Instituto de *20225050041 51 6*
BOGOTI\ Desarrollo Urbano SGGC

20225050041516
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RESOLUCION NUMERO 4151 DE 2022

“Por la cual se actualizan los roles y responsabilidades para la administracion y
mantenimiento del Subsistema de Gestion de Seguridad de la Informacion - SGSI, en el
Instituto de Desarrollo Urbano, establecidos por la Resolucion 761 de 2021”

EL DIRECTOR GENERAL DEL INSTITUTO DE DESARROLLO URBANO - IDU, en ejercicio de

sus facultades legales y en especial las conferidas en el Acuerdo 19 de 1972 del Concejo de Bogota D.C.,y
el Acuerdo No. 006 de 2021 del Consejo Directivo del IDU, y

CONSIDERANDO:

Que el articulo 209 de la Constitucion Politica de Colombia, establece que las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del Estado. Asi mismo
determina que la funcidn administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la desconcentracion y la delegacion de funciones.

Que el articulo 269 de la Constitucion Politica de Colombia establece que las entidades publicas, estan
obligadas a disefiar y aplicar segin la naturaleza de sus funciones, métodos y procedimientos de control
interno de conformidad con lo que disponga la ley.

Que el Decreto Distrital 591 de 2018, adopta el Modelo Integrado de Planeacion y Gestion Nacional, como
referente para el Sistema Integrado de Gestion de las Entidades Distritales, con el fin de fortalecer los
mecanismos, métodos y procedimientos de gestion y control al interior de los organismos y entidades del
Distrito Capital y adecuar la institucionalidad del sistema y de las instancias correspondientes con el modelo
nacional.

Que mediante la Resolucion 1019 de 2021 se adopta el Sistema de Gestion MIPG-SIG del Instituto de
Desarrollo Urbano, se crean los Equipos Institucionales, y se establece el marco de referencia para el actuar
de los Subsistemas en la Entidad.

Que el articulo 3° de la citada Resolucion define MIPG - SIG como el conjunto articulado de buenas
practicas que permiten en el Instituto, dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la
gestion con el fin de satisfacer a los grupos de valor e interés, cumplir con los instrumentos de planeacion,
en especial, el Plan Distrital de Desarrollo vigente, y contribuir bajo una politica de integracion, el
cumplimiento de los fines esenciales del Instituto, sus propdsitos organizacionales, su mejor desempefio
mstitucional y la consecucion de resultados; la satisfaccion de las necesidades y el goce efectivo de los
derechos de los ciudadanos, en el marco de la legalidad.

Que conforme con el articulo 5° de la norma citada, el Sistema de Gestion MIPG-SIG se compone de diez
(10) subsistemas asociados a las buenas practicas internacionales, asi: Gestion Antisoborno (ISO 37001);
Gestion de la Calidad (ISO 9001); Gestion Ambiental (ISO 14001); Gestion de la Seguridad y Salud en el
Trabajo (ISO 45001); Gestion de la Seguridad de la Informacion (ISO/IEC 27001); Gestion Documental y
Archivo (ISO 30301 - ISO 15489); Responsabilidad Social (ISO 26000), Empresa Familiarmente
Responsable (efr 1000-1), Gestion de Continuidad del Negocio (ISO 22301) y Gestién de Conocimiento e
Innovacion (ISO 30401).

Que de conformidad con lo anterior, el Instituto de Desarrollo Urbano implementd el Subsistema de Gestion
de Seguridad de la Informacion, para generar las condiciones de seguridad necesarias en términos de
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confidencialidad, integridad y disponibilidad adecuadas a la informacion de la Entidad, en todos sus medios
de conservacion y divulgacion, con los recursos asignados para administrar de forma efectiva los riesgos
asociados a sus activos de informacion, aumentar la credibilidad y confianza de las partes interesadas,
implementar estrategias para el mejoramiento continuo y cumplir con la normatividad vigente.

Que los tres objetivos del Subsistema de Gestion de Seguridad de la Informacion — SGSI, son:
Fortalecer la cultura de seguridad de la informacion en la Gente IDU.

Administrar los riesgos de seguridad de la informacion para mantenerlos o reducirlos hasta un
nivel Moderado o Inferior, aplicando el plan de tratamiento de riesgos vigente.

Elevar el nivel de madurez de los controles de seguridad de la informacion, pasando el 30% de
ellos a nivel L4 y asegurando el 70% restante en L3.

Que la Entidad el 10 de diciembre de 2020, obtuvo la certificacion del Subsistema de Seguridad de la
Informacién, bajo los estandares de la Norma Técnica ISO 27001:2013; comprometiéndose el Instituto a
mantener y mejorar continuamente los mecanismos para la proteccion de los activos criticos de informacion
frente a riesgos en disponibilidad, integridad y confidencialidad.

(174

Que de acuerdo con los incisos “c” y “d”, del numeral 5.- Compromiso de la Direccion dela Norma NTC-
ISO/IEC 27001: 2013, 1a Direccion debe brindar evidencia de su compromiso con el establecimiento,
implementacion, operacion, seguimiento, revision, mantenimiento y mejora del SGSI y al efecto debe: “ ¢)
estableciendo funciones y responsabilidades de seguridad de la informacion; d) comunicando a la
organizacion la importancia de cumplir los objetivos de seguridad de la informaciony de la conformidad
con la politica de seguridad de la informacion, sus responsabilidades bajo la ley, y la necesidad de ln
mejora continua, 1

Que después de un analisis efectuadoa la Resolucion 761 de 2021 “Por la cual se actualizan los roles y
responsabilidades para la administracion y mantenimiento del Subsistema de Gestion de Seguridad de la
Informacion - SGSI, en el Instituto de Desarrollo Urbano, establecidos por la Resolucion 5044 de 2019,
se hace necesario actualizar los roles y responsabilidades para la administracion y mantenimiento del
Subsistema de Gestion de Seguridad de la Informacion - SGSI, establecidos en la referida Resolucion, por
lo que en aras del principio de economia administrativa que regla la funcién publica, es importante
regularizar la operacion el sistema de seguridad de la informacion.

Que, por las consideraciones expuestas, la Direccion General,

RESUELVE:

ARTICULO PRIMERO. Roles dentro del marco del Subsistema de Gestion de Seguridad de la
Informacién. Dentro de la entidad se establecen los siguientes roles frente al Subsistema SGSI:
1. Lider del SGSI (Subdirector General de Gestion Corporativa)

! Norma NTC ISO/IEC 27001:2013
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Subdirector(a) Técnico de Recursos Tecnologicos

Oficial de Seguridad de la Informacion

Equipo de Seguridad (Subdireccion Técnica de Recursos Tecnologicos)
Equipo de Seguridad (Gestores)

Lideres de Proceso

Supervisor de Proyectos

Gente IDU

P NN W

ARTICULO SEGUNDO. Lider del Subsistema de Gestion Seguridad de la Informacién y sus,
responsabilidades. El Subdirector(a) General de Gestion Corporativa es el lider del Subsistema de Gestion
Seguridad de la Informacion, quien tendré a su cargo las siguientes responsabilidades:

a) Impulsar las actividades necesarias para la gestion y mantenimiento del Subsistema de Gestion de
Seguridad de la Informacion - SGSI.

b) Aprobar el Plan Estratégico de Seguridad y Privacidad de la Informacion.

¢) Aprobar las politicas de seguridad de la informacion y la documentacion del SGSI.

d) Proporcionar los recursos necesarios para el SGSI.

e) Aprobar el plan de toma de conciencia de seguridad de la informacion.

f) Gestionar la implementacion de las politicas y controles de seguridad de la informacion.

g) Promover la ejecucion de auditorias al SGSI.

h) Apoyar las acciones de mejora continua del SGSI.

1)  Realizar seguimiento al desempefio del SGSI.

ARTICULO TERCERO. El Subdirector(a) Técnico(a) de Recursos Tecnologicos en el marco del
Subsistema de Gestion de seguridad, tendra las siguientes responsabilidades:

a) Gestionar la documentacion asociada a la seguridad informatica.

b) Gestionar la atencion de incidentes de seguridad de la informacion.

¢) Gestionar los informes técnicos de seguridad de la Informacion.

d) Gestionar los cambios de seguridad de la informacion.

e) Evaluar las mejoras en la plataforma de seguridad informatica.

f) Coordinar la subsanacion de hallazgos o no conformidades de auditoria.

ARTICULO CUARTO. Oficial de seguridad de la informacién y sus responsabilidades. Asignar el rol
de Oficial de Seguridad de la Informacion, al directivo, profesional servidor publico y/o contratista de
prestacion de servicios profesionales de apoyo ala gestion, designado por el lider del Subsistema de Gestion
de Seguridad de la Informacion, quien tendra a su cargo las siguientes responsabilidades:

Politica SGSI
a) Definir y actualizar las politicas de seguridad de la informacién, alineadas con la plataforma estratégica
institucional.

b) Hacer seguimiento al cumplimiento de las politicas de seguridad de la informacion.
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Gestion SGSI

a) Validar los diagndsticos realizados al SGSI.

b) Gestionar el contacto con autoridades y grupos de interés relacionadas con seguridad de la informacion

en los casos necesarios.

¢) Coordinar la elaboracioén de la documentacion del SGSI.

d) Coordinar las actividades del plan de toma de conciencia del SGSI.

e) Promover el cumplimiento de los requisitos legales, en particular lo relacionado con la propiedad
intelectual y de datos personales.

f) Realizar seguimiento a los indicadores del SGSI.

g) Promover y acompafiar la ejecucion de auditorias al SGSI.

Riesgos

a) Participar de la definicion de la estrategia de riesgos de seguridad de la informacion.

b) Gestionar la identificacion, valoracion y tratamiento de los riesgos asociados a los activos de
informacion y hacer seguimiento.

Vulnerabilidade s
a) Coordinar la realizacion de analisis de vulnerabilidades de seguridad de la informacion.
b) Analizar los informes de vulnerabilidades encontradas en la plataforma de TI.

Incidentes — Forense

a) Asignar al equipo de seguridad la atencion de eventos o incidentes que puedan afectar la seguridad de
la informacion.

b) Gestionar la elaboracion de analisis forense de seguridad de la informacion en los casos que se re quiera.

Activos de Informacion

a) Gestionar la actualizacion del inventario de activos de informacion de la Entidad.

b) Definir los lincamientos de clasificacion y etiquetado de informacion.

c) Analizar e implementar soluciones de seguridad de la informacién de acuerdo con la necesidad.
d) Identificar requerimientos de seguridad de la informacion en los proyectos IDU.

ARTICULO QUINTO. Conformacién y responsabilidades del Equipo operativo en el marco del
Subsistema de Gestion de seguridad. El Equipo Operativo estara conformado por un (1) representante de
cada una de las siguientes areas: Oficina Asesora de Planeacion - OAP, Subdireccion General de Gestion
Corporativa - SGGC, Direccion Técnica Administrativa y Financiera —DTAF y Subdireccion Técnica de
Recursos Tecnologicos- STRT, quienes seran designados por el respectivo jefe inmediato o supervisor de
contrato, seglin sea el caso, mediante memorando y/oficio, en un plazo no mayor a 30 dias posteriores a la
fecha de expedicion de esta resolucion. El Equipo Operativo tendrd las siguientes responsabilidades:

Politica
a) Apoyar la identificacion e implementacion de las politicas de seguridad de la informacion.
b) Monitorear el cumplimiento de las politicas de seguridad de la informacion.
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Subsistema de Gestion de Seguridad de la Informacién

a) Verificar el diagnostico del SGSI.

b) Realizar las actividades necesarias para la gestion y mantenimiento del Subsistema de Gestion de
Seguridad de la Informacion - SGSI.

c) Apoyar enla Identificacion de los requisitos legales del SGSI.

d) Elaborar y mantener la documentacion del SGSI.

e) Ejecutar los planes de accion del SGSI.

f) Acompanar la ejecucion de auditorias de seguridad de la informacion.

g) Apoyar las acciones de mejora continua del SGSI.

h) Contactar autoridades y grupos de interés relacionadas con seguridad de la informacion.

1)  Ejecutar el plan de toma de conciencia de seguridad de la informacion.

J)  Aplicar las acciones de mejoramiento producto de las auditorias.

k) Implementar controles de seguridad de la informacion.

)  Generar informes de gestion de seguridad de la informacion.

m) Evaluar la madurez de los controles del SGSI.

Riesgo

a) Participar de la identificacion, valoracion y tratamiento de los riesgos asociados a los activos de
informacion y hacer seguimiento.

b) Consolidar informacién de la ejecucion del plan de tratamiento de riesgos.

Incidentes
a) Atender los incidentes de seguridad de la informacion.
b) Acompaifiar las actividades de analisis forense de seguridad de la informacion.

Vulnerabilidade s
a) Realizar analisis de vulnerabilidades de seguridad de la informacion y presentar los informes técnicos
correspondientes.

b) Hacerrevision de codigo seguro.

ARTICULO SEXTO. Conformacién y responsabilidades del Equipo Técnico de Seguridad de la
Informaciéon en el marco del Subsistema de Gestion de seguridad. El Equipo Técnico de Seguridad de
la Informacion, estara conformado por el grupo funcional de infraestructura de tecnologia dela Subdireccion
Técnica de Recursos Tecnologicos al que se le asignan las siguientes responsabilidades:

a) Implementar o acompafiar la implementacion de soluciones de seguridad de la informacion de acuerdo
con la necesidad.

b) Generar informes técnicos de seguridad informatica.

c) Aplicar cambios en la plataforma de seguridad informatica.

d) Configurar y monitorear las herramientas de seguridad informatica.

e) Aplicar las recomendaciones de los informes de vulnerabilidades encontradas en la plataforma de TI.

f) Defir y aplicar el plan de remediacion a las vulnerabilidades técnicas identificadas.

g) Realizar el monitoreo de las herramientas de seguridad informatica.
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ARTICULO SEPTIMO. Conformacién y responsabilidades del Equipo Operativo de Gestores de
Activos de Informacion en el marco del Subsistema de Gestion de seguridad. El equipo operativo de
gestores de activos de informacion, estara conformado por al menos una persona de cada uno de los procesos
nstitucionales, quienes seran designados por el respectivo jefe inmediato o supervisor de contrato, segin
sea el caso, mediante memorando, en un plazo no mayor a 30 dias posteriores a la fecha de expedicion de
esta resolucion. Se asignan las siguientes responsabilidades:

a) Garantizar que el inventario de activos de su proceso se mantenga actualizado.

b) Acompaiiar la elaboracion del inventario de activos de informacion.

¢) Hacerusoadecuado de los activos de informacion y promover esta conducta en todos sus compaifieros.

d) Gestionar la identificacién, valoracién y tratamiento de los riesgos asociados a los activos de
informacion.

e) Elaborar el plan de tratamiento de riesgos de su proceso.

f) Realizar el seguimiento a los riesgos de seguridad de la informacion, de su proceso.

g) Gestionar la aceptacion del riesgo residual.

h) Apoyar las acciones de mejora continua del SGSI.

ARTICULO OCTAVO. Conformacién y responsabilidades Lideres de procesos en el marco del
Subsistema de Gestion de seguridad. Los lideres de procesos son los directivos pertenecientes a la alta
direccion y quienes toman las decisiones estratégicas de la entidad. quienes tendran las siguientes
responsabilidades:

a) Promover las actividades necesarias para la gestion y mantenimiento del Subsistema de Gestion de
Seguridad de la Informacién - SGSI.

b) Aprobar las matrices de riesgos de seguridad de la informacion.

¢) Aprobar el plan de tratamiento de riesgos de su proceso(s).

d) Aceptar expresamente elriesgo residual de seguridad de la informacion.

ARTICULO NOVENO. Conformacién y responsabilidades del Supervisor de Proyectos en el marco
del Subsistema de Gestion de seguridad. Asignar el rol de Supervisor de Proyectos, el cual sera

desempenado por cada uno de los supervisores de contrato y/o profesionales de apoyo a la supervision de
contrato, quienes tendran las siguientes responsabilidades:

a) Gestionar la identificacion, valoracion y tratamiento de los riesgos asociados a los activos de informacion
mvolucrados en los proyectos a su cargo.

b) Identificar requerimientos de seguridad de la informacién en los proyectos IDU a su cargo.

ARTICULO DECIMO. Conformacién y responsabilidades de la Gente IDU Todos los servidores
publicos y contratistas de prestacion de servicios profesionales y de apoyo a la gestion del Instituto de
Desarrollo Urbano IDU, tendran las siguientes responsabilidades:

a) Elaborar el inventario personal de activos de informacion.
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b) Haceruso adecuado de los activos de informacion.

¢) Reportar eventos o incidentes que puedan afectar la seguridad de la informacion.

d) Conocer, entender y cumplir la directriz y las politicas del SGSI.

e) Cumplir con los requisitos legales, en particular lo relacionado con la propiedad intelectual y de datos
personales.

f) Participar en los programas de capacitacion, sensibilizacion y toma de conciencia que se hayan definido,
relacionados con seguridad de la informacion.

ARTICULO UNDECIMO. Vigencia y publicacién. La presente resolucion rige a partir de su expedicion
y sera publicada en la pagina web de la entidad.

Dada en Bogota D.C. a los once dia(s) del mes de Julio de 2022.
PUBLIQUESE Y CUMPLASE

(e

Diego Sanchez Fonseca

Director General
Firma mecanica generada en 11-07-2022 07:53 AM

Aprobd: Mercy Yasmin Rodriguez Parra, Subdirectora General de Gestion Corporativa (e )
Aprobd: Mercy Yasmin Rodriguez Parra, Directora Técnica Administrativa y Financiera
Aprob6: Arleth Patricia Saurith Contreras, Subdirectora Técnicade Recursos T ecnologicos
Revisé: Claudia Helena Alvarez Sanmiguel — Asesor DG

Revis6: Ana Claudia Mahecha Ledn— Profesional Especializado SGGC

Revisé:  Angela Yamile Osorio - Profesional Especializado DTAF

Elabor6: Leidy Zulieth Bonilla Mahecha — Contratista SGGC

Elaboré: Angel Antonio Diaz Vega — Contratista -STRT

Calle 22 No. 6 - 27
Codigo Postal 110311
Tel: 3386660 BUREAU VERITAS

WWWIdU OV.CO Certification
Info: Linea: 195 i N e

150 45001:2018

150 27001:2013 1SO 22301
BUR_E_AU_VERITAS ef r ‘ LL-C {Certification)

Certification certificado en conciiacion 571147 ALCALDIA MAYOR

CO19.03106 CO- 4712019/ ICONTEC DEBOGOTAD.C.



http://www.idu.gov.co/

