
MEMORANDO

OCI
202413500087623

Información Pública
Al responder cite este número

FECHA: Bogotá D.C., MARZO 15 de 2024

PARA: PEDRO ORLANDO MOLANO PEREZ
Director General

DE: Jefe Oficina de Control Interno

REFERENCIA: Informe  de  verificación,  recomendaciones,  seguimiento  y
resultados sobre el cumplimiento de las normas en materia
de derecho de autor en el Instituto, corte 31/12/2023 

Respetado arquitecto Orlando:

Reciba  un  cordial  saludo.  En  cumplimiento  del  Decreto  648  de  2017  y  el
Decreto Distrital 221 de 2023, en relación con el destinatario principal de los
informes de auditoría, seguimientos y evaluaciones, se remite el “ Informe de
Verificación,  Recomendaciones,  Seguimiento  y  Resultados  sobre  el
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software”
en el Instituto, con corte 31/12/2023, el cual se elaboró en desarrollo del Plan
Anual de Auditoría 2024, luego de haberse comunicado el informe preliminar a
las Subdirecciones Técnicas de Recursos Tecnológicos (STRT) y de Recursos
Físicos (STRF), mediante correo electrónico del 12/03/2024. La STRT presentó
observaciones, el 14/03/2024, las cuales fueron analizadas y algunas de ellas,
tenidas en cuenta en el documento definitivo. 

El informe se comunica a tales subdirecciones, así como a la Dirección Técnica
Administrativa y Financiera y la Subdirección General de Gestión Corporativa, y
en atención a la solicitud efectuada mediante memorando 20171150244353, a
la Oficina Asesora de Planeación – OAP. 

Es de anotar que el reporte obligatorio a la Dirección Nacional de Derechos de
Autor  (DNDA),  acorde  con  la  Circular  27  de  2023,  se  surtirá  una  vez  se
publique el presente documento en la página web del Instituto, a más tardar el
15/03/2024. 

De igual forma, con base en lo establecido en dicha Circular, es necesario que,
en su calidad de representante legal, envíe este informe a la Dirección Nacional
de Derechos de Autor - DNDA.
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Es importante que se identifique si es pertinente la aplicación o implementación
de las recomendaciones emitidas y de ser el caso, a partir de éstas y de las
oportunidades de mejora identificadas por las dependencias mencionadas, se
formule un plan de mejoramiento de autocontrol, se registre en el formato de
plan de mejoramiento FO-MC-01 vigente y lo informen a la OCI para que sea
cargado en el sistema CHIE: Plan Mejoramiento Institucional.

La  Oficina  de  Control  Interno  agradece  la  colaboración  prestada  en  el
desarrollo del seguimiento que se remite y reitera su disposición para brindar la
asistencia y acompañamiento requeridos,  conforme a sus roles y funciones,
con  el  fin  de  que  se  adopten  los  correctivos  y  acciones  de  mejoramiento
pertinentes, dentro del propósito de cumplir con los objetivos institucionales.

Cualquier información adicional, con gusto será suministrada. 

Cordialmente,

ISMAEL MARTÍNEZ GUERRERO
Jefe Oficina de Control Interno
Firma mecánica generada el 15-03-2024 07:26:59 AM autorizada mediante Resolución No. 400 de marzo 11 de 2021

Anexos: 1 Otros: 
- Informe sobre cumplimiento de normas de derecho de autor, corte 31/12/2023 (en archivo pdf). 

Con Copia a: GISELE MANRIQUE VACA-Subdirección General de Gestión Corporativa
Con Copia a: HECTOR PULIDO MORENO-Subdirección Técnica de Recursos Tecnológicos
Con Copia a: MARYID BETTY CASTANEDA ROMERO-Dirección Técnica Administrativa y Financiera
Con Copia a: EDDER HARVEY RODRIGUEZ LAITON-Subdirección Técnica de Recursos Físicos
Con Copia a: LILIANA PULIDO VILLAMIL-Oficina Asesora de Planeación
Elaboró: ADRIANA MABEL NINO ACOSTA-Oficina de Control Interno
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INFORME DE VERIFICACIÓN, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS 
SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR 

SOBRE SOFTWARE  
Vigencia 2023 

 
INSTITUTO DE DESARROLLO URBANO - IDU 

 
 
1. OBJETIVO 
 
Realizar seguimiento a la información del Instituto de Desarrollo Urbano (IDU), relacionada con 
el cumplimiento de las normas en materia de derecho de autor sobre software, particularmente 
sobre el número de equipos con que cuenta la entidad, el licenciamiento del software instalado 
en los equipos, los mecanismos de control implementados para evitar que los usuarios instalen 
programas o aplicativos que no cuenten con la respectiva licencia y el destino final que se le da 
al software dado de baja en la entidad. 
 
 
2. ALCANCE  
 
Revisión de la información requerida por la Dirección Nacional de Derecho de Autor (DNDA) en 
las cuatro (4) preguntas dispuestas en la página web de dicha entidad y relacionadas en el Anexo 
de la Circular 07 de 2005, del Departamento Administrativo de la Función Pública (DAFP), sobre 
"Verificación cumplimiento normas uso de software", con corte 31 de diciembre de 2023.   
 
 
3. MARCO NORMATIVO  
 

 Directiva Presidencial N.° 002 de 2002 "Respeto al derecho de autor y los derechos conexos, 
en lo referente a utilización de programas de ordenador (software)". 

 

 Circular 07 de 2005 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno 
de las Entidades del Orden Nacional y Territorial, sobre la "Verificación cumplimiento normas 
uso de software". 

 

 Circular 04 de 2006 de la Unidad Administrativa Especial Dirección Nacional de Derecho de 
Autor, sobre la "Verificación cumplimiento normas uso de software". 

 

 Circular 27 de 2023 de la Unidad Administrativa Especial Dirección Nacional de Derecho de 
Autor, sobre " Modificación Circular 017 del 01 de junio de 2011, sobre recomendaciones, seguimiento 
y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de 

computador (software)".  
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4. METODOLOGÍA/DESCRIPCIÓN DEL TRABAJO REALIZADO  
 
El presente informe corresponde a la verificación del cumplimiento de las disposiciones en 
materia de derecho de autor, en la adquisición y uso de programas de computador en la Entidad. 
 
Para el logro del objetivo propuesto, la Oficina de Control Interno (OCI) del IDU solicitó a la 
Subdirección Técnica de Recursos Tecnológicos (STRT), mediante correo electrónico del 
15/02/2024, información asociada con las preguntas establecidas por la Dirección Nacional de 
Derecho de Autor, relacionadas en la Circular 07 de 2005 del Consejo Asesor del Gobierno 
Nacional en Materia de Control Interno de las Entidades del Orden Nacional y Territorial y 
dispuestas para su diligenciamiento en la página web http://derechodeautor.gov.co/, de acuerdo 
con lo indicado en la Circular 27 de 2023 de la DNDA1. 
 
Mediante correo electrónico del 29/02/2024, la STRT remitió la información solicitada. Respecto 
a las preguntas que incluye el formulario de la DNDA, respondió en los siguientes términos: 
 
1. ¿Con cuántos equipos cuenta el Instituto?  
 
Respuesta: 
 

“ 
Ítem Tipo de equipos Cantidad 

1 Equipos de Escritorio ( Incluido Teletrabajo) 1094 

2 Escritorios Vitualizados -VDI  560 

3 Portátiles 103 

4 Servidores Físicos 61 

5 Servidores Virtuales 224 

6 Servidores Virtuales Nube Oracle DRP 46 

”. 
 

En respuesta al informe preliminar, mediante correo electrónico del 14/03/2024, el subdirector de 
la STRT aclaró lo siguiente: 
 

“[…] 
1. La cantidad de equipos de cómputo a reportar es de 1091. 
2. En el numeral 4. “Servidores Físicos la placa 233799 corresponde a un elemento con 7 nodos 

identificados con una única placa”. 
 
En consideración de lo anterior, se ajusta la información reportada en los siguientes términos: 
 

- Equipos de Escritorio (Incluido Teletrabajo): 1.091. 
- Servidores Físicos: 55. 

 
Los demás valores, reportados inicialmente, continúan igual. 
 
2. ¿El software instalado en todos los equipos se encuentra debidamente licenciado? (Sí 
o No) 
 

                                                 
1 La dirección en la que se encuentra el formulario para el diligenciamiento de la información con corte 2023 
es http://52.247.48.139:8080/isoft/isoft.php?0. 
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Respuesta:  
 

“Si, el software instalado en los equipos de cómputo del Instituto se encuentra debidamente licenciado”. 
(sic)  

 
3. De forma concreta, por favor describa los mecanismos de control que se han 
implementado en el IDU para evitar que los usuarios instalen programas o aplicativos que 
no cuenten con la licencia respectiva. 
 
Respuesta: 
 

“La STRT cuenta con los siguientes mecanismos de control: 

 Política en Directorio Activo con restricción a usuarios para instalar software en los equipos de 
cómputo 

 Antivirus 

 Política de bloqueo de puertos USB 

 Filtros de navegación para controlar las descargas de software.” 
 
4. De forma concreta, describa por favor cuál es el destino final que se le da al software 
dado de baja en el IDU.  
 
Respuesta: 

“El destino final del Software es la destrucción documentalmente de las claves y seriales de acceso.”  

 
Por otra parte, además de las preguntas previas, se solicitó, a la STRT, allegar información del 
inventario de equipos de cómputo (servidores, computadores de escritorio y portátiles) que 
incluyera, como mínimo, ubicación, nombre de usuario, área, nombre del equipo, placa, modelo, 
sistema operativo instalado. La información fue remitida en el correo de respuesta del 29/02/2024, 
(“INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”).  
 
Igualmente, se le solicitó remitir el inventario de licencias de software, indicando si estaban 
instaladas o no y en cuáles equipos lo estaban (Nombre del equipo (ej.: I-2850) y/o Placa de 
Inventario). En la respuesta a la solicitud de información, la STRT remitió el archivo “Software 
2023.xlsx” e indicó que: 
 

“El software instalado en los equipos de cómputo, portátiles, escritorios virtuales y servidores se 
encuentra discriminado en el archivo Excel “Inventario de Equipos y servidores” 

Asimismo, se envía archivo Excel Software donde se relaciona el inventario de licenciamiento”.  
 
Acorde con la solicitud efectuada, la STRT también entregó información sobre bajas, en 2023, de 
licencias de software y equipos, de acuerdo con su competencia.  
 
También, mediante correo electrónico del 15/02/2024, se solicitó a la Subdirección Técnica de 
Recursos Físicos (STRF) información sobre el inventario de equipos de cómputo y licencias de 
software con que contaba el IDU, al corte de 31/12/2023, cuáles procedimientos estuvieron 
vigentes, durante 2023 en el IDU, para la baja de equipos de cómputo y/o licencias de software 
y sobre resoluciones mediante las cuales se hubiesen dado de baja tales elementos, durante 
dicha vigencia.  
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En respuesta a la solicitud anterior, personal de la STRF, mediante correo electrónico del 
29/02/2024, remitió los archivos “INFORME COMPUTADORES DE ESCRITORIO CON CORTE A 
31.12.2023.xlsx”, “INFORME COMPUTADORES PORTATILES CON CORTE A 31.12.2023.xlsx”, e “INFORME 
SERVIDORES CON CORTE A 31.12.2023.xlsx”, con la información de equipos, e “INFORME DE 
INTANGIBLES CON CORTE A 31.12.2023.xlsx”, con la información de software.  
 
Adicionalmente, suministraron información relacionada con la baja de equipos y allegaron dos 
archivos, uno que refiere el procedimiento PR-RF-103 “Administración del Inventario de Bienes 
Muebles” y otro al “Manual de Administración de Bienes Muebles e Inmuebles del IDU”, código 
MG-RF-02, como los documentos en los cuales están contenidos los procedimientos vigentes 
durante el 2023 para la baja de equipos de cómputo y/o licencias de software.  
 
Respecto a esto, más adelante se efectúan algunas precisiones. 
 
Como complemento, se realizó una revisión y comparación de la información remitida por ambas 
dependencias, de lo cual se resaltan los siguientes aspectos: 
 
 
Hardware: 
 
La información remitida por la STRT se describe a continuación:  
 
 Archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”  
 

Contiene seis (6) hojas de cálculo, así: “EQUIPOS DE COMPUTO” (sic), 
“PORTATILES_SERVICIO” (sic), “ESCRITORIOS VIRTUALES”, “SERVIDORES FÍSICOS”, 
“SERVIDORES VIRTUALES”, y “SERVIDORES NUBE ORACLE - DRP”. 

 
En este archivo se encontraron situaciones para resaltar, algunas de las cuales podrían 
corresponder a debilidades o imprecisiones de registro de inventario o de control, como las 
siguientes:  

 
 

 La hoja “EQUIPOS DE COMPUTO” (sic) presenta: 1.091 registros, correspondientes a igual 
número de placas de inventario, pero 1.055 nombres de equipo únicos, 2 con nombres de 
equipo iguales y 34 sin nombre. Las observaciones identificadas son:  

 
- En la información consolidada reportaron 1.094 equipos.  

 
En respuesta al informe preliminar, mediante correo electrónico del 14/03/2024, el 
subdirector técnico de la STRT aclaró lo siguiente: 

 
“La cantidad de equipos de cómputo a reportar es de 1091”. 

 
En consideración de lo anterior, se toma como cifra correcta la información de 1.091 
Equipos de Escritorio (Incluido Teletrabajo). 

 
- Un registro con el valor “NN” en el campo “ID” (columna D en el archivo de Excel) y 34 

sin nombre, como se observa en la tabla siguiente: 
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Tabla N.° 1. “EQUIPOS DE COMPUTO” con valor “NN” o sin valor en el campo ID  
- Información de la STRT 

ID PLACA 
UBICACIÓN 
FÍSICA DEL 

EQUIPO 

ÁREA DONDE 
SE UBICA 

USUARIO DE RED DESCRIPCIÓN PLACA 
SISTEMA 

OPERATIVO 

NN 222547 
BODEGA #34-

P3-M08 
SRTF (sic)  COMPUTADOR HP ALL IN ONE Windows 10 

 220501 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

DELCY JULIETA 
CASTILLO OCHOA 

COMPUTADOR HP 6200P Windows 10 

 222310 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ERNESTO  DIAZ 
MORALES 

COMPUTADOR HP ALL IN ONE Windows 10 

 222676 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

EDGAR ALFONSO  
MOSSOS LOZANO 

COMPUTADOR HP ALL IN ONE Windows 10 

 225579 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

JOSE  LUIS CASAS  
PERALTA 

COMPUTADOR ALL IN ONE LENOVO 
CORE I5, DD 1TB, RAM 16 GB, MOUSE 

Windows 10 

 228297 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

LIGIA MERCEDES  
GONZALEZ 

FORERO 

COMPUTADOR ALL IN ONE 
COMPUMAX   1 TB, 16 RAM; INCLUYE 
MOUSE, TECLADO Y CABLE DE 
PODER. 

Windows 10 

 228262 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

LUZ STELLA ORTIZ 
PARRADO 

COMPUTADOR ALL IN ONE 
COMPUMAX   1 TB, 16 RAM; INCLUYE 
MOUSE, TECLADO Y CABLE DE 
PODER. 

Windows 10 

 222989 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

LUIS ALEJANDRO  
PULIDO NOVOA 

COMPUTADOR HP ALL IN ONE Windows 10 

 222462 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

LUZ MERY  
VARGAS 

PAMPLONA 
COMPUTADOR HP ALL IN ONE Windows 10 

 222561 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

OSCAR IVAN 
BUSTOS PABON 

COMPUTADOR HP ALL IN ONE Windows 10 

 225649 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

SAYDA YOLANDA  
OCHICA VARGAS 

COMPUTADOR ALL IN ONE LENOVO 
CORE I5, DD 1TB, RAM 16 GB, MOUSE 

Windows 10 

 222754 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

YOVANY  ROCHA 
HINCAPIE 

COMPUTADOR HP ALL IN ONE Windows 10 

 223030 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

HECTOR  PULIDO 
MORENO 

COMPUTADOR HP ALL IN ONE Windows 10 

 223104 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ANA ESPERANZA 
VANEGAS ARDILA 

COMPUTADOR HP ALL IN ONE Windows 10 

 223353 CL22-P2-M49 STTR 
CECILIA  PACHON 

D ACHIARDI 
COMPUTADOR HP ALL IN ONE Windows 10 

 220813 
CL22-P2- 

C.CONTROL 
V 

VIGILANCIA 
PISO 2 

JOHN  QUIROGA 
FUQUENE 

COMPUTADOR HP 6200P Windows 10 

 220946 CL22-P4-M71 STRT  ESTACION DE TRABAJO HP Z620 Windows 10 

 225529 CL22-P4-M90 STRT  ESTACION DE TRABAJO DELL 5810 Windows 10 

 223379 CL22-P5-M29 DTINI  
COMPUTADOR HP WORK STATION 
Z420 

Windows 10 

 225623 
CL22-SOT-
BD1-E1-N1 

STRF  
COMPUTADOR ALL IN ONE LENOVO 
CORE I5, DD 1TB, RAM 16 GB, MOUSE 

Windows 10 

 225630 
CL22-SOT-
BD1-E1-N1 

STRF  
COMPUTADOR ALL IN ONE LENOVO 
CORE I5, DD 1TB, RAM 16 GB, MOUSE 

Windows 10 

 225312 
PANALPINA 

OFICINA 
STRF  COMPUTADOR  ALL IN ONE LENOVO Windows 10 

 219864 
PATIO-P1-

M001 
STRF  

COMPUTADOR HP 6005 (MOUSE, 
TECLADO, MONI 

Windows 10 

 220378 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ANA PATRICIA 
TORRES MOJICA 

COMPUTADOR HP 6200P Windows 10 

 220425 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ADRIANA 
MARCELA GARZON 

RUIZ 
COMPUTADOR HP 6200P Windows 10 

 222298 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ADRIANA 
SOLANGE  

ARISTIZABAL 
CANDELA 

COMPUTADOR HP ALL IN ONE Windows 10 
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ID PLACA 
UBICACIÓN 
FÍSICA DEL 

EQUIPO 

ÁREA DONDE 
SE UBICA 

USUARIO DE RED DESCRIPCIÓN PLACA 
SISTEMA 

OPERATIVO 

 222501 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

PATRICIA EUGENIA  
LEAL MARI¥O 

COMPUTADOR HP ALL IN ONE Windows 10 

 222572 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

CLARA  PUERTO 
CARDOZO 

COMPUTADOR HP ALL IN ONE Windows 10 

 222584 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

CLARIBELLE  
VELOZA CASTRO 

COMPUTADOR HP ALL IN ONE Windows 10 

 223181 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

ANGELICA MARIA 
AVILA SERRANO 

COMPUTADOR HP ALL IN ONE Windows 10 

 225298 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

LUIS FERNANDO  
LEYVA SANCHEZ 

COMPUTADOR  ALL IN ONE LENOVO Windows 10 

 225311 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

JANE ALEJANDRA 
MURCIA SANCHEZ 

COMPUTADOR  ALL IN ONE LENOVO Windows 10 

 225313 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

 COMPUTADOR  ALL IN ONE LENOVO Windows 10 

 225352 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

 COMPUTADOR  ALL IN ONE LENOVO Windows 10 

 225535 
TRABAJO EN 

CASA 
EN CASA DEL 
USARIO (sic) 

 
COMPUTADOR HP ALL IN ONE 400 
CORE I5 1 TB RAM 4GB 

Windows 10 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
- 2 nombres de equipo duplicados (campo “ID”, columna D), correspondientes a 4 placas 

de inventario diferentes, según se ve a continuación:  
 
Tabla N.° 2. “EQUIPOS DE COMPUTO” con nombre de equipo duplicado - Información de la STRT 

ID PLACA 
UBICACIÓN 
FÍSICA DEL 

EQUIPO 

ÁREA 
DONDE 

SE UBICA 

USUARIO 
DE RED 

DESCRIPCIÓN PLACA 
SISTEMA 

OPERATIVO 

I2996 
225330 CL22-P4-M86 STRT  COMPUTADOR I-2996  ALL IN ONE LENOVO 

WINDOWS 10 
223387 CL22-P5-M22 DTINI  COMPUTADOR HP WORK STATION Z420 

I3176 

225628 CL22-P1-M29 ORSC CJHERNA11 
COMPUTADOR ALL IN ONE LENOVO CORE 
I5, DD 1TB, RAM 16 GB, MOUSE 

WINDOWS 10 

225620 CL22-P6-M03 DTC CJHERNA11 
COMPUTADOR I-3176 ALL IN ONE LENOVO 
CORE I5, DD 1TB, RAM 16 GB, MOUSE 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
Como se observa, además de las diferencias en placas de inventario, también las hay 
en la ubicación, usuario y descripción del elemento.  

 
- 2 usuarios, cada uno responsable en inventario de 2 equipos de trabajo en casa, según 

se ve a continuación:  
 

Tabla N.° 3. Usuarios con más de un EQUIPO DE CÓMPUTO para trabajo en casa  
- Información de la STRT 

ID PLACA 
UBICACIÓN 
FÍSICA DEL 

EQUIPO 

ÁREA 
DONDE 

SE UBICA 

USUARIO 
DE RED 

DESCRIPCIÓN PLACA 
RESPONSABLE 

INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

I3957 231570 
TRABAJO 
EN CASA 

EN CASA 
DEL 

USARIO 
(sic) 

RICARDO  
HERRERA   
URREGO 

COMPUTADOR I  3957 
COMPUTADOR ALL IN DELL 
OPTIPLEX CORE I7 10700, 
32GB RAM , SSD 250 GB, 1 
TB, UNIDAD DE DVD; 
INCLUYE TECLADO MOUSE 
Y CABLE DE PODER SERIAL 
2PGKM83 

RICARDO  
HERRERA   
URREGO 

DIRECCIÓN 
TÉCNICA DE 

GESTIÓN 
JUDICIAL 

I3961 231600 
TRABAJO 
EN CASA 

EN CASA 
DEL 

USARIO 
(sic) 

JEASSY 
MATILDE  
FAJARDO 
ROMERO 

COMPUTADOR I 3961   ALL IN 
ONE DELL OPTIPLEX CORE 
I7 10700, 32GB RAM , SSD 
250 GB, 1 TB, UNIDAD DE 

DIRECCIÓN 
TÉCNICA DE 

GESTION (sic) 
CONTRACTUAL 
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ID PLACA 
UBICACIÓN 
FÍSICA DEL 

EQUIPO 

ÁREA 
DONDE 

SE UBICA 

USUARIO 
DE RED 

DESCRIPCIÓN PLACA 
RESPONSABLE 

INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

DVD; INCLUYE TECLADO 
MOUSE Y CABLE DE PODER 
SERIAL 12FTM83 

I3960 231599 
TRABAJO 
EN CASA 

EN CASA 
DEL 

USARIO 
(sic) 

CAROLINA 
MARIA 

RIVILLAS  
FORERO 

COMPUTADOR I 3960   ALL IN 
ONE DELL OPTIPLEX CORE 
I7 10700, 32GB RAM , SSD 
250 GB, 1 TB, UNIDAD DE 
DVD; INCLUYE TECLADO 
MOUSE Y CABLE DE PODER 
SERIAL 12FTM83 

CAROLINA 
MARIA 

RIVILLAS  
FORERO 

SUBDIRECCION 
TECNICA 

RECURSOS 
FISICOS (sic) 

I3966 231605 
TRABAJO 
EN CASA 

EN CASA 
DEL 

USARIO 
(sic) 

PABLO 
OLIVERIO  
VARGAS 

GONZALEZ 

COMPUTADOR I 3966   ALL IN 
ONE DELL OPTIPLEX CORE 
I7 10700, 32GB RAM , SSD 
250 GB, 1 TB, UNIDAD DE 
DVD; INCLUYE TECLADO 
MOUSE Y CABLE DE PODER 
SERIAL 12FTM83 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
Como se observa, además de que cada responsable en inventario aparece con 2 
equipos de trabajo en casa, la descripción de los equipos es igual para 3 de ellos, 
incluyendo el serial, lo cual significaría un error en el registro de la información. 
Adicionalmente, uno de los responsables aparece como perteneciente a dos 
dependencias diferentes.  

 
Es de anotar que el hecho de que el usuario de red no sea el mismo identificado como 
responsable en inventario no constituye necesariamente un error, pues dada la 
dinámica actual de la entidad, un equipo puede ser utilizado por varios usuarios. No 
obstante, se recomienda la verificación y actualización de la información de usuarios 
de los equipos, principalmente en los casos en los que no se comparten.  

 
- 7 funcionarios, responsables de inventario aparecen con diferentes equipos en varias 

dependencias, según se ve a continuación:  
 
Tabla N.° 4. Usuarios responsables de inventario registrados como pertenecientes a más de una 

dependencia - Información de la STRT 

ID PLACA 
UBICACIÓN FÍSICA 

DEL EQUIPO 
ÁREA DONDE 

SE UBICA 
USUARIO DE 

RED 
RESPONSABLE 

INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

N. R. 222676 TRABAJO EN CASA 
EN CASA DEL 

USARIO 

EDGAR ALFONSO  
MOSSOS 
LOZANO 

DIANA  
CACERES 
ROMERO 

DIRECCIÓN TÉCNICA DE 
GESTIÓN JUDICIAL 

I3418 228276 CL22-P6-M49 DTCI PDCACERE1 
DIRECCIÓN TÉCNICA DE 
GESTION (sic) 
CONTRACTUAL 

I3274 228202 BODEGA34-P4-M09 SRTF  

JAIME ANDRES 
GOMEZ TORO  

(*) 

DIRECCION TECNICA DE 
CONSTRUCCIONES (sic) 

I3224 225582 CL22-P10-M26 DTGJ  
DIRECCIÓN TÉCNICA DE 
GESTIÓN JUDICIAL 

I2914 223395 CL22-P5-M46 DTDP CJGALLEG1 

DIRECCION TECNICA DE 
PREDIOS (sic) 

I2915 223396 CL22-P10-M48 OAC  

I2984 225292 CL22-P3-M87 DTP PSRAMIRE1 

I3062 225538 CL22-P8-M48 DTP CSLEONB1 

I3064 225544 CL22-P8-M52 DTP CJRIANOD1 

I3145 225655 CL22-P8-M14 DTINI CCPALACI2 
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ID PLACA 
UBICACIÓN FÍSICA 

DEL EQUIPO 
ÁREA DONDE 

SE UBICA 
USUARIO DE 

RED 
RESPONSABLE 

INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

I3356 228229 CL22-P2-M40 STOP PSORDONE1 

I3352 228233 CL22-P8-M55 DTP PYGONZAL1 

I2973 225324 CL22-P3-M78 STRF CBFORERO1 

DIRECCION TECNICA DE 
PROYECTOS (sic) 

I3033 225359 BODEGA34-P3-M23 SRTF  

I3078 225520 CL22-P3-M21 DTP caramire7 

I3073 225521 CL22-P5-M31 DTINI EDROMERO1 

I3063 225542 CL22-P4-M42 STRT OADVANTA1 

N. R. 225623 
CL22-SOT-BD1-E1-

N1 
STRF  

I3276 228152 CL22-P8-M64 DTINI CDPARRAR1 

I3077 225527 CL22-P10-M41 OAC CMCORZOV1 
OFICINA ASESORA DE 
COMUNICACIONES 

I3361 228216 CL22-P1-M29 ORSC PDCANTEM1 
OFICINA ATENCION (sic) AL 
CIUDADANO 

I4061 231700 CL22-P1-M52 STOP  
STED-S.T. SEGUIMIENTO A 
ESTUDIOS Y DISEÑ (sic) 

I5010 223368 CL22-P5-M31 DTINI 2 usuarios 
SUBDIRECCION GENERAL 
DE DESARROLLO URBAN 
(sic) 

I3004 225278 CL22-P2-M06 STJEF  
SUBDIRECCION GENERAL 
GESTION CORPORATIVA 
(sic) 

I3764 231377 CL22-P4-M04 DTAF  
SUBDIRECCION GENERAL 
JURIDICA (sic) 

I3375 228226 CL22-P7-M22 STRF clleonbe1 
SUBDIRECCION TEC EJEC 
SUBSIST TRANSPORTE (sic) 

N. R. 220946 CL22-P4-M71 STRT  SUBDIRECCION TEC 
RECURSOS 
TECNOLOGICOS (sic) I2959 225306 CL22-P4-M51 STRT CMARGUEL1 

I3412 228275 CL22-P2-M45 STTR CARDORIG1 
SUBDIRECCION TEC 
TESORERIA RECAUDO (sic) 

I3633 231246 CL22-P4-M89 STRT prleonba1 
JAIRO  TORRES 

MELO 

DIRECCION TECNICA DE 
MANTENIMIENTO (sic) 

I3672 231285 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

pjtorres2 
DTCI-D.T. CONSERVACIÓN 
DE LA INFRAESTRUC (sic) 

i3786 231399 CL22-P4-M02 DTAF 
SONIA AMPARO  
BETANCOURT 

VARGAS 
JOHN  ROBERT 

SUAREZ 
MOLINA 

OFICINA ATENCION AL 
CIUDADANO (sic) 

i3843 231456 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

JUDITH YOLANDA  
GAMBOA GARCIA 

SUBIDRECCION TECNICA 
OPERACIONES  (sic) 

I3732 231345 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

pmgranad2 MONICA 
ALEJANDRA  
GRANADOS 
RODRIGUEZ 

OGA-OFICINA DE GESTIÓN 
AMBIENTAL 

I3655 231262 CL22-P4-M19 STPC 2 usuarios 
SUBDIRECCION GENERAL 
DE DESARROLLO URBAN 
(sic) 

I3649 231268 CL22-P12-M01 DG pomolano1 
ONISALBA  

SEGURA DE 
ARBELAEZ 

DIRECCION TECNICA DE 
MANTENIMIENTO (sic) 

I3994 231633 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

PLSANCHE2 
OCIT-OFICINA 
COORDINACIÓN 
INTERINSTITUCI (sic) 

I3961 231600 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

JEASSY MATILDE  
FAJARDO 
ROMERO 

RICARDO  
HERRERA   
URREGO 

DIRECCIÓN TÉCNICA DE 
GESTION (sic) 
CONTRACTUAL 

I3957 231570 TRABAJO EN CASA 
EN CASA DEL 
USARIO (sic) 

RICARDO  
HERRERA   
URREGO 

DIRECCIÓN TÉCNICA DE 
GESTIÓN JUDICIAL 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 
 

(*) Jaime Andrés Gómez Toro es funcionario de la Subdirección Técnica de Recursos Físicos. 
N. R.: No reportado 
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 La hoja “Portatiles” (sic) presenta 104 registros, correspondientes a igual número de placas 
de inventario. Las observaciones identificadas son:  

 
- No hay nombre de equipo para ninguno de los registros.  

 
- El usuario responsable en inventario de los equipos de placa 230347 y 230416 aparece, 

para estos 2 registros, como perteneciente a las oficinas “ORSC-OFICINA 

RELACIONAMIENTO Y SERVICIO” y “STEP-S.T. DE ESTRUCTURACIÓN DE PROYECTOS”, 
cuando en realidad es de la “SUBDIRECCION TECNICA RECURSOS FISICOS”, como 
aparece para los 46 registros adicionales de los que es responsable. 

 
- Un usuario responsable en inventario de 2 portátiles de trabajo en casa, según se ve a 

continuación:  
 

Tabla N.° 5. Usuarios con más de un PORTÁTIL para trabajo en casa - Información de la STRT 

PLACA 
UBICACIÓN FÍSICA 

DEL EQUIPO 
DESCRIPCIÓN PLACA 

RESPONSABLE 
INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

229909 TRABAJO EN CASA 
COMPUTADOR I-3420  PORTATIL HP 
ELITEBOOK MELIZA  

MARULANDA 
DIRECCION TECNICA DE 
CONSTRUCCIONES (sic) 

230415 TRABAJO EN CASA 
COMPUTADOR I-4127  PORTATIL HP 14" 
1TB 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 
 
 

 La hoja “ESCRITORIOS VIRTUALES”, presenta 563 registros, de los cuales, 524 
corresponden a usuarios asignados y 552 nombres de máquina. Para el caso de escritorios 
virtuales no aplica placa de inventario. Las observaciones con las siguientes: 

 
- Hay 11 registros que no relacionan usuario, pero sí nombre de máquina, y 3 que no 

relacionan nombre de máquina ni usuario (éstas con sistema operativo Windows 10):  
 

Tabla N.° 6. Máquinas de ESCRITORIOS VIRTUALES sin usuario asignado - Información de la 
STRT 

Nombre Máquina 
Grupo de 

escritorios 
S.O.  Nombre Máquina 

Grupo de 
escritorios 

S.O. 

DGEN279 

D-GENERAL Windows 11 

 DTREC22 D-TES-REC Windows 11 

DGEN283  EV24CC01 EVCC01 Ubuntu 22.04 

DGEN80  SUPHC1 SUPPORT-IDU Windows 11 

DGPRED33 D-GPRED Windows 10  VDIAPP94 
VDTAPP Windows 10 

DTCMED47 
D-TC-MED Windows 11 

 VDIAPP96 

DTCMED7   

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
- Hay 45 registros que relacionan 20 usuarios con más de una máquina asignada, como 

se observa en la siguiente tabla.  
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Tabla N.° 7. Usuarios de ESCRITORIOS VIRTUALES con más de una máquina asignada  
- Información de la STRT 

Usuario 
asignado 

Grupo de 
escritorios 

Nombre 
Máquina 

Cantidad de 
Máquinas 

con el mismo 
nombre  

Usuario 
asignado 

Grupo de 
escritorios 

Nombre 
Máquina 

Cantidad de 
Máquinas 

con el mismo 
nombre 

cabotiao1 (*) EVCC01 EV05CC01 2  
cosoraan1 

D-ESP-BAS DESBAS1 1 

catiquea1 
D-GENERAL DGEN147 1  D-GENERAL DGEN158 1 

D-VAL-ANT DVALANT9 1  
cotrujil2 

D-GENERAL DGEN205 1 

cdmosque1 
D-GENERAL DGEN133 1  D-VAL-ANT DVALANT8 1 

EVCC01 EV11CC01 1  cralturo1 (*) EVCC01 EV03CC01 2 

cdrodri11 (*) EVCC01 EV06CC01 2  
crgomeza1 

D-GENERAL DGEN267 1 

cediazli1 (*) EVCC01 EV02CC01 2  D-TC-MED DTCMED41 1 

cegomezm1 - 
ADMIN 

D-
DIRECTIVO 

DDIR16 1 
 

crneisap1 (*) EVCC01 EV04CC01 2 

D-GENERAL DGEN244 1  
crzamudi1 

D-GENERAL DGEN234 1 

D-TC-MED DTCMED17 1  D-VAL-ANT DVALANT7 1 

D-TES-REC DTREC5 1  

cwcoba1 - 
ADMIN 

D-DIRECTIVO DDIR17 1 

F-GENERAL FGEN3 1  D-ESP-ALT DESALT1 1 

cjrodri25 (*) EVCC01 EV07CC01  2  D-GENERAL DGEN127 1 

cldiazmo1 
D-GENERAL DGEN175 1  D-TC-MED DTCMED34 1 

D-VAL-ANT DVALANT30 1  
pbalvare1 

D-DIRECTIVO DDIR10 1 

clquinte2 (*) EVCC01 EV01CC01 2 
   DDIR12 1 

cnmendez1 (*) EVCC01 EV08CC01 2 
 

piperezl1 
D-GENERAL DGEN68 1 

cnpineda1 
D-ESP-BAS DESBAS11 1  F-GENERAL FGEN6 1 

D-GENERAL DGEN34 1      
Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
Es de anotar que 8 de esos usuarios, que en la tabla anterior están marcados con (*), 
aparecen cada uno con 2 máquinas, aunque la información es igual en ambos registros, 
lo que indica que está duplicada la información, sobreestimando el número de escritorios 
virtuales realmente asignados.  

 
Por otra parte, los registros de los usuarios ‘catiquea1’, ‘cldiazmo1’, ‘cnpineda1’, ‘cosoraan1’, 
‘cotrujil2’, ‘crgomeza1’ y ‘crzamudi1’ presentan 2 máquinas diferentes para cada uno, 
pertenecientes, una al grupo de escritorios virtuales “D-GENERAL” y la otra a otro grupo, 
que puede ser “D-VAL-ANT”, “D-ESP-BAS” o “D-TC-MED”. 

 
Se observó que el grupo “D-GENERAL” incluye 14 aplicativos, a saber: “7ZIP”, “ANTIVIRUS 

BIT DEFENDER”, “ADOBE ACROBAT READER”, “PDF24”, “REDIRECCION D” (sic), 
“NAVEGADOR GOOGLE CHROME”, “DRIVE”, “SIAC”, “STONE”, “ARANDA REMOTO”, 
“MOZZILA” (sic), “EDGE”, “VIC MEDIA PLAYER”, y “OFFICE 2016”. Los demás grupos 
incluyen los mismos aplicativos, pero adicionan otros como:  

 
 Grupo “D-ESP-BAS”:  “ARCGIS 10.8”, “AUTOCAD” 

 Grupo “D-TC-MED”:  “SIPOST”, “SCAN CONECTA”, “SEGPOAI”, “NASA” 
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 Grupo “D-VAL-ANT”:  “VALORA ANTIGUO”, “DEPOSITOS” (sic), “DEPURA 

DEPOSITOS” (sic), “MAP GUIDE”, “SIIC”, “CONSULTA JURIDICA” 
(sic), “FORTICLIENT CONEXIÓN CATASTRO”, “VALORICEMOS”, 
“JAVA” 

 
Es decir, todos los grupos incluyen la misma base de 14 aplicativos, por lo cual no se 
explica la razón de que los usuarios pertenezcan a dos grupos distintos.  

 
En respuesta al informe preliminar, mediante correo electrónico del 14/03/2024, el 
subdirector técnico (e) de la STRT aclaró lo siguiente: 

 
“[…] Los usuarios que presentan la duplicidad de asignación de escritorios, son aquellos a 
quienes se les estaba realizando la configuración de un nuevo perfil que cuenta con programas 
que no hacen parte del perfil básico (14 programas) por tal motivo están incluidos en el perfil 
D-General y están reportados en el perfil especializado en pruebas para la fecha en que se 

emite el reporte 31-12-2023”.  
 

En consideración a que, en la información remitida en la base de datos, no se precisó 
que estaba en prueba la configuración de un nuevo perfil para algunos de los usuarios, 
se mantiene lo registrado en el informe preliminar, y en este sentido, se recomienda 
hacer las precisiones respectivas en el inventario de escritorios virtuales, indicando 
cuáles son escritorios virtuales definitivos y en uso, o cuáles son de prueba, y depurar el 
inventario, de manera que se determinen claramente a quiénes están asignados y se 
evite la duplicidad de registros.  

 
Ahora bien, hay variación en el sistema operativo, ya que las del grupo “D-VAL-ANT” 
tienen Windows 10 y las de los grupos “D-GENERAL”, “D-ESP-BAS” o “D-TC-MED” tienen 
Windows 11. Sin embargo, no se evidencia la razón para mantener para cada usuario 2 
escritorios virtuales, dado que en caso de que los del grupo “D-VAL-ANT” requieran 
Windows 10 para la correcta ejecución de los aplicativos específicos, los de base 
también corren en este sistema. 

 
En respuesta al informe preliminar, mediante correo electrónico del 14/03/2024, el 
subdirector técnico de la STRT aclaró lo siguiente: 

 
“[…] La variación de este perfil consiste en que las maquinas D-VAL-ANT deben estar 
configuradas a 32 bits, los otros perfiles de los escritorios virtuales corren a 64 bits. 
Independiente al sistema operativo. Lo anterior permite que se pueda utilizar el sistema de 

valorización denominado “Valora Antiguo”.  
 

Al respecto, es necesario tener presente que, la información reportada por la STRT 
indica que tanto las máquinas que funcionan a 32 bits, como las que operan a 64 bits, 
tienen instalados el software básico.  En este sentido un único usuario, estaría haciendo 
uso de 2 licencias del mismo software, una en el escenario de 32 bits y otra en el 
escenario de 64 bits, lo que generaría una eventual indisponibilidad de algunas licencias 
para usuarios de perfiles básicos. 

 
 

 La hoja “SERVIDORES FÍSICOS”, incluye 61 registros, correspondientes a 55 números de 
placas de inventario. Las observaciones con las siguientes: 
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- No relacionaron nombre de los equipos ni su ubicación o responsable de inventario.  
 

- 7 registros relacionan la misma placa de inventario con diferente serial, así:  
 

Tabla N.° 8. SERVIDORES FÍSICOS con igual placa y diferente serial - Información de la STRT 

Placa Elemento  Serial  Sistema Operativo 

233799 SERVIDOR ThinkAgile VX3575-G IS 

J102KN64 

VMware ESXi, 8.0.1, 22088125 

J102KN66 

J102KN67 

J102KN63 

J102KN62 

J102KN65 

J102KN61 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 
- 16 registros, de placas “218481”, “218482”, “218483”, “218484”, “218485”, “218486”, “218487”, 

“218488”, “218489”, “218490”, “218491”, “218492”, “218493”, “219497”, “219498”, y “219995”, 
presentan la nota “Desconectado, en proceso de reintegro”.  

 
Lo anterior significa que, de los 61 registros remitidos, 45 corresponden a servidores 
físicos activos. 

 
En respuesta al informe preliminar, mediante correo electrónico del 14/03/2024, el 
subdirector técnico (e) de la STRT aclaró lo siguiente: 

 

“[…] La placa 233799 corresponde a un elemento con 7 nodos de diferente serial, identificados 
con una única placa, adicionalmente quien asigna la placa de inventario es la S/T de Recursos 

Físicos”. 
 

En consideración de lo anterior, se toma 55 como la cifra a reportar en el caso de servidores 
físicos. 

 
 

 La hoja “SERVIDORES VIRTUALES”, con 224 registros, correspondientes a igual número de 
nombres (campo “VM”), alojados en 19 servidores (hosts). Para el caso de servidores 
virtuales no aplica placa de inventario. Las observaciones con las siguientes: 

 
- 3 registros sin dirección IP, con nombres y sistemas operativos diferentes, los cuales se 

relacionan a continuación:  
 

Tabla N.° 9. Servidores de “Virtuales-IDU” sin dirección IP - Información de la STRT 
VM Datacenter Host Sistema Operativo Virtualizador 

I1880V Desarrollo_Pruebas es14cc01 Microsoft Windows 7 (32-bit) Vmware 

MV14SV03P DC_IDU_Pruebas es13cc01 Microsoft Windows Server 2012 (64-bit) Vmware 

PruebaIDU DC_IDU_Pruebas es12cc01 Microsoft Windows Server 2016 or later (64-bit) Vmware 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 

 La hoja “SERVIDORES NUBE ORACLE - DRP” presenta 46 registros, correspondientes a igual 
número nombres de máquina. Para el caso de servidores en nube no aplica placa de 
inventario.  
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- En esta hoja no se evidenciaron situaciones de inconsistencia, aunque se resalta que 

los registros de los servidores “FW01CC10” y “SS05CC10” tienen asignada más de una IP 
privada.  

 
 

Además, en comparación de la información de la STRT, entre las diferentes hojas de trabajo 
de los archivos de equipos de cómputo y servidores, se encontró que:  

 

 Al menos 8 funcionarios registran un portátil y un equipo de cómputo como equipos de 
trabajo. La información se resume en la siguiente tabla: 

 
Tabla N.° 10. Usuarios con PORTÁTIL y PC para trabajo en casa - Información de la STRT 

PLACA DESCRIPCIÓN PLACA 
RESPONSABLE 

INVENTARIO 

DEPENDENCIA 
RESPONSABLE 

INVENTARIO 

231608 
COMPUTADOR I 3969   ALL IN ONE DELL OPTIPLEX CORE I7 
10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE 
TECLADO MOUSE Y CABLE DE PODER SERIAL 12FTM83 

RAUL 
AUGUSTO  

RODRIGUEZ 
OLAYA 

SUBDIRECCION TEC 
RECURSOS 

TECNOLOGICOS (sic) 
230349 COMPUTADOR PORTATIL HP 14" 1TB 

231649 
COMPUTADOR I 4010   ALL IN ONE DELL OPTIPLEX CORE I7 
10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE 
TECLADO MOUSE Y CABLE DE PODER SERIAL 12FTM83 

LEONARDO  
MAYORGA 
FAJARDO 

SUBDIRECCION TEC 
RECURSOS 

TECNOLOGICOS (sic) 
230339 COMPUTADOR PORTATIL HP 14" 1TB 

231271 

COMPUTADOR I  3658 COMPUTADOR ALL IN DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; 
INCLUYE TECLADO MOUSE Y CABLE DE PODER SERIAL 
2NZLM83 

BEATRIZ 
AMANDA DEL 

SOCORRO 
RODRIGUEZ 

AREVALO 

DIRECCIÓN TÉCNICA DE 
GESTIÓN JUDICIAL 

230377 COMPUTADOR PORTATIL HP 14" 1TB 

231196 
COMPUTADOR I  3583 COMPUTADOR ALL IN DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; 
INCLUYE TECLADO MOUSE Y CABLE DE PODER SERIAL 122SM83 

LUZ MERY  
BUSTAMANTE 

DIRECCION TECNICA DE 
CONSTRUCCIONES (sic) 

219826 COMPUTADOR PORTATIL 
SUBDIRECCION TEC 

EJEC SUBSIST VIAL(sic) 

231610 
COMPUTADOR I 3971   ALL IN ONE DELL OPTIPLEX CORE I7 
10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE 
TECLADO MOUSE Y CABLE DE PODER SERIAL 12FTM83 

DIANA 
PATRICIA 

LOPEZ JIMENEZ 

SUBDIRECCION TEC 
EJEC SUBSIST 

TRANSPORTE (sic) 
220240 COMPUTADOR INDUSTRIAL NETBOOK SAMSUNG NP 

231626 
COMPUTADOR I 3987   ALL IN ONE DELL OPTIPLEX CORE I7 
10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE 
TECLADO MOUSE Y CABLE DE PODER SERIAL 12FTM83 

ARMANDO  
SOSA LOPEZ 

SUBIDRECCION TEC 
JURIDICA Y EJEC 

FISCALE (sic) 
225050 COMPUTADOR I-2937  PORTATIL LENOVO E460 

231644 
COMPUTADOR I 4005   ALL IN ONE DELL OPTIPLEX CORE I7 
10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE 
TECLADO MOUSE Y CABLE DE PODER SERIAL 12FTM83 

FERNANDO  
ALBERTO 
PEDRAZA  
GAONA 

SUBDIRECCION TEC 
TESORERIA RECAUDO 

(sic) 

225039 COMPUTADOR PORTATIL LENOVO E460 
SUBDIRECCION TEC 

RECURSOS 
TECNOLOGICOS (sic) 

231564 

COMPUTADOR I  3951 COMPUTADOR ALL IN DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD DE DVD; 
INCLUYE TECLADO MOUSE Y CABLE DE PODER SERIAL 
2Q3FM83 

JOSE JAVIER  
SUAREZ 
BERNAL 

DIRECCION TECNICA DE 
PROYECTOS (sic) 

225057 COMPUTADOR PORTATIL LENOVO E460 

Fuente: archivo “INVENTARIO DE EQUIPOS Y SERVIDORES.xlsx”, suministrado por la STRT. Resumen: OCI. 

 

 No se encontraron coincidencias por placa de inventario entra la información de las 
diferentes hojas.  
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 No fue posible comparar por nombres de equipos dado que la información de portátiles y 
servidores reportada por la STRT no incluyó esa información 

 
De acuerdo con lo reportado por la STRT, considerando las limitantes al faltar parte de la 
información (como nombres o ubicación de algunos equipos) y comparando lo hasta ahora 
presentado con los resultados de ejercicios de revisión de años anteriores, se evidencia una 
mejora en la recopilación de la información por parte de la STRT. 

 
No obstante, se observaron situaciones que continúan siendo susceptibles de mejora como la 
identificación de algunos equipos o su responsable, las cuales podrían generar inconvenientes 
a la STRT sobre el control del licenciamiento del software que se instale en los mismos. 

 
 
Por otra parte, la información de hardware remitida por la STRF se describe a continuación:  
 
 Archivo “INFORME COMPUTADORES DE ESCRITORIO CON CORTE A 31.12.2023.xlsx”  

 
Contiene dos (2) hojas de cálculo, así:  

 
 

 La hoja “BODEGA” con 145 registros, correspondientes a igual número de placas de 
inventario.  

 
- En esta hoja se encuentran 18 registros con área responsable “ELEMENTOS 

DEVOLUTIVOS REINTEGRADOS” y 117 a cargo de la “SUBDIRECCION TECNICA 

RECURSOS FISICOS” (sic). Sin embargo, 10 registros en bodega aparecen a cargo de 
otras dependencias, así: 

 
Tabla N.° 11. COMPUTADORES DE ESCRITORIO en BODEGA a cargo de funcionarios de áreas 

diferentes a la STRF- Información de la STRT 

PLACA RESPONSABLE ÁREA DEL RESPONSABLE DEL INVENTARIO 

222928 ANA ESPERANZA VANEGAS ARDILA DIRECCION TECNICA DE PREDIOS (sic) 

220968 DIANA PATRICIA VALDERRAMA ALVARADO SUBDIRECCION TEC TESORERIA RECAUDO (sic) 

228291 HECTOR  PULIDO MORENO SUBDIRECCION TEC RECURSOS TECNOLOGICOS (sic) 

220312 

JAIME ANDRES GOMEZ TORO 

DIRECCION TECNICA DE PREDIOS (sic) 

225684 DIRECCION TECNICA DE PROYECTOS (sic) 

222312 SUBDIRECCION TEC RECURSOS TECNOLOGICOS (sic) 

223101 MARIA OLGA  BERMUDEZ VIDALES SUBIDRECCION TECNICA OPERACIONES (sic) 

227176 

RAFAEL RICARDO ZARATE BOGOTA SUBIDRECCION TECNICA OPERACIONES (sic) 229943 

227177 

Fuente: archivo “INFORME COMPUTADORES DE ESCRITORIO CON CORTE A 31.12.2023.xlsx”, suministrado por 
la STRF. Resumen: OCI. 
 
 

 La hoja “SERVICIO” con 1.093 registros, correspondientes a igual número de placas de 
inventario.  

 
- En esta hoja se encuentran 4 registros de computadores de escritorio para trabajo en 

casa, con dos responsables, así: 
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Tabla N.° 12. Usuarios con más de un COMPUTADOR DE ESCRITORIO para trabajo en casa  

- Información de la STRF 

PLACA 
UBICACIÓ

N 
DESCRIPCIÓN PLACA 

RESPONSABLE 
INVENTARIO 

DESCRIPCIÓN 

231570 
TRABAJO 
EN CASA 

COMPUTADOR I  3957 COMPUTADOR ALL IN DELL 
OPTIPLEX CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, 
UNIDAD DE DVD; INCLUYE TECLADO MOUSE Y CABLE 
DE PODER SERIAL 2PGKM83 

RICARDO  
HERRERA   
URREGO 

DIRECCIÓN TÉCNICA 
DE GESTIÓN 

JUDICIAL 

231600 
TRABAJO 
EN CASA 

COMPUTADOR I 3961   ALL IN ONE DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD 
DE DVD; INCLUYE TECLADO MOUSE Y CABLE DE 
PODER SERIAL 12FTM83 

DIRECCIÓN TÉCNICA 
DE GESTION (sic) 
CONTRACTUAL 

231599 
TRABAJO 
EN CASA 

COMPUTADOR I 3960   ALL IN ONE DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD 
DE DVD; INCLUYE TECLADO MOUSE Y CABLE DE 
PODER SERIAL 12FTM83 

CAROLINA 
MARIA 

RIVILLAS  
FORERO 

SUBDIRECCION 
TECNICA RECURSOS 

FISICOS (sic) 

231605 
TRABAJO 
EN CASA 

COMPUTADOR I 3966   ALL IN ONE DELL OPTIPLEX 
CORE I7 10700, 32GB RAM , SSD 250 GB, 1 TB, UNIDAD 
DE DVD; INCLUYE TECLADO MOUSE Y CABLE DE 
PODER SERIAL 12FTM83 

Fuente: archivo “INFORME COMPUTADORES DE ESCRITORIO CON CORTE A 31.12.2023.xlsx”, suministrado por 
la STRF. Resumen: OCI. 

 
Como se observa, esta información es coincidente con la de la STRT, presentada en la 
tabla N.° 3. 

 
-  Se encontró un elemento que en el campo “DESCRIPCIÓN” presenta el valor 

“ELEMENTOS DEVOLUTIVOS REINTEGRADOS”, lo cual contradice que esté en 
“SERVICIO”: 

 
Tabla N.° 13. COMPUTADOR DE ESCRITORIO en SERVICIO con descripción de elemento 

reintegrado - Información de la STRF 

PLACA UBICACIÓN DESCRIPCIÓN PLACA 
RESPONSABLE 

INVENTARIO 
DESCRIPCIÓN 

225312 
PANALPINA 

OFICINA 
COMPUTADOR  ALL IN ONE LENOVO 

JAIME ANDRES 
GOMEZ TORO 

ELEMENTOS DEVOLUTIVOS 
REINTEGRADOS 

Fuente: archivo “INFORME COMPUTADORES DE ESCRITORIO CON CORTE A 31.12.2023.xlsx”, suministrado por 
la STRF. Resumen: OCI. 

 
 
 Archivo “INFORME COMPUTADORES PORTATILES CON CORTE A 31.12.2023.xlsx”  
 

Contiene 2 hojas de cálculo, así:  
 
 

 La hoja “BODEGA” tiene 37 registros, correspondientes a igual número de placas de 
inventario.  

 
- En esta hoja se encuentran 2 registros cuya ubicación es “PANALPINA-BD1-E1-N1”, pero 

a cargo de 2 funcionarios de la STRT, así: 
 
Tabla N.° 14. PORTÁTILES en BODEGA a cargo de funcionarios de un área diferente a la STRF  

- Información de la STRT 

PLACA DESCRIPCIÓN PLACA RESPONSABLE 

225032 
COMPUTADOR PORTATIL LENOVO E460 
(CARGADO 

HECTOR  PULIDO MORENO 
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PLACA DESCRIPCIÓN PLACA RESPONSABLE 

225053 
COMPUTADOR PORTATIL LENOVO E460 
(CARGADO 

ESPERANZA  VALENCIA CERTUCHE 

Fuente: archivo “INFORME COMPUTADORES PORTATILES CON CORTE A 31.12.2023.xlsx”, suministrado por la 
STRF. Resumen: OCI. 
 
 

 La hoja “SERVICIO” presenta 103 registros, correspondientes a igual número de placas de 
inventario.  

 
- En esta hoja se encuentran 2 registros con una responsable ubicados en “TRABAJO EN 

CASA” con el mismo responsable en inventario: 
 
Tabla N.° 15. Usuarios con más de un PORTÁTIL para trabajo en casa - Información de la STRF 

PLACA DESCRIPCIÓN PLACA 
RESPONSABLE 

INVENTARIO 
DESCRIPCIÓN 

229909 

COMPUTADOR I-3420  PORTATIL HP ELITEBOOK 745 G5 CON 16GB 
RAM, DISCO DURO SDD 512 GB, PROCESADOR 2.4 Ghz AMD RYZEN 
5, INCLUYE CARGADOR, MALETIN, GUAYA, MOUSE,CD, MANUAL DE 
INSTALACION 

MELIZA  
MARULANDA 

DIRECCION TECNICA 
DE CONSTRUCCIONES 

(sic) 
230415 

COMPUTADOR I-4127  PORTATIL HP 14" 1TB 16GB RAM INCLUYE 
CARGADOR 

Fuente: archivo “INFORME COMPUTADORES PORTATILES CON CORTE A 31.12.2023.xlsx”, suministrado por la 
STRF. Resumen: OCI. 

 
Como se observa, esta información es coincidente con la de la STRT, presentada en la 
tabla N.° 5. 

 
 
 Archivo “INFORME SERVIDORES CON CORTE A 31.12.2023.xlsx”  
 

Contiene 2 hojas de cálculo, así:  
 
 

 La hoja “BODEGA” tiene un registro con la placa “219833”.  
 
 

 La hoja “SERVICIO” tiene 70 registros, correspondientes a 54 placas de inventario únicas.  
 

Esta información presenta 10 placas repetidas, una de las cuales aparece 8 veces en la 
información y las demás 2 veces. Se pudo establecer que eran elementos añadidos a 
algunos de los equipos, como adiciones de disco duro (placas “217472” (6 adiciones), 
“218491”, “218492”, “219835”, “219837”, “220628”), batería para controladora (placas “220624”, 
“220625”, “220629”, “220631”) y tarjeta principal (placa “217472”). 

 
Esos elementos adicionales no son tenidos en cuenta para este informe y no se consideran 
errores en la identificación de los elementos. Por tanto, se toma que la cantidad de 
servidores en SERVICIO es de 54. 

 
En el archivo remitido por la STRF se encontraron algunas situaciones que podrían 
representar debilidades o imprecisiones, como las siguientes: 

 
- 54 registros para los cuales se desconoce la ubicación del equipo; las placas de 

inventario correspondientes se relacionan en la siguiente en la siguiente tabla:  
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Tabla N.° 16. SERVIDORES en SERVICIO sin datos de ubicación - Información de la STRF 

Placas de inventario 

220628 222250 220627 222255 225561 218492 219497 219836 217472 

220625 220630 222242 222245 225562 218491 218485 218488 220629 

222252 222254 222251 224753 222249 218483 218493 219838 220631 

225560 220632 222243 222246 222248 219995 218486 218489 220624 

222256 225558 222253 225559 219837 218484 219498 218481 220633 

220626 222241 222244 222247 219835 218482 218487 218490 216232 

Fuente: archivo “INFORME SERVIDORES CON CORTE A 31.12.2023.xlsx”, suministrado por la STRF. Resumen: 

OCI. 

 
En la tabla anterior, las celdas resaltadas en gris, corresponden a 28 servidores cuyo 
tercero responsable aparece como “CIRION TECHNOLOGIES COLOMBIA SAS”. Los 
demás tienen como responsables a 2 funcionarios de la STRT, uno con 20 servidores 
(resaltado en azul) y el otro con 6 (celdas blancas).  

 
Estas debilidades en la identificación o asignación del tercero responsable y/o en las 
ubicaciones de los elementos podrían generar inconvenientes a la STRF sobre el control del 
inventario de elementos devolutivos. 

 
 

Para finalizar el tema de hardware, se cruzó la información de elementos físicos reportada de la 
STRT y la STRF por el número de placa (campo identificador coincidente). El resultado fue de 
1.247 elementos en común:  
 

Tabla N.° 17. Resultado cruce de información de equipos - STRT vs STRF 
Tipo de equipo STRT STRF (*) 

COMPUTADOR DE ESCRITORIO 1.091 1.093 

PORTÁTILES 103 103 

SERVIDORES FÍSICOS 55 54 

Total general 1.249 1.250 

Fuente: OCI - Cruce de información de equipos a partir de los archivos suministrados por la 

STRF y STRT. 
 

(*) Sin incluir información de BODEGA. 
 
Es importante mencionar que las placas que fueron reportadas más de una vez, se contaron sólo 
una para el presente cruce. Éstas son: 233799, de la información de la STRT, y 217472, 218491, 
218492, 219835, 219837, 220624, 220625, 220628, 220629 y 220631, de la de STRF. 
 
Ahora bien, aunque la diferencia entre la información suministrada por ambas dependencias 
pareciera ser de un equipo, realmente es de 5, puesto que la STRF reportó un servidor y 2 equipos 
de escritorio que no se encuentran en la información de la STRT. Así mismo, la STRT reportó 2 
servidores físicos que no se encuentran en la información de la STRF.  
 
El resumen, de la cantidad de registros con placas de inventario diferentes entre ambos archivos 
se presenta en la siguiente tabla:  
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Tabla N.° 18. Resumen registros no coincidentes cruce de información de equipos  
STRT vs STRF 

TIPO DE 
EQUIPO 

PLACA DESCRIPCIÓN RESPONSABLE UBICACIÓN 
ÁREA DEL 

RESPONSABLE DEL 
INVENTARIO 

DEPENDENCI
A QUE LO 
REPORTÓ 

Servidor 
físico 

216232 
SERVIDOR HP DL360 G4 
(2 DD 36 GB-LIC WIN 

MARCO FIDEL  
GUERRERO 

PARADA 
N. R. N. R. STRF 

219873 
SERVIDOR NAS Storage 
Works X1600 

N. R. N. R. N. R. STRT 

233799 
SERVIDOR ThinkAgile 
VX3575-G IS 

N. R. N. R. N. R. STRT 

Computador 
de escritorio 

223374 
COMPUTADOR I-2413 HP 
WORK STATION Z420 

JAIME ANDRES 
GOMEZ TORO 

CL22-P5-
M24 

SUBDIRECCION 
TECNICA RECURSOS 
FISICOS (sic) 

STRF 

226431 

COMPUTADOR I-3126 DE 
ESCRITORIO MACBOOK 
PRO MQGG2E DD 256GB; 
RAM 16; INCLUYE 
MOUSE INALAMBRICO Y 
PANTALLA DE 24". 

OLGA LUCIA  
LOPEZ 

SANCHEZ 

CL22-P10-
M40 

OFICINA ASESORA 
DE 
COMUNICACIONES 

STRF 

Fuente: OCI - Cruce de información de equipos a partir de los archivos suministrados por la STRF y STRT. 
 

N. R.: No reportado. 
 
Dado que las diferencias de información son mínimas, se evidencia una mejora sustancial en la 
conciliación de la información entre ambas dependencias. Sin embargo, aún persisten 
debilidades, por lo cual se recomienda reforzar los controles en relación con estos aspectos.  
 
Cabe anotar que la información sobre equipos suministrada y aclarada por la STRT en la 
respuesta al informe preliminar (en particular, las aclaraciones realizadas sobre: equipos de 
escritorio y servidores físicos), será transmitida por la Oficina de Control Interno, dentro de los 
términos establecidos por la DNDA en la Circular 27 de 2023.   
 
Así, tomando en consideración que la primera pregunta se refiere a equipos de cómputo, el valor 
reportado será 1.249, que incluye solamente los equipos físicos con placa de inventario única y 
que están en servicio. Esto es 1.091 equipos de escritorio, 103 equipos portátiles y 55 servidores, 
dado que los escritorios y servidores virtuales se asimilan a un equipo de cómputo, pero no son 
tangibles. 
 
 
Software: 
 
La información de software, remitida por la STRT, se describe a continuación:  
 
 Archivo “Software 2023.xlsx”: 
 

Contiene una hoja de cálculo, llamada “Hoja1”, con 2.630 registros, correspondientes a 2.554 
placas de inventario y 628 descripciones de licencia diferentes. 240 registros presentan la nota 
“En proceso para dar de baja Radicado 20235360120423”, en el campo “ESTADO”.  
 
La diferencia entre registros y placas se explica por el ingreso que hace la STRF de algunas 
actualizaciones. 
 

A partir de este archivo no se puede identificar la correspondencia entre licencias y equipos o 
licencias y usuarios. Sin embargo, en la información de hardware está indicado que los equipos 
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tienen como base el licenciamiento de “7ZIP”, “ANTIVIRUS BIT DEFENDER”, “ADOBE ACROBAT 

READER”, “PDF24”, “REDIRECCION D”, “NAVEGADOR GOOGLE CHROME”, “DRIVE”, “SIAC”, 
“STONE”, “ARANDA REMOTO”, “MOZZILA” (sic), “EDGE”, “VIC MEDIA PLAYER” (sic) y “OFFICE 

2016”.  
 

Es necesario precisar algunas situaciones identificadas:  
 

 Se encontró un equipo de escritorio identificado con el nombre “I2972”, placa “225333”, para 
el cual no se registró licencia de Office.  

 

 El aplicativo “VIC MEDIA PLAYER” (sic) aparece como instalado en todos los equipos; sin 
embargo, se pudo establecer que no lo está en todos.  

 

 Todos los equipos de escritorio y portátiles aparecen con el sistema operativo Windows 10. 
No obstante, hay algunos, que estando en servicio, por su fecha de ingreso a inventario 
físico y la fecha de liberación de este sistema al público (2015) posiblemente no tengan esta 
versión de Windows. Es el caso de los equipos HP ALL IN ONE con números de placa 
menores que "223399” o los portátiles con placas menores que “222538”.  

 
El total de aplicativos en uso en los diferentes equipos, además del sistema operativo y el 
software de virtualización (cuando aplica), es de 16.113 en equipos de escritorio, 1.442 en 
portátiles, 8.669 en escritorios virtuales, según las cifras de la STRT. Para servidores sólo se 
mencionó el sistema operativo, en algunos casos el licenciamiento de bases de datos como 
Oracle y SQL, o las licencias de ArcGIS. 

 
Es de anotar que varios de los aplicativos relacionados en la información de la STRT, son de 
uso o descarga libre, como es el caso de “7ZIP”, “ADOBE ACROBAT READER”, “PDF24”, 
“NAVEGADOR GOOGLE CHROME” y otros son propios de la entidad como “SIAC” y “STONE”. 

 
Lo descrito muestra que aún puede haber debilidades en la recolección y/o consolidación de la 
información de software, o puede significar, también, debilidades en algunos controles de 
instalación del mismo, por lo cual se recomienda revisar y verificar las instalaciones de software 
y la información recolectada y, si hay lugar a ello, efectuar los correctivos necesarios en la 
información de inventarios. 

 
La información de software remitida por la STRF se describe a continuación:  

 
 Archivo “INFORME DE INTANGIBLES CON CORTE A 31.12.2023.xlsx”: 

 
El archivo contiene 2 hojas de cálculo, así:  

 
 

  Hoja de cálculo “SERVICIO”, con 2.630 registros, correspondientes a 2.554 placas de 
inventario y 628 descripciones de licencia diferentes.  

 
En el caso de las placas que aparecen más de una vez (66 placas correspondientes a 142 
registros), se pudo establecer que corresponden a actualizaciones del software, por ejemplo:  

 
PLACA       DESCRIPCIÓN PLACA 

- 211609         LICENCIA AUTOCAD MAP 
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211609         ADICION ACTUALIZACION AUTOCAD MAP 3D 
 

- 215113         ACT. CONSTRUPLAN 
215113         ADICION#1 ACTUALIZACION LIC CONSTRUPLAN 
215113         ADICION#2 ACTUALIZ. LIC CONSTRUPLAN NG 
 

- 213157         SOFTWARE KACTUS CONTROL Y PRESTA SER 
213157         ADICION KACTUS HR 
213157         ADICION MODULOS SISTEMA KACTUS HR 
213157         ACTUALIZ. SOFTW KACTUS (1600 USUA) 
213157    LICENCIA PARA 400 EMPLEADOS ADICIONALES DE ACUERDO AL 

CONTRATO 273 DE 2019 

 
Se pudo evidenciar que todos los registros tienen un tercero responsable en inventario físico.  

 
Aunque la de la STRF incluye información de costos y otros datos, en lo relacionado a placa, 
descripción de la placa y responsable, la información es la misma presentada por la STRT, 
por lo cual no se realizó ningún cruce. 

 
 

 Hoja de cálculo “BODEGA”, con 18 registros, correspondientes a 13 placas de inventario y 
14 descripciones de licencia diferentes. Esta información no fue reportada por la STRT, 
dado que, al estar en bodega, son elementos que no se han puesto al servicio o ya se 
retiraron del mismo.  

 
Es de anotar que la información de la STRF del archivo “INFORME DE INTANGIBLES CON CORTE A 
31.12.2023.xlsx” y la de la STRT del archivo “Software 2023.xlsx” no tiene en cuenta aplicativos de 
uso libre. No obstante, se recomienda a ambas dependencias, en el ámbito de sus 
competencias, reforzar los controles de inventario de software, ya sean sólo administrativos o 
que incluyan lo relacionado con el reconocimiento contable, si es del caso.  
 
De manera particular, se recomienda a la STRT establecer una periodicidad de revisión 
específica de las aplicaciones de software que requieran control de licenciamiento por puesto 
de trabajo o por usuario nombrado, con el fin de asegurar su identificación y mejorar el registro 
de inventario e instalación de las mismas. Esto acorde con lo indicado en el documento DU-TI-06 
“Políticas Operacionales de Tecnologías de Información y Comunicación”, versión 6, numeral “6.5.3. 

Instalación de aplicaciones de software”. 
 
 
Mecanismos de control para evitar la instalación de programas o aplicativos sin licencia: 
 
En cuanto a los mecanismos de control que se han implementado para evitar que los usuarios 
instalen programas o aplicativos que no cuenten con la licencia respectiva, se mantienen las 
políticas en Directorio Activo (manejo de roles y permisos) con restricción para instalar software 
en computadores. Esto es que sólo los administradores o los miembros del equipo de soporte 
técnico, (también llamado mesa de ayuda o Help Desk), tienen la facultad de instalación de 
aplicativos.  
 
Está establecido que, en caso de requerir el acceso a un aplicativo, los usuarios deben solicitar 
a los facilitadores del área, designados para tal fin, el registro del caso en el módulo “Gestión TIC” 
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del sistema de información CHÍE2, el cual debe ser aprobado por el jefe de la dependencia a la 
que pertenezca el usuario. El sistema, una vez se van desarrollando las verificaciones 
establecidas por la STRT, permite el registro de casos en la herramienta Aranda Service Desk, 
utilizada por el Instituto para brindar el soporte técnico a los usuarios.  
 
Es de anotar que los usuarios también pueden registrar casos directamente, en la herramienta 
Aranda para la posibilidad de instalación de un software libre o de uso gratuito, pero los casos de 
solicitud de permisos nuevos a un aplicativo deben ser gestionados a través del módulo Gestión 
TIC y/o aprobados por el jefe de la dependencia.  
 
Para el caso de software propietario o de aplicación con limitantes de licencias (por ejemplo, 
AutoCAD, Office, ArcGIS, algunos aplicativos de la suite de Microsoft Office, etc.), las solicitudes 
deben gestionarse a través del jefe de la dependencia, con registro de caso en Aranda, para que 
sea la mesa de ayuda la que, al gestionar cada caso, haga la verificación de licencias disponibles 
o del tipo de licencia y permisos y, de acuerdo con ello, se apruebe o no su instalación.  
 
Así mismo, la entidad cuenta con el instructivo IN-TI-14 “Preparación de un Equipo de Cómputo 
para Usuario Final” (que a la fecha de este informe se encontraba en la versión 2.0) 3 , el 
procedimiento PR-TI-14 “Gestión de Licenciamiento de Sw”, versión 3 del 22/12/2023 y el 
documento DU-TI-06 “Políticas Operacionales de Tecnologías de Información y Comunicación”, 
versión 6.0 del 26/08/2020, particularmente, el numeral 6.5 “Software en el Instituto”. 
 
Es de recordar, como quedó consignado en informes de anteriores vigencias, que algunos 
aplicativos o herramientas ‘de fabricante’ como AutoCAD o ArcGIS suministran un componente 
de servidor de licencias, que permite administrar y distribuir las licencias, garantizado que, 
concurrentemente, no se presente un número mayor de ejecuciones del aplicativo (licencias 
autorizadas o adquiridas). Así mismo, los equipos nuevos vienen con la opción de activación de 
licencia para el software instalado (por ejemplo, sistema operativo Windows y suite Office).  
 
La activación de licencia es un método de protección contra instalaciones ilegales de un software, 
que permite validar la autenticidad de la clave del producto y asegurar que la misma no se utilice 
para varias instalaciones.4  
 
Por último, la STRT indica que también están los mecanismos de “Antivirus”, “Política de bloqueo 

de puertos USB” y “Filtros de navegación para controlar las descargas de software”. 
 
 
Destino final dado al software dado de baja: 
 
El IDU cuenta con el Manual de Administración de Bienes Muebles e Inmuebles del IDU, código 
MG-RF-02, versión 2, del 29/11/2019, como un documento de referencia para la baja de bienes. 

                                                 
2 CHÍE (Sistemas de Apoyo a la Gestión Administrativa) es un sistema de información desarrollado en el 
IDU, sobre la plataforma OpenERP (hoy Odoo), que agrupa un conjunto de módulos para apoyo a la gestión 
administrativa, tales como “Seguimiento a Planes de Mejoramiento”, “Gestión de Usuarios de Tecnología 
de Información y Comunicaciones”, “Inventario de Activos de Información” y “Paz y Salvos”. 
3 Ejecutado por los miembros de la mesa de ayuda. 
4  Ver pág. 6 del Informe de Verificación, Recomendaciones, Seguimiento y Resultados sobre el 
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software con corte 31/12/2019, 
remitido a la Dirección General del IDU mediante memorando 20201350096683 del 17/04/2020. 
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Su objetivo es “Contar con un instrumento que permita el ingreso, clasificación y mantener depurado el 

inventario de bienes muebles del Instituto de Desarrollo Urbano”5.  
 
De acuerdo con lo establecido en dicho manual, se permite la baja, salida o retiro definitivo de 
bienes de la Entidad por las siguientes causas o circunstancias6:  
 

 Bienes servibles no utilizables: incluye aquellos tipificados como no útiles estando en 
condiciones de prestar un servicio y/o no útiles por obsolescencia, por cambio o renovación 
de equipos o por cambios institucionales. 

 Bienes inservibles por daño total o parcial, por deterioro histórico o por salubridad.  

 Por pérdida o hurto. 

 Por fuerza mayor o caso fortuito 

 De software tipificado como no útil, obsoleto o inservible. 
 
En cumplimiento de lo estipulado en el Manual de Procedimientos Administrativos y Contables 
para el Manejo y Control de los Bienes en las Entidades de Gobierno Distritales, expedido 
mediante Resolución DDC-000001 de septiembre 30 del 2019 7,de la Contadora General de 
Bogotá D.C., y de acuerdo con el Manual MG-RF-02, numeral 12.1 “Procedimiento Administrativo 

para el Retiro Definitivo”, la baja de elementos de hardware y software en el IDU incluye, entre otros 
aspectos, los siguientes: 
 

 La identificación del inventario de los bienes que “[…] serán objeto de retiro definitivo de la 
Entidad, estableciendo su cantidad, estado, localización, causas del retiro, igualmente, la información 
detallada del bien, como su costo histórico, las mejoras y adiciones realizadas, su valor en libros 
(depreciación y deterioro), su valor residual; adicionalmente, sobre la base de la inspección física, 

recomendar el destino que se le puede dar a los bienes”.  
 

 Obtención de conceptos técnicos, legales y administrativos que soportan la decisión del retiro 
de los bienes. 

 

 Propuesta de retiro definitivo de bienes, que es sometida a análisis de “[…] la Instancia de 

Apoyo […]”8 para que dé la recomendación que corresponda sobre las alternativas más 
viables para darle destino final a los elementos. 

                                                 
5 Manual de Administración de Bienes Muebles e Inmuebles del IDU, MG-RF-02, versión 2, numeral “2. 
OBJETIVO”. 
6 Ver los numerales 12.2, 12.3, 12.4, 12.5, 12.6 y 12.7 del Manual MG-RF-02. 
7 La Resolución 001 del 30 de septiembre de 2019, “por la cual se expide el Manual de Procedimientos 
Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales”, 
entró en vigencia en la fecha en la que fue publicada en el Registro Distrital 6651 (08/10/2019) y, en su 
Artículo 4º, derogó la Resolución 001 de 2001.  
8 El Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en las 
Entidades de Gobierno Distritales indica, en su numeral 2.4. “Comité Institucional de Gestión y Desempeño”, 
que “[…] se sugiere crear la Instancia de Apoyo30 que permita establecer los planes y programas para velar 
por el control y seguimiento de los bienes de los Entes y Entidades, cuyas recomendaciones y propuestas 
técnicas deben ser presentadas ante el Comité Institucional de Gestión y Desempeño para lo de su 
competencia”. En el IDU, la Resolución 2378 del 27/02/2020, “por la cual se actualizan las Instancias de 
Coordinación Interna del Instituto de Desarrollo Urbano - IDU”, derogó la Resolución 5014 de 2018, 
suprimió el Comité Financiero, Contable y de Inventarios y lo subsumió como una nueva dimensión dentro 
del Comité Institucional de Gestión y Desempeño. 
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 Elaboración de la resolución correspondiente al retiro definitivo de los bienes objeto del 
proceso, la cual es sometida a consideración del Representante Legal de la Entidad o quien 
haga sus veces. 

 

 Realización de los trámites y acciones requeridos para cumplir con la orden de destino final 
de los bienes retirados definitivamente de la Entidad, lo cual debe estar soportado en actas 
o informes, y actualizarse en bases de datos y sistemas de información. 

 
Es importante mencionar que el área de soporte (por ejemplo, STRT), una vez determina la baja 
de un equipo o licencia de software, emite el respectivo concepto técnico, de acuerdo con la 
clasificación de los bienes inservibles y servibles no utilizables.  
 
Específicamente, la STRT indicó que en el caso de los equipos de cómputo que su participación 
incluye:  
 

“[…] la verificación funcional de las máquinas emitiendo los conceptos técnicos y estableciendo 
según las características de los elementos, si NO cumplen con el rendimiento para las necesidades 
del instituto, este concepto soporta la decisión de retiro ya que expone las causas por las cuales se 
considera el posible destino final del bien. 

  
● Obsoletos 
● Servibles no utilizables 

● Inservibles”. 
 
En cuanto a su participación para la baja de software, la STRT explicó que:  
 

“Para el licenciamiento por suscripción o renovación periódica, la renovación se ingresa al almacén 
dando de baja el licenciamiento que pierde la vigencia,  

 
Para el software a perpetuidad, se debe realizar un diagnóstico verificando:  

 
● Incompatibilidad con el hardware 
● Actualizaciones o cambios de versionamiento 
● Suspensión del soporte y garantía del bien intangible existente por parte del fabricante. 
● Alta vulnerabilidad y falta de actualizaciones disponibles en el mercado 
● Pérdida de soporte por no encontrarse disponible por el fabricante. 

 
Una vez se tiene el concepto técnico se envía al almacén para continuar con el procedimiento de la 
baja y se procede a iniciar el retiro de software en las máquinas que cuentan con el licenciamiento 

que se dará de baja”. 
 
Adicionalmente, el personal de la STRF referenció, el procedimiento PR-RF-103 “Administración 
del Inventario de Bienes Muebles” como otro documento en el cual están contenidos los 
procedimientos vigentes durante el 2023 para la baja de equipos de cómputo y/o licencias de 
software. 
 
Este procedimiento se encuentra, actualmente, en la versión 4 del 05/06/2019 y presenta, según 
su alcance (numeral 3.), las actividades para “[…] la recepción de los bienes muebles a los 

proveedores y contratistas de acuerdo a los terminos (sic) contemplados en los documentos contractuales 
que soportan la adquisición; y finaliza con la elaboración del acta de entrega de los bienes que son 
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necesarios para el normal funcionamiento de la entidad y con la depuración del inventario, realizando la 

baja de los bienes muebles que ya no son útiles en el Instituto”. 
 
La STRT señaló que el destino final del software dado de baja en el Instituto es “[…] la destrucción 

documentalmente de las claves y seriales de acceso”. 
 
En relación con la baja de equipos y software, la STRT, en su respuesta adjuntó los radicados 
STRT:  
 

 20235360120423 del 19/04/2023 (referencia “Emisión Concepto Técnico de licencias y equipos 

para la baja”), que relaciona 296 placas de inventario de licencias de software y 23 de equipos 
de cómputo para dar de baja; 

 

 202353600211543 del 28/06/2023 (referencia “EMISIÓN CONCEPTO TÉCNICO PARA BAJA DE 

INTANGIBLES”), que presenta 2 placas de licencias de software para dar de baja.  
 

 202353600211543 del 10/10/2023 (referencia “Concepto Técnico Equipos de Computo” (sic)), 
que presenta 301 placas de equipos de cómputo para dar de baja.  

 

 202353600396183 del 19/12/2023 (da alcance al radicado 20235360120423), en el que 
reduce el número de licencias para dar de baja de 296 a 274;  

 
La STRF, por su parte, indicó que: 
 

“Mediante la resolución 6052 del 2023 Por la cual se autoriza, ordena la baja y destino final de los bienes 
de propiedad del IDU catalogados como bienes inservibles, obsoletos, servibles no utilizables y otros 
según lo recomendado por el Subcomité Financiero, Contable y de Inventarios y por el Comité 
Institucional de Gestión y Desempeño de la dimensión financiera contable y de inventarios.”, en la cual 
se dieron de baja equipos de cómputo y otros elementos. 
 
Por otra parte mediante la resolución 6053 del 2023 Por medio de la cual se ofrecen a título gratuito 

bienes de propiedad del IDU, de acuerdo a lo establecido en la resolución 6052 de 2023.” (sic).  
 
La Resolución 6052 del 22/12/2023 indica, en el artículo primero, que se autorizó y ordenó “[…] 
la baja de los inventarios de la Entidad según lo recomendado por el Subcomité Financiero, Contable y de 
Inventarios en actas de reunión N°. 03 de fecha 12 de octubre de 2023 y N° 05 del 13 de diciembre de 

2023 […]”, lo cual fue autorizado en diferentes actas del “[…] Comité Institucional de Gestión y 
Desempeño dimensión Financiera Contable y de Inventarios, según consta en actas de reunión N°s (sic) 

06 y 08 del 19 de octubre de 2023 y del 13 y 14 de diciembre de 2023, respectivamente, […]”.  
 
En el documento se observa que los equipos de cómputo fueron incluidos en el acta 8 del 13 y 
14 diciembre de 2023, en los grupos “1 EQUIPO DE COMPUTACIÓN MAYORES A 2 SMMLV 

OBSOLETOS” (308 equipos) y “9 EQUIPOS DE COMPUTACIÓN MAYORES A 2 SMMLV INSERVIBLES 

UTILIZABLES” (51 equipos). 
 
La resolución también estableció las opciones de destino final de los elementos así:  
 

 Para el grupo 1, la enajenación a título gratuito como primera opción y la venta por subasta 
como segunda opción.  
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 Para el grupo 9, la venta por subasta como única opción.  
 
La resolución de enajenación que incluye los elementos del grupo 1 es la 6053 del 22/12/2023 y 
se promocionó en la página web del IDU, para manifestación de los interesados entre el 
02/02/2024 y el 03/03/2024.  
 
Es de anotar que no se encontró baja de intangibles y que en los 3 últimos años no se ha 
efectuado baja de licencias de software, por lo tanto, se recomienda revisar los conceptos 
emitidos por la STRT y presentar lo pertinente ante el Subcomité Financiero, Contable y de 
Inventarios y el Comité Institucional de Gestión y Desempeño.  
 
 
Presentación del informe a la DNDA  
 
De acuerdo con los ajustes efectuados por la DNDA en la Circular 27 de 2023, el reporte a través 
del formulario web dispuesto para el efecto se hará con posterioridad a la liberación y publicación 
del presente informe en la web del IDU, a más tardar, el 15 de marzo de 2024.  
 
Como se mencionó previamente, el reporte se hará con base en lo informado por la STRT, 
considerando equipos en servicio y una única placa de inventario. 
 
 
Mejoras implementadas  
 
La STRT presentó las siguientes mejoras para robustecimiento e incremento de confiabilidad en 
control de inventarios y/o asignación de equipos de cómputo y licencias de software en el Instituto:  
 

● “Durante el 2023 se ejecuta el proyecto de transformación Digital de la Entidad “Escritorios Virtuales” 

permitiendo entregar 560 unidades, que facilitan la conexión a los servicios, aplicativos y software 
de la entidad, donde se puede monitorear y administrar de mejor manera estos recursos, se 
fortalece la seguridad de la información de la entidad. 

 

● Ajuste del sistema STONE para la toma de inventarios a través del módulo de radiofrecuencia. 
 

● Reestructuración del sistema ARANDA para incorporación de las nuevas herramientas 

tecnológicas.”  
 
A su vez, la STRF relacionó las siguientes: 
 

● “Implementación del sistema de control de inventarios por Radiofrecuencia”. Incluyó el desarrollo 
de una aplicación Android para terminales de lectura y de nuevas funcionalidades e 
interfaces en Stone, para la toma de inventarios utilizando la tecnología de radiofrecuencia 
(RFID). También la adquisición de equipos de RFID, impresoras de etiquetas o tags de 
RFID y las etiquetas o tags de RFID necesarias para etiquetar los elementos del inventario. 
Según se indicó, esto ha agilizado los procesos de toma de inventarios e incrementado el 
control de los elementos.  

 
● “Modernización de las Instalaciones de Almacén en la Bodega Panalpina”. Con el fin de 

organizar la bodega y mejorar las operaciones de manipulación y traslado seguro de los 
elementos, efectuaron la adquisición de una estantería selectiva de profundidad sencilla, 
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que permite mayor acceso a los elementos desde múltiples posiciones, estibas, una 
paletizadora, una estibadora eléctrica y escaleras tipo avión. 

 
● “Actualización de la información de los I- en la descripción de la placa en el sistema de inventarios”. 

Al respecto, la STRF estimó un avance en la actualización de la información de 
identificación de los equipos de 87,19 % de los equipos de escritorio y un 40,77 % de los 
equipos portátiles. Es de recordar que, en el IDU, los nombres de los equipos de escritorio 
y portátiles se conforman con la letra “i” (generalmente, en mayúscula) y un número de 4 
dígitos, por ejemplo, I-2854 (o, en ocasiones, I2854). 

 
 

OBSERVACIONES AL INFORME PRELIMINAR 
 
El informe preliminar de Verificación, Recomendaciones, Seguimiento y Resultados sobre el 
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software fue comunicado, a 
la STRF y la STRT, mediante correo electrónico del 12/03/2024. 
 
Mediante correo electrónico del 14/03/2024, la STRT dio respuesta a dicho informe haciendo 
aclaraciones y/o comentarios a algunos apartes del informe, que se describen a continuación y 
para las que se presenta el resultado del análisis efectuado:  
 

 Frente a la pregunta 1, la respuesta de la STRT aclaró: 
 

“[…] 
1. La cantidad de equipos de cómputo a reportar es de 1091. 
2. En el numeral 4. “Servidores Físicos la placa 233799 corresponde a un elemento con 7 nodos 

identificados con una única placa”. 
 

Respuesta OCI:  
 

Se ajustó la respuesta en los siguientes términos: 
 

- Equipos de Escritorio (Incluido Teletrabajo): 1.091. 
- Servidores Físicos: 55. 

 

 En cuanto a la información de equipos de escritorio, la STRT explicó: 
 

“La cantidad de equipos de cómputo a reportar es de 1091”. 
 

Respuesta OCI:  
 

Se toma como cifra correcta la información de 1.091 Equipos de Escritorio (Incluido 
Teletrabajo). 

 

 Frente a escritorios virtuales, en la respuesta, la STRT señaló: 
 

“Los usuarios que presentan la duplicidad de asignación de escritorios, son aquellos a quienes se 
les estaba realizando la configuración de un nuevo perfil que cuenta con programas que no hacen 
parte del perfil básico (14 programas) por tal motivo están incluidos en el perfil D-General y están 
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reportados en el perfil especializado en pruebas para la fecha en que se emite el reporte 31-12-

2023”.   
 

“[…] La variación de este perfil consiste en que las maquinas D-VAL-ANT deben estar configuradas 
a 32 bits, los otros perfiles de los escritorios virtuales corren a 64 bits. Independiente al sistema 
operativo. Lo anterior permite que se pueda utilizar el sistema de valorización denominado “Valora 

Antiguo””.  
 

Respuesta OCI:  
 

En consideración a que, en la información remitida en la base de datos, no se precisó que 
estaba en prueba la configuración de un nuevo perfil de escritorio virtual para algunos de 
los usuarios, se mantiene lo registrado en el informe preliminar y, en este sentido, se 
recomienda hacer las precisiones respectivas en el inventario de escritorios virtuales, 
indicando cuáles son escritorios virtuales definitivos y en uso, o cuáles son de prueba, y 
depurar el inventario, de manera que se determinen claramente a quiénes están 
asignados y se evite la duplicidad de registros.  

 
Por otro lado, es necesario tener presente que, la información reportada por la STRT 
indica que tanto las máquinas que funcionan a 32 bits, como las que operan a 64 bits, 
tienen instalados el software básico. En este sentido, un único usuario estaría haciendo 
uso de 2 licencias del mismo software básico, una en el escenario de 32 bits y otra en el 
escenario de 64 bits, lo que generaría una eventual indisponibilidad de algunas licencias 
para usuarios de perfiles básicos. 

 

 En cuanto a los servidores físicos:  
 

“[…] La placa 233799 corresponde a un elemento con 7 nodos de diferente serial, identificados 
con una única placa, adicionalmente quien asigna la placa de inventario es la S/T de Recursos 

Físicos.” 
 

Respuesta OCI:  
 

Se toma 55 como la cifra a reportar en el caso de servidores físicos. 
 

 Frente a las recomendaciones: 
 

Para la recomendación 1:   
 

“[…] Desde la STRT se continuará con la verificación de los datos de las máquinas y de los 

usuarios de red mediante el directorio activo”. 
 

Para la recomendación 2:   
 

“[…] La STRT viene realizando verificaciones y controles periódicos del software y el 
licenciamiento instalado en los equipos de cómputo de la entidad, de acuerdo con lo 
establecido en las políticas de Instalación de aplicaciones de software del documento DU-TI-

06 “Políticas Operacionales de Tecnologías de Información y Comunicación”. 
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Para la recomendación 3: 
 

“[…] Se continuará con las mesas de trabajo entre la STRT y STRF, de acuerdo con la 

programación institucional de toma de inventarios y depuración de los mismos”. 
 

Para la recomendación 4: 
 

“[…] Se continuará con las mesas de trabajo entre la STRT y STRF, de acuerdo con la 

programación institucional de toma de inventarios y depuración de los mismos”. 
 

Respuesta OCI: 
 

Dado que no se refutó ninguna de las recomendaciones, éstas fueron ratificadas en el 
informe final. No obstante, se fusionaron las recomendaciones 1 y 4 del informe preliminar 
y se generó una nueva recomendación frente a escritorios virtuales. 

 
 
5. CONCLUSIÓN 
 
De acuerdo con las actividades de verificación realizadas, se evidenció que la entidad tiene 
establecidas políticas y procedimientos para evitar la utilización de software sin licenciamiento. 
La STRT y la STRF, en el marco de sus competencias, han incrementado el control de inventarios 
de equipos de cómputo y licencias de software y mejorado el proceso de conciliación de los 
mismos. No obstante, se encontraron algunas debilidades, por lo cual se generan las siguientes 
recomendaciones. 
 
 
6. RECOMENDACIONES 
 
1. Mantener y reforzar las conciliaciones entre la información de inventarios de software y 

hardware que manejan la STRT y la STRF, de manera que ésta sea consistente, y se pueda 
llevar un control efectivo de su disponibilidad, estado y asignación, unificando criterios que 
faciliten la trazabilidad y cruce de la información, incluyendo responsables de inventarios y 
usuarios de red.  

 
2. Establecer, desde la STRT, una periodicidad de revisión específica de las aplicaciones de 

software que requieran control de licenciamiento por puesto de trabajo o por usuario 
nombrado, con el fin de asegurar su identificación y mejorar el registro de inventario e 
instalación de las mismas, acorde con lo indicado en las políticas de Instalación de 
aplicaciones de software del documento DU-TI-06 “Políticas Operacionales de Tecnologías de 

Información y Comunicación”. 
 
3. Revisar y verificar las instalaciones de software hechas en los diferentes equipos, la 

información recolectada por la STRT al respecto y conciliarla con la información que mantiene 
la STRF sobre el particular, de manera que sea más fácil identificar la cantidad de licencias 
adquiridas, la cantidad instalada efectivamente, los equipos en los cuales se instalaron, los 
cambios que puedan presentarse en usuarios o instalaciones, esto especialmente para 
licencias de pago. 
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4. Revisar, desde la STRF, los conceptos emitidos por la STRT respecto de la baja de licencias 
de software, y presentar lo pertinente ante el Subcomité Financiero, Contable y de Inventarios 
y el Comité Institucional de Gestión y Desempeño, para proceder a su baja definitiva.  

 
5. Hacer las precisiones respectivas en el inventario de escritorios virtuales, indicando cuáles 

son escritorios virtuales definitivos y en uso, o cuáles son de prueba, y depurar el inventario, 
de manera que se determinen claramente a quiénes están asignados y se evite la duplicidad 
de registros. 
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