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FECHA: Bogota D.C., Julio 17 de 2023
PARA: DIEGO SANCHEZ FONSECA

Director General
DE: Jefe Oficina de Control Interno

REFERENCIA: Informe de verificacion, recomendaciones, seguimiento Yy
resultados sobre el cumplimiento de las normas en materia de
derecho de autor en el Instituto, corte 31/12/2022

Respetado Ingeniero Diego:

Reciba un cordial saludo. En cumplimiento del Decreto 648 de 2017 y el Decreto
Distrital 807 de 2019, en relacion con el destinatario principal de los informes de
auditoria, seguimientos y evaluaciones, se remite el “Informe de Verificacion,
Recomendaciones, Seguimiento y Resultados sobre el Cumplimiento de las Normas
en Materia de Derecho de Autor sobre Software” en el Instituto, corte 31/12/2022, el
cual se elaboré en desarrollo del Plan Anual de Auditoria 2023, luego de haberse
surtido el reporte obligatorio a la Direccion Nacional de Derechos de Autor (DNDA)
el 15/03/2023 y la comunicacion del informe preliminar a las Subdirecciones
Técnicas de Recursos Tecnoldgicos (STRT) y de Recursos Fisicos (STRF),
mediante correo electronico del 28/06/2023.

Es importante que se identifique la pertinencia de la aplicaciéon o implementacion de
las recomendaciones emitidas y de ser el caso, a partir de éstas y de las
oportunidades de mejora identificadas por las dependencias mencionadas, se
recomienda la formulacién de un plan de mejoramiento de autocontrol que se
registre en el formato de plan de mejoramiento FO-MC-01 vigente y lo informen a la
OCI para que sea cargado en el sistema CHIE: Plan Mejoramiento Institucional.
Esto con el fin de mantener la trazabilidad del mejoramiento continuo de las
actividades y procesos institucionales.
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La Oficina de Control Interno agradece la colaboracién prestada en el desarrollo del
seguimiento que se remite y reitera su disposicion para brindar la asistencia y
acompafnamiento requeridos, conforme a sus roles y funciones, con el fin de que se
adopten los correctivos y acciones de mejoramiento pertinentes, dentro del

propésito de cumplir con los objetivos institucionales.
Cualquier informacion adicional, con gusto sera suministrada.

Cordialmente,

ISMAEL MARTINEZ GUERRERO

Jefe Oficina de Control Interno
Firma mecénica generada el 17-07-2023 10:16:20 AM autorizada mediante Resolucion No. 400 de marzo 11 de 2021

Anexos: 35 Folios: Informe sobre cumplimiento de normas de derecho de autor, corte 31/12/2022 (en archivo pdf)
Con Copia a: SANDRA MILENA DEL PILAR RUEDA OCHOA-Oficina Asesora de Planeacion

Con Copia a: ARLETH PATRICIA SAURITH CONTRERAS-Subdireccion Técnica de Recursos Tecnoldgicos

Con Copia a: CESAR DIMAS PADILLA SANTACRUZ-Subdireccién Técnica de Recursos Fisicos

Elabor6: ADRIANA MABEL NINO ACOSTA-Oficina de Control Interno
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INFORME DE VERIFICACION, RECOMENDACIONES, SEGUIMIENTO Y RESULTADOS
SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR
SOBRE SOFTWARE
Vigencia 2022

INSTITUTO DE DESARROLLO URBANO - IDU

1. OBJETIVO

Realizar seguimiento a la informacion del Instituto de Desarrollo Urbano (IDU), relacionada
con el cumplimiento de las normas en materia de derecho de autor sobre software,
particularmente sobre el nUmero de equipos con que cuenta la entidad, el licenciamiento del
software instalado en los equipos, los mecanismos de control implementados para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la respectiva licencia y el
destino final que se le da al software dado de baja en la entidad.

2. ALCANCE

Revision de la informacion requerida por la Direccién Nacional de Derecho de Autor (DNDA)
en las cuatro (4) preguntas dispuestas en la pagina web de dicha entidad y relacionadas en el
Anexo de la Circular 07 de 2005, del Departamento Administrativo de la Funcién Puablica
(DAFP), sobre "Verificacion cumplimiento normas uso de software", con corte 31 de diciembre
de 2022.

3. MARCO NORMATIVO

e Directiva Presidencial N.° 002 de 2002 "Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software)".

e Circular 07 de 2005 del Consejo Asesor del Gobierno Nacional en Materia de Control
Interno de las Entidades del Orden Nacional y Territorial, sobre la "Verificacion
cumplimiento normas uso de software".

e Circular 17 de 2011 de la Unidad Administrativa Especial Direccion Nacional de Derecho
de Autor, sobre "Modificacién circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)".

4. METODOLOGIA/DESCRIPCION DEL TRABAJO REALIZADO

El presente informe corresponde a la verificacion del cumplimiento de las disposiciones en
materia de derecho de autor, en la adquisicion y uso de programas de computador en la
Entidad.
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Para el logro del objetivo propuesto, la Oficina de Control Interno (OCI) del IDU solicito a la
Subdireccién Técnica de Recursos Tecnoldgicos (STRT), mediante correo electronico del
10/02/2023, informacion asociada con las preguntas establecidas por la Direccién Nacional de
Derecho de Autor, relacionadas en la Circular 07 de 2005 del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno de las Entidades del Orden Nacional y Territorial y
dispuestas para su diligenciamiento en la pagina web http://derechodeautor.gov.co/, de
acuerdo con lo indicado en la Circular 17 de 2011 de la DNDA

Mediante correo electronico del 28/02/2023, con alcance del 02/03/2023, la STRT remitio la
informacion solicitada. Respecto a las preguntas que incluye el formulario de la DNDA,
respondi6 en los siguientes términos:

1. ¢Con cuantos equipos cuenta el Instituto?

Respuesta:
1 Computadores portatiles 112
2 Computadores de escritorio * 1249
8 Escritorios virtuales - VDI 160
4 Computadores en Teletrabajo 217
5 Servidores fisicos 38
6 Servidores virtuales 174

* Este item no incluye equipos de TELETRABAJO

2. (El software instalado en todos los equipos se encuentra debidamente licenciado?
(Sio No)

Respuesta:
“El software instalado en los equipos de computo de la Entidad se encuentra debidamente licenciado”.

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en el IDU para evitar que los usuarios instalen programas o aplicativos
gue no cuenten con la licencia respectiva.

Respuesta:

“Los mecanismos de control implementado por el Instituto son:

e Politica en Directorio Activo con restriccion a usuarios para instalar software en los equipos de
computo

o Sistema ARANDA Metrix para administrar las licencias adquiridas instaladas y disponibles

e Antivirus para controlar los puertos USB

e Filtros de navegacion para controlar las descargas de software.”

1 La direccion en la que se encuentra el formulario para el diligenciamiento de la informacién asociada a la vigencia
2020 es http://52.247.48.139:8080/isoft/isoft.php.
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4. De forma concreta, describa por favor cual es el destino final que se le da al software
dado de baja en el IDU.

Respuesta:

“Se aplica el proceso indicado en el MANUAL OPERATIVO ADMINISTRACION BIENES MUEBLES
E INMUEBLES DEL IDU para los activos intangibles, emitiendo concepto desde el area Técnica y
“se debera verificar el estado real de los mismos, y determinar las causas que origina el retiro, es
decir: si se encuentran inservibles, no Utiles por obsolescencia, no Utiles por cambio o renovacién de
equipos, inservibles por dafio total - parcial o inservibles, entre otros; situacion que debe quedar
previamente avalada por la instancia respectiva y sustentada mediante un documento o acto
administrativo. Posteriormente, se debera registrar contablemente la baja de los bienes”.”

Cabe anotar que la informacién relacionada anteriormente, suministrada por la STRT, fue
transmitida por la Oficina de Control Interno, dentro de los términos establecidos por la DNDA,
el 15/03/2023 y que el ejercicio presentado en este documento se realizé6 como verificacién y
complemento de seguimiento a la informacién suministrada por la Subdirecciéon Técnica de
Recursos Tecnoldgicos-STRT, frente a las cuatro preguntas relacionadas en la pagina web de
la DNDA.

Ademas de las preguntas previas, se solicito, a la STRT, allegar informacion del inventario de
equipos de computo (servidores, computadores de escritorio y portétiles) que incluyera, como
minimo, ubicacion, nombre de usuario, area, nombre del equipo, placa, modelo, sistema
operativo instalado. La informacién fue remitida, inicialmente en el correo de respuesta del
28/02/2023, no obstante, dado el alcance del 02/03/2023, se trabajo con los archivos remitidos
en éste (“DNDA Equipos de computo 2023 xIsx” y “DNDA Servidores 2023.xIsx”).

Igualmente, se le solicitd remitir el inventario de licencias de software, indicando si estaban
instaladas o no y en cudles equipos lo estaban (Nombre del equipo (ej.: 1-2850) y/o Placa de
Inventario). En el alcance a la respuesta, la STRT remitio el archivo “DNDA Software 2023.xIsx”.

Por otra parte, mediante correo electrénico del 08/02/2023, se solicité a la Subdireccion
Técnica de Recursos Fisicos (STRF) informacion sobre el inventario de equipos de codmputo
y licencias de software con que contaba el IDU, al corte de 31/12/2022, cuales procedimientos
estuvieron vigentes, durante 2022 en el IDU, para la baja de equipos de computo y/o licencias
de software y sobre resoluciones mediante las cuales se hubiesen dado de baja tales
elementos, durante dicha vigencia.

En respuesta a la solicitud anterior, personal de la STRF, mediante correo electronico del
01/03/2023, remitid los archivos “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xIsx”, con la
informacion de equipos, e “informe de licencias y software OCI 01.03.2023.xIsx”, con la informacion de
software.

Adicionalmente, suministraron informacién relacionada con la baja de equipos y allegaron dos
archivos, uno que refiere el procedimiento PR-RF-103 “Administracion del Inventario de Bienes
Muebles” y otro la Resolucion 3226 del 25/07/2006, como los documentos en los cuales estan
contenidos los procedimientos vigentes durante el 2022 para la baja de equipos de cOmputo
y/o licencias de software.

Respecto a esto, mas adelante se efectian algunas precisiones.
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Como complemento, se realizdé una revision y comparacion de la informacion remitida por
ambas dependencias, de lo cual se resaltan los siguientes aspectos:
Hardware:

La informacién remitida por la STRT se describe a continuacion:

Contiene cuatro (4) hojas de célculo, asi:

“PCs”, con 1.249 registros, correspondientes a 1.248 placas de inventario Unicas y 1.244

nombres de equipo Unicos.

o “Portatiles” (sic), con 112 registros, correspondientes a igual nimero de placas de
inventario.

e “vDI”, con 160 registros, correspondientes a igual numero de placas de inventario.

e “PC TELETRABAJO”, con 217 registros, correspondientes a igual niumero de placas de

inventario, pero 189 nombres de equipos Unicos. Es de aclarar que esta hoja incluye

portatiles (6) y equipos de escritorio.

En este archivo se encontraron algunas debilidades o imprecisiones como las siguientes:
¢ La hoja “PCs” presenta:

- 2registros con el valor “999999” en el campo PLACA, cuyos datos no coincidian entre
si, como se observa en la tabla siguiente:

Tabla N.°1.  “PCs” con valor “999999” en el campo Placa - Informacién de la STRT
SEDE  PLACA EQUIPO MODULO PISO = USUARIO  TIPO MODELO onea e
999999 | 12896 22 5 CNPINEDA1 HP 2420 WORKSTATION | WINDOWS 7
CALLE 22 999999 | 11779 CONMUTADOR HP COMPAQ 6200 PRO MT | WINDOWS

PC
Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

10

- 5 nombres de equipo duplicados, correspondientes a 8 placas de inventario diferentes,
segun se ve a continuacion:

Tabla N.°2. “PCs” con nombre de equipo duplicado - Informacion de la STRT
EQUI | MODU SISTEMA
SEDE PLACA 55 Lo PISO USUARIO TIPO MODELO OPERATIVO TIPO
CIGUACANI 1 HP PROONE 600 WINDOWS 7 Profess'lonal
CALLE | o 0608 | 12014 26 5 G1 AIO 32 Bits
22 JAIME ANDRES
GOMEZ TORO
HP PROONE 600 Professional
CALLE | 222953 oaan 94 2 CSJIMENE1 1 G1AIO WINDOWS 7 3 B
22 JAIME ANDRES
222766 1 SOTANO | "= MEZ TORO
CALLE HP PROONE 600 Professional
op | 220318 12467 65 9 PVPARGAM1 1 G1 AIO WINDOWS 10 64 Bits
4
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EQUI | MODU SISTEMA
SEDE PLACA o o PISO USUARIO TIPO MODELO OPERATIVO TIPO
JAIME ANDRES Professional
222973 34 10 GOMEZ TORO WINDOWS 7 3o Bl
JAIME ANDRES Professional
GRS | A 12526 2 2 GOMEZ TORO HP PROONE 600 WINDOWS 10~ "6, gits
22 223066 53 3 PAMORENO2 1 U WINDOWS 7 Pr%fgsBsi';”a'
JAIME ANDRES LENOVO
CALLE | ,oeosr 3051 62 8 GOMEZ TORO 10NUSOTCO0 |\ ~vc o Professional
22 THINKCENTRE 64 Bits
CLLINCEN1 1 M9107

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

Como se observa, ademas de las diferencias en placas de inventario, también se
encuentran algunas en la ubicacion, usuario, modelo y sistema operativo, ademas de
gue para algunos registros la informacién no se encontraba diligenciada.

- 3 registros cuyo valor en el campo EQUIPO correspondia a la placa de inventario y
no al nombre del equipo, segun se observa en la tabla que sigue:

Tabla N.°3. “PCs” con placa de inventario en vez del nombre - Informacion de la STRT
SEDE | PLACA  EQUIPO | MODULO | PISO USUARIO TIPO MODELO OIS:.’IESFIE'I’\'/II\A/\O
2ooses 22098 SO, 2 | DSAPNINGA  HPCOMAGPRO  ypowss
CAZLZLE 223379 | 223379 51 10 Jé'OMMEEé'\_‘r%F;EOS 1 WOEESZT“K%ON WINDOWS 7
222547 | 222547 GSE'Z\'EJEZ HP PRO ONE 600 | WINDOWS 10

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

- 3 registros que no incluyen el sistema operativo que tiene instalado cada equipo:

Tabla N.°4.  “PCs” sin datos del sistema operativo - Informacion de la STRT
SEDE PLACA EQUIPO MODULO  PISO USUARIO  TIPO  MODELO OISD'ESFIAEQ’I'\A/O TIPO
222608 12014 26 2 LUNEANDRES
CALLE | 526431 13103 40 10 CWSOLORZL | 1 | DESKTOP pe P“gf;iit‘;”a'

22 880-P1XX

JAIME ANDRES
222766 | 12447 1 SOTANO GOMEZ TORO

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

- 515 registros de que no incluyen el nombre del usuario, de los cuales 1 tiene el valor
“SIN”, 233 tienen el valor “N/A” y 281 se encuentran vacios. La relacion de placas se
encuentra en el Anexo N.° 1.

e La hoja “Portatiles” (sic) presenta:
- No hay nombre de equipo para ninguno de los registros.

- En el campo de USUARIO se encuentra la descripcion del equipo (valores como
‘“COMPUTADOR PORTATIL HP 14" 1TB 16GB RAM INCLUYE CARGADOR”
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“COMPUTADOR PORTATIL (GUAYA MALETIN,CABLE” 0 “COMPUTADOR PORTATIL
LENOVO E460(CARGADOR?”, entre otros) y no el nombre del usuario.

- 81 registros para los cuales se desconoce la ubicacién del equipo; las placas de
inventario correspondientes se relacionan en la siguiente tabla:

Tabla N.°5. Placas de “Portatiles” (sic) sin datos de ubicacién - Informacién de la STRT
PLACAS
219008 222538 225176 230336 230349 230364 230382 230396 230412
219816 225037 225256 230337 230351 230373 230383 230398 230414
219817 225045 225564 230338 230352 230374 230384 230403 230415
219818 225050 225567 230340 230355 230375 230387 230404 230416
219824 225052 229904 230343 230356 230376 230388 230405 230417
219826 225054 229905 230345 230357 230377 230389 230407 230360
219828 225055 230333 230346 230358 230378 230392 230408 230342
219830 225058 230334 230347 230359 230379 230393 230409 230363
219832 225174 230335 230348 230361 230380 230394 230411 230371

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

- 2registros que refieren los portétiles de placa 225174 y 225564, los cuales aparecen
a nombre de personas que a 31/12/2022 ya no tenian vinculacién con el IDU.

e La hoja “PC TELETRABAJO” presenta:

- un registro para el equipo de placa 231297 y nombre 13684, el cual relaciona como
usuario a una persona fallecida.

- 29 registros cuyo nombre de equipo (campo EQUIPO) es “0”. Las placas respectivas
se relacionan a continuacion:

Tabla N.° 6. Placas de “PC TELETRABAJO” sin nombre de equipo - Informacién de la STRT
PLACAS
220425 225311 225039 222676 222561 222298 220501 225649 229925 230365
225352 225313 223030 222754 222572 222303 222537 225579 230369 230362
225298 223353 223104 222501 222584 222310 225535 228262 230339

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

e Enla hoja llamada “VDI” no se evidenciaron situaciones de inconsistencia.

«»» Archivo “DNDA Servidores 2023.xlsx”

Contiene cuatro (4) hojas de célculo, asi:

e “Fisicos”, con 38 registros, correspondientes a igual numero de placas de inventario.

e ‘“Virtuales-IDU” (sic), con 174 registros (estos, al ser virtuales, no tienen placas de
inventario).

e “SOFTWARE ANTIVIRUS SERVI” (sic), con 34 registros (las placas de inventario
corresponden a los equipos y son unicas).
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¢ “NUBE - ORACLE - DRP” (sic), con 36 registros (estos, al ser en la nube, no tienen placas
de inventario).

En este archivo se encontraron algunas situaciones que podrian representar debilidades o
imprecisiones, como las siguientes:

e La hoja “Virtuales-IDU” presenta:

- 2 registros con la misma direccién IP, nombres (campo VM) y sistemas operativos
diferentes, asi:

TablaN.°7. Servidores de “Virtuales-IDU” con igual direccién IP - Informacion de la STRT
VM Direcciones IP Datacenter Host Sistema Operativo Virtualizador

SPO1CCO01-T | 172.16.2.118 DC_IDU_PRODUCCION | es07cc01 Debian GNU/Linux 7 (64-bit) Vmware
SP0O1CCO1 172.16.2.118 DC_IDU_PRODUCCION | es07cc01 | Red Hat Enterprise Linux 6 (32-bit) Vmware
Fuente: archivo “DNDA Servidores 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

- 11 registros sin direccion IP, nombres (campo VM) y sistemas operativos diferentes,
los cuales se relacionan a continuacion:

Tabla N.° 8. Servidores de “Virtuales-IDU” sin direcciéon IP - Informacién de la STRT

VM Datacenter Host Sistema Operativo Virtualizador
DPO1CCO1 DC_IDU_PRODUCCION es01lcc01l | Microsoft Windows Server 2016 or later (64-bit) Vmware
MV14SVO3P DC_IDU_Pruebas esllccOl Microsoft Windows Server 2012 (64-bit) Vmware
OEO2CCO01 DC_IDU_Pruebas esl4cc01 Ubuntu Linux (64-bit) Vmware
OE10CCo01 DC_IDU_PRODUCCION es01lcc01 Ubuntu Linux (64-bit) Vmware
OF03CC01 DC_IDU_Pruebas esl2cc0l CentOS 4/5 or later (64-bit) Vmware
OF10CC01 DC_IDU_Pruebas esllccOl CentOS 4/5 or later (64-bit) Vmware
SA02CCO01 DC_IDU_PRODUCCION es05cc01 Ubuntu Linux (64-bit) Vmware
SW03CCO01 DC_IDU_PRODUCCION es06cc01 CentOS 7 (64-bit) Vmware
SW04CCO01 DC_IDU_PRODUCCION es04cc01 CentOS 7 (64-bit) Vmware
VDI1HZ01 DC_IDU_VDI es09cc01 Microsoft Windows 10 (64-bit) Vmware
WF02CCO01 DC_IDU_PRODUCCION es07cc01 CentOS 4/5 or later (64-bit) Vmware

Fuente: archivo “DNDA Servidores 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

¢ La hoja “NUBE - ORACLE - DRP” presenta:

- un registro (servidor “BS01CC10") para el cual los campos “Public IP” y “Private IP”
aparecia con el valor “Loading...”.

e En las hojas “Fisicos” y “SOFTWARE ANTIVIRUS SERVI” no se identificaron situaciones
relacionadas con identificacién que pudieran parecer inconsistencias de informacion,
aunque se aclara que no fueron remitidos los nombres de los servidores fisicos.

En comparacion de la informacion de la STRT, entre las diferentes hojas de trabajo de los
archivos de equipos de computo y servidores, se encontré que:

¢ Al menos 4 equipos estan reportados en diferentes hojas de calculo, por tanto, cada uno
fue registrado dos veces. La informacion se resume en la siguiente tabla:
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Portatiles (sic)

PISO -, MODULO -
*

JAIME ANDRES
GOMEZ TORO

TablaN.°9. Equipos coincidentes registrados en diferentes hojas - Informacién de la STRT
HOJA DE UBICACION / }
HOMEDE  PLaca EQuIPO (IBICACION T USUARIO MODELO o DESCRIPCION

PCs CA"(';)E 22 PJJIMENE4 DELL OPTIPLEX 5480 AIO
COMPUTADOR 14031 ALL IN ONE DELL
oc 231670 14031 EQUIPO EN ROMAHDEL OPTIPLEX CORE I7 10700, 32GB RAM |,
TELETRABALO TRABAJO EN BOCOLHMIL SSD 250 GB, 1 TB, UNIDAD DE DVD:
CASA ROJAS MARQUEZ | INCLUYE TECLADO MOUSE Y CABLE DE
PODER SERIAL 12FTM83
CALLE 22, PISO
PCs MO 8 CJLOBOGU1 DELL OPTIPLEX 5480 AIO
U COMPUTADOR | 3621 COMPUTADOR
oc EQUIPO EN BLANGA LEONOR | ALL IN DELL OPTIPLEX CORE 17 10700,
TELETRABALO TRABAJOEN | BLONCALEONOR 3268 RAM , SSD 250 GB, 1 TB, UNIDAD
CASA DE DVD; INCLUYE TECLADO MOUSE Y
CABLE DE PODER SERIAL 2PHGM83
PCs logg | CALLE 22 PISOS, HP PRO
230374 MODULO 9
Portatiles (sic) PISO -, MODULO—  JAIME ANDRES | COMPUTADOR PORTATIL HP 14" 1TB
*) GOMEZ TORO 16GB RAM INCLUYE CARGADOR
PCs 1944 | CALE 22 PISOS, HP PROBOOK 640
222538

PORTATIL PROBOOK 640

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.
(*): La informacion reportada por la STRT no registra sede y/o piso y médulo.

¢ Coincidencia de un equipo por nombre, pero no por placa, como se ve en la siguiente

tabla:

Tabla N.° 10. Coincidencia de nombre Equipos de diferentes hojas - Informacién de la STRT
HOJA DE UBICACION / .
REPORTE | PLACA | EQUIPO | (oot IONES USUARIO MODELO o DESCRIPCION

CALLE 22, PISO 3,
PCs 231615 MODULO 27 DELL OPTIPLEX 5480 AIO
COMPUTADOR | 3926 COMPUTADOR
13926 EQUIPO EN ALL IN DELL OPTIPLEX CORE 17 10700,
TELET';(;B Ajo | 231539 TRABAJO EN A“&’Z%;”&%%CE'EK*S 32GB RAM, SSD 250 GB, 1 TB, UNIDAD
CASA DE DVD; INCLUYE TECLADO MOUSE Y

CABLE DE PODER SERIAL 2PBJM83

Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

Las debilidades descritas generan dudas sobre la correcta identificacién de los equipos, las
ubicaciones de éstos, los usuarios a los cuales se les han asignado, configuraciones u otros
aspectos y podrian generar inconvenientes a la STRT sobre el control del licenciamiento

del software que se instale en los mismos.

Por otra parte, la informacion de hardware remitida por la STRF se describe a continuacion:

% Archivo “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023 xlsx”
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e “derechos de autor”, con 1.791 registros, correspondientes a 1.789 placas de inventario
Unicas.

Esta informacién presentaba 2 placas duplicadas, pero se pudo establecer que eran
elementos adicionales a algunos de los equipos, asi:

PLACA DESCRIPCION PLACA
- 219837 SERVIDOR DE PROCESAMIENTO

219837 ADICION DISCO DURO PARA SERVIDOR DE 146
- 219835 SERVIDOR NAS

219835 ADICION DISCO DURO PARA SERVIDOR 1TB 3G

Esos elementos adicionales no son tenidos en cuenta para este informe y no se consideran
errores en la identificacion de los elementos. No obstante, en el archivo remitido por la
STRF se encontraron algunas situaciones que podrian representar debilidades o
imprecisiones, como las siguientes:

o 60 registros para los cuales se desconoce la ubicacién del equipo; las placas de
inventario correspondientes se relacionan en la siguiente tabla:

Tabla N.° 11. Equipos sin datos de ubicacién - Informaciéon de la STRF
PLACAS
219824 225050 225177 219817 225563 230371 230367 230333 230353 230337
225055 225052 220827 219818 225567 230370 230405 230335 230346 230336
225256 225053 220608 219826 229908 230334 230387 230354 230364 230372
225032 225057 220813 219828 229907 230348 230392 230332 230355 230357
225037 225059 219864 220240 229905 230343 230375 230366 230360 230361
225045 225176 219008 222352 229909 230349 230406 230356 230338 230416

Fuente: archivo “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xlIsx”, suministrado por la STRF.
Resumen: OCI.

e 2 registros que relacionaban como tercero (persona o usuario que lo tiene asignado en
su inventario fisico) a una persona sin vinculacion laboral con el IDU desde antes del
31/12/2022, como sigue:

Tabla N.° 12. Equipos en inventario de persona sin vinculacién laboral - Informacién STRF

CODIGO - CODIGO | SERVICIO / -
PLACA DESCRIPCION PLACA TERCERO | DEPOSITO SEDE PISO | MODULO
222412 | COMPUTADOR HP ALL IN ONE CALLE 22 4 87

COMPUTADOR ALL IN ONE COMPUMAX 1 TB, | 79799832 | SERVICIO
16 RAM; INCLUYE MOUSE, TECLADO Y CABLE

228202 DE PODER, Alamos

Fuente: archivo “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xIsx”, suministrado por la STRF.
Resumen: OCI.

e 2 registros que relacionaban como tercero (persona o usuario que lo tiene asignado en
su inventario fisico) a una persona fallecida antes del 31/12/2022, como sigue:

Calle 22 No. 6 - 27

) -
Codigo Postal 11031| [ 5 2 : @% i f" ISO 22301
. : A { \ B
Tel: 3386660 BUREAUVERITAS F- e i i @\
www.idu.gov.co i & o) en concacon LL-C (Certificatior

Info: Linea: 195 8GN

Certitication

572421 ALCALDIA MAVOR
f DEBOGOTAD.C.




BOGOT/\

Tabla N.°13. Equipos en inventario de persona fallecida - Informacién de la STRF

CODIGO - CODIGO | SERVICIO/ :
PLACA DESCRIPCION PLACA TERCERO | DEPOSITO SEDE PISO | MODULO

223149 | COMPUTADOR HP ALL IN ONE CALLE 22 8 e

COMPUTADOR | 3684 COMPUTADOR ALL IN
DELL OPTIPLEX CORE I7 10700, 32GB RAM , | 79234807 | SERVICIO
231297 | SSD 250 GB, 1 TB, UNIDAD DE DVD; INCLUYE TELETRABAJO
TECLADO MOUSE Y CABLE DE PODER SERIAL
2PFKM83
Fuente: archivo “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xIsx”, suministrado por la STRF.
Resumen: OCI.

¢ Se identific6 un equipo en servicio que, a 31/12/2022, estaba en teletrabajo, pero en la
informacién aparecia como ubicado en la sede Calle 22, asi:

Tabla N.° 14. Equipos de teletrabajo registrado en sede - Informacion de la STRF
CODIGO . CODIGO | SERVICIO/ )
PLACA DESCRIPCION PLACA TERCERO | DEPOSITO | SEDE | PISO | MODULO
COMPUTADOR | 3605 COMPUTADOR ALL IN DELL
OPTIPLEX CORE 17 10700, 32GB RAM , SSD 250
GB, 1 TB, UNIDAD DE DVD; INCLUYE TECLADO
MOUSE Y CABLE DE PODER SERIAL 2PFHM83
Fuente: archivo “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xIsx”, suministrado por la STRF.

Resumen: OCI.

231218 19399692 | SERVICIO | CALLE 22 4 18

Estas debilidades en la identificacion o asignacién del tercero responsable y/o en las
ubicaciones de los elementos podrian generar inconvenientes a la STRF sobre el control
del inventario de elementos devolutivos.

Para finalizar el tema de hardware, se cruzé la informacién reportada de la STRT (se unié la
informacién en una Unica hoja) y la STRF por el nimero de placa (campo identificador
coincidente). El resultado fue de 1.597 elementos en comun:

Tabla N.° 15. Resultado cruce de informacion de equipos - STRT vs STRF

i i En uso
,TI_DO de €quipo (Segun informacion STRF) Total
(Segun informacion STRT) DEPOSITO SERVICIO
“PC TELETRABAJO” 217 217
“PCs” 24 1.209 1.233
“Portatiles” 14 96 110
“Fisicos” (¥) 37 37
Total general 38 1.559 1.597

Fuente: OCI - Cruce de informacién de equipos a partir de los archivos suministrados por la STRF y STRT.
(*) Corresponden a servidores.

Es importante mencionar que, para el presente cruce, las placas 222538, 230374, 231234,
231670 de la informacién de la STRT, y 219837 y 219835 de la de STRF, que fueron
reportadas doble vez, se contaron solo una.

El resumen de la cantidad de registros con placas de inventario coincidentes entre ambos
archivos se presenta en la siguiente tabla:

Calle 22 No. 6 - 27
Cadigo Postal 11031

o Cree O (TA _y B
i~ BUREAUVERIAS | g ; <’2.\\‘ ?E E.'ﬂ @\ "
www.idu.gov.co Certification vV & N., e ol Tt

ALCALDIA MAVOR

Tel: 3386660
Info: Linea: 195 e G 572421 DE BOGOTAD.C.




BOGOT/\

Tabla N.° 16. Resumen registros coincidentes cruce de informacion de equipos
STRT vs STRF

TIPO DE EQUIPO TERCERO USUARIO EN STRT ES

(Segljnsi_rllg)_lf)macién (Segun informacién STRF) i'emsi_?g'? D:jf:rgq-:;:al “NJA? \\//:(I:(i)(: “SIN” ezl
B Y “JAIME ANDRES GOMEZ TORO” 8 665 | 228 251 1 1.153
Pes Otra persona 12 39 5 24 80
“Portatiles” “JAIME ANDRES GOMEZ TORO” 51 4 55
Otra persona 55 55
“Fisicos” (*) Otra persona 37 37
“PC TELETRABAJO” | Otra persona 217 217
Total general 343 708 233 312 1 1.597

Fuente: OCI - Cruce de informacion de equipos a partir de los archivos suministrados por la STRF y STRT.
(*) Corresponden a servidores.

Es de anotar que el hecho de que el usuario de la STRT no sea el mismo identificado como
tercero por la STRF no constituye necesariamente un error. No obstante, es recomendable
verificar y conciliar la informacion, particularmente del personal de planta que tenga equipos a
cargo en el inventario fisico y cuyo usuario sea diferente, dado que existen casos que generan
dudas al no coincidir; algunos de ellos son:

e El equipo identificado con placa 222327, que en la informacion de la STRF (inventario
fisico) estaba a cargo de una funcionaria de la Subdireccién Técnica de Operaciones,
mientras que en la informacién de la STRT aparecia que el usuario es “CDVARGAS1”
(contratista).

e El equipo identificado con placa 225325, que en la informacion de la STRF (inventario
fisico) estaba a cargo de un funcionario de la STRT, mientras que en la informacién de
la STRT aparecia que el usuario es “cimurilll” (contratista de la STRF).

¢ El equipo identificado con placa 226431, que en la informaciéon de la STRF (inventario
fisico) estaba a cargo de una funcionaria de la Subdireccidon Técnica de Estudios y
Disefios, mientras que en la informacién de la STRT aparecia que el usuario es
“CWSOLORZ1” (contratista de la Oficina Asesora de Comunicaciones).

¢ El equipo identificado con placa 220608, que en la informaciéon de la STRF (inventario
fisico) estaba a cargo de una funcionaria de la Subdirecciébn Técnica Juridica y de
Ejecuciones Fiscales, mientras que en la informacién de la STRT aparecia que el usuario
es “CIGUACANL” (contratista de la Subdireccion Técnica de recursos Humanos).

¢ Los equipos identificados con placas 222412 y 228202, que en la informacién de la STRF
(inventario fisico) estaban a cargo de un exfuncionario de la Direccidbn Técnica de
Construcciones, y en la informacion de la STRT aparece que los usuarios son,
respectivamente, “N/A” y “cecasalll” (contratista).

e En el caso de las placas 222538, 230374, 231234, 231670, reportadas dos veces cada
una en la informacion de la STRT, se evidencié que hay coincidencia de usuario con el
tercero de STRF para una de las veces que aparece el registro en la informacion de la
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STRT (Ver los casos en la Tabla N.° 9, las coincidencias se dan en los casos en que los
nombres de usuario estdn completos).

Adicionalmente, se encontrd que 25 registros coincidentes aparecen, como en DEPOSITO
para la STRF, mientras que para la STRT parecieran estar en uso, dado que incluyen
informacién de sede, piso y/o médulo.

Tabla N.° 17. Placas coincidentes de STRF en depdsito, con ubicacién diferente en STRT

(Segun informacion STRT) Segun informacién STRF
TIPO DE EQUIPO Sede Piso Médulo CODIGO PLACA
0 222777
! 38 223312
2 0 222783
0 223277, 230498
4 66 222326
88 225676
PCs CALLE 22 7 26 222861
0 228187
18 222852
10
28 222560
0 0 222547, 222866, 222968, 225354, 225590,
228170, 228234, 228307, 231228, 231346
SOTANO 11 222325, 222473
CASITA 0 0 225641
portatiles 4 77 222353

Fuente: OCI - Cruce de informacion de equipos a partir de los archivos suministrados por la STRF y STRT.

Por otra parte, como resultado del cruce de la informacién de STRT y STRF, no se encontré
coincidencia para:

e 175 elementos reportados por la STRT de los cuales 14 corresponden a “PCs”, 1 a
servidor fisico y 160 a “vDI” (estos ultimos no fueron incluidos en la informacién STRF).

e 192 elementos reportados por la STRF, de los cuales 173 se encuentran en “DEPOSITO”
y 19 en “SERVICIO”.

Esto se podria explicar, en parte, porque la STRF no incluy6 informacién de VDI, porque la
STRT puede no tener en cuenta equipos que estan en bodega (ya sea no dados al servicio o
retirados de éste, pero que la STRF adn conserva en inventario), y por algunas de las
situaciones ya mencionadas a lo largo del documento, entre otras causas. Sin embargo, es
responsabilidad de las subdirecciones técnicas verificar la informacion y determinar con
certeza las causas que las ocasionan. El listado de placas que no coinciden se presenta en el
Anexo N.° 2.

Las inconsistencias mencionadas evidencian que, a pesar de los esfuerzos realizados por
ambas subdirecciones, aun persisten debilidades en la conciliacién de la informacion, por lo
cual se recomienda reforzar los controles en relacion con estos aspectos.
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Software:
La informacién de software, remitida por la STRT, se describe a continuacion:

«» Archivo “DNDA Software 2023.xIsx”:

Contiene cinco (5) hojas de calculo, asi:

o “Soft. de Aplicacion-Especializa”, con 800 registros, correspondientes a 89 descripciones de
licencia diferentes y relacionados con 384 nombres de equipos de cOmputo.

o “Software Antivirus”, con 1.250 registros, de los cuales 1.236 estan relacionados con igual
namero de nombres de equipos de cdmputo, 5 con nombres de equipos que se
encuentran dos veces en el listado, 3 con igual nimero de placas de inventario y 1
registro en blanco (referido a portatiles).

o “Software Aranda”, con 1.249 registros, de los cuales 1.236 estan relacionados con igual
namero de nombres de equipos de cdmputo, 5 con nombres de equipos que se
encuentran dos veces en el listado y 3 con igual nUmero de placas de inventario.

o “Software Ofimatica” (sic), con 1.250 registros, de los cuales 1.236 estan relacionados con
igual nimero de nombres de equipos de computo, 5 con nombres de equipos que se
encuentran dos veces en el listado, 3 con igual nimero de placas de inventario y 1
registro en blanco (referido a portatiles).

o “Software en Nube”, con 2 registros, los cuales no se relacionan con equipos especificos,
teniendo en cuenta que, segun lo indicado en el archivo, son licencias para servicios de

correo electréonico en la nube.

En este archivo se encontraron algunas situaciones a resaltar, como las siguientes:

dado que la estructura de los nombres de los equipos es una

Algunos ejemplos son:

Cantidad de veces

e Aparece un equipo identificado con el nombre “140301”, el cual tiene un numero de mas,
seguida de 4 numeros.

e Hay licencias (iguales o similares) que aparecen varias veces para un mismo equipo.

Tabla N.° 18. Ejemplos de licencias (iguales o similares) con més de una aparicién por equipo

Descripcion de Licencia por cada equipo Equipos
IGUALES
3 13022, 13616, 13942, 140301

“SOFTWARE CERTIFICADOS 11918, 12251, 12467, 12710, 12958, 12961, 12985, 13006,
DIGITALES DE FUNCION PUBLICA 13118, 13141, 13278, 13280, 13304, 13357, 13367, 13387,
VIRTUALES” 2 13402, 13475, 13511, 13528, 13529, 13564, 13652, 13670,

13739, 13745, 13752, 13756, 13768, 13802, 13881, 13915,

14029, 14033
“BITDEFENDER ENDPOINT
SECURITY” 2 12014, 12447, 12467, 12526, 13051
“ARANDA AVS AGENT” 2 12014, 12447, 12467, 12526, 13051
“MICROSOFT OFFICE
PROFESSIONAL PLUS” 2 12014, 12447, 12467, 12526, 13051

SIMILARES

“AUTOCAD 2018 - ENGLISH” 1 13113
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Cantidad de veces
por cada equipo

Descripcion de Licencia Equipos

“AUTODESK AUTOCAD MAP 3D
2018 - ENGLISH”
“AUTOCAD MAP 3D 2019 -

1

1
ENGLISH”

“AUTODESK AUTOCAD MAP 3D 1 12190, 3426

2019 - ENGLISH”

“AUTOCAD MAP 3D 2021 - 1

ESPAROL (SPANISH)” (sic) 13080

“AUTODESK AUTOCAD MAP 3D 1

2021 - ESPAROL (SPANISH)” (sic)

‘AUTOCAD MAP 3D 2021 - 1

ENGELIk 12966, 13155, 13520, 13852, 13856, 13945

“AUTODESK AUTOCAD MAP 3D 1 : : : : :

2021 — ENGLISH”

“ARCGIS PRO" 1 12412, 12532, 12893, 12894, 13060, 13065, 13066, 13068,
- 13070, 13080, 13122, 13168, 13271, 13322, 13426, 13623,
ARCGIS PRO - PAQUETE DE 1 13740, 13750, 13765, 13771, 13790, 13792, 13852, 13853,
IDIOMA ESPAROL” (sic) 13856, 13880, 13912, 13973, 13993, 14057

“ARCGIS 10.3.1 FOR DESKTOP” 1

“ARCGIS 10.3.1 FOR DESKTOP - 12144, 12251

PAQUETE DE IDIOMA ESPAROL” 1

(sic)

“ARCGIS DESKTOP 10.7.1” 1

“ARCGIS 10.3.1 FOR DESKTOP - 11994

PAQUETE DE IDIOMA ESPAROL” 1

(sic)

“ARCGIS DATA REVIEWER 10.8.1 1

DESKTOP”

“ARCGIS DATA REVIEWER 10.8.1 12402

DESKTOP” - PAQUETE DE IDIOMA 1

ESPAROL” (sic)

“ARCGIS DESKTOP 10.6.1 -

PAQUETE DE IDIOMA ESPAROL” 1

(sic)

“ARCGIS DESKTOP 10.8" 1 12413

“ARCGIS PRO" 1

Fuente: archivo “DNDA Software 2023.xIsx”, suministrado por la STRT. Resumen: OCI.

e Comparando la informacion con la de equipos suministrada por la STRT, se observa que
no cruzaron todos los registros lo que da a entender que algunos equipos no tendrian
instalado, por ejemplo, la licencia de antivirus, o el software de ofimatica o que no
quedaron registrados en la informacion de software. Tal es el caso de los PC
TELETRABAJO cuyo nombre de equipo presenta el valor “0”. (Ver la Tabla N.° 6).

e En las hojas de antivirus y ofimatica presentan un registro con los valores “PORTATILES”
en el campo de descripcion de licencia y “112” en el de cantidad, sin discriminar la
identificacion del equipo.

e Lainformacion suministrada por la STRT no diferencia, por ejemplo, entre versiones del
software de ofimatica.

e No relacionaron licencias de escritorios remotos virtualizados, de motores de bases de
datos (como Oracle o SQL Server) u otras propias de manejo y/o uso de la STRT (en
equipos especializados o servidores).
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Lo descrito muestra que puede haber debilidades en la recoleccion y/o consolidacién de la
informacién de software, o puede significar, también, debilidades en algunos controles de
instalacion del mismo, por lo cual se recomienda revisar y verificar las instalaciones de
software y la informacién recolectada y, si hay lugar a ello, efectuar los correctivos
necesarios en la informacion de inventarios.

La informacién de software remitida por la STRF se describe a continuacion:

o El archivo “informe de licencias y software OCI 01.03.2023.xIsx” contiene una hoja de calculo,
llamada “Sheetl”, con 1.554 registros, correspondientes a 1.473 placas de inventario
Unicas. Esta informacion esté distribuida en 5 centros de costos y 2 grupos de activos,
asi:

Tabla N.° 19. Ejemplos de licencias (iguales o similares) con mas de una aparicién por equipo

INTANGIBLES - INTANGIBLES-SOFTWARE A
NOMBRE CENTRO DE COSTO LICENCIAS PERPETUIDAD Total general

“DIRECCION TECNICA DE 3 2 5
PROYECTOS”
“ELEMENTOS DEVOLUTIVOS NUEVOS
EN DEPOSITO” 178 17 195
“ELEMENTOS DEVOLUTIVOS 6 12 18
REINTEGRADOS”
“SUBDIRECCION TEC RECURSOS
TECNOLOGICOS” 1.073 260 1.333
“SUBDIRECCION TECNICA RECURSOS 1 5 3
FISICOS”

Total general 1.261 293 1.554

Fuente: archivo “informe de licencias y software OCI 01.03.2023.xIsx”, suministrado por la STRF. Resumen: OCI.

En el caso de las placas que aparecen mas de una vez (71 placas correspondientes a
152 registros), se pudo establecer que corresponden a actualizaciones del software, por
ejemplo:

PLACA DESCRIPCION PLACA

- 211609 LICENCIA AUTOCAD MAP
211609 ADICION ACTUALIZACION AUTOCAD MAP 3D

- 215113 ACT. CONSTRUPLAN
215113 ADICION#1 ACTUALIZACION LIC CONSTRUPLAN
215113 ADICION#2 ACTUALIZ. LIC CONSTRUPLAN NG

- 213157 SOFTWARE KACTUS CONTROL Y PRESTA SER
213157 ADICION KACTUS HR
213157 ADICION MODULOS SISTEMA KACTUS HR
213157 ACTUALIZ. SOFTW KACTUS (1600 USUA)
213157 LICENCIA PARA 400 EMPLEADOS ADICIONALES DE ACUERDO AL

CONTRATO 273 DE 2019

Se pudo evidenciar que todos los registros tienen un tercero responsable en inventario
fisico, no obstante, se identificé que por lo menos 2 registros (placas 229946 y 230291,
del centro de costos “SUBDIRECCION TEC RECURSOS TECNOLOGICOS”), estaban
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asignados a personas que a 31/12/2022 no tenian vinculacién laboral o contractual con
el IDU.

Dado que no habia un campo en comun, no fue posible efectuar cruce entre la informacion
de software de ambas dependencias. No obstante, de acuerdo con lo descrito, se
recomienda que se realicen las verificaciones y/o conciliaciones de la informacion de
licencias software teniendo en cuenta lo establecido en el Documento DU-TI-06 “Politicas
Operacionales de Tecnologias de Informacién y Comunicacién”, version 6, que en el
numeral “6.5.3. Instalacion de aplicaciones de software” senala:

“El control de licenciamiento de software esta centralizado en la Subdirecciéon Técnica de
Recursos Tecnolégicos. Sin embargo, las actividades de control de ingreso, gestién de baja
y revision periddica del inventario estd compartida con el area de Almacén del Instituto.

[.]

La instalacion, actualizacidon o desinstalacion de aplicaciones de software, corresponde a
una solicitud formal radicada por el Jefe de Dependencia del usuario solicitante o por
necesidades del servicio identificadas por la Alta Direccion y en todo caso seran cambios
gue se radicaran en el sistema de gestion de mesa de servicios, bajo la aprobacion del
Subdirector Técnico de Recursos Tecnoldgicos.

Las aplicaciones de software que requieran control de licenciamiento por puesto de trabajo
0 por usuario nombrado, estan sujetas a revision de uso de manera periédica, por parte de
la mesa de servicios de TI.

Las actividades de instalacion o desinstalacién de software, solamente pueden ser
realizadas por personal de la mesa de servicios de TI.” (Subrayado fuera de texto).

Por lo anterior, se reitera la recomendacion efectuada en informes correspondientes a los 4
afios anteriores en el sentido de realizar conciliaciones periddicas entre la informacion de
inventarios de software y hardware que manejan la STRT y la STRF, de manera que ésta sea
consistente, y se pueda llevar un control efectivo de su disponibilidad, estado y asignacion,
unificando criterios que faciliten la trazabilidad y cruce de la informacion.

Mecanismos de control para evitar lainstalacién de programas o aplicativos sin licencia:

En cuanto a los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva, se mantienen las
politicas en Directorio Activo (manejo de roles y permisos) para gestion centralizada de
usuarios, con restriccion para instalar software en computadores (solo los administradores o
los miembros del equipo de soporte técnico, también llamado mesa de ayuda o Help Desk,
tienen la facultad de instalacion de aplicativos).

En caso de requerir el acceso a un aplicativo, los usuarios deben solicitar a los facilitadores
del area, designados para tal fin, el registro del caso en el médulo “Gestién TIC” del sistema
de informacién CHIE?, el cual debe ser aprobado por el jefe de la dependencia a la que

2 CHIE (Sistemas de Apoyo a la Gestion Administrativa) es un sistema de informacion desarrollado en el IDU, sobre
la plataforma OpenERP (hoy Odoo), que agrupa un conjunto de médulos para apoyo a la gestion administrativa,
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pertenezca el usuario. El sistema, una vez se van desarrollando las verificaciones establecidas
por la STRT, permite el registro de casos en la herramienta Aranda Service Desk, utilizada por
el Instituto para brindar el soporte técnico a los usuarios.

Es de anotar que los usuarios también pueden registrar casos directamente, en la herramienta
Aranda para la posibilidad de instalacion de un software libre, pero los casos de solicitud de
permisos nuevos a un aplicativo deben ser gestionados a través del médulo Gestion TIC y
aprobados por el jefe de la dependencia.

Para el caso de software propietario o de aplicacion con limitantes de licencias (por ejemplo,
AutoCAD, Office, ArcGIS, etc.), las solicitudes deben gestionarse a través del jefe de la
dependencia, con registro de caso en Aranda, para que sea la mesa de ayuda la que, al
gestionar cada caso, haga la verificaciébn de licencias disponibles o del tipo de licencia y
permisos y, de acuerdo con ello, se apruebe o no su instalacion.

El control o administracién de licencias de software adquiridas instaladas y disponibles lo
gestionan a través de la herramienta Aranda Metrix. Asi mismo, la entidad cuenta con el
instructivo IN-TI-14 “Preparacion de un Equipo de Computo para Usuario Final” (que a la fecha
de este informe se encontraba en la versién 2.0)3, el procedimiento PR-TI-14 “Gestién de
Licenciamiento de Sw”, version 2 del 24/08/2022 y el documento DU-TI-06 “Politicas
Operacionales de Tecnologias de Informacién y Comunicacion”, version 6.0 del 26/08/2020,
particularmente, el numeral 6.5 “Software en el Instituto™.

Es de recordar, como quedd6 consignado en informes de anteriores vigencias, que algunos
aplicativos o herramientas ‘de fabricante’ como AutoCAD o ArcGIS suministran un componente
de servidor de licencias, que permite administrar y distribuir las licencias, garantizado que,
concurrentemente, no se presente un niumero mayor de ejecuciones del aplicativo (licencias
autorizadas o adquiridas). Asi mismo, los equipos nuevos vienen con la opcién de activacion
de licencia para el software instalado (por ejemplo, sistema operativo Windows y suite Office).

La activacion de licencia es un método de proteccion contra instalaciones ilegales de un
software, que permite validar la autenticidad de la clave del producto y asegurar que la misma
no se utilice para varias instalaciones.®

Por ultimo, la STRT indica que también estan los mecanismos de “Antivirus para controlar los
puertos USB” y “Filtros de navegacion para controlar las descargas de software”.

Destino final dado al software dado de baja:

Como se menciono, el IDU cuenta con el Manual de Administracion de Bienes Muebles e
Inmuebles del IDU, cédigo MG-RF-02, version 2, del 29/11/2019, como un documento de

» o«

tales como “Seguimiento a Planes de Mejoramiento”, “Gestién de Usuarios de Tecnologia de Informacion y
Comunicaciones”, “Inventario de Activos de Informacion” y “Paz y Salvos”.

3 Ejecutado por los miembros de la mesa de ayuda. La version 1 estuvo vigente hasta el 25/11/2020.

4 La version 4 estuvo vigente hasta el 17/05/2020 y el numeral aplicable era el 6.6 “Software en el Instituto”. La
version 5 estuvo vigente hasta el 25/08/2020 y el numeral aplicable era, igualmente, el 6.6 “Software en el Instituto”.
5 Ver pag. 6 del Informe de Verificacion, Recomendaciones, Seguimiento y Resultados sobre el Cumplimiento de
las Normas en Materia de Derecho de Autor sobre Software con corte 31/12/2019, remitido a la Direccién General
del IDU mediante memorando 20201350096683 del 17/04/2020.
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referencia para la baja de bienes. Su objetivo es “Contar con un instrumento que permita el ingreso,
clasificacion y mantener depurado el inventario de bienes muebles del Instituto de Desarrollo Urbano™.

De acuerdo con lo establecido en dicho manual, se permite la baja, salida o retiro definitivo de
bienes de la Entidad por las siguientes causas o circunstancias’:

¢ Bienes servibles no utilizables: incluye aquellos tipificados como no Utiles estando en
condiciones de prestar un servicio y/o no Utiles por obsolescencia, por cambio o
renovacién de equipos o por cambios institucionales.

Bienes inservibles por dafio total o parcial, por deterioro histérico o por salubridad.

Por pérdida o hurto.

Por fuerza mayor o caso fortuito

De software tipificado como no util, obsoleto o inservible.

En cumplimiento de lo estipulado en el Manual de Procedimientos Administrativos y Contables
para el Manejo y Control de los Bienes en las Entidades de Gobierno Distritales, expedido
mediante Resolucion DDC-000001 de septiembre 30 del 20198,de la Contadora General de
Bogota D.C., y de acuerdo con el Manual MG-RF-02, numeral 12.1 “Procedimiento Administrativo
para el Retiro Definitivo”, la baja de elementos de hardware y software en el IDU incluye, entre
otros aspectos, los siguientes:

e La identificacion del inventario de los bienes que “[...] seran objeto de retiro definitivo de la
Entidad, estableciendo su cantidad, estado, localizacion, causas del retiro, igualmente, la
informacion detallada del bien, como su costo histérico, las mejoras y adiciones realizadas, su valor
en libros (depreciacién y deterioro), su valor residual;, adicionalmente, sobre la base de la
inspeccion fisica, recomendar el destino que se le puede dar a los bienes”.

e Obtencién de conceptos técnicos, legales y administrativos que soportan la decision del
retiro de los bienes.

¢ Propuesta de retiro definitivo de bienes, que es sometida a analisis de “[...] la Instancia de
Apoyo [...]”° para que dé la recomendacién que corresponda sobre las alternativas mas
viables para darle destino final a los elementos.

e Elaboracion de la resolucion correspondiente al retiro definitivo de los bienes objeto del
proceso, la cual es sometida a consideracion del Representante Legal de la Entidad o
quien haga sus veces.

6 Manual de Administracién de Bienes Muebles e Inmuebles del IDU, MG-RF-02, versién 2, numeral “2. OBJETIVO”.
7 Ver los numerales 12.2, 12.3, 12.4,12.5, 12.6 y 12.7 del Manual MG-RF-02.

8 La Resolucion 001 del 30 de septiembre de 2019, “por la cual se expide el Manual de Procedimientos
Administrativos y Contables para el manejo y control de los bienes en las Entidades de Gobierno Distritales”, entro
en vigencia en la fecha en la que fue publicada en el Registro Distrital 6651 (08/10/2019) y, en su Articulo 4°, derog6
la Resolucion 001 de 2001.

9 El Manual de Procedimientos Administrativos y Contables para el Manejo y Control de los Bienes en las Entidades
de Gobierno Distritales indica, en su numeral 2.4. “Comité Institucional de Gestion y Desempefio”, que “[...] se
sugiere crear la Instancia de Apoyo®® que permita establecer los planes y programas para velar por el control y
seguimiento de los bienes de los Entes y Entidades, cuyas recomendaciones y propuestas técnicas deben ser
presentadas ante el Comité Institucional de Gestion y Desempefio para lo de su competencia”. En el IDU, la
Resolucion 2378 del 27/02/2020, “por la cual se actualizan las Instancias de Coordinacion Interna del Instituto de
Desarrollo Urbano - IDU”, derogé la Resolucion 5014 de 2018, suprimié el Comité Financiero, Contable y de
Inventarios y lo subsumié como una nueva dimension dentro del Comité Institucional de Gestion y Desempefio.
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¢ Realizacién de los trdmites y acciones requeridos para cumplir con la orden de destino
final de los bienes retirados definitivamente de la Entidad, lo cual debe estar soportado en
actas o informes, y actualizarse en bases de datos y sistemas de informacion.

Es importante mencionar que el area de soporte (por ejemplo, STRT), una vez determina la
baja de un equipo o licencia de software, emite el respectivo concepto técnico, de acuerdo con
la clasificacion de los bienes inservibles y servibles no utilizables.

Adicionalmente, el personal de la STRF referencid, el procedimiento PR-RF-103
“Administracién del Inventario de Bienes Muebles” y la Resolucién 3226 del 25/07/2006, como
los documentos en los cuales estan contenidos los procedimientos vigentes durante el 2022
para la baja de equipos de cémputo y/o licencias de software.

Respecto al procedimiento PR-RF-103, se encuentra vigente la version 4 del 05/06/2019 y
presenta, segun su alcance (numeral 3.), las actividades para “[...] la recepcion de los bienes
muebles a los proveedores y contratistas de acuerdo a los terminos (Sic) contemplados en los
documentos contractuales que soportan la adquisicidn; y finaliza con la elaboracion del acta de entrega
de los bienes que son necesarios para el normal funcionamiento de la entidad y con la depuracién del
inventario, realizando la baja de los bienes muebles que ya no son Utiles en el Instituto”.

En cuanto a la Resolucion 3226 del 25/07/2006, “Por la cual se adiciona el procedimiento 2-STRF-
RF-3-3-2 “Entrega de materiales reutilizables de las obras al IDU” al Manual de Administracion de
Recursos Fisicos, adoptado mediante resolucion 6627 del 14 de Agosto (sic) de 2003 expedida por la
Direccion General”, se tiene que el procedimiento citado tiene el objetivo de “Establecer las
acciones que se deben adelantar para la recoleccion del mobiliario Urbano, de las estructuras de
puentes y de la sefializacion vertical temporal, que genera la ejecucion de un proyecto en el IDU”.

Como se observa, dicho procedimiento es especifico para mobiliario urbano, por lo cual, no se
tiene en cuenta para lo atinente a la baja de hardware y software en el IDU.

En relacion con la baja de equipos y software, la STRT, en su respuesta indicé que para 2022
“[...] no se realiz6 baja de Software” y en relacién con los equipos de cdmputo, emitio “[...]
concepto Técnico para la baja de 880 equipos de cdmputo con el memorando 20225360392973 [...]".

La STRF, por su parte, indicé que:

“En la vigencia 2022 se dieron de baja mediante resolucién 8399 de 2022 880 equipos de computo,
de los equipos dados de baja 729 fueron ofrecidos en enajenacién a titulo gratuito a entidades
publicas del pais mediante resolucién 8424 de 2022, de este proceso encontrara en documentos
adjuntos los documentos de adjudicacién de enajenacion.

Los otros 151 equipos, seran subastados mediante el contrato de martillo que actualmente cuenta el
IDU con el banco popular” (sic).

La Resolucion 8399 del 29/12/2022 indica, en el articulo primero, que se autorizé y ordend “[...]
la baja de los inventarios de la Entidad segun lo recomendado por el Subcomité Financiero, Contable y
de Inventarios en actas de reunién N°. 01 de fecha 19 de abril de 2022 y N° 04 del 02 de diciembre [...]",
lo cual fue autorizado en diferentes actas del “[...] Comité Institucional de Gestién y Desempefio
dimension Financiera Contable y de Inventarios, segun consta en actas de reunién N°. 04 del 27 de abril
de 2022 y N° 11 del 06 de diciembre de 2022 [...]".
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En el documento se observa que los equipos de computo fueron incluidos en el acta de
diciembre de 2022, en los grupos “17 Equipo de computacion inservibles mayor 2 SMMLV” (151
equipos) y “20 Equipo de computacion servibles no utilizable [obsoletos] mayor a 2 SMMLV” (729
equipos).

La resolucion también establecio las opciones de destino final de los elementos asi:

e Paraelgrupo 17 la venta por subasta en el marco del contrato IDU-476-2022° como Unica
opcion. 1

e Para el grupo 20, la opcion 1 fue la enajenacion a titulo gratuito y la opcion 2 la venta por
subasta publica mediante el contrato IDU-476-2022 (ésta en caso de que no sean
recibidos por otras entidades en la modalidad de enajenacién).

Es de anotar que en los dos ultimos afios no se ha efectuado baja de licencias de software,
por lo tanto, se recomienda verificar si, dada la baja de algunos equipos de computo obsoletos
o inservibles, es necesario o plausible dar de baja el software que estos tenian instalado.

Presentacion del informe a la DNDA

El 15 de marzo de 2023 se carg6 la informacion relativa a las cuatro preguntas en la pagina
web de la DNDA, como se muestra en el Anexo N.° 4, acorde con la informacién suministrada
por la Subdireccion Técnica de Recursos Techoldgicos.

OBSERVACIONES AL INFORME PRELIMINAR

El informe preliminar de Verificacion, Recomendaciones, Seguimiento y Resultados sobre el
Cumplimiento de las Normas en Materia de Derecho de Autor sobre Software fue comunicado,
ala STRF y la STRT, mediante correo electronico del 28/06/2023.

Se recibio respuesta de ambas dependencias en relacién con las recomendaciones, mediante
correos electronicos del 05/07/2023, las cuales se presentan en el Anexo N.° 3. A continuacion,
se resaltan algunos aspectos de las respuestas y se presentan algunas consideraciones sobre
los comentarios de la STRT y STRF:

e La STRT acept6 5 de las 6 recomendaciones presentadas por la OCI en el informe
preliminar.

e La STRF acepté 3 de las 6 recomendaciones presentadas por la OCI en el informe
preliminar. Para las otras 3 indicO que corresponden a la STRT.

e En relacion con la recomendacion referida a la conciliacién de inventario fisico de equipos
de codmputo con los usuarios asignados, particularmente en el caso del personal de planta,
la STRT aclaré que “[...] cada piso cuenta con espacios colaborativos disponibles para que se

10 E| contrato IDU-476-2022, cuyo objeto contractual es “El contratista se obliga con el IDU para que tramite,
gestione y lidere la enajenacion de bienes muebles y obsoletos o inservibles o no utilizables del Instituto de
Desarrollo Urbano IDU, por el sistema de martillo”, esta suscrito con el Banco Popular.

11 Se evidencié la orden de enajenacién para los elementos del grupo 17 con la Resolucion 8424 del 30/12/2022.
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realice conexion multiusuario y una misma maquina puede tener diferentes usuarios de diferentes
dependencias que no necesariamente se ubican en el piso donde esta (Sic) ubicada la maquina”.

En igual sentido, la STRF sefald que: “[...] que el Instituto se encuentra actualmente en
proceso de implementacion de zonas teletrabajables y colaborativas en cada piso de la sede calle
22. [...]" y destacd que “[...], si bien una maquina puede tener un responsable del activo
designado, también puede contar con diferentes usuarios pertenecientes a diversas dependencias.

[.T.

Al respecto es importante mencionar que es claro que un equipo de computo en zona
colaborativa puede ser utilizado por usuarios diferentes, incluso en el mismo dia. También
que, en el IDU, no todos los usuarios de equipos de cémputo son directamente
responsables del mismo en inventario fisico. No obstante, en los casos de los equipos que
no son de zona colaborativa y cuyo responsable en inventario fisico es un colaborador de
planta, generalmente, este colaborador es el usuario asignado. La recomendacion se
present6 dadas las diferencias evidenciadas para casos como estos.

e Ambas dependencias refieren la adquisicibn e implementacibn de un sistema de
inventarios por radiofrecuencia (RFID), que la STRF esté realizando a través del contrato
IDU-1706-2021. Especificamente, la STRF menciona “[...] el desarrollo de una aplicacion
Android disefiada especificamente para terminales de lectura [...]” para “[...] escanear y registrar
de manera rapida y precisa los elementos en el inventario utilizando la tecnologia RFID [...]",
mejoras en Stone para la toma de inventarios y la adquisicién de “[...] equipos de RFID,
impresoras de etiquetas o tags de RFID y las etiquetas o tags de RFID necesarias para etiquetar
los elementos del inventario [...]". Esto en relacién con la recomendacion de reforzar los
controles en la conciliacién de la informacion y actualizacién de inventarios de equipos de
cémputo.

¢ Enrelacién con las recomendaciones 3 y 4, relacionadas con la instalacion de software en
los diferentes equipos y la informacién recolectada por la STRT y con verificaciones y/o
conciliaciones de la informacién de licencias software teniendo en cuenta lo establecido en
el Documento DU-TI-06, la STRT menciona, entre otros aspectos, que realizara “[...] control
con las herramientas Tecnol6gicas que dispone el instituto (sistema Aranda) y asi mismo se
realizar4 un cruce periodico con la SRTF con el fin de identificar las diferencias, revisarlas,
corregirlas [...]” y “[...] una conciliacién de la informacion periodica (sic) entre la STRT y la STRF
[...]". La STRF indicé que esto corresponde a la STRT.

e En relacion con la recomendacién de realizar conciliaciones periddicas entre la
informacion de inventarios de software y hardware que manejan la STRT y la STRF,
ambas dependencias aluden a mantener activas las mesas de trabajo entre la STRT y
STRF de acuerdo con la programacion institucional de toma de inventarios y depuracion
de los mismos.

e Para la sexta recomendacion, relacionada con la verificacion de la posibilidad de dar de
baja el software en los casos de baja de algunos equipos de computo, la STRT indicé que
“[...] sequira el procedimiento establecido como lo sefiala el Instructivo “Borrado Seguro de Datos y
Formateo Final De Equipos” IN-TI-15, y la emisién de concepto técnico segun corresponda el caso,
sea por la culminacion de la vida util del bien o por el vencimiento del software renovable con el que
cuenta el instituto, para asi (Sic) dar continuidad con el proceso de baja segun lo establece el manual
de bienes de la entidad”. La STRF indico que esto corresponde a la STRT.
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Al respecto es necesario mencionar que la baja de software no es una actividad exclusiva
de la STRT. De hecho, en el Manual Operativo de Administracién Bienes Muebles e
Inmuebles del IDU, MG-RF-02, en el numeral “12.5 RETIRO DEFINITIVO DE SOFTWARE” se
menciona el procedimiento de baja para software tipificado como no util u obsoleto o como
inservible, e indica que “Este proceso surtird los mismos pasos establecidos en el presente
Manual para el retiro definitivo de bienes”.

Esto implica, para el caso, que ambas areas deberan intervenir, segin corresponda, con
la emision del concepto técnico respectivo y con las actividades necesarias para trasladarlo
a otra entidad o para destruirlo, ademas de las actualizaciones pertinentes en los
inventarios de la Entidad. Es de anotar que el citado manual, expresamente, indica en uno
de sus apartes: “Si en el evento de realizar el retiro definitivo de equipos de computo, el software
va incorporado, debera especificarse este hecho en la respectiva Acta, detallando el valor de cada
uno de los componentes”.

La recomendacion, por tanto, se da con el fin de asegurar que se estén realizando o se
realicen las actividades correspondientes, dado que no se ha evidenciado baja de software
desde 2019. Es de aclarar que no es obligatorio que con la baja de equipos se dé baja de
software, lo que se sugiere es que se haga la revision paralela.

« Por ultimo, la STRF informa que han identificado una oportunidad de mejora relacionada
con ‘[...] Realizar una verificacion exhaustiva de los cddigos de identificacién configurados
internamente en los equipos y compararlos con los cédigos registrados en las etiquetas externas
de los mismos [...]", con el fin de “[...] asegurar la correspondencia precisa entre los cddigos de
identificacion internos y externos de los equipos. [...]".

De acuerdo con lo anterior, y de la lectura y analisis de las respuestas dadas por la STRF y la
STRT, se deduce que ambas dependencias han venido trabajando en implementar medidas
para disminuir las diferencias en la informacién de hardware y software que manejan.

Se observa que no hubo cuestionamiento a los resultados presentados en este informe y
plantean la posibilidad de revisar las diferencias registradas y efectuar actividades para
corregirlas y/o disminuirlas. Por lo tanto, las recomendaciones efectuadas se mantienen, con
ajustes de redaccion para eliminar ciertas redundancias.

Asi mismo, en las respuestas se evidencian diferentes actividades que vienen realizando o
planean realizar, y que podrian dar lugar a la generacién de un plan de mejoramiento de
autocontrol, por lo cual se recomienda a ambas dependencias a construirlo en el formato Plan
de Mejoramiento, FO-MC-01, vigente y remitirlo a la Oficina de Control Interno para que sea
registrado en el aplicativo CHIE: Plan Mejoramiento Institucional, de manera que quede el
registro oficial del mismo, acorde con las politicas institucionales del sistema integrado de
gestién MIPG-SIG y pueda facilitar su seguimiento.

5. CONCLUSION

De acuerdo con las actividades de verificacion realizadas, se evidencio que la entidad tiene
establecidas politicas y procedimientos para evitar la utilizaciéon de software sin licenciamiento.
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No obstante, se encontraron oportunidades de mejora en el registro y conciliacion de inventario
de hardware y software entre la STRT y la STRF.

6. RECOMENDACIONES

1. Verificar y conciliar la informacion de inventario fisico de equipos de coémputo con los
usuarios asignados, particularmente para el personal de planta, dado que existen casos
que generan dudas al no ser coincidentes el responsable de inventario con el usuario
asignado.

2. Reforzar los controles en la conciliacion de la informacion de equipos de cédmputo y en la
actualizacién de los inventarios respectivos, tomando en consideracion lo establecido en
las “Politicas Operacionales de Tecnologias de Informacion y Comunicacién” del
documento DU-TI-06.

3. Revisar y verificar las instalaciones de software hechas en los diferentes equipos y la
informacion recolectada por la STRT al respecto y, de encontrarse diferencias, efectuar los
correctivos necesarios en el inventario de software.

4. Realizar las verificaciones y/o conciliaciones de la informacion de licencias software
teniendo en cuenta lo establecido en el Documento DU-TI-06 “Politicas Operacionales de
Tecnologias de Informacion y Comunicacion”, version 6, que en el numeral “6.5.3.
Instalacion de aplicaciones de software” o el que esté vigente.

5. Realizar conciliaciones periddicas entre la informacién de inventarios de software y
hardware que manejan la STRT y la STRF, de manera que ésta sea consistente, y se
pueda llevar un control efectivo de su disponibilidad, estado y asignacion, unificando
criterios que faciliten la trazabilidad y cruce de la informacion.

6. Verificar si, dada la baja de algunos equipos de coémputo obsoletos o inservibles, es
necesario o plausible dar de baja el software que estos tenian instalado.

U

ISMAEL MARTINEZ GUERRERO ADRIANA MABEL NINO ACOSTA
Jefe de Control Interno Profesional Especializado OCI

Julio 13 de 2023
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ANEXO N.° 1

Relaciéon de placas con usuario “N/A”, “SIN” o vacio (es decir, sin ningun valor), en la
informacién de equipos suministrada por la STRT:

PLACAS

PLACAS con usuario “N/A”

220958 223376 225519 225646 228174 228274 231189 231325 231433 231543
222335 223399 225528 225654 228175 228275 231208 231327 231440 231550
222412 225008 225541 225660 228177 228288 231213 231328 231444 231552
222437 225265 225545 225665 228180 228302 231214 231331 231461 231559
222444 225273 225576 225667 228181 228310 231224 231339 231462 231562
222472 225274 225580 225676 228182 229920 231226 231340 231478 231601
222477 225275 225587 225679 228192 229922 231228 231348 231484 231607
222486 225289 225596 225680 228194 231102 231235 231349 231488 231620
222508 225292 225603 225686 228197 231106 231236 231351 231490 231623
222669 225294 225605 225687 228203 231108 231240 231352 231493 231632
222672 225296 225607 225688 228207 231119 231241 231356 231495 231633
222722 225315 225613 225694 228209 231121 231250 231358 231504 231639
222765 225320 225614 225697 228212 231123 231251 231365 231505 231690
223003 225323 225616 225698 228214 231130 231255 231368 231508 231699
223031 225331 225618 228138 228215 231138 231265 231373 231510 231703
223042 225335 225624 228139 228218 231139 231272 231378 231517 231704
223093 225336 225625 228142 228222 231140 231279 231379 231519 231706
223194 225337 225627 228155 228235 231141 231283 231382 231520

223224 225349 225628 228157 228243 231150 231286 231400 231522

223277 225350 225632 228160 228249 231157 231289 231404 231523

223281 225355 225635 228162 228251 231162 231291 231417 231527

223306 225362 225638 228163 228252 231167 231302 231419 231528

223322 225363 225643 228165 228255 231179 231310 231420 231535

223357 225518 225645 228167 228273 231188 231312 231426 231541

PLACAS con usuario vacio

222721 223290 231615 231252 231689 231482 231511 225358 231301 223390
223156 225278 231318 231277 222827 231518 228159 225631 231303 222551
223304 225361 231292 231221 223232 231551 231164 225637 231491 228161
223160 228166 231402 231247 220363 231650 231215 225677 222538 225599
222566 228173 231183 231314 222312 231172 231205 228149 222573 222688
222880 228205 231131 225543 222484 222629 222971 228259 222636 225586
228195 228257 231143 231709 222602 222488 222411 228264 222641 222912
231100 228287 231496 223070 222715 223368 225368 231481 228187 228238
231411 231423 231155 223146 222739 225668 231323 222338 228260 225272

225658 231556 231654 223032 222862 231294 222619 222443 230374 225592

222774 231669 231395 223141 222863 231201 231109 222812 231112 223311
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PLACAS

225620 231668 231430 223159 222994 222915 222410 222856 231178 222889

220416 228290 231390 223048 223017 231469 225322 222865 231427 231089

222329 223012 231707 222984 223127 225283 228201 231248 231432 231147

222426 223206 225333 223295 225286 223374 225318 231371 231435 231218

222500 225642 231530 223000 225327 229917 222562 231421 231557 231239

222594 225622 222588 223276 225330 223370 222615 231749 231616 231319

222741 231185 223175 228277 225346 229924 222677 232021 231545 231477

222848 231553 222479 231485 225347 223384 222689 219797 223271 231526

222945 231486 231428 222931 225524 222438 222749 222571 225582 231693

222959 231153 231617 225619 225594 222790 222788 223149 223284

223006 231697 231657 228186 228303 222906 222935 223176 226428

223062 225520 228168 229916 231135 228269 222981 225537 226426

223083 225284 229914 229918 231184 222934 223131 228148 228254

223091 231367 231134 229921 231341 228312 223135 228151 225288

223110 231276 225526 231225 231364 231494 223171 228258 226427

223158 231209 231566 231275 231409 222980 223221 228294 222941

223204 229915 231133 231191 231452 223183 223287 231156 228284

223250 231332 231181 231296 231467 228176 225287 231282 228279

PLACA con usuario “SIN”
225354
Fuente: archivo “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Resumen: OCI.
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ANEXO N.° 2

Relaciéon de placas que no coincidieron entre la informacién de la STRT y la STRF:

Placas en lainformaciéon STRT no encontradas en lainformacion de la STRF

999999 (*) 231010 230992 230974 230766 230748 230730 230712 230694 | 228290

999999 (*) 231009 230991 230973 230765 230747 230729 230711 230693 | 228257
231026 231008 230990 230972 230764 230746 230728 230710 230692 228150
231025 231007 230989 230971 230763 230745 230727 230709 230691 226267
231024 231006 230988 230970 230762 230744 230726 230708 230690 | 225332
231023 231005 230987 230969 230761 230743 230725 230707 230689 | 225318
231022 231004 230986 230968 230760 230742 230724 230706 230688 | 223287
231021 231003 230985 230967 230759 230741 230723 230705 230687 | 222980
231020 231002 230984 230776 230758 230740 230722 230704 230686 | 222806
231019 231001 230983 230775 230757 230739 230721 230703 230685 | 222085
231018 231000 230982 230774 230756 230738 230720 230702 230684 | 220363
231017 230999 230981 230773 230755 230737 230719 230701 230683 | 220318
231016 230998 230980 230772 230754 230736 230718 230700 230682 | 219873
231015 230997 230979 230771 230753 230735 230717 230699 230681
231014 230996 230978 230770 230752 230734 230716 230698 230680
231013 230995 230977 230769 230751 230733 230715 230697 230679
231012 230994 230976 230768 230750 230732 230714 230696 230678
231011 230993 230975 230767 230749 230731 230713 230695 230677

Fuente: Cruce de archivos “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT, e “INFORME

DERECHOS DE AUTOR OCI STRF 01.03.2023.xlIsx”, suministrado por la STRF. Elaboracién: OCI.

(*) NOTA: Son dos los elementos identificados con placa “999999”, que corresponden a los equipos
“12896”, cuya descripcion es “HP Z420 WORKSTATION” y usuario “CNPINEDAL”, e “I11779”, cuya
descripcion es “HP COMPAQ 6200 PRO MT PC” y usuario “CONMUTADOR”.

Placas en lainformacién STRF no encontradas en lainformacién de la STRT

215421 218492 220776 222589 222868 223179 225038 227176 228300 231347
215422 218493 220811 222609 222869 223181 225040 227177 229903 231361
216232 218494 220813 222625 222897 223189 225042 228113 229906 231385
216481 219497 220827 222633 222917 223192 225046 228141 229943 231483
216482 219498 220945 222651 222921 223203 225051 228153 230350 231489
216571 219820 220946 222654 222928 223210 225175 228156 230368 231513
216572 219822 220948 222711 222929 223211 225281 228204 230390 231597
216573 219827 220953 222731 222947 223213 225312 228221 230410 231600
217471 219833 220961 222742 222950 223237 225338 228226 231103 231674
218481 219861 220962 222762 222974 223261 225529 228228 231118 232436
218482 219864 220963 222763 222985 223309 225533 228237 231136 232437
218483 219995 222351 222768 222989 223334 225534 228242 231149 232438
218484 219996 222413 222780 222999 223337 225570 228253 231151
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218485
218486
218487
218488
218489
218490
218491

Placas en lainformaciéon STRF no encontradas en lainformacion de la STRT

220060
220171
220240
220312
220378
220556
220760

222430
222462
222471
222481
222544
222552
222557

222793
222803
222805
222808
222855
222858
222867

223002
223020
223024
223068
223095
223100
223101

223342
223386
223387
223393
223396
224868
225036

225606
225617
225623
225629
225630
225690
225691

228261
228266
228271
228281
228289
228291
228297

231160
231238
231243
231274
231299
231333
231338

Fuente: Cruce de archivos “INFORME DERECHOS DE AUTOR OCI STRF 01.03.2023.xIsx”, suministrado por la
STRF y “DNDA Equipos de computo 2023.xIsx”, suministrado por la STRT. Elaboracién: OCI.
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ANEXO N.° 3

RESPUESTA AL INFORME PRELIMINAR

Respuesta de la STRT

La STRT respondié mediante correo del 05/07/2023 en los siguientes términos:

“De acuerdo a lo solicitado, le informamos que una vez realizada la revision de las
recomendaciones consignadas en el “Informe de verificaciéon, recomendaciones, seguimiento
y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
software vigencia 2022” se obtuvo como conclusion lo siguiente:

OCI Observacion: "1. Verificar y conciliar lainformacién de inventario fisico de equipos de
cOmputo con los usuarios asignados, particularmente en el caso del personal de planta,
dado que existen casos que generan dudas al no ser coincidentes en todos los casos."

STRT/RTA: Desde la STRT se continuara realizando la verificacion con las herramientas
existentes (directorio activo y Aranda), asimismo se realizaré una verificacion periddica de los
datos de las maquinas y los usuarios de planta; se acepta la recomendacion, sin embargo se
aclara que el Instituto, en cada piso cuenta con espacios colaborativos disponibles para que
se realice conexién multiusuario y una misma maquina puede tener diferentes usuarios de
diferentes dependencias que no necesariamente se ubican en el piso donde esta (Sic)
ubicada la maquina.

OCI Observacion: "2. Reforzar los controles en la conciliaciéon de lainformacién de equipos
de cOmputo y en la actualizacion de los inventarios respectivos, tomando en consideracion
lo establecido en las “Politicas Operacionales de Tecnologias de Informaciéon y
Comunicacioén” del documento DU-TI-06."

STRT/RTA: Actualmente la STRF viene ejecutando el contrato IDU-1706-2021 cuyo objeto
es” La adquisicién y configuracién de equipos e insumos, para la implementacion del sistema
de inventarios y seguridad de activos fijos por radiofrecuencia para el Instituto de Desarrollo
Urbano”, por medio de este contrato se estan implementando las tomas de inventarios
automatizadas, con lo cual se van a reforzar los controles solicitados en la recomendacién
por esta razén, en adelante la Subdireccion Técnica de Recursos Tecnol6gicos tomara como
fuente para sus procesos, los inventarios del sistema STONE gestionados por la Subdireccién
Técnica de Recursos Fisicos. Se acepta la recomendacion.

OCI Observacion: 3. Revisar y verificar las instalaciones de software en los diferentes
equipos y lainformacion recolectada por la STRT al respecto y, de encontrarse diferencias,
efectuar los correctivos necesarios en el inventario de software.

STRT/RTA: Para las diferencias mencionadas, se realizara control con las herramientas
Tecnol6gicas que dispone el instituto (sistema Aranda) y asi mismo se realizara un cruce
periodico con la SRTF con el fin de identificar las diferencias, revisarlas, corregirlas si es
necesario mitigar las mismas al momento de generar el reporte. Se acepta la recomendacion.

OCI Observacion: 4. Realizar las verificaciones y/o conciliaciones de la informaciéon de
licencias software teniendo en cuenta lo establecido en el Documento DU-TI-06 “Politicas
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Operacionales de Tecnologias de Informaciéon y Comunicacién”, versién 6, que en el
numeral “6.5.3. Instalacién de aplicaciones de software” o el que esté vigente.

STRT/RTA: Se realizard una conciliacion de la informacion periodica (sic) entre la STRT y la
STRF como lo indica el documento DU-TI-06 vigente "El control de licenciamiento de software
esta centralizado en la Subdireccién Técnica de Recursos Tecnolégicos. Sin embargo, las
actividades de control de ingreso, gestion de baja y revision periddica del inventario esta
compartida con el area de Almacén del Instituto. Los equipos de computo asignados a los
usuarios, se entregan con un conjunto de soluciones de software acorde con la solicitud
realizada por el jefe inmediato del usuario a quien se le asigna dicho equipo. La instalacion,
actualizacion o desinstalacion de aplicaciones de software, corresponde a una solicitud formal
radicada por el Jefe de Dependencia del usuario solicitante o por necesidades del servicio
identificadas por la Alta Direccion y en todo caso seran cambios que se radicaran en el
sistema de gestibn de mesa de servicios, bajo la aprobacion del Subdirector Técnico de
Recursos Tecnoldgicos. Las aplicaciones de software que requieran control de licenciamiento
por puesto de trabajo o por usuario nombrado, estan sujetas a revision de uso de manera
periddica, por parte de la mesa de servicios de TIl. Las actividades de instalacion o
desinstalacion de software, solamente pueden ser realizadas por personal de la mesa de
servicios de TI".

Se acepta la recomendacion.

OCI Observacion: 5. Realizar conciliaciones periddicas entre la informacidn de inventarios
de software y hardware que manejan la STRT y la STRF, de manera que ésta sea consistente,
y se pueda llevar un control efectivo de su disponibilidad, estado y asignacion, unificando
criterios que faciliten la trazabilidad y cruce de la informacion.

STRT/RTA: Se continuara con las mesas de trabajo entre la STRT y STRF, de acuerdo con
la programacion institucional de toma de inventarios y depuracién de los mismos, asimismo
se realizara control con las herramientas Tecnoldgicas que dispone el instituto (sistema
Aranda) con el fin de identificar las diferencias: revisarlas, corregirlas si es necesario y mitigar
las mismas al momento de generar el reporte. Se acepta la recomendacion.

OCI Observacién: 6. "Verificar si, dada la baja de algunos equipos de computo obsoletos o
inservibles, es necesario o plausible dar de baja el software que estos tenian instalado."

STRT / RTA: Se seguira el procedimiento establecido como lo sefiala el Instructivo “Borrado
Seguro de Datos y Formateo Final De Equipos” IN-TI-15, y la emision de concepto técnico
segun corresponda el caso, sea por la culminacién de la vida util del bien o por el vencimiento
del software renovable con el que cuenta el instituto, para asi (Sic) dar continuidad con el
proceso de baja segln lo establece el manual de bienes de la entidad.”

Respuesta de la STRFE

La STRF respondié mediante correo del 05/07/2023 en los siguientes términos:

“En atencién a lo solicitado, remitimos desde la STRF, los comentarios a las observaciones
planteadas en el informe preliminar:

OCI Observacion: "1. Verificar y conciliar la informacion de inventario fisico de equipos de
computo con los usuarios asignados, particularmente en el caso del personal de planta,
dado que existen casos que generan dudas al no ser coincidentes en todos los casos."
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Agradecemos la recomendacion presentada y aceptamos la misma, sin embargo, deseamos
aclarar que el Instituto se encuentra actualmente en proceso de implementacién de zonas
teletrabajables y colaborativas en cada piso de la sede calle 22. El objetivo principal de esta
iniciativa es habilitar espacios y ambientes de trabajo que fomenten la colaboracion entre los
usuarios, asi como permitir la conexién de multiples usuarios en una misma maquina.

En este sentido, es importante destacar que, si bien una maquina puede tener un responsable del
activo designado, también puede contar con diferentes usuarios pertenecientes a diversas
dependencias. Es importante resaltar que estos usuarios no necesariamente se encuentran
ubicados en el mismo piso donde esta ubicada la maquina.

Esta implementacion busca promover la flexibilidad y el intercambio de ideas entre los
colaboradores, incluso cuando se encuentran en ubicaciones fisicas diferentes. De esta manera,
se busca optimizar la eficiencia y la sinergia en el entorno de trabajo del Instituto.

La creciente situacion descrita tendra un impacto significativo en el informe de derechos de autor
correspondiente al afio 2023, el cual debera ser presentado en el transcurso del afio 2024.

OCI Observacion: "2. Reforzar los controles en la conciliacion de lainformacién de equipos
de cOmputo y en la actualizacion de los inventarios respectivos, tomando en consideracién
lo establecido en las “Politicas Operacionales de Tecnologias de Informacion y
Comunicacion” del documento DU-TI-06."

Agradecemos la recomendacion presentada y aceptamos la misma, en ese sentido queremos
informar que el Instituto de Desarrollo Urbano (IDU) reconocid la necesidad de modernizar su
proceso de almacén e inventarios para mejorar la eficiencia y precision en la gestiéon de sus
recursos. Con este fin, se realizé una inversion significativa destinada a la implementacion de un
sistema de inventarios por radiofrecuencia (RFID) compuesto por tres importantes componentes o
desarrollos.

En primer lugar, se llevé a cabo el desarrollo de una aplicacion Android disefiada especificamente
para terminales de lectura. Esta aplicacion permitiria al personal del IDU escanear y registrar de
manera rapida y precisa los elementos en el inventario utilizando la tecnologia RFID. Con esta
herramienta mavil, se agilizaria el proceso de toma de inventarios y se reducira el riesgo de
ocurrencia de errores y mejora en los tiempos de respuesta.

En segundo lugar, se realizé una mejora significativa en el sistema existente, conocido como
Stone. Se desarrollaron nuevas funcionalidades e interfaces especificamente disefiadas para la
toma de inventarios utilizando la tecnologia RFID. Estas mejoras permitiran una integracion fluida
entre el sistema Stone y los terminales de lectura, facilitando la captura de datos y la generacion
de informes detallados sobre el inventario en tiempo real.

Por dltimo, como parte de la implementacién del sistema de inventarios por radiofrecuencia, se
adquirieron equipos de RFID, impresoras de etiquetas o tags de RFID y las etiquetas o tags de
RFID necesarias para etiquetar los elementos del inventario. Estos equipos y dispositivos
serian fundamentales para habilitar la lectura y seguimiento de los articulos de manera
automatizada, permitiendo un control mas eficiente y preciso de los inventarios en el IDU.

Con esta inversién en la implementacion de un sistema de inventarios por radiofrecuencia, el IDU
buscaba modernizar y optimizar su proceso de gestiéon de inventarios, mejorando la exactitud,
agilidad y control de los recursos, lo que a su vez contribuiria a una administracion mas eficiente
y transparente de los activos del Instituto.
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Por otra parte, si bien es cierto que se han identificado algunas diferencias en el reporte, es
importante destacar que estas discrepancias se deben a la forma en que se ha recopilado la
informacion. El informe solicité datos con fecha limite al 31 de diciembre de 2022, mientras que la
informacion sobre la ubicacion fisica se proporciona en el momento en que se toma el reporte,
toda vez que en el sistema STONE no existe un histérico de la ubicacion de los equipos, sino una
ubicacidn actualizada del mismo.

Debido a esta diferencia en el tiempo de registro, es comprensible que se generen algunas
inconsistencias al cruzar la informaciéon. No obstante, es esencial tener en cuenta que estas
discrepancias son esperadas debido a la naturaleza dinamica y cambiante de la ubicacién fisica
de los bienes.

OCI Observacion: 3. Revisar y verificar las instalaciones de software en los diferentes
equipos y lainformacion recolectada por la STRT al respecto y, de encontrarse diferencias,
efectuar los correctivos necesarios en el inventario de software.

Esta observacién corresponde a la STRT

OCI Observacion: 4. Realizar las verificaciones y/o conciliaciones de la informacion de
licencias software teniendo en cuenta lo establecido en el Documento DU-TI-06 “Politicas
Operacionales de Tecnologias de Informacion y Comunicacién”, versién 6, que en el
numeral “6.5.3. Instalacién de aplicaciones de software” o el que esté vigente.

Esta observacién corresponde a la STRT

OCI Observacion: 5. Realizar conciliaciones periddicas entre la informacion de inventarios
de software y hardware que manejan la STRT y la STRF, de manera que ésta sea consistente,
y se pueda llevar un control efectivo de su disponibilidad, estado y asignacién, unificando
criterios que faciliten la trazabilidad y cruce de la informacion.

Se mantendran activas las mesas de trabajo entre la STRT y STRF, siguiendo la programacién
establecida en el plan institucional para llevar a cabo la toma de inventarios y su depuracion.
Ademas, se emplearan las herramientas tecnoldgicas disponibles en el Instituto, como el sistema
Aranda, con el propésito de identificar posibles discrepancias. En caso de ser necesario, se
procedera a revisar y corregir dichas diferencias, con el objetivo de mitigar cualquier incongruencia
al momento de generar el reporte.

La recomendacion presentada ha sido aceptada y sera implementada como parte de los esfuerzos
para garantizar la precisién y la integridad de la informacion registrada.

OCI Observacion: 6. "Verificar si, dada la baja de algunos equipos de cOmputo obsoletos o
inservibles, es necesario o plausible dar de baja el software que estos tenian instalado."

Esta observacion corresponde a la STRT
Por dltimo, nos gustaria informar que hemos identificado una oportunidad de mejora que consiste
en llevar a cabo una actividad para mitigar las diferencias identificadas en el informe, la cual se

enfocard en lo siguiente:

1. Realizar una verificacion exhaustiva de los cédigos de identificacion configurados internamente
en los equipos y compararlos con los codigos registrados en las etiquetas externas de los mismos.

Calle 22 No. 6 - 27

Codigo Postal 11031 F14%  CMD m - f" ) ISO 22301
Tel: 3386660 BUREAUVERITAS | | 4 : j ‘_:; T [ @\
www.idu.gov.co conncax - : LL-C (Certification

Certification

ALGALDIA MAVOR
DEBOGOTAD.C.

57242

Info: Linea: 195 ST iy _SGS



BOGOT/\

Esta actividad tiene como objetivo asegurar la correspondencia precisa entre los codigos de
identificacién internos y externos de los equipos. Al realizar esta verificacion, podremos identificar
y corregir cualquier discrepancia que exista entre ambos cddigos, lo que contribuira a mejorar la
precision y consistencia de la informacién reportada.

Es importante resaltar que esta medida adicional de verificacién ayudara a garantizar la integridad
de los datos y minimizara las posibles diferencias que puedan surgir debido a errores de

codificacion o etiquetado.”
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ANEXO N.° 4

En las siguientes paginas se muestra la constancia de diligenciamiento de la informacién en el
formulario dispuesto por la Direccién Nacional de Derechos de Autor — DNDA.
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Ministerio del Interior
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):

Ismael Martinez Guerrero

INSTITUTO DE DESARROLLO URBANO - IDU
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-03-2023 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de

software legal, con los siguientes datos:

|Orden ||Territorial

|Sector ||Movilidad

|Departamento ||Bogoté

|Municipio ||B0gota D.C.

|Entidad [INSTITUTO DE DESARROLLO URBANO - IDU
Nit 899999081

| |

|Nombre funcionario

||Ismae1 Martinez Guerrero

licenciado?

|Dependencia ||Oficina de Control Interno

|Carg0 ||]efe de la Oficina de Control Interno
|1.Con cuantos equipos cuenta la entidad ||1616

2. El software se encuentra debidamente Si

3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

Los mecanismos de control implementado por el
Instituto son: ¢ Politica en Directorio Activo con
restriccion a usuarios para instalar software en los
equipos de computo. ¢ Sistema ARANDA Metrix
para administrar las licencias adquiridas
instaladas y disponibles. ¢ Antivirus para controlar
los puertos USB. ¢ Filtros de navegacion para
controlar las descargas de software.

4. ¢{Cudl es el destino final que se le da al software
dado de baja en su entidad?

Se da aplicacion al MG-RF-02 - MANUAL
OPERATIVO ADMINISTRACION BIENES
MUEBLES E INMUEBLES DEL IDU,
especificamente el numeral “12.5 Retiro definitivo
de Software”.

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefénico (571) 7868220

ext. 1114, o al correo electrénico info@derechodeautor.gov.e@wwwderechodeautorgov.co

& www.registroenlinea.gov.co

o /derechodeautorcol

@derechodeautor
@ @derechodeautor
B /derechodeautor
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Se ha enviado una copia al correo registrado: ismael.martinez@idu.gov.co
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