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Directora General
DE: Jefe Oficina de Control Interno

REFERENCIA: INFORME DE AUDITORIA ~PROCESO GESTION DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

Respetada doctora, Yaneth Rocio:

En cumplimiento del Decreto 648 de 2017 y el Decreto Distrital 215 de 2017, en
relacion con el destinatario principal de los informes de auditoria, seguimientos y
evaluaciones, estamos remitiendo el informe de auditoria al Proceso Gestion de
Tecnologias de Informacion y Comunicacion, el cual esta siendo informado a la
Subdireccion General de Gestion Corporativa como lider del proceso, la Direccion
Técnica Administrativa y Financiera y la Subdireccion Técnica de Recursos
Tecnolégicos en su condicion de lideres operativos; y a la Oficina Asesora de
Planeacion, segun solicitud efectuada mediante memorando 20171150244353.

El trabajo fue realizado en desarrollo del Plan de Accién de la Oficina de Control
Interno para la vigencia 2017 y como parte del proceso de mejoramiento continuo,
busca que se implementen las acciones correctivas, preventivas y de mejora a las
recomendaciones y observaciones presentadas, de las cuales destacamos:

- Desde 2015 se establecié un procedimiento para la gestion de continuidad de
servicios de Tl, pero no se esta aplicando, ni existe un plan de contingencias para
los servicios de Tl debidamente adoptado y promulgado.

- Aunque se han elaborado instructivos para la recuperacion de aplicativos o
sistemas de informacion de misién critica para la Entidad, no todos estan
debidamente adoptados y promulgados, ni se les han efectuado pruebas.

- No se cuenta con un indicador que mida el nivel de avance y cumplimiento del
Plan Estratégico de Sistemas de Informacion del IDU — PETIC.

- El reporte de la cuenta COD. 91909000 SALDOS - CONTRATOS
FUNCIONAMIENTO IDU, para los contratos IDU-1028-2016, IDU-1085-2016,

1
Este documento esta suscrito con firma mecanicaautorizada mediante Resolucion No. 106583 de diciembre 10 de 2014

Calle 22No. 6 - 27 0 Calle 20 No. 9 — 20 4
Cédigo Postal 110311 A s BOGOTA
Tel: 3386660 - 3445000 e

www.idu.gov.co SG 20140000176 A M EJ 0 R

Info: Linea: 195 EEWBIW%SGZU!QDWINN pARA TODOS



ALCALDIA MAYOR

DE BOGOTA D.C.
MOVILIDAD
nstiuie de Desarralo Lirhano

MEMORANDO N R A AT T

OClI
20171350316253
Al responder cite este numero

IDU-1088-2017, difiere de los reportes generados por el SIAC y de los cuadros
de control financiero, suscritos por las supervisoras del Contrato IDU.

A continuacién se presenta el detalle de la verificacién realizada:

INFORME DE AUDITORIA

Proceso Fecha de corte Tipo de auditoria
Gestion de Tecnologias de 30 de noviembre de Gestion
Informacion y Comunicacion V3.0 2017

I. OBJETIVO

Realizar auditoria al proceso de Gestion de Tecnologias de la Informacién y
Comunicacién para verificar la implementacion, actualizacién y mantenimiento de
los sistemas de informacion y la infraestructura tecnoldgica de la Entidad, de
acuerdo con la caracterizacién y productos establecidos en el documento de
“Gestion de Tecnologias de Informacion y Comunicacién V3.0”, cédigo CP-TI01, y
el alcance definido en el presente Plan de Auditoria.

Il. ALCANCE

La auditoria cubre las acciones desarrolladas por la Subdireccion Técnica de
Recursos Tecnoldgicos con corte a 30 de noviembre de 20177, dentro del marco de
la caracterizacion del proceso de Gestiéon de Tecnologias de Informaciéon y
Comunicacién, publicada en la Intranet corporativa, particularmente para las
siguientes actividades criticas:

« N° 4: Gestion de Desarrollo de Soluciones, en relacién con el aplicativo CHIE.
* N° 5: Gestién de Sistemas de Informacion en produccién, en relacién con la

verificacién de los procedimientos de actualizacién y mantenimiento de las
aplicaciones desarrolladas por terceros VALORICEMOS - Sistema de

TEsto nolimita a la OCI para requeririnformacion que se encuentre fuera de este corte.
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Valorizacién, STONE - Sistema de Informacion Administrativo y Financiero y
KACTUS-HR - Sistema de Informacioén de Recursos Humanos.

* N° 10: Gestion de la Continuidad de servicios de Tl (Continuidad de Negocio), en
relacion con el Plan de Contingencias para los sistemas de informacion.

Como parte de la evaluacion, se verificod la uniformidad en el registro y reporte de
informacion en los sistemas SIAC y STONE, se efectué una revisién de contratos,
de los riesgos y controles identificados por la STRT en la matriz de riesgos vigente
publicada en la intranet, plan de tratamiento e indicadores relacionados con las
actividades criticas mencionadas.

Para la presente auditoria no se consideran las actividades criticas evaluadas en
auditorias anteriores y aquellas que cuentan con acciones de mejoramiento en
Curso.

lll. CRITERIOS DE AUDITORIA

* Normatividad incluida en el Normograma IDU vigente para el proceso de
Tecnologias de Informacion y Comunicacion, publicado en la Intranet.

» Caracterizacion del proceso de Tecnologias de Informacién y Comunicacion,
publicado en la Intranet.

* Procedimientos del proceso de Tecnologias de Informacion y Comunicacion,
publicados en la Intranet.

» Matriz de riesgos para el proceso de Tecnologias de Informacion y Comunicacion
publicado en la Intranet.

* Planes de tratamientos de riesgos de gestion, publicado en la intranet.

* Manuales de funciones de la Subdireccion Técnica de Recursos Tecnoldgicos.

* Resolucion Numero 006418 de 2017 “Por medio del cual se adopta el Manual de
Politicas Contables del Instituto de Desarrollo Urbano — IDU” COD MG-GF-01-
Version 1.0. — 20175460064 186 de diciembre 15 de 2017.

* Indicadores reportados para el proceso de Tecnologias de Informacion y
Comunicacién y/o parala STRT, publicados en la Intranet en el Cuadro de Mando
con corte a Septiembre de 2017.
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IV. EQUIPO AUDITOR Y FECHAS
Auditor Lider Nombre: Cargo - Dependencia:
Adriana Mabel Nifno Acosta Profesional Especializado - OCI
Equipo Auditor: Cargo - Dependencia:
Luz Andrea Chaux Quimbaya Contratista - OCI
Fernando Garavito Guerra Profesional Especializado - OCI
Diego Fernando Aparicio Fuentes Profesional Universitario - OCI
Lider Responsable Proceso: | Lideres operativos: Nombres,
Nombre, cargo y dependencia: cargos y dependencias.
Carlos Humberto Moreno Bermudez, | ¢ Salvador Mendoza Suarez, Director
Subdirector  General de  Gestidn Técnico Administrativo y Financiero
Corporativa (DTAF)

e Leydy Yohana Pineda Afanador,
Subdirectora Técnica de Recursos
Tecnolégicos (STRT)

Informe distribuido a:

Subdireccion General de Gestion Corporativa
Direccion Técnica Administrativa y Financiera
Subdireccion Técnica de Recursos Tecnologicos

Reunién de Apertura | Ejecucion de la Auditoria Reunién de Cierre

Dia: Mes: Ano: Desde: Hasta: Dia: | Mes: Ano:
13 12 2017 13/12/2017 22/12/2017 28 12 2017

V. DESARROLLODE LA AUDITORIA
Se realizaron las siguientes actividades:

* Levantamiento de informacién (soportes) y planeacion de la auditoria.
* Reunién de apertura y/o anuncio de auditoria.
* Analisis de informacidn y pruebas de auditoria
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» Consolidacién de hallazgos y elaboracion del informe.
* Reunion de cierre, socializaciéon del informe con la dependencia auditada.
* Entrega Informe.

Se recolectd la siguiente informacion, relacionada con los aspectos considerados
en el alcance de esta auditoria:

* Informacion asociada al proceso publicada en el mapa de procesos, en la
Intranet.

* Informacion contractual registrada en el Sistema de Informacién de
Acompanamiento Contractual - SIAC.

* Informacion registrada en el Sistema Electronico de Contrataciéon Publica -
SECOP.

* Informacion financiera registrada en el Sistema de Informacion Administrativo y
Financiero — STONE.

+ Informacion registrada en el Sistema de Informacion OpenERP, Mddulo ZIPA:
Gestion de Proyectos, relacionada con el control de los proyectos administrados
y a cargo de la STRT, que se encuentran programados en el PETIC — Plan
Estratégico de Tecnologias de la Informacion y Comunicaciones.

* Indicadores de Gestién del proceso, corte 30 de septiembre de 2017 registrados
en el archivo “4. CUADRO_DE_MANDO_30_Septiembre_2017.xlsm” 2.

+ Sistema de informacion ARANDA, médulo Aranda Service Desk Express - ASDK
en modo de consulta, que registra requerimientos de servicio, incidentes,
problemas y cambios, solicitados por los usuarios.

« Ordenes de pago de los contratos seleccionados.

En relacion con el alcance de la auditoria se efectuaron pruebas, tales como
entrevistas, verificacion documental, procedimental y de informacion, como se
describe a continuacion:

« Gestion de Desarrollo de Soluciones, en relacién con el aplicativo CHIE.

2 En http://intranet/Mapa_procesos/IntenasMain/estrategicos/planeacion_estrategica.asp, seccion
Indicadores de Gestion. Los indicadores los reportan en el formato FO-PE-01 CARACTERIZA CION
DE INDICADORES DE GESTION Y RECOLECCION DE INFORMACION.
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La actividad critica “Gestion de Desarrollo de Soluciones” se refiere al desarrollo
soluciones TIC efectuadas, internamente, por personal de la STRT. EI
procedimiento asociado a esta actividad es el PR-TI04 Gestion de Desarrollo de
Tecnologias de Informacién y Comunicacion, cuyo objetivo es “cumplir con los
requerimientos de solicitudes de servicio, relacionadas con el desarrollo de soluciones TIC”. De
acuerdo con su alcance, el procedimiento “inicia con el requerimiento TIC (que puede ser
de los clientes internos IDU o generado des (SiC) otros procedimientos), para el desarrollo de una
solucién TIC y finaliza con la implementacioén de la solucién TIC.

De acuerdo con lo anterior, la STRT ha desarrollado diversos aplicativos in house,
entre los que se encuentra el sistema de informacion CHIE, construido sobre la
plataforma abierta OpenERP (ahora ODDO), como Sistema de Apoyo a la Gestion
Administrativa. Este incluye los médulos Registro y Seguimiento al Plan Anual de
Adquisiciones, Seguimiento a Planes de Mejoramiento, SGSI (activos de
informacion) vy, recientemente, Paz y salvos.

Segun el alcance de la auditoria, se efectud una verificacién de la documentacién
asociada al desarrollo del médulo SGSI, encontrandose que, en general, se aplican
las actividades y formatos asociados al procedimiento. Asi mismo, se realizaron
pruebas sobre el aplicativo, particularmente sobre el médulo SGSI, en relacion con
la creacién y actualizacion de inventarios de activos de informacion, generacion de
archivos y comprobacion de roles, estableciendo algunas debilidades que se
presentan en el aparte de Observaciones y Recomendaciones.

* Gestion de Sistemas de Informacion en Produccion

Esta actividad se refiere a la aplicacion de “los procedimientos de soporte, actualizacion y
mantenimiento (SAM) de aplicaciones existentes en ambiente de produccién, mediante actividades
internas o de apoyo a la contratacién de servicios especializados, con el fin de aumentar la

disponibilidad e integridad de la informacién y de los procesos del Instituto” 3

Como se especificéd en el alcance de auditoria, la revision de la actividad se abordé
en relacion con la verificacion de los procedimientos de actualizacién y
mantenimiento de las aplicaciones desarrolladas por terceros VALORICEMOS -

3 Tomado del documento de Caracterizacién del proceso Gestién de Tecnologias de Informacién y
Comunicacién, cédigo CP-TI-01.
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Sistema de Valorizacién, STONE - Sistema de Informacién Administrativo vy
Financiero y KACTUS-HR - Sistema de Informacion de Recursos Humanos.

Dentro de la documentacion gsociada a esta actividad, se encyentra el
procedimiento PR-T-15 GESTION DE SISTEMAS DE INFORMACION, cuyo

objetivo es “Lievar a cabo la administracion de las aplicaciones de software de mision critica y de
apoyo que se encuentran en ambiente de produccion al servicio de los procesos del Instituto y de la
ciudadania. Esta administracion incluye las actividades de soporte de segundo nivel, actualizacién y

mantenimiento (preventivo, correctivo y evolutivo)”. De acuerdo con su alcance, el

procedimiento “[...] abarca desde la identificacién de una necesidad del usuario de ajustar o
arreglar una o varias funcionalidades de las aplicaciones de software operacional que se encuentran
desplegadas en el ambiente produccion hasta la gestion interna de las actividades de soporte,
actualizaciéon y mantenimiento prestadas por el grupo de gestion de los sistemas de informacién del

DU [...]".

Se determind que, para el mantenimiento y actualizacion de los sistemas de
informacion VALORICEMOS, STONE y KACTUS-HR, se hace contratacién directa
con los respectivos desarrolladores y/o proveedores. En 2017, el IDU celebré los
siguientes contratos para este propdsito:

1. Contrato IDU-1085-2016

Contratista: DATA TOOLS S.A.
Objeto: Prestar los servicios de Mantenimiento, Soporte, Desarrollo y Migraciéon a ambiente
web del sistema de informacién Valoricemos.

Valor inicial: $ 1.666.804.000

Valor adicién: $ 772.455.600

Valor con adiciones: $1.933.492.640

Expediente ORFEO: 201643519130000021E

Contexto General: Este contrato corresponde al tipo de proceso de
contratacién directa, se suscribi6 el 20 de diciembre de 2016. La fecha de inicio
de ejecucion fue el 19 de enero de 2017 segun documento ‘IDU 1085-2016 Acta
No 01 de iniciacion del contrato’, publicada en SECOP y el plazo de ejecucién
es de 360 dias. Cuenta con una adicion y modificacion, fechada el 2 de
noviembre de 20174, con el fin de efectuar la segunda fase de la migracion al
ambiente web del aplicativo Valoricemos.

4 Fuente de informacién. SECOP
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La forma de pago del contrato esta diferenciada en ‘Soporte y mantenimiento’,
referida, generalmente, a ajustes por errores del aplicativo’, por $ 44.505.720;
‘Bolsa de horas para desarrollo de software y/o otros’ (sic), referida a desarrollos
nuevos (por ejemplo, la generacion de reportes no contemplados inicialmente o
creacion de médulos nuevos), por $ 464.000.000; y ‘Migracion a Web’, referida
a la fase | de migracion web (funcionalidad asociada al proceso de
reclamaciones por el cobro de valorizacion), por $ 935.424.000.

NOTA: Se observo que en la minuta del contrato se encuentran dos clausulas
TERCERA, una referida al valor del contrato y la otra a la forma de pago.

Dentro del desarrollo del contrato se han efectuado 15 desarrollos nuevos, que
han consumido 3.153 horas de las 3.200 pactadas. En relacién con la parte
SAM, se han efectuado 51 ajustes a noviembre 19 de 2017. La migracién de la
fase | del aplicativo Valoricemos ya concluyé y se encuentra en produccion.

2. Contrato IDU-1028-2016

Contratista: DIGITAL WARE S.A.

Objeto: Contratar los servicios de Soporte, Actualizacién, Mantenimiento (SAM) y bolsa de
horas a monto agotable, para nuevos desarrollos del sistema de informacion del software

KACTUS.

Valor inicial: $ 258.822.965

Expediente ORFEO: 201643519130000017E

Contexto General: Este contrato corresponde al tipo de proceso de
contratacion directa, se suscribié el 20 de diciembre de 2016, la fecha de inicio
de ejecucion fue el 19 de diciembre de 2016° y el plazo de ejecucion es de 360
dias.b.

La forma de pago del contrato esta diferenciada en ‘Soporte, Actualizacion y
Mantenimiento (SAM), referida, generalmente, a ajustes por errores del
aplicativo o ajustes de ley, por $ 119.622.965; y ‘servicio de bolsa de 1000

https://www.contratos.gov.co/consultas/detalleProceso.do?num Constancia=16-12-5945136.
5 |DU 1028-2016 Acta No 01 de iniciacion del contrato. Publicado en SECOP

6 Fuente de informacion. SECOP:

https://www.contratos.gov.co/consultas/detalleProces 0.do?num Constancia=16-12-5824884.
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horas’, referida a desarrollos nuevos (por ejemplo, la generacion de reportes no
contemplados inicialmente o creacion de médulos nuevos), por $ 139.200.000.

Dentro del desarrollo del contrato se han efectuado diversos desarrollos nuevos
(por ejemplo, solicitud de la SGGC referida a la cultura Cero Papel contratistas,
simulador liquidacion, y desarrollo nuevo referido al médulo EDL (acuerdo
565/2016)), que consumieron 500 horas de las 1.000 pactadas. En relacién con
la parte SAM, se efectuaron ajustes referidos a la implementacién de la Reforma
Tributaria, seguridad social, reconocimiento por permanencia (en aplicacion de
las NIIF).

Nota: Este contrato finalizé su ejecucion el 18 de diciembre de 2017.
3. Contrato IDU-1088-2017

Contratista: STONE COLOMBIA S.A.S

Objeto: Prestar el servicio de Soporte, Actualizacion, Mantenimiento (SAM); realizacion de
nuevos desarrollos del sistema de informacién financiero STONE a través de bolsa de horas a
monto agotable y; adquisicion del Médulo WORKFLOW - Control Pago de Proveedores.
Valor con adiciones: $514.968.524

Expediente ORFEO: 201743519110000005E

Contexto General: Este contrato corresponde al tipo de proceso de
contratacion directa, se suscribio el 8 de junio de 2017, la fecha de inicio de
ejecucion fue el 16 de junio de 20177y el plazo de ejecucién es de 300 dias.
Cuenta con prorroga, fechada el 15 de noviembre de 2017, en la cual se
establece la modificacion del tiempo de entrega del producto instalacion e
implementacion del moédulo Workflow - Control Pagos Proveedores de STONE
ERP, que inicialmente era de cinco (5) meses, pasando a (9) meses, contados
a partir de la fecha de firma de acta de inicio. Esta prérroga no significo
modificacion alguna en el valor del contrato.

La forma de pago del contrato esta diferenciada en ‘Soporte, Actualizacion y
Mantenimiento (SAM) del Sistema de Informaciéon Financiero Integral STONE’,
referida, generalmente, a ajustes por errores del aplicativo o ajustes de ley, por
$ 313.813.486; ‘Servicio de un acomparnamiento especializado por solicitud o a

7 IDU 1088-2017 Acta No 01 de iniciacion del contrato. Publicado en SECOP 22 de junio de 2017.
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monto agotable, para la implementacion de las normas internacionales para el
sector gobierno NIIF — STONE’, referida a la prestacion, por parte del proveedor,
de una asesoria especializada para la implementacion de las NIIF, por $
22.781.832; ‘servicio de nuevos desarrollos del sistema de informaciéon Sistema
Financiero Integral STONE’ (bolsa de 934 horas), por $ 105.783.206; y
‘Licenciamiento, instalacion e implementacién del médulo Workflow - Control
Pagos Proveedores de STONE ERP’, por $72.590.000.

Este contrato se encuentra en ejecucion.

NOTA: Es importante informar que al verificar la publicacion de informacion en
el SECOP se encuentran documentos publicados de contratos ajenos a este
proceso, como son IDU 1688 de 2014 e IDU 1463 de 20178.

Se hizo una verificacion de la documentacion asociada a los desarrollos efectuados
para las tres aplicaciones, en virtud de los contratos mencionados, encontrandose,
que, en general, se aplican las actividades y formatos asociados al procedimiento.

En relacion con el consumo de la bolsa de horas a monto agotable para
requerimientos y/o desarrollos nuevos a los aplicativos mencionados, se establecio
que, de comun acuerdo con los proveedores, para cada requerimiento determinan
cuantas horas se consumiran en el desarrollo, segun la complejidad del mismo. Esto
queda consignado en la cotizacion que entrega el proveedor y en las actas de
reunion respectivas. Estas horas se van descontando de la bolsa. Una vez se
agoten, el IDU no podria solicitar requerimientos nuevos, a menos que exista otro
contrato.

Por otra parte, la STRT manifesté que las horas no consumidas no son pagadas y
los valores definitivos a pagar por la ejecucion de los contratos se ajustan en las
liquidaciones respectivas liquidaciones.?

La contratacion directa para los contratos de SAM de los tres proveedores
mencionados esta justificada, en los contratos, en que los propietarios del software

8 Fuente de informacion. SECOP

https://www.contratos.gov.co/consultas/detalleProceso.do?num Constancia=17-12-6703181.

9 Serecuerda que los contratos evaluados no han sido liquidados por estar en ejecucion. El contrato
IDU-1028-2016, que finalizé el 18 de diciembre de 2017, entraria a etapa de liquidacion.
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son los mismos proveedores u otras firmas que autorizaron la representacion a
estos, asi:

e El software Stone ERP es un aplicativo de la empresa QUALITY Software Ltda.,
la cual autoriz6 a la sociedad STONE COLOMBIA S.A.S. para distribuir,
comercializar y brindar soporte al mismo.

e El sistema de informacion Valoricemos surgié de la necesidad del Instituto de
gestionar de manera mas eficiente los procesos asociados al calculo, liquidacién
y distribucién de la valorizacién. La UNION TEMPORAL VALORICEMOS, en
ejecucion del Contrato 054 de 2006, desarrollé el aplicativo. El Instituto cuenta
con la licencia de uso de este software y es propietario del 35% del cédigofuente.
La firma SMART TMT S.A. es propietaria del 65% restante y otorgd a DATA
TOOLS S.A. el derecho exclusivo de representar, dar soporte, mantenimiento y
actualizacion de los componentes del aplicativo VALORICEMOS.

e En 2001, el Instituto adquiri6 mediante contrato IDU-506-2001 celebrado con la
firma DIGITAL WARE S.A,, el sistema de informacién KACTUS, el cual soporta
los procesos de recursos humanos. Esta empresa es la productora vy titular de los
derechos patrimoniales del mencionado sistema.

En el anexo se presenta un resumen de la contratacion efectuada con dichos
proveedores entre los afios 2014 y 20170, En éste se observa que, para ese
periodo el IDU ha celebrado contratos con ellos, para los mismos sistemas de
informacion, por mas de $6.000.000.000 en el soporte, actualizacién y
mantenimiento de estas aplicaciones.

+ Gestion de la Continuidad de servicios de Tl (Continuidad de Negocio).

10 Esta es la informacion a la que el equipo auditor pudo acceder durante la auditoria. No obstante,
se aclara que, antes de 2014, el IDU pudo haber celebrado otros contratos de SAM para los mismos
aplicativos. Por ejemplo, en la parte considerativa del contrato con Data Tools se indica que con la

misma empresa ‘[...] paralos afios 2012, 2013,2014 y 2015 se han celebrado sucesivamente contratos de
mantenimiento, soporte y nuevos desarrollos sobre el Sistema de Informacién Valoricemos, a efectos de

gestionarlos nuevos acuerdos de valorizacion que se han implementado[...]".
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Esta actividad critica tiene como objetivo “Evaluar y documentar los riesgos que puedan
afectar la continuidad de la prestacion de los servicios de TI, identificando los elementos de
configuracion criticos, para disefar planes y estrategias de mitigacién, que aumenten la

disponibilidad de estos servicios a los usuarios internos y externos del Instituto”.

Para llevarla a cabo, esta establecido el procedimiento PR-TI-20 GESTION DE
CONTINUIDAD DE SERVICIOS DE TI, versién 1.0, del 25 de noviembre de 2015,
cuyo objetivo es el mismo de la actividad critica. Segun su Alcance, el procedimiento
se refiere “[...] exclusivamente a los SERVICIOS DE TECNOLOGIA que presta la Subdireccién
Técnica de Recursos Tecnolégicos y cubre desde la identificaciéon de las condiciones iniciales de

operacion, gobernabilidad, control, revision, actividades de retorno a la normalidad de los servicios
de Tl y documentacion de la efectividad de las mismas, que son cubiertos por el Plan de Continuidad

de dichos servicios”.

Sin embargo, durante la verificacion se pudo establecer que no se aplica, puesto
que, a pesar de la elaboracion de diversos documentos necesarios para su
ejecucién, como el arbol de llamadas, la matriz de riesgos, reportes de mesa de
servicios, y analisis de impacto (BIA); y de la existencia de instructivos de
restauraciéon de aplicativos de mision critica, no esta establecido un Plan de
Contingencia para los servicios de Tl, o un Plan de Continuidad de Negocios para
los Servicios de TI.

Se pudo establecer que no han efectuado pruebas alos instructivos de restauracion
de aplicaciones.

Asi mismo, se verifico que en el Plan Estratégico de Sistemas de Informacion del
IDU — PETIC 2017, se menciona la existencia de un documento de Plan de
Contingencia, con 6 capitulos, el cual no existe, o no esta debidamente adoptado y
divulgado.

* Analisis financiero

Para este andlisis, se consultaron los respectivos contratos y su registro en SECOP.
De igual manera, se requirieron las 6rdenes de pago de los contratos seleccionados,
asi: Contrato IDU-1085-2016, Orden de Pago N° 2331 del 10 de Octubre de 2017;
Contrato IDU-1028-2016, Orden de Pago N° 2916 del 16 de diciembre de 2017;y
Contrato IDU-1088-2016, Orden de Pago N° 2917 del 18 de diciembre de 2017, las
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cuales se solicitaron a la Subdireccion Técnica de Tesoreria y Recaudo, ya que no
estaban digitalizadas en ORFEO.

Para la verificacion del registro contable de los contratos de la muestra se generé
reporte por contrato en el Sistema STONE- GESTION FINANCIERA — MODULO
CONTABILIDAD —-AUXILIAR TERCERO- CUENTA, encontrandose diferencias
como se describen a continuacion:

CONTRATO IDU-1028-2016

OFICINA CONTROL INTERNO -IDU
ESTADO CONTRATO IDU 1028-2016
DIGITAL WARE S.A. - NIT -830.042.244

VALOR DEL PAGADO

CONTRATO RECIBO VR TOTAL b e L

258.822.965 0,00| 258.822.965
97651621 97651621 | 97651621 | 161.171.344

Fuente: Cuadro de control financiero del contrato - OP 2331 20/10/2017 y saldo sistema SIAC

La informacion anterior fue tomada del Cuadro de Control Financiero N° 11 del 03
de octubre de 2017, suscrito por la Supervisoras, que son la Subdirectora Técnica
de Recursos Humanos y la Subdirectora Técnica de Recursos Tecnoldgicos. Los
valores y saldo se constataron con la informacién del Registro Financiero del
Contrato en el Sistema SIAC, reportando el mismo saldo de $161.171.344.

No obstante, el reporte generado en el sistema STONE- GESTION FINANCIERA —
MODULO CONTABILIDAD —AUXILIAR TERCERO- CUENTA para este contrato,
CUENTA 919090000 SALDOS CONTRATOS DE FUNCIONAMIENTO IDU-
muestra un saldo de $256.662.542, siendo pertinente tomar las medidas para que
el Sistema Financiero del IDU, reporte informacidn integra y confiable para la toma
de decisiones.

CONTRATO IDU-1085-2016

OFICINA CONTROL INTERNO - IDU
ESTADO CONTRATO IDU 1085-2016
DATA TOOLS S.A - NIT 830.031.757

PAGADO

VALOR DEL CONTRATO RECIBO VRTOTAL SALDO CONTRATO

VRINICIAL 1.933.492.640 0,00 | 2.705.948.240
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OFICINA CONTROL INTERNO - IDU
ESTADO CONTRATO IDU 1085-2016
DATA TOOLS S.A - NIT 830.031.757
VALOR DEL CONTRATO PAGADO SALDO CONTRATO
RECIBO VRTOTAL
MODIFICACION
O PRORROGA 772.455.600
TOTAL 2.705.948.240] 1.993.594.560| 1.993.594.560 |[1.993.594.560| 712.353.680

Fuente: Cuadro de control financiero del contrato - OP 2916 16/12/2017 y saldo del Sistema SIAC

La informacion anterior fue tomada del Cuadro de Control Financiero N° 13 del 06
de diciembre de 2017, suscrito por la supervisora, la Subdirectora Técnica de
Recursos Tecnoldgicos. Los valores y saldo se constataron con la informacién del
Registro Financiero del Contrato del Sistema SIAC, reportando el mismo saldo por
$712.353.600.

Se gener6 reporte del Sistema STONE- GESTION FINANCIERA — MODULO
CONTABILIDAD —-AUXILIAR TERCERO- CUENTA - por contrato, CUENTA
919090000 - SALDOS CONTRATOS DE FUNCIONAMIENTO IDU, observandose
diferencia en el saldo, ya que este sistema registra un saldo de $767.872.473. Por
lo tanto, se deben realizar las actividades que conduzcan a obtener informacién til
para la toma de decisiones.

CONTRATO IDU-1088-2017

OFICINA CONTROL INTERNO -IDU
ESTADO CONTRATO IDU 1088-2017
STONE COLOMBIA S.A.S - NIT 830.133.802

VALOR DEL PAGADO
CONTRATO RECIBO VR TOTAL SALDO CONTRATO
514.968.524 0,00|514.968.524

166.159.631 | 166.159.631 |166.159.631 | 348.808.893
Fuente: Cuadro de controlfinanciero del contrato - OP 2917 18/12/2017 y Sistema SIAC

La informacion anterior, fue tomada del Cuadro de Control Financiero N° 5 del 06
de diciembre de 2017, suscrito por la supervisora, la Subdirectora Técnica de
Recursos Tecnoldgicos. Los valores y saldo se constataron con la informacién del
Registro Financiero del Contrato del Sistema SIAC, reportando el mismo saldo por
valor de $348.808.893.
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Sin embargo, en el Sistema STONE- GESTION FINANCIERA - MODULO
CONTABILIDAD —AUXILIAR TERCERO- CUENTA - reporte por contrato, CUENTA
919090000 — SALDOS CONTRATOS FUNCIONAMIENTO IDU, se evidencia, un
saldo de $585.136.824.

El hallazgo fue socializado con profesionales de la Subdireccion Técnica de
Presupuesto y Contabilidad en reuniéon del 27 de diciembre de 2017.

De igual manera, en la reunidon se analizd la importancia de las CUENTAS DE
ORDEN, que requeririan mayor relevancia en el Manual de Politicas Contables del
IDU- adoptado mediante Resolucién Numero 006418 de 2017.

* Indicadores

En relacion con los indicadores, se reviso la informacion reportada en el Cuadro de
Mando con corte a septiembre 30 de 2017, lo reportado en el aplicativo Zipa para la
informacion de proyectos definidos, en el PETIC, para el 2017.

De acuerdo con la informacion revisada de los indicadores de gestion con el corte
mencionado, se pudo evidenciar que las fuentes, registros, documentacion y
sistemas de informacion que sustentan la planeacién para los diferentes indicadores
formulados, se soporta de manera coherente y razonable y es posible obtener la
trazabilidad de la informacién y de la planeacion de cada indicador, asi como
determinar el funcionario a cargo de la ejecucion de los diferentes indicadores del
area, con un promedio de calificacién del 98%.

Por otra parte, durante la verificaciéon de fuentes de informacién paralos indicadores
5361 — “Mantener en un nivel adecuado de disponibilidad la plataforma tecnoldgica
para realizar el recaudo”; 5362 — “Mantener los niveles de atencion de los Servicios
de Tl acordados con los diversos procesos del Instituto”; 53610 — “Disponibilidad de
los recursos de Tl hacia la ciudadania”; 53611 — “Disponibilidad de los recursos de
Tl para la gestion de proyectos”; y 53612 — “Disponibilidad de los recursos de Tl
para interactuar con la ciudadania” se encontré que la STRT no cuenta con un
soporte que establezca los niveles minimos o adecuados, de manera que se puedan
comparar las horas de disponibilidad de la plataforma tecnolégica versus valores
identificados como referencia.
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En relaciéon con el PETIC, se pudo evidenciar que la STRT no tiene establecido
ningun indicador que mida el nivel de avance y cumplimiento del mismo, situacion
que no permite evaluar, de manera real y completa, el desempefio de la
dependencia.

* Riesgos

La revisién de la administracion del riesgo ' en el proceso de Tecnologias de
Informacién y Comunicacion se fundamentd en la politica y directrices impartidas y
documentadas en el Sistema Integrado de Gestion (SGI). Institucionalmente se

definio el riesgo como: “Es el conjunto de eventos inciertos o condiciones que afectan contra el
cumplimiento de la estrategia y por lo tanto la creacién de valor en la entidad toda posibilidad de
ocurrencia de aquella situacién que puede afectar el desarrollo normal de la entidad y el logro de sus

objetivos1?”. Se tomd como referencia el formato FO-PE-06 MATRIZ DE RIESGOS 3.

Segun el alcance de la auditoria, se encuentra que las actividades criticas 4,5y 10,
tienen relacién con los veinte (20) riesgos identificados, analizados y valorados en
la Matriz Institucional de Riesgos, de la siguiente forma:

Actividad Riesgo
4 R.T1.01/02/13
5 R.T1.02/04/13/14
10 R.T1.02/03/05/06/06/06/09/10/11/12/13/14/15/16/17/18/19/20

Se tomaron para analisis, mediante entrevista con personal de la STRT, los riesgos
R.Tl. 02 y RTL10, que serelacionan con las tres actividades criticas seleccionadas:

" ME-PG-08 Manual de Administracion del Riesgo. Version 6. Definiciones. Pg7. Administracion del riesgo:
Actividades coordinadas para dirigir y controlar una entidad con respecto al riesgo. Conjunto de acciones y
elementos de control que al interrelacionarse permiten a la Entidad Publica evaluaraquellos eventos negativos,
tanto externos como internos, que pueden afectar aimpedir el logro de sus objetivos institucionales o los eventos
positivos que permiten identificar oportunidades para un mejor cumplimiento de su funcién.

2 ME-PG-08. Version 6. Pag. 7.

18 http://intranet/Mapa_procesos/IntenasMain/apoyo/infoyComunicacion.asp. Matriz riesgos Institucional DU
septiembre de 2007

4 Lo riesgos subrayados presentan relacion con la seguridad de la inform acion.
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e RT.TLO2 Insuficiente asignacion de recursos para el cumplimiento de los obijetivos o
actividades requeridas al proceso.

En el analisis del riesgo consignado en la matriz se determiné la probabilidad
como ‘posible’ y el impacto ‘moderado’. Como control existente se identificé entre
otros, “Definicion del anteproyecto de presupuesto, Plan Anual de Adquisiciones
y Plan de contratacion de apoyo a la gestion, formulacion del PETIC y remision
del mismo a la CDS” y se valoré el riesgo residual con posibilidad ‘remota’,
impacto ‘moderado’ y riesgo inherente ‘bajo’.

Es de anotar que, revisados los valores presupuestales solicitados a la STRT, se
revisa en el PREPROYECTO DE INVERSION para la vigencia 2017, fue
solicitado una apropiacion de $32.502.820.444, de los cuales se asignaron
inicialmente $11.000.000.000, se adicion6é $644.891.5000 para un presupuesto
vigente de $11.644.891.500.

Analizados los valores solicitados versus los asignados, se encuentra una
diferencia considerable, que de conformidad con el riesgo R.Tl.02 se constituye
en una materializacion de riesgo, aunque se hayan aplicado los controles
existentes. Es conveniente revisar la valoracién del riesgo residual o la
identificacion de controles existentes. Al respecto, la STRT suministro el registro
FO-PE-11 GESTION DE RIESGOS MATERIALIZADOS, que para el R.TI.02,
establece en la descripcion de las acciones de contingencia: “ldentificar
necesidades presupuestales, Establecer alternativas operativas o funcionales,
Definir proyectos prioritarios, Elaborar andlisis costo/beneficio”®.

e R.TL13 Incumplimiento de los acuerdos de atencion de servicios en los términos
pactados.

En el andlisis de este riesgo, la STRT establecié como probabilidad ‘posible’, y el

impacto ‘menor’. Como control existente identificd “Para los servicios de tecnologia se
cuenta con documentacion clara de los procedimientos que se requieren para atender los casos

reportados y evaluar su debida gestion”. Valord el riesgo residual con posibilidad
‘remota’, impacto ‘menor’ y riesgo inherente ‘inferior’.

5 En la Intranet, en el espacio de publicacién del proceso de Tl se pude consultar FO-PE-11 en
acciones de contingencia http://intranet/Mapa_procesos/IntenasMain/apoyo/infoyComunicacion.asp
en el link de riesgos.
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Para verificar la gestion, se solicito el estado de las solicitudes realizadas a través
del aplicativo ARANDA, para los sistemas de informacion STONE, KACTUS y
VALORICEMOS, seleccionados en el alcance de la auditoria, para el periodo de
septiembre, octubre y noviembre de 2017, encontrando los siguientes resultados:

. . Solicitudes
Aplicativo SIﬁ::tlu(:st SAC;ZﬁIdt?(;j:ss Atendidas fuera del
Tiempo (SLA o ALS)
STONE 1 1 1
KACTUS 0 0 0
VALORICEMOS 32 32 28

Segun el DU-TI-01 Catalogo de servicios de tecnologias de la informacién para
los soportes sobre aplicacion de Software, el tiempo de solucién normal es de 2
horas habiles para el primer nivel y 8 horas para el segundo nivel. El tiempo de
solucion de contingencias es de 4 horas para primer nivel y 16 horas para
segundo nivel'®. Revisado el reporte de casos ARANDA, suministrado por la
STRT, se encontré que las siguientes solicitudes excedieron los tiempos de
acuerdos de niveles de servicio de forma considerable:

Grl{p? Fecha Registro Fecha Solucién Solucién SLA DIFEBENCIA
Especialista (dias)
Desarrollo - 45/40/17 07:50:00 = 17/10/17 13:10:30 = 12/10/17 10:29:00 5,11
Valoricemos
Desarrollo - 15 16/17 09:11:27 | 17/10/17 13:13:47 12110117 11:41:27 -5.06
Valoricemos
Desarrollo - A, A .

Valoricomes | 12/10/17 09:52:42 | 17/10/17 13:15:53 | 12/10/17 12:22:42 -5,04
Desarrollo - 45,40/17 09:54:54 = 17/10/17 13:16:43  12/10/17 12:24:54 -5,04
Valoricemos

Desarrollo - 1016/47 10:41:01 | 171017 13:47:21 | 1201017 12:41:01 -5,03
Valoricemos

Desarrollo - . o A,

Valoricemes | 12/10/17 10:22:16 | 17110117 13:40:24  12/10/17 12:52:16 -5,03
Desarrollo - ' 45,40/17 10:22:44 = 17/10/17 13:40:52  12/10/17 12:52:44 -5,03
Valoricemos

6 DU-TI-01, Pa&g. 9 de 23
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Grupo ) . . DIFERENCIA
Especialista Fecha Registro Fecha Solucion Solucién SLA (dias)
Desarrollo - 1516/47 10:34:21 | 17/10/17 13:43:34  12/10/17 13:04:21 -5,03
Valoricemos
Desarrollo - o . .
Valoricomes | 12/10/17 10:44:24 | 17/10/17 13:44:14 | 12/10/17 13:14:24 -5,02
Desarrollo - 45,40/17 10:51:3¢ = 17/10/17 13:46:27  12/10/17 13:21:34 5,02
Valoricemos
Desarrollo - 516,47 10:52:04 = 17/10/17 13:47:11 | 12/10/117 13:22:04 -5,02
Valoricemos

Fuente: Reporte casos Aranda septiembre, octubre y noviembre 2017.

Con esta informacion se pudo apreciar que el riesgo se encuentra materializado,
a pesar de que el riesgo residual fue calificado como ‘remoto’. Se han identificado
las siguientes acciones en la matriz de gestidn de riesgos materializados: Verificar

los servicios del catalogo afectados. Convocar reunion inmediata a los solucionadores. Atender
solicitudes de usuarios VIP. Atender solicitudes de procesos misionales. Documentar eventos y

sucesos particulares. Realizar analisis de causas e implementar acciones de mejora.

Para culminar el analisis, en cuanto a la metodologia de identificacidn de riesgos,
en la auditoria del Sistema Integrado de Gestion realizada entre los meses de
septiembre y octubre de 2017, se identific6 una no conformidad cuya
recomendacion fue:

Revisar y actualizar la metodologia institucional de riesgos, asegurando: a.) Identificar
los duefios de los riesgos y obtener de éstos, la aprobacion del plan de tratamiento de
riesgos y la aceptacion de los riesgos residuales. b.) Asegurar que la declaracion de
aplicabilidad para tratamiento de riesgos, sea socializada y divulgada, para fortalecer el
conocimiento y apropiacion de objetivos de control y controles transversales y
especificos a cargo de los procesos de la entidad, frente al Sistema de Gestién de
Seguridad de la Informacién™”.

Se reviso el andlisis de lluvia de ideas'® elaborado por la STRT, en el cual se
identificaron las siguientes causas:

“1. Pese a varias solicitudes de parte de la STRT, la OAP no acogié las sugerencias de
adecuar la metodologia de riesgos que aplica la entidad, a lo solicitado por la version

7 Radicado 20171350249593. REF: Informe Auditoria SIG - Tecnologias de Informacion y Comunicacion.
8 Radicado 20175360285593.
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2013 de la NTC/ISO 27001. De otra parte, la metodologia no ha considerado otorgar la
titularidad del "duefio del riesgo" a los lideres de proceso y/o a quienes ellos designen
como gestores del riesgo de cada proceso.

2. Aunque las campafias de divulgacion del SGSI trataron temas propios del sistema y
tips sobre seguridad, el tema de la Declaracion de Aplicabilidad no se incluyd”.

La STRT formulé acciones de mejoramiento encaminadas a la eliminacion de las
causas de la no conformidad cuyo periodo de tiempo inicial se encuentra entre
febrero y junio de 2018. Se recomienda continuar con la gestién de las acciones
identificadas.

VI. CONCLUSIONES:

Se efectuaron verificaciones en relacion con las actividades criticas previstas en el
plan de auditoria, evaluando su desempefio de acuerdo con los datos suministrados
por la STRT y los lineamientos de los procedimientos asociados a cada actividad,
asi como indicadores y riesgos establecidos para el proceso de Gestiéon de
Tecnologias de Informacion y Comunicacién, de lo cual se concluye:

e Segun la verificacion efectuada al desarrollo, soporte y mantenimiento de los
sistemas de informacion, se comprobo que se aplican las actividades y formatos
asociados a los procedimientos establecidos para ello. Sin embargo, se
encontraron oportunidades de mejora en relacion con validaciones de los
aplicativos, la actualizacién y publicacién de la documentacion de usuario y
periodicidad de actualizacion del registro de activos de informacion.

e Es importante mencionar que, en los ultimos afnos, el IDU ha celebrado contratos
de soporte, actualizacién y mantenimiento con los proveedores de los sistemas
de informacién STONE, KACTUS y Valoricemos, por mas de $6.000.000.000.

¢ No esta establecido un Plan de Contingencia para los servicios de Tl, o un Plan
de Continuidad de Negocios para los Servicios de Tl, ni se han efectuado pruebas
de restauraciéon de los aplicativos considerados criticos. Asi mismo, se verifico
que en el Plan Estratégico de Sistemas de Informacion del IDU — PETIC 2017,
se menciona la existencia de un documento de Plan de Contingencia, con 6
capitulos, el cual no existe, o no esta debidamente adoptado y divulgado.
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e Se evidenciaron diferencias entre los reportes de los saldos de los contratos y la
contabilidad, generados por el SIAC y de los cuadros de control financiero,
suscritos por la supervision de los contratos relacionados con los sistemas de
informaciéon KACTUS, STONE Y VALORICEMOS.

e Durante la verificacion de los indicadores relacionados con el proceso de Gestidon
de Tecnologias de Informacion y Comunicacion, se encontraron debilidades para
la medicion del PETIC, situacion que imposibilita la obtencién de informacion
sobre el avance de dicho plan. Asi mismo, se hace necesaria la definicién de
lineas bases y criterios de aceptabilidad.

e Una vez revisada la administracion de riesgos, a través de la muestra
seleccionada (R.Tl. 02 y R.TL10), se concluye que la valoracion del riesgo
residual es susceptible de cambios, producto de la materializacidén de los riesgos
0, en su defecto, de incluir controles que permitan mantener el nivel bajo con el
que han sido valorados.

VIl RECOMENDACIONES Y OBSERVACIONES

Como resultado de la evaluacion realizada presentamos las siguientes
recomendaciones y observaciones para que sean evaluadas e implementadas las
correcciones y acciones correctivas del caso:

N° Ref. RECOMENDACION DESCRIPCION DEL HALLAZGO / OBSERVACION
1 O/1  Efectuar las revisiones El sistema de informacién CHIE, moddulo SGSI,
y los ajustes presenta errores de validacion, inconvenientes o
pertinentes al sistema actividades no contempladas que pueden afectar la
de informacién CHIE, consistencia de los datos del registro de activos de
modulo SGSI para que informacion, tales como:
no se vea afectada la
consistencia de la e En la actualizaciéon de activos de informacion de

informacion reportada 2017 se detectd que el aplicativo esta permitiendo
como  activos de que un usuario que, ademas, tiene el rol de gestor
informacion y se ajuste de informacion cree un inventario cuyo gestor sea
a los requerimientos de otras oficinas.

y/lo el procedimiento

respectivo.
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N° Ref. RECOMENDACION DESCRIPCION DEL HALLAZGO / OBSERVACION
e Le es permitido a los usuarios, que en la creacion
o0 actualizaciéon de un activo de informacion,
asigne comogestor a personas que no tienen este
rol, es decir, a otros usuarios.

e Cuando un usuario ya no pertenece a una
dependencia, sea por retiro o traslado, el sistema
no permite al gestor y/o al propietario que se le
cambie el estado a trasladado o retirado, que sea
eliminado del area o le sea eliminado su
inventario. Lo unico posible es trasladarlo a otro
funcionario, o pasarlo a arqueo y dar de baja o
enviar a almacén, uno por uno los activos de
informacion, caso en el que, al final, quedara un
usuario con un inventario vacio.

e Estda la posibilidad, para el gestor de Ila
dependencia, de cambiar el usuario o el gestor de
un inventario, pero no la de cambiar el propietario;
esto solo puede hacerse activo por activo.

e ElI procedimiento Gestion de Activos de

Informacion indica, en el numeral 1.1.7.57 que “EI
propietario de los activos debe aprobarla baja de los activos

que le han sido reportados”. Sin embargo, aunque el
gestor los pueda “enviar a almacén”, no se
observa, en el sistema, que le llegue al propietario
alguna notificacién para aprobacion de la baja de
activos.

e Los mensajes de correo electrénico que envia el
sistema, cuando es efectuado algun cambio en el
estado del inventario, no permiten determinar de
primera mano a cual usuario pertenece, ya que
solo llega un numero de inventario.

o Si bien, existe la opcién de ‘Exportar’, el archivo
generado no es realmente utilizable. Como
ejemplo, se seleccionaron todos los activos de
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N°  Ref.

2 | 02

RECOMENDACION

Revisar, actualizar y
publicar la
documentacion del
sistema de Informacion
CHIE, médulo SGSI,
para que los manuales
e instructivos reflejen la
verdadera operatividad
del sistema y los
cambios que se le
efectien y puedan ser
consultados por los
usuarios que lo
requieran.
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DESCRIPCION DEL HALLAZGO / OBSERVACION
informacion dados de baja. Al seleccionar la
opcidn exportar y escoger los campos deseados
(para el caso propietario, estado, usuario y area)
se cred un archivo cuyos registros se ven como
se muestra en la siguiente tabla, columna valor1:

Titulo de
valor1
columna
id __export__.sgsi_activo_informacion_49
cargo_propietario/id| base_idu.hr_job_18

De baja
__export__.hr_employee 2773
base_idu.hr_department_4

state
usuario_id/id
department_id/id

Como se observa, son cédigos o identificadores
internos del sistemao su base de datos y no los
valores de los campos correspondientes a los
registros que cumplen las condiciones requeridas.
El numeral 1.1.6.21 Documentar la soluciéon TIC, del
procedimiento PR-TI-04 GESTION DE
DESARROLLO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION indica “Se crea flos
manuales de usuario, administradory soporte de la solucién TIC”
(sic). Asi mismo, el numeral 1.3.1.11 Actualizar
documentos relacionados del procedimiento PR-TI-
15 GESTION DE SISTEMAS DE INFORMACION

sefiala que “Esta actividad consiste en consolidar toda Ia
documentaciénque se cre6 durante el proceso de construccion de
la solucién, desde los requerimientos y ob servaciones, las actas
de reunioén, los registros de pruebas, los documentos técnicos
actualizados y los manuales de usuario también actualizados, a
fin de contar con los parametros necesarios para programar el

paso a produccién de la misma”.

No obstante, no se encontrd publicada, en el sitio
OpenERP IDU", sobre los sistemas de informacion
construidos sobre la plataforma OpenERP/Odoo, el
manual de usuario u otro documento que indique
como se utiliza el médulo SGSI del sistema de

19 Sitio del OpenERP IDU https://openerp.idu.gov.co/documentacion/.
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N° Ref. RECOMENDACION DESCRIPCION DEL HALLAZGO / OBSERVACION
informacién CHIE, aunque existe el instructivo IN-TI-
13 USO DEL MODULO DE APOYO A LA GESTION
DE ACTIVOS DE INFORMACION V 2.0 (24/11/2017).

Por otra parte, respecto al mencionado instructivo, se
determind que no estd realmente actualizado al
funcionamiento del sistema de informacion.

Por ejemplo, en el numeral 6.2.2 Generar inventario
se incluyen los siguientes parrafos (ver pags. 16 — 19):

e “ElUsuario puede seleccionar uno o varios elementos que se
encuentran debidamente terminados. Para crear el inventario
individual de activos de informacién, el usuario puede marcar
TODOS los elementos cuyo estado sea NUEVO o
ARQUEQ.” Pero no se le explica al usuario que si
no selecciona todos los elementos (activos de
informacion), el inventario quedara incompleto.

e “Una vez ha elegido los datos que deben conformar el
Inventario, debe abrir el ment Accion, para elegir la opcién
"Crear Inventado”, mediante la cual se cambia el estado a
fodos los elementos seleccionados, y se envia
automaticamente una notificacion por correo electrénico al
GESTOR que se haya relacionado en cada uno de los

activos”. Pero hay que tener en cuenta que este
correo no se esta generando cuando el inventario
es totalmente nuevo y tampoco cuando ha sido
creado después de un arqueo, hasta tanto el
usuario lo envie a revision.

e “Unavez se ha generado el inventario se veran los registros
como una lista, sin casillas de seleccién. Con esta
visualizaciéon, como USUARIO habran terminado las
actividades respecto a la generaciéndel inventario, salvo que
existan errores o faltantes, ante lo cual el GESTOR podra
rechazar el inventario, cambiando los elementos al estado

RECHAZADO.” No obstante, no le indica al usuario
que para que el gestor reciba la notificacion de
actualizacion o creaciéon del inventario, debe
enviarlo a revision (boton “Revisado”).
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N°  Ref.
3 0/3
4 O/4

RECOMENDACION

Revisar y actualizar el
marco normativo del
procedimiento PR-TI-

13 GESTION DE
ACTNOS DE
INFORMACION.

Evaluar la posibilidad
de incluir, en el
procedimiento PR-TI
13, que la actualizacién
de los activos de

ALCALDIA MAYOR

DE BOGOTA D.C.
MOVILIDAD
nstiuie de Desarralo Lirhano

OClI
20171350316253
Al responder cite este numero

DESCRIPCION DEL HALLAZGO / OBSERVACION

También, en el numeral 7.7 Reporte de Activos de

Informacion, sefalan “Para poder visualizar este reporte,
basta con digitarla siguiente direccion (URL) en su navegador de
internet para consulta local en la direccion

https://openerp.idu.gov.co/chie/listar_activos.” No obstante,
dicho enlace dirige a una pagina web que no se
encuentra, es decir, que presenta el error 404.

El procedimiento PR-TI-13 GESTION DE ACTIVOS
DE INFORMACION no incluye, como parte del
numeral 1.1.4. Marco Normativo, las regulaciones
relativas a la Ley de Transparencia y Acceso a la
Informacion Publica (Ley 1712 de 2014, Decreto 103
de 2015%° y Resolucion MinTIC 3564 de 2015), que
exigen la publicacion del Registro de Activos de
Informacion?' y detallan sus caracteristicas.

Tampoco se mencionan normas relacionadas comola
Ley 1581 de 201222 y el Decreto 1377 de 20132 o la
Resolucion CDS 004 de noviembre 28 de 201724, ni la
normatividad interna, como la Resolucion 64994 de
20152° o la Circular IDU numero 17 del 23 de
diciembre de 2015, sobre la Clasificacion y Etiquetado
de la Informacion.

El procedimiento PR-T13 GESTION DE ACTIVOS
DE INFORMACION fue actualizado a la versién 2.0
(22/12/2017). Entre los cambios efectuados se
encontr6 que, en el numeral 1.1.6 Politica
Operacional, la periodicidad de actualizacion del

20 Este decreto fue compilado en el Decreto 1081 de 2015, “por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica”, publicado en el Diario Oficial N° 49.523
del 26 de mayo de 2015.

21 Ley 1712 de 2014: articulo 11, literal j, y articulo 13. Decreto 103 de 2015: articulo 4, numeral 2y
articulos 35, 36, 37, 38 y 45. Resolucién 3564 de 2015: numeral 10.

22 Por la cual se dictan disposiciones generales para la proteccién de datos personales.

23 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

24 Por la cual se modifica la Resolucion 305 de 2008 de la CDS.

25 Por medio de la cual se actualiza el modelo de operacion por procesos Yy el Sistema Integrado de
Gestion del IDU.
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0O/5

RECOMENDACION
informacion 'y  su
publicacion se realice,

también, cuando
ocurra un cambio
importante como la

transferencia
documental y el
ingreso, la salida o
traslado de personal.

Revisar las directrices
emitidas por la
Secretaria de
Transparencia de la
Presidencia de |la
Republica, la Comisién
Distrital de Sistemas,
MIinTIC, Procuraduria
General de la Nacion,
Veeduria Distrital,
solicitando, de ser
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DESCRIPCION DEL HALLAZGO / OBSERVACION
inventario de los activos de informacién y la
verificacion que la SGGC debe hacer (respecto a que
los procesos tengan sus inventarios de activos de
informacion actualizados) pas6 de tres veces al afio a
una sola vez, situacién que no se ajusta a la realidad
de cambio de informacion en el Instituto, al menos en
casos particulares.

Por ejemplo, en el manual MG-DO-01 GESTION
DOCUMENTAL, numeral 8.1 Archivo de Gestion,
sexto inciso, se indica que “/as transferencias documentales
deben efectuarse minimo dos (2) veces durante el afio”, |0 que
implicaria que el inventario de activos de informacion
cambiaria con dichas transferencias. Asi mismo
sucederia cuando hay renuncia o ingreso de personal,
traslado o encargos de funcionarios en otras
dependencias, salida de contratistas, cambios de
jefes.

Es de anotar que, en el plan de mejoramiento
presentado por la STRT en virtud del “Informe
Auditoria SIG - Tecnologias de Informacion y

Comunicacion”?¢, esta planteada la accion “Ajustar el
procedimiento PR-TI-13 Gestion de Activos de Informacion en
cuanto a la periodicidad de la actualizacién del inventario y el

mecanismo de publicacion del reporte” cuyo plazo es hasta
el 30/04/2018.

La Ley 1712 de 2014, articulo 13, Registros de Activos
de Informacion, indica que los sujetos obligados
deberan crear y mantener actualizado el Registro de
Activos de Informacién haciendo un listado de:

“a) Todas las categorias de informacién publicada por el sujeto
obligado;

b) Todo reqistro publicado;

¢) Todo registro disponible para ser solicitado porel ptblico.

[...]". (Subrayas fuera de texto)

26 Orfeo 20171350249593 del 19 de octubre de 2017.
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N°  Ref. RECOMENDACION DESCRIPCION DEL HALLAZGO / OBSERVACION
necesario, concepto Por su parte, el Decreto 103 de 2015, articulo 377,
que facilite la = senala: “Concepto del Registro de Activos de Informacién.
comprension del | El Registro de Activos de Informacién es el inventario de la

informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.” (Subraya
fuera de texto)

concepto de activo de
informacion y ajustar
las directrices
impartidas en el
Instituto para asegurar
su correcta aplicacion.

Asi mismo, la “Guia de instrumentos de gestién de
informaciéon publica” indica que un activo de
informacion es “[...] el elemento de informacién que cada
entidad territorial recibe o produce en el ejercicio de sus funciones.
Incluye la informacion que se encuentre presente en forma
impresa, escrita en papel, transmitida por cualquier medio
electrénico o almacenada en equipos de computo, incluyendo
datos contenidos en registros, archivos, bases de datos, videos e

imagenes”.?® (Subraya fuera de texto).

Sin embargo, en el procedimiento PR-TI-13 GESTION
DE ACTIVOS DE INFORMACION, numeral 1.1.5
Términos y Definiciones, se presenta la siguiente
definicién de activo de informacion: “Por extension, se
trata de cualquier activo que pueda contener o procesar
informacion” 2° . Asi mismo, se sefala que la
“CLASIFICACION DE LOS ACTIVOS: Es la identificacion
particular o de agrupamiento de los activos de informacién entre
las diversas clases definidas para el Instituto. Los valores
aceptados para esta clasificacién son:

a) Hardware: Hace referencia a todos los elementos tecnolégicos
que almacenan o procesan informacion digital (p.e. Servidores,
equipos de computo).

[L.T.

Como se observa, la definicion y clasificacion de
activos de informacion contemplada en el

27 Compilado en el articulo 2.1.1.5.1.1. CONCEPTO DEL REGISTRO DE ACTIVOS DE
INFORMACION, del Decreto 1081 de 2015 Unico Reglamentario del Sector Presidencia de la
Republica.

28 Guia de instrumentos de gestion de informacion publica, publicada por la Secretaria de
Transparencia de la Presidencia de la Republica, pag. 24. Consultada en
http://www.s ecretariatrans parencia.gov.co/prensa/2016/Documents/guia-de-instrumentos-de-gestion-de-
informacion%20publica_web.pdf.

29 Se entiende, extension del concepto previo que corresponde a la definicion de ACTIVO.
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procedimiento incluye el hardware, que realmente
corresponderia a un activo fisico.?*® Esto genera
ambiguedad y confusion en los usuarios.

6 HA1 Tomar las acciones En la intranet esta publicado el procedimiento PR-TI-

necesarias para aplicar 20 GESTION DE CONTINUIDAD DE SERVICIOS DE

el procedimiento PR- TI, version 1.0, del 25 de noviembre de 2015.

TI20 GESTION DE

CONTINUIDAD DE | No obstante, se determiné que la STRT no esta

SERVICIOS DETI. aplicando este procedimiento, si bien tienen
construidos algunos documentos o disponen de
herramientas como el arbol de llamadas, la matriz de
riesgos, reportes de mesa de servicios, y analisis de
impacto (BIA®").

Se establecié que, aunque la STRT ha documentado
la restauracion de aplicaciones consideradas criticas
como Valoricemos, Boton Azul??, Kactus, Orfeo, Stone
y sistemas desarrollados sobre la Plataforma
ODOO/OpenERP a través de los instructivos® IN-TI-
03 ‘Restauracion de la Aplicacion Valoricemos’, IN-TI-
23 ‘Restauracion Aplicaciones Boton Azul, IN-TI-24
‘Restauracion Sistemas Desarrollados sobre la
Plataforma ODOO/OPENERFP, IN-TI-25
‘Restauracion Sistema Orfeo’, IN-TI-26 ‘Restauracion
Sistema KACTUS’, e IN-TI-27 ‘Restauracion Sistema
STONE’, respectivamente, no cuenta con un Plan de
Contingencia para los servicios de Tl y/o un Plan de
Continuidad de Negocios para los Servicios de TI**

30 En relacién con el tema, es importante sefialar que el articulo 18 de la Resolucion CDS 004 de
2017 derogd, entre otros, el articulo 10 de la Resolucion CDS 305 de 2008, que incluia en la
definiciéon de activos de informacién (numeral 10.2), entre otros, los elementos de Hardware.
31 BIA: Business Impact Analysis o Andlisis de Impacto al Negocio, que se utiliza para determinar la
afectacion a la empresa en caso de ocurrir un incidente.
32 Incluye programas o modulos como SIAC, Siges, Predios, etc.
33 Todos en su version 1.0. El instructivo IN-TI-03 fue publicado el 11/09/2015, los instructivos IN-TI-
23, IN-TI-24, IN-TI-25, IN-TI-26 fue publicado 27/12/2017, y el instructivo IN-TI-27 fue publicado el
28/12/2017
34 Documento del que existe un borrador.
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NO
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H/2

0O/6

RECOMENDACION

Realizar y documentar

las pruebas de
restauracion de las
aplicaciones y/
sistemas de
informacion, de
acuerdo con los

instructivos o planes
establecidos para ello y
efectuar los ajustes a
que haya lugar como

resultado de las
pruebas, para
garantizar la
continuidad de los
servicios de Tl en caso
de un incidente o
desastre.

Efectuar los ajustes

necesarios para que el

Plan Estratégico de
Tecnologias de
Informacion y

Comunicacion, que se
elabore para cada
vigencia, presente de
manera veraz y
consistente la realidad
del Instituto.
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DESCRIPCION DEL HALLAZGO / OBSERVACION
debidamente establecidos (documentados,
aprobados y divulgados).

A pesar de la existencia, desde el afio 2015, del
instructivo  IN-TF03 RESTAURACION DE LA
APLICACION VALORICEMOS V 1.0, se pudo
establecer que, a la fecha, no se han efectuado
pruebas para la restauracién del aplicativo (numeral
1.16.19 del procedimiento PR-TI-20), las cuales,
segun las mejores practicas de Tl, se deberian llevar
a cabo segun la periodicidad establecida en un plan
de pruebas de continuidad del servicio o negocio o,
como minimo, una vez al afio.%®

Es de anotar que la STRT ha elaborado instructivos
de recuperacion de aplicaciones que, de acuerdo con
el analisis de impacto y las matrices de riesgos, son
consideradas de mision critica (Boton Azul, Kactus,
Orfeo, Stone y sistemas desarrollados sobre la
Plataforma ODOO/OPENERP), sin embargo, éstos
fueron publicados el 27 o 28 de diciembre de 2017,
razoén por la cual, tampoco han sido susceptibles de
prueba.

En el Plan Estratégico de Tecnologias de Informacion

y Comunicacion 2017 — PETIC, version 9.0, del IDU,
numeral 7. Plan de Contingencia, del capitulo XIil.

Situacion Actual se seiala, entre otros aspectos, lo
siguiente:

“Los planes de contingencia no reemplazan a los Instructivos de
restauracion, por el contrario se complementan como elemento
técnico.

Losplanes de contingencias estan conformados porlos siguientes
capitulos:
1. Identificacién de los Escenarios Posibles.
2. Objetivos Operativos.
3. Coordinacién Global y Asignacién de Responsables.
4. Actividades a Desarrollar.

35 Entodo caso, se deberian realizar con la frecuencia suficiente para asegurar que estos planes son
efectivos a pesar de los cambios en los sistemas, procesos, personal o requerimientos de la Entidad.
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4.1 Actividades Técnicas (Instructivo de restauracion)
4.2 Actividades Operativas
4.3 Indicativo para Activacién del Plan de Continuidad
5. Planes o Documentos Asociados.
6. Reporte de Resultados

Otra de las estrategias del Plan de contingencia es el Plan de
Toma de copiasde respaldo]|...]".

Este plan fue remitido a la Alta Consejeria Distrital de
TIC con Orfeo 20175360140941 del 28 de febrero de
2017.

Lo anterior significa que el IDU, cuando elabor6 y
presenté el PETIC 2017 a la Alta Consejeria Distrital
de TIC, expuso, como la realidad del momento, la
existencia de unos planes de contingencia que en
verdad no han sido elaborados o que, en su defecto,
estdn en borrador y no han sido debidamente
aprobados, divulgados e implementados.

Por ejemplo:

e Sibien existen los documentos DU-TI-05 Politicas
Operacionales de TIC V 1.0, MG-TI-16 Manual
Copias Seguridad V 3.0, IN-TI-03 Restauracion de
la Aplicacion Valoricemos V 1.0; no existe un Plan
de Contingencia debidamente documentado,
adoptado y divulgado, que contenga los capitulos
mencionados o, tampoco, un Plan de Toma de
Copias de Respaldo®®.

e Los instructivos IN-TI-23 Restauracion
Aplicaciones Boton Azul, IN-TI-24 Restauracion
Sistemas Desarrollados sobre la Plataforma
ODOO/OPENERP, IN-TI-25 Restauracion
Sistema Orfeo y IN-TI-26 Restauracion Sistema
Kactus fueron publicados el 27 de diciembre de
2017, lo que significa que a la fecha de

36 Esta establecido el manual MGTI16 MANUAL COPIAS SEGURIDAD V 3.0.
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9 or7
10 | H/3

RECOMENDACION

Definir y documentar
los valores de
referencia de
disponibilidad de la
plataforma tecnolégica

del IDU, las lineas
bases y criterios de
aceptabilidad, de

manera que se facilite
la medicion y el analisis
de los resultados para
determinar el correcto
desempefio del
proceso o la necesidad
de generar planes de
contingencia.

Formular, documentar
y divulgar uno o varios
indicadores que
permitan medir el nivel
de avance y
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elaboracién del PETIC no existian y por lo tanto
no podria afirmarse que formaran parte de un plan
de contingencia, como lo indica el mismo
documento.

e El Plan de Continuidad de Negocios para los
Servicios de Tl y el Plan de Recuperacion ante
Desastres Tecnoldgicos son documentos que se
encuentran en construccion, no tienen ni siquiera
codificacion.

Durante la verificacion de fuentes de informacion para
los siguientes indicadores:

e 5361 — “Mantener en un nivel adecuado de
disponibilidad la plataforma tecnolégica para realizar el
recaudo”.

e 5362 — “Mantener los niveles de atencion de los

Servicios de Tl acordados con los diversos procesos
del Instituto”.

o 53610 — “Disponibilidad de los recursos de Tl hacia la
ciudadania’.

e 53611 — “Disponibilidad de los recursos de Tl para la
gestion de proyectos”.

o 53612 — “Disponibilidad de los recursos de Tl para
interactuar con la ciudadania”.

Se encontrd que la STRT no cuenta con un soporte
debidamente documentado, adoptado y divulgado,
que establezca los niveles minimos o adecuados (de
acuerdo con los requisitos de disponibilidad
necesarios para el IDU), de manera que se puedan
comparar las horas de disponibilidad de la plataforma
tecnolégica versus valores identificados como
referencia.

El Plan Estratégico de Sistemas de Informacion del

IDU —PETIC es el documento que busca “estableceruna
guia de accion clara y precisa para la administracion de las
Tecnologias de Informacién y Comunicaciones del Instituto de
Desarrollo Urbano, mediante la formulacién de estrategias y
proyectos que garanticen el apoyo al cumplimiento de sus
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cumplimiento del objetivosy funciones (...)", es decir, se convierte en la
PETIC. columna vertebral de la gestion de la STRT.

No obstante, de acuerdo con la informacion revisada
de los indicadores de gestidn con corte al 30 de
septiembre de 2017, se pudo evidenciar que la STRT
no tiene establecido ningun indicador que mida el nivel
de avance y cumplimientodel PETIC, situacion que no
permite evaluar, de manera real y completa, el
desempefio de la dependencia.
11 H/4 Revisar la valoracion Segun los valores presupuestales solicitados a la
del riesgo residual ola  STRT, se revisa en el PREPROYECTO DE

identificacion de INVERSION de dicha subdireccion para la vigencia
controles existentes 2017, encontrandose que fue solicitada una
apropiacion de $ 32.502.820.444, de los cuales se
asignaron inicialmente $11.000.000.000,

posteriormente se adicionaron $ 644.891.500 para un
presupuesto vigente de $ 11.644.891.500

Analizados los valores solicitados versus los
asignados, se encuentra una diferencia considerable
de alrededor de $ 20.000.000.000, que de
conformidad con el riesgo R.TL02 Insuficiente
asignacion de recursos para el cumplimiento de
los objetivos o actividades requeridas al proceso,
se constituye en una materializacion del mismo,
aunque se hayan aplicado los controles existentes.

Situacion similar se identifico con el riesgo R.T1.13
Incumplimiento de los acuerdos de atencion de
servicios en los términos pactados, luego de
revisarse el reporte del aplicativo ARANDA,
encontrando que de los 33 incidentes reportados en el
periodo de septiembre a noviembre de 2017, 29
excedieron los acuerdos de niveles de servicio,
materializandose el riesgo.
12 H/5 Efectuar las gestiones El reporte de la cuenta COD. 91909000 SALDOS —
para que el reporte del CONTRATOS FUNCIONAMIENTO IDU, para los
aplicativo STONE - contratos IDU-1028-2016, IDU-1085-2016, IDU-1088-
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GESTION 2017, difiere de los reportes generados por el SIAC y
FINANCIERA - de los cuadros de control financiero, suscritos por las
MODULO supervisoras del Contrato IDU.

CONTABILIDAD de
Saldos por Terceros, Los registros contables, se efectuan conforme lo

Cuenta COD. determinado por la CGN, en el Régimen de
919090000- SALDOS - Contabilidad Publica, que brinda los elementos de
CONTRATOS juicio que permiten formular los registros contables de
FUNCIONAMIENTO las transacciones derivadas del tipo de la relacion
DU, contenga | contractual; lo anterior para control y seguimiento.
informacion integra y

confiable.

VIil. BALANCE DE AUDITORIA

BALANCE DE AUDITORIA

Proceso, proyecto, Procedimiento Total Hallazgos y/o No Total observaciones
Evaluado conformidades

Gestion de Tecnologias de la 5 7
Informacion y Comunicacion

Este informe fue socializado el 28 de diciembre de 2017 con la Direccion Técnica
Administrativa y Financiera y la Subdireccion Técnica de Recursos Tecnoldgicos.

IX. FORTALEZAS

A pesar de las observaciones y hallazgos encontrados, se observa el esfuerzo de
la STRT por dar cumplimiento a los lineamientos y procedimientos establecidos para
el proceso de Gestion de Tecnologias de la Informacion y Comunicacion, la
utilizacion de los formatos e instructivos asociados.

Durante el proceso de auditoria, se recibi6 la informacién pertinente de las areas
STRT, STPC, STTR y se conté con la colaboracién del personal para analizar la
informacion.
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Se observo el alto compromiso con el desarrollo de sus actividades y voluntad de
colaboracion por parte de los funcionarios y contratistas entrevistados.

Es necesario que la Subdireccion Técnica de Recursos Tecnoldgicos formule, a
partir de los hallazgos evidenciados, un plan de mejoramiento que contenga las
correcciones, las acciones correctivas, preventivas y/o de mejora para subsanar la
raiz de las deficiencias encontradas, conforme a lo indicado en los procedimientos
"Evaluacion Independiente y Auditorias Internas”, codigo PR-EC-01, version 3.0,y
“Formulacién, Monitoreo y Seguimiento a Planes de Mejoramiento Interno y/o por
Procesos”, codigo PR-MC-01, versién 3.0.%7

Para diligenciar el formato de Plan de Mejoramiento es necesario efectuar,
previamente, el andlisis de causas y registrarlo en uno de los instrumentos
dispuestos en la Intranet para tal fin, como son: lluvia de ideas, diagrama causa
efecto y los cinco porqués.3®

De acuerdo con lo establecido en la Politica Operacional del procedimiento PR-MC-
01, la dependencia cuenta con ocho (8) dias calendario para la presentacion del
plan de mejoramiento resultado de la evaluacion.

Los hallazgos relacionados en el presente informe, corresponden a la evaluacién de

una muestra aleatoria, por lo tanto es responsabilidad de area auditada, efectuar
una revision de caracter general sobre los aspectos evaluados.

Cualquier aclaracion al respecto con gusto sera suministrada.

Cordialmente,

37 Ubicados en la intranet, en las siguientes rutas:

http://intranet/manualProcesos/Evaluacion_y Control/03_Procedimientos/PREC01_EVALUACION INDEPEN
DIENTE_Y AUDITORIAS INTERNAS V 3.0.pdf vy

http://intranet/manualProcesos/Mejoramiento _Continuo/03 Procedimientos/PRMC01_FORMULACION MONI
TOREO_SEGUIMIENTO A PLANES DE_MEJORAMIENTO INTERNO_ Y O POR_PROCESOS V 3.0.pdf
38 Dichos instrumentos pueden ubicarse en la siguiente ruta:
http://intranet/Mapa_procesos/IntenasMain/evaluacionM ejora/MejoraContinuo.asp.
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Luis Antonio Rodriguez Orozco
Jefe Oficina de Control Interno

Firma mecanica generada en 29-12-2017 06:58 PM

Anexos: 3folios

cc Salvador Mendoza Suarez - Subdireccién General de Gestion Corporativa
cc Hector Andres Mafla Truijillo - Subdireccion Técnica de Recursos Tecnoldgicos
cc Salvador Mendoza Suarez - Direccion Técnica Administrativa y Financiera

cc Isauro Cabrera Vega - Oficina Asesora de Planeacion

Haboro: Adriana Mabel Nino Acosta-Oficina De Control Interno
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ANEXO
INFORME AUDITORIA PROCESO GESTION DE TECNOLOGIAS DE INFORMACION Y COMUNICACION

CONTRATACION SOPORTE, A(;TUALIZACIC)N Y MANTENIMIENTO (SAM)
SISTEMAS DE INFORMACION VALORICEMOS, KACTUS Y STONE

N FECHA FECHA DE | Valor Pagado ($)
Nombre o . Afio FECHA DE A2 p
Conratista Codigo Objeto Contrato ACTA DE Plazo TERMINACION Valor ($) Adicion ($) Valor total Contrato ($) | LIQUIDACI Se_gun act_a} de
INICIO ON liquidacion

CONTRATAR LOS SERVICIOS DE
CONSTRUCCION DE NUEVOS
COMPONENTES DE SOFTWARE Y/O
MODIFICACION DE COMPONENTES
IDU- | EXISTENTES SOBRE EL SISTEMA DE
968- | INFORMACION VALORICEMOS, 2013 04/09/2013 150 21/04/2014 458.983.967,00 - 458.983.967,00 04/06/2014 458.983.967,00
2013 | TENIENDO EN CUENTA EL CONJUNTO
DE NUEVOS REQUERIMIENTOS
FUNCIONALES DERIVADOS DE LA
APLICACION DEL ACUERDO 523 DEL 8
DE JULIO DE 2013

CONTRATAR EL SERVICIO DE

DATA pu. | NUEVOS DESARROLLOS DEL
TOOLS | SISTEMA DE INFORMACION
SA 12%1131- VALORICEMOS DEL IDU PARA 2014 19/12/2014 180 18/06/2015 197.626.416,00 - 197.626.416,00 30/09/2015 197.626.416,00
Valoricemo GESTION Y SOPORTE DE LOS
s PROCESOS DE VALORIZACION.

CONTRATAR EL SERVICIO DE
IDU- | NUEVOS DESARROLLOS DEL

1608- | SISTEMA DE INFORMACION No se ha
2015 | VALORICEMOS DEL IDU  PARA| 2015 14/09/2015 240 07/11/2016 399.837.175,00 - 399.837.175,00 liquidado -
1) GESTION Y SOPORTE DE LOS

PROCESOS DE VALORIZACION.

PRESTAR LOS SERVICIOS DE No se ha
IDU- | MANTENIMIENTO, SOPORTE, | ,y¢ liquidado
1085- | DESARROLLO Y MIGRACION  A| %52 19/01/2017 360 En ejecucion 1.933.492.640,00 772.445.600,00 2.705.938.240,00 en -
2016 |AMBIENTE WEB DEL SISTEMA DE ejecucion

INFORMACION VALORICEMOS.

TOTAL DATA TOOLS S.A. 2.989.940.198,00 772.445.600,00 3.762.385.798,00 656.610.383,00

PRESTAR LOS SERVICIOS DE
SOPORTE, ACTUALIZACION,
DIGITAL IDU- | MANTENIMIENTO (SAM) Y BOLSA DE
WARE S.A. | 968- | HORAS A MONTO AGOTABLE PARA 2014 03/09/2014 210 14/06/2015 115.927.704,00 8.793.879,00 124.721.583,00 09/07/2015 | 124.721.583,00
— Kactus. 2014 | NUEVOS DESARROLLOS DEL
SISTEMA DE INFORMACION DEL
SOFTWARE KACTUS.




i FECHA FECHA DE | Valor Pagado ($)
CONr‘]’t’:‘ak:irseta Cédigo Objeto oo | ACTADE | Plazo | FECHADE Valor ($) Adicion () Valor total Contrato ($) | LIQUIDACI |  Segiin acta de
INICIO ON liquidacion
CONTRATAR LA AMPLIACION DEL
LICENCIAMIENTO DE USO DEL
IDU- | SISTEMA DE INFORMACION KACTUS
1866- | PARA LA LIQUIDACION MENSUAL DE | 2014 | 13/01/2015 | 90 | 13/04/2015 208.800.000,00 - 208.800.000,00 | 22/10/2015 | 208.800.000,00
2014 |LA NOMINA Y EL PAGO DE
HONORARIOS DE CONTRATISTA PSP
DEL IDU.
CONTRATAR LOS SERVICIOS DE
DU. | SOPORTE, ACTUALIZACION,
1 | MANTENIMIENTO (SAM) Y BOLSA DE
Lo |HORAS A MONTO AGOTABLE PARA| 2015 | 22006/2015 | 360 | 22/11/2016 275.601.082,00 30.385.785,00 305.986.867,00 | 02/12/2016 | 210.495.667,00
G |NUEVOS  DESARROLLOS  DEL
SISTEMA DE INFORMACION DEL
SOFTWARE KACTUS.
CONTRATAR LOS SERVICIOS DE
SOPORTE, ACTUALIZACION,
IDU- | MANTENIMIENTO (SAM) Y BOLSA DE | . \o < ha
1028- | HORAS A MONTO AGOTABLE, PARA | 2010 | 10/12/2016 | 360 | 18/12/2017 | 258.822.965,00 . 258.822.965,00 oo -
2016 |NUEVOS  DESARROLLOS  DEL
SISTEMA DE INFORMACION DEL
SOFTWARE KACTUS.
TOTAL DIGITAL WARE S.A. 859.151.751,00 39.179.664,00 898.331.415,00 544.017.250,00
EL CONTRATISTA SE COMPROMETE
PARA CON EL IDU, A PRESTAR EL
bu. | SERVICIO DE SOPORTE,
| ACTUALIZACION, MANTENIMIENTO
202 | (SAM) Y UNA BOLSA DE HORAS A 2014 | 03/09/2014 | 195 | 19/05/2015 243.900.000,00 51.969.230,00 205.860.230,00 | 04/06/2015 | 276.480.050,00
(" | MONTO AGOTABLE PARA NUEVOS
DESARROLLOS DEL SISTEMA DE
STONE INFORMACION FINANCIERO
COLOMBIA INTEGRAL STONE.
LTDA. CONTRATAR LOS SERVICIOS DE
(AHORA SOPORTE, ACTUALIZACION,
SAS)- | IDU- |MANTENIMIENTO (SAM) Y UNA BOLSA
Stone | 1448- | DE HORAS AMONTO AGOTABLE PARA | 2015 | 18/06/2015 | 360 | 17/06/2016 441.970.554,00 - 441.970.554,00 14/10/2016 | 441.970.554,00
2015 |NUEVOS  DESARROLLOS  DEL
SISTEMA  DE  INFORMACION
FINANCIERO INTEGRAL STONE.
DU | A R AR CONTROL FINANGIER®
1768- | 3T ORESUPUESTAL DE CONVENIOS | 2015 | 2122015 | 90 | 200312016 70.000.000,00 . 70.000.000,00 25/05/2016 |  70.000.000,00

DERIVADOS DEL PROYECTO METRO.




i FECHA FECHA DE | Valor Pagado ($)
CoNr‘]’t’:‘at:irseta Cédigo Objeto oo | ACTADE | Plazo | FECHADE Valor ($) Adicion () Valor total Contrato ($) | LIQUIDACI |  Segiin acta de
INICIO ON liquidacion
CONTRATAR LOS SERVICIOS DE
bU. | SOPORTE, ACTUALIZACION,
bao. | MANTENIMIENTO (S.A.M.), UNA BOLSA
S0 | DE HORAS AMONTO AGOTABLE PARA | 2016 | 18/07/2016 | 270 | 17/05/2017 396.135.392,00 396.135.392,00 | 01/11/2017 | 389.447.855,00
) |NUEVOS  DESARROLLOS ~ DEL
SISTEMA  DE  INFORMACION
FINANCIERO INTEGRAL STONE.
PRESTAR EL SERVICIO DE SOPORTE,
ACTUALIZACION, ~ MANTENIMIENTO
(SAM): REALIZACION DE NUEVOS \o < ha
IDU- | DESARROLLOS DEL SISTEMA DE Mo se ha
1088- | INFORMACION FINANCIERO STONE A | 2017 | 16/06/2017 | 300 | Enejecucién 514.968.524,00 514.968.524,00 quidado,
2017 |TRAVES DE BOLSA DE HORAS A jecuaion

MONTO AGOTABLE Y; ADQUISICION
DEL MODULO WORKFLOW - CONTROL
PAGO DE PROVEEDORES

TOTAL STONE COLOMBIA

1.666.974.470,00

51.969.230,00

1.718.943.700,00

1.177.898.459,00

VALOR TOTAL CONTRATADO VIGENCIAS 2014 A 2017

6.379.660.913,00

(1) En el marco de este contrato se celebr6 un CONTRATO DE CESION, sin nimero, en el cual el proveedor cede "[...] los derechos /patrimoniales de
autor sobre los componentes de software, codigos de desarrollo realizados a través de controles de cambios en medio magnético, informes técnicos y demas productos de

contenido intelectual desarrollados al componente del sistema Valoricemos, derivados de la ejecucién del contrato de prestacion de servicios No. 1608 de 2015".

(2) Las diferencias entre el valor total de los contratos y los valores de las liquidaciones son consecuencia de la condicion del contrato relacionada
con la bolsa de horas a monto agotable, cuyo cupo no fue utilizado en su totalidad. Las actas de liquidacién no referencian incumplimiento por
parte del proveedor.




