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FECHA: Bogota D.C., agosto 29 de 2019

PARA: Yaneth Rocio Mantilla Barén
Directora General

DE: Jefe Oficina de Control Interno

REFERENCIA: INFORME FINAL AU,DITORiA INTERNA AL SISTEMA
INTEGRADO DE GESTION SIG - 2019

Respetada Doctora Yaneth Rocio:

Reciba un cordial saludo. En cumplimiento del Plan Anual de Auditoria, fue
desarrollado el ciclo anual de Auditoria Interna al Sistema Integrado de Gestién SIG
- 2019, aprobado por el Comité Institucional de Coordinacion de Control Interno,
como parte de la evaluacién independiente, abarcando los Subsistemas de Gestion
de Calidad, Gestion Ambiental, Seguridad de la Informacion y Seguridad y Salud en
el Trabajo.

La auditoria anunciada mediante memorando 20191350134413 de 05/06/2019, fue
realizada durante junio y julio, abarcé los 22 procesos que integran el Instituto y fue
desarrollada por parte del equipo de auditores internos de las diferentes
dependencias.

Como resultado de la evaluacién realizada, se presenta el informe final de auditoria
SIG, que consolida los resultados de auditoria, las No Conformidades y las
Recomendaciones/ Oportunidades de mejora identificadas en cada proceso, de
acuerdo con los Subsistemas evaluados.

Es necesario que, a partir de las No Conformidades evidenciadas, los lideres de
proceso formulen, en conjunto con la Oficina Asesora de Planeacion OAP, un plan
de mejoramiento, generando las correcciones, las acciones correctivas y/o de
mejora, para subsanar la raiz de las deficiencias encontradas, conforme a lo
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establecido en el procedimiento PR-MC-01 Formulaciéon, monitoreo y seguimiento
a planes de mejoramiento, asegurando que los hallazgos no sean reiterativos.

Para diligenciar el formato de Plan de Mejoramiento, es necesario diligenciar
previamente uno de los instrumentos de analisis de causas adoptados por el
Instituto, tales como: lluvia de ideas, diagrama causa efecto o los cinco porqués.

De acuerdo con lo establecido en la politica operacional del procedimiento PR-MC-
01 en mencién, se cuenta con ocho (8) dias habiles, a partir de la fecha, para la
presentacion del plan de mejoramiento en atencion a la totalidad de No

Conformidades, resultado de la evaluacion.

Cualquier informacion adicional, con gusto sera atendida.

Gracias por su atencion.

Cordialmente,

U

Ismael Martinez Guerrero
Jefe Oficina de Control Interno

Firma mecanica generada en 29-08-2019 04:52 PM

Anexos: Informe Final de Auditoria Interna al SIG; Anexo 1y Anexo 2. Registro fotografico Conservacion Inf.

cc Oscar Rodolfo Acevedo Castro - Subdireccién Técnica de Mantenimiento del Subsistema de Transporte
cc Jaime Augusto Bermudez Diaz - Subdireccion Técnica de Ejecucion del Subsistema Vial

cc Guiovanni Cubides Moreno - Subdireccion Técnica de Tesoreria y Recaudo

cc Hernando Arenas Castro - Direccién Técnica de Apoyo a la Valorizacion

cc Salvador Mendoza Suarez - Direccion Técnica Administrativa y Financiera

cc Monica Alejandra Granados Rodriguez - Subdireccién Técnica de Mantenimiento del Subsistema Vial
cc Lucy Molano Rodriguez - Oficina de Atencion al Ciudadano

cc Hector Yesid Luengas Caicedo - Oficina de Control Interno

cc Ernesto Diaz Morales - Direccién Técnica de Proyectos

cc Oscar Fabian Cortes Manrique - Oficina Asesora de Comunicaciones

cc Leydy Yohana Pineda Afanador - Subdireccion Técnica de Recursos Tecnholdgicos

cc Miguel Geovanny Torres Burgos - Oficina de Control Interno

cc Edgar Francisco Uribe Ramos - Subdireccion General de Infraestructura
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cc José Antonio Velandia Clavijo - Subdireccion Técnica de Operaciones

cc Gustavo Montafio Rodriguez - Direccion Técnica de Administracion de Infraestructura

cc Lina Maria Ruge Correa - Oficina Asesora de Planeacion

cc Hector Pulido Moreno - Subdireccion Técnica de Recursos Tecnoldgicos

cc Jaime Andres Gomez Toro - Subdireccion Técnica de Recursos Fisicos

cc Nestor Fabian Gomez Carvajal - Oficina Asesora de Planeacion

cc Juan Carlos Duque Valencia - Subdireccién Técnica de Ejecucion del Subsistema de Transporte
cc Claudia Amparo Mojica Cardona - Subdireccion Técnica de Recursos Humanos

cc Camilo Osw aldo Barajas Sierra - Oficina de Control Interno

cc Diego Fernando Aparicio Fuentes - Oficina de Control Interno

cc Luis Ernesto Bernal Rivera - Direccion Técnica de Mantenimiento

cc Ligia Stella Rodriguez Hernandez - Subdireccion General de Gestion Corporativa

cc José Fernando Suarez Venegas - Direccién Técnica de Gestién Judicial

cc Erika Maria Stipanovic Venegas - Oficina de Control Interno

cc Ferney Baquero Figueredo - Direccion Técnica de Procesos Selectivos

cc YenifferLizeth Guevara Mejia - Subdireccion Técnica de Ejecucion del Subsistema Vial
cc John Alexander Quiroga Fuquene - Oficina Asesora de Planeacion

cc Consuelo Mercedes RussiSuarez - Oficina de Control Interno

cc Andrea Milena Moreno Munoz - Subdireccién Técnica de Operaciones

cc Julieth Viviana Monroy Rodriguez - Oficina Asesora de Planeacion

cc William Orlando Luzardo Triana - Subdireccion General de Desarrollo Urbano

cc Wilson Guillermo Herrera Reyes - Oficina de Control Interno

cc Jose Javier Suarez Bernal - Direccion Técnica de Proyectos

cc Maria Del Pilar Grajales Restrepo - Direccion Técnica de Predios

cc Martha Alvarez Escobar - Subdireccion Técnica de Recursos Fisicos

cc Isauro Cabrera Vega - Oficina Asesora de Planeacion

cc Carlos Francisco Ramirez Cardenas - Subdireccion Técnica Juridica y de Eecuciones Fiscales
cc Monica Liliana Gutierrez Salinas - Subdireccion Técnica de Mantenimiento del Subsistema de Transporte
cc Carlos Fernando Campos Sosa - Oficina Asesora de Planeacion

cc Jorge Enrique Sepulveda Afanador - Subdireccion Técnica de Recursos Humanos

cc Fernando Garavito Guerra - Oficina de Control Interno

cc Sebastian Zafra Florez - Oficina Asesora de Planeacion

cc Vladimiro Alberto Estrada Moncayo - Subdireccion Técnica de Presupuesto y Contabilidad
cc Hugo Alejandro Morales Montafa - Direccion Técnica de Construcciones

cc Martha Liliana Gonzalez Martinez - Subdireccion General Juridica

cc Luis Fernando Leiva Sanchez - Subdireccion Técnica de Mantenimiento del Subsistema Vial
cc Carlos Andres Espejo Osorio - Oficina Asesora de Comunicaciones

cc Onisalba Segura De Arbelaez - Direccién Técnica de Mantenimiento

cc Patricia Del Pilar Zapata Oliveros - Oficina de Control Disciplinario

cc Paula Tatiana Arenas Gonzalez - Subdireccién Técnica de Recursos Humanos

cc Nohra Lucia Forero Cespedes - Oficina de Control Interno

cc Juan Carlos Abreo Beltran - Subdireccién Técnica de Mantenimiento del Subsistema Vial
cc Joanny Camelo Yepez - Direccion Técnica Estratégica

cc Luisa Fernanda Aguilar Pefia - Oficina de Atencién al Ciudadano

cc Adriana Mabel Nino Acosta - Oficina de Control Interno

cc lvan Abelardo Sarmiento Galvis - Direccion Técnica de Gestién Contractual

Haboré: Y ully Maritza Montenegro Suarez-Oficina De Control Interno
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2. METODOLOGIA ..ottt ettt et et et e et e et et et e e et e e e e e et e e ee et et e e e e eeeeeeen 6
3. RESULTADOS DE LA AUDITORIA ..ottt ettt et oottt eee oot e e e e e e e eeeaeeee e 9
3.1 PROCESO PLANEACION ESTRATEGICA ..ottt ettt ee st e eee e e ae e 9
3.1.1 REQUISITOS CON INCUMPLIMIENTO ...ttt e e 22
3.2 PROCESO INNOVACION Y GESTION DEL CONOCIMIENTO ....uveovieeeeeeeeeeeeeeeeeeee e 25
3.2.1 REQUISITOS CON INCUMPLIMIENTO ...ttt oottt 31
3.3 PROCESO GESTION SOCIAL Y PARTICIPACION CIUDADANA .....ccoooeeet oo, 31
3.3.1 REQUISITOS CON INCUMPLIMIENTO .....cviuiiiie ettt 46
3.4  PROCESO DE GESTION INTERINSTITUCIONAL ....ovteeeeeeeeeeee et eee e 48
3.4.1 REQUISITOS CON INCUMPLIMIENTO .....c.viuiiiui ettt 56
35  PROCESO DE COMUNICACIONES ... .ot eoeeeee ettt ee oot e et n e 57
3.5.1 REQUISITOS CON INCUMPLIMIENTO .....cviuiiiei ettt 72
3.6 PROCESO GESTION INTEGRAL DE PROYECTOS ....veieeoeeeeeeeeeeeee et en e 77
3.6.1 REQUISITOS CON INCUMPLIMIENTO ...ttt n s 85
3.7 PROCESO GESTION DE LA VALORIZACION Y FINANCIACION ...ocovooiieeeeeeeeeee e, 87
3.7.1 REQUISITOS CON INCUMPLIMIENTO ...ttt ettt 112
3.8 PROCESO DE FACTIBILIDAD DE PROYECTOS ... ..coitteoeet et eee ettt ee s eee e 115
3.8.1 REQUISITOS CON INCUMPLIMIENTO ...ttt ettt 121
3.9 PROCESO DE DISENO DE PROYECTOS ....octiietee ettt ee e ee e 122
3.9.1 REQUISITOS CON INCUMPLIMIENTO .....ccuitiuiiieeeeeee et 129
3.10 PROCESO GESTION PREDIAL ....eouieeeeeeeeeeeeee et ettt oottt e et eee e e et e e eee e 131
3.10.1 REQUISITOS CON INCUMPLIMIENTO .....coiitiuiiieeeeeeeese ettt n s enanas 152
3.11 PROCESO EJECUCION DE OBRAS ....ovoeeeeee ettt ettt ee e 153
3.11.1 REQUISITOS CON INCUMPLIMIENTO .....coiiitiuiiieeetiteeese et n e en s 178
3.12 PROCESO CONSERVACION DE LA INFRAESTRUCTURA ....oooeteeeeeeeeteeeee et 180
3.12.1 REQUISITOS CON INCUMPLIMIENTO ... ooiieoeeeeeee et 202
3.13 PROCESO GESTION CONTRACTUAL ....eeoet ettt ettt ettt ee e 203
3.13.1 REQUISITOS CON INCUMPLIMIENTO ... .ooiieeoeeeeeee et 219
3.14 PROCESO GESTION LEGAL ..ooviit oottt ettt ettt ettt e et e e e ne e 223
3.14.1 REQUISITOS CON INCUMPLIMIENTO .....oieoeoeeeeeeeeeeeee et 235
3.15 PROCESO GESTION AMBIENTAL, CALIDAD Y SST ..ottt 237
3.15.1 REQUISITOS CON INCUMPLIMIENTO .....ciiitiuiiieeeeeeeee et e e e enanas 251
3.16 PROCESO GESTION DE RECURSOS FISICOS ....uiovieeeeeeeeeeeeee et 254
3.16.1 REQUISITOS CON INCUMPLIMIENTO .....ciiitiuiiieiet e e eeee e e e enanas 267
3.17 PROCESO GESTION FINANCIERA .....ooeeoeeeeee oottt ettt 270
3.17.1 REQUISITOS CON INCUMPLIMIENTO .....ciiitiuieieeeteeeeee e e e sen e enanas 278
3.18 PROCESO GESTION DEL TALENTO HUMANO ......coot ittt ettt eee e, 278
3.18.1 REQUISITOS CON INCUMPLIMIENTO ..ot 285
3.19 PROCESO GESTION DOCUMENTAL vttt ettt ettt ettt et eee et e et e et eee e e 285
3.19.1 REQUISITOS CON INCUMPLIMIENTO .....oieeeeoeeeeeeeeeeeee e 294
3.20 PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION...... 294
3.20.1 REQUISITOS CON INCUMPLIMIENTO .....ctiitiuieieeeeeeeeeeeeee e e e e 327
3.21 PROCESO EVALUACION Y CONTROL ...oveoteteeee oottt 332
3.21.1 REQUISITOS CON INCUMPLIMIENTO .....ciiitiuieieeeeee e e eeee s n e en e 337
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1. INFORMACION GENERAL
] Fecha de
Tipo de Informe Preliminar [ | | Final elaboracién  del | 28/08/2019
informe:

Subsistemas de Gestién de Calidad, Ambiental, Seguridad y Salud en el

Cargo y dependencia

Proceso/Objeto Trabajo y Seguridad de la Informacion, aplicables para los Procesos

Auditado Estratégicos, Misionales, de Apoyo y de Evaluacién y Mejora del Instituto de
Desarrollo Urbano - IDU.

Lider del proceso/ | Lideres de los Subsistemas de Gestiobn y Responsables de procesos

estratégicos, misionales, de apoyo y de evaluacion y mejora a auditar.

Lider operativo del
Proceso/ cargo vy
dependencia

Lideres de procesos estratégicos, misionales, de apoyo y de evaluacién y
mejora a auditar.

Tipo de Auditoria

Auditoria Interna al Sistema Integrado de Gestion SIG

Objetivo

Verificar el grado de cumplimiento y/o conformidad del Sistema Integrado de
Gestion del Instituto de Desarrollo Urbano, segun los requisitos de Calidad,
Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion,
evaluando ademas el cumplimiento de los requisitos del cliente, legales
aplicables y propios de la Entidad, como base para la mejora continua del
Sistema.

Alcance

La auditoria interna al Sistema Integrado de Gestién, aplica para los procesos
Estratégicos, Misionales, de Apoyo y de Evaluacién y Mejora del Instituto de
Desarrollo Urbano - IDU, con base en los requisitos establecidos en las normas
NTC ISO 9001:2015, NTC ISO 14001:2015, NTC ISO 45001:2018, I1SO
27001:2013 y los requisitos legales aplicables, asi como lo descrito en los
manuales, guias, procedimientos, registros, formatos y demas documentos
pertenecientes al Sistema Integrado de Gestién, como criterios evaluables de
auditoria.

Los aspectos a verificar comprendieron las actividades desarrolladas desde el
1 de julio de 2018 al 31 de mayo de 2019, de acuerdo con el alcance de cada
Subsistema y las actividades criticas descritas en la caracterizacién por
proceso.

Criterios de Auditoria

Requisitos de norma definidos en:

e NTC ISO 9001:2015. Sistemas de Gestién de la Calidad. Requisitos.

e NTC ISO 14001:2015. Sistemas de Gestiébn Ambiental. Requisitos con
orientacioén para su uso.

e NTCISO 45001:2018. Sistemas de Gestion de la Seguridad y Salud en el
Trabajo. Requisitos con orientacion para su uso.

¢ NTC ISO 27001:2013. Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion la Seguridad de la Informacion.
Requisitos.

Documentacioén perteneciente al Sistema Integrado de Gestion:

Caracterizaciones de proceso.

Manual del Sistema Integrado de Gestién vigente.

Matriz de requisitos SIG vs procesos.

Documentacién publicada en el Manual de Procesos del IDU.

Normograma Institucional.

Cuadro de mando de indicadores de gestion.
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e Matriz de Riesgo institucional.
e Planes de mejoramiento.
e Normatividad legal aplicable a los subsistemas objeto de auditoria.

Fecha reunién de

apertura 07/06/2019

Fecha reunién de

cierre 21/08/2019

Equipo auditor/ | Equipo auditor relacionado en el Plan de Auditoria y relacionado a
Dependencia/ Rol continuacion:

EQUIPO AUDITOR

N° NOMBRE CARGO ROL AUDITORIA PROCESO AUDITADO

Jefe Oficina de

Control Interno Gestor de auditoria

1 | Ismael Martinez Guerrero

. . . Profesional . . e Planeacion Estratégica
2 | Camilo Oswaldo Barajas Sierra Especializado OCI Auditor Lider « Gestion Financiera
. . Profesional . . e Tecnologias de Informacion
3 | Wilson Guillermo Herrera Reyes Especializado OCI Auditor Lider y Comunicacién
e Gestion Social y
Profesional . . Participacion Ciudadana
4 | Carlos Fernando Campos Sosa Especializado OAP Auditor Lider « Gestién del Talento
Humano
. e Conservacion de la
5 | Diego Fernando Aparicio Fuentes Profesional Auditor Lider Infraestructura

i itari I >
Universitario OC « Gestion Legal

e Innovacion y Gestion del
Auditor Lider Conocimiento
o Factibilidad de Proyectos

Profesional

6 | John Quiroga Fuquene Especializado OAP

Profesional

7 | Julieth Monroy Rodriguez Especializado OAP Auditor Lider e Gestion Interinstitucional
8 | Luisa Fernanda Aguilar Pefia Espepégﬁ;;%galoTC Auditor Lider e Gestion Contractual
Profesional
9 | Héctor Pulido Moreno Especializado Auditor Lider e Gestion Documental
STRT
Profesional e Gestion de Recursos
10 | Claudia Amparo Mojica Cardona Especializado Auditor Lider o
STRH Fisicos
Profesional
11 | Luis Fernando Leiva Sanchez Universitario Auditor Lider e Ejecucion de Obras
STMSV
Profesional e Gestion Integral de
12 | Alejandra Granados Rodriguez Universitario Auditor Lider Proyectos
STMST e Evaluacion y Control
13 | Onisalba Segura de Arbelaez Espepégl?:;%gagTM Auditor Lider ¢ Disefio de Proyectos
Profesional . o .
14 | Jorge Sepulveda Afanador Especializado Audltorcﬁcompanante * Eva_lluacm_)n Y Contrpl
STRH Auditor Lider e Mejoramiento Continuo
Profesional e Gestion de la Valorizacion y

Auditor Lider Financiacién
e Gestion Predial

14 | Consuelo Mercedes Russi Suarez Contratista OCI

e Comunicaciones
Auditor Lider e Gestion Ambiental, Calidad
y SST

Profesional

15 | Yully Maritza Montenegro Suérez Contratista OCI
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EQUIPO AUDITOR
N° NOMBRE CARGO ROL AUDITORIA PROCESO AUDITADO
_ ) Profesional _ ) G_esti(’)n d_e, la Valorizacion y
16 | Fabio Ayala Rodriguez Auditor Acompafante Financiacion

Universitario OCI

Gestion Predial

17

Fernando Garavito Guerra

Profesional
Especializado OCI

Auditor Acompafante

Gestion del Talento
Humano
Gestion Documental

Profesional

o Disefio de Proyectos

18 | Nohra Lucia Forero Céspedes Contratista OCI Auditor Acompafiante G,e_st|on de Recursos
Fisicos

Profesional

19 | Andrea Moreno Mufioz Especializado Auditor Acompafante Planeacion Estratégica

STOP
20 | Ernesto Diaz Morales .PrOf?S".’”a' Auditor Acompafiante Innova_cm_)n y Gestion del
Universitario DTP Conocimiento

Profesional e Gestiodn Interinstitucional

21

Lina Maria Ruge Correa

Universitario OAP

Auditor Acompafiante

e Factibilidad de Proyectos

22

Jaime Andrés Gémez Toro

Técnico Operativo

Auditor Acompafante

Gestion Integral de
Proyectos

STRF Gestién Ambiental, Calidad
y SST
Profesional e Comunicaciones
23 | Yeniffer Guevara Mejia Especializado Auditor Acompafiante . . .
STESV Mejoramiento Continuo
Profesional
24 | Ménica Gutiérrez Salinas Universitario Auditor Acompafante Ejecucién de Obras
STMST
Profesional e Gestion Contractual

25

Erika Stipanovik Venegas

Especializado OCI

Experto técnico

e Gestion Legal

26

Adriana Mabel Nifio Acosta

Profesional
Especializado OCI

Experto técnico

Gestién Social y
Participacion Ciudadana
Tecnologias de Informacion
y Comunicacién

. . Profesional P A .
27 | Yesid Luengas Caicedo Universitario OCI Experto técnico Gestion Financiera
Profesional Conservacion de la

28

Miguel Torres Burgos

Contratista OCI

Experto técnico

Infraestructura

2. METODOLOGIA

De acuerdo con el Plan de Auditoria al Sistema Integrado de Gestién SIG, presentado mediante
memorando 20191350134413 de 05/06/2019, con alcance mediante memorando
20191350235653 de 09/08/2019, la auditoria interna a los 22 procesos del Instituto, fue
desarrollada entre el 10 de junio y 26 de julio del presente, periodo durante el cual, cada equipo
auditor realizo la planeacion y ejecucion de auditorias y posterior documentacion de resultados
de auditoria, consolidados por la Oficina de Control Interno en el presente Informe de Auditoria
Interna al Sistema Integrado de Gestion SIG.

Se definieron como principales criterios de auditoria los aplicables para los Subsistemas de
Gestion de la Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacién,
segun las actividades criticas del proceso, establecidas en la caracterizacion y demas
documentacion a saber, con base en los cuales, se realizo revision documental y entrevistas con
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los lideres y profesionales responsables, para las actividades seleccionadas como parte de la
muestra de auditoria. De igual manera, la ejecucién de las auditorias involucro la revision de
informacion publicada en el sitio web institucional, la intranet del IDU e informacion publicada en
diferentes sistemas de informacion con los que cuenta la entidad (ORFEO, CHIE, STONE,
VALORICEMOS, ZIPA, entre otros).

A continuacién, se dan a conocer los criterios o aspectos metodoldgicos, que fueron tenidos en
cuenta, especificamente para algunos procesos:

PROCESO ASPECTOS PARTICULARES REVISADOS PARA EL PROCESO

La auditoria al Sistema Integrado de Gestion, realizada al Proceso de Planeacion
Estratégica, fue ejecutada teniendo en consideracion que la Oficina de Control Interno,
durante el primer semestre efectué Seguimiento a la gestion de Riesgos a cargo del
citado proceso, segun memorando 20191350131713 del 31/05/2019, con base en el cual,
fue verificada la actividad critica “8. Estructurar la administracion de Riesgos y
Oportunidades”y cuyo informe es del conocimiento del lider del proceso; por tal motivo,
esta auditoria excluy6 esta actividad critica, al igual que las actividades: “1. Identificar
condiciones esenciales para la actualizacién del Plan Estratégico del IDU”, “2. Realizar
diagnéstico estratégico”, “3. Actualizar la Plataforma Estratégica del IDU” y, “4.
Protocolizar y socializar el Plan Estratégico del IDU”, por cuanto estas actividades se
realizan de manera periddica al inicio de cada periodo de gobierno y en este momento
no procede su aplicacion. Adicionalmente, se excluy6 la actividad critica “7. Armonizar
los instrumentos de planeacion y gestion de la Entidad”, toda vez que, por su descripcion,
hace parte de las actividades cuatrienales asociadas a la materializacion del Plan distrital
de desarrollo.

En desarrollo de la auditoria, se auditaron los convenios:

PLANEACION
ESTRATEGICA

e 9-07-30500-0612-2015 con la Empresa de Acueducto y Alcantarillado de Bogota, cuyo
objeto es “Aunar esfuerzos, recursos econémicos, administrativos y técnicos, para la
ejecucion de proyectos de infraestructura de transporte desarrollados por el IDU, de
acuerdo con las competencias y funciones de cada entidad suscribiente”.

e |DU-853-2016 con Gas Natural cuyo objeto es “Aunar esfuerzos técnicos, financieros
y administrativos de acuerdo con la competencia de cada entidad, para el desarrollo
de las actividades propias de los proyectos de infraestructura de transporte del sistema
de movilidad y espacio publico a cargo del IDU y de la infraestructura de redes y activos
de distribucion de gas natural a cargo de Gas Natural S. A. ESP, en cumplimiento de
lo expuesto en la ley 1682 de 2013, dentro de los principios constitucionales y legales”.

GESTION e IDU-1457-2017 con el tercero Comunicacién Celular S.A. COMCEL S.A. cuyo objeto
INTERINSTITUCIONAL es “El promotor en cumplimiento de las obligaciones urbanisticas de carga en general
contenidas en la Resolucién 1836 de 2016, se compromete a: realizar estudios,
disefios y la ejecucion de las obras de infraestructura vial y espacio publico, acordadas
y contenidas en el Plan de Implementacion del Centro Comercial y Empresarial Plazo
Claro, a titulo de acciones de mitigacion, con el acompafiamiento del IDU”.

e |IDU-1430-2017 con la Corporacién Colegio Nueva Granada cuyo objeto es “El
promotor se compromete a realizar los estudios, disefios, gestion, cesion predial y
construccién de un puente peatonal sobre la avenida de los cerros con transversal 1
E, segln lo dispuesto en el plan de regularizacion y manejo del Colegio Nueva
Granada, ubicado en la carrera 2 este no. 70 - 20 de Bogota, D.C., a titulo de accion
de mitigacion urbanistica”.

Se reviso el siguiente acto administrativo:
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¢ Resolucion 01076 de 2019 de la Secretaria Distrital de Planeacion, Zima 26 cuyo objeto
es: “Intervenir la via ubicada en la calle 24 entre carrera 25 hasta final via cerrada
contra culata cementerio hebreo (etapa ejecucién de obra)”.

COMUNICACIONES

Se realizé verificacion de los siguientes contratos interadministrativos, para los cuales se
revisaron aspectos como cumplimiento de obligaciones y entregables definidos
contractualmente, estado de avance, segun informacioén registrada en los Aplicativos
SIAC, SIG PAGOS y la informacién entregada en desarrollo de la auditoria:

e |DU-1160-2019 con la Empresa de Telecomunicaciones de Bogota S.A E.S.P. cuyo
objeto es "Desarrollar estrategias, campafias, conceptos creativos y produccion
audiovisual, asi como el acceso a espacios de divulgacién en medios de caracter
masivo, comunitarios, alternativos o digitales, para las campafias de comunicacion y
divulgacion de los proyectos que adelanta el Instituto de Desarrollo Urbano IDU".

e |DU-1514-2018 con la Imprenta Nacional de Colombia, cuyo objeto es “La Imprenta
Nacional de Colombia se compromete con el IDU a prestar el servicio de produccion e
impresion de piezas de divulgacion, elaboracién y suministro de material POP para la
divulgacion de la gestion de la entidad, en lo relacionado con los proyectos que
adelanta el Instituto de Desarrollo Urbano IDU”.

FACTIBLIDAD DE
PROYECTOS

Como muestra de auditoria, para verificar la gestiéon del proceso, se seleccionaron los
siguientes proyectos de prefactibilidad:

e Extension troncal Carrera 10 entre la Calle 31 Sur hasta la Av. Caracas.

e Estudio de prefactibilidad Calles Comerciales a cielo abierto, dicho estudio fue
realizado in house, liderado por el profesional de la DTP, persona que fue entrevistada
y atendio la auditoria a dicho proyecto.

e Estudios y disefios del Ciclopuente Canal Molinos por auto norte en la ciudad de
Bogota D.C., proyecto ejecutado a través del contrato IDU-1525-2017.

EJECUCION DE
OBRAS

Para efectos de la seleccion de la muestra para la auditoria al Proceso de Ejecucion de
Obras, se defini6 evaluar los siguientes contratos en la etapa de ejecucion, que tuvieron
etapa de Disefios y que tienen un valor inicial significativo dentro de los coordinados por
la DTC:

e Contrato de Obra IDU-1851-2015 con Union Temporal Puente Mutis, cuyo objeto es:
“Complementacién o actualizacién o ajustes o disefios y construccion de la Avenida
José Celestino Mutis (calle 63), desde la avenida constitucion (AK 70) hasta la avenida
Boyaca (AK 72), codigo de la obra 116 y la interseccion de la Avenida José Celestino
Mutis (Calle 63) por la Avenida Boyacéa (Ak 72), codigo de obra 115, segun el acuerdo
523 de 2013, en Bogota D.C.”

e Contrato de Interventoria IDU-1852-2015 con Consorcio Interavenidas, cuyo objeto es
“Interventoria Técnica, Administrativa, Legal, Financiera, Social, Ambiental y de
Seguridad y Salud en el Trabajo para la Complementacion o actualizacién o ajustes o
disefios y construccion de la Avenida José Celestino Mutis (calle 63), desde la avenida
constitucion (AK 70) hasta la avenida Boyaca (AK 72), cédigo de la obra 116 y la
interseccion de la Avenida José Celestino Mutis (Calle 63) por la Avenida Boyaca (Ak
72), cédigo de obra 115, segun el acuerdo 523 de 2013, en Bogota D.C”

¢ Contrato de Obra IDU-1550-2017 con Consorcio Cedros de Santa Barbara, cuyo objeto
es “Construccion de la Avenida La Sirena (AC 153) desde la Avenida Laureano Gémez
(Ak 9) hasta la Avenida Santa Barbara (ak 19), Acuerdo 523 de 2013 de valorizacion
en la ciudad de Bogota D.C.”

e Contrato de Interventoria IDU-1537-2017 cuyo objeto es “Interventoria Técnica,
Administrativa, Legal, Financiera, Social, Ambiental y de Seguridad y Salud en el
Trabajo para la Construccién de la avenida la sirena (ac 153) desde la Avenida
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Laureano Gomez (ak 9) hasta la Avenida Santa Barbara (ak 19), Acuerdo 523 de 2013
de valorizacion en la ciudad de Bogota D.C.”

CONSERVACION DE
LA
INFRAESTRUCTURA

Para la eleccion de la muestra se consulté el desempefio de las metas plan de desarrollo
a las cuales el proceso aporta, encontrando como resultado, que la meta 237 “Conservar
1,2 millones de m2 de espacio publico”, es la de menor desempefio con un 65.72% de
avance en el cuatrienio a corte 30/06/2019. Verificada esta meta, en el archivo de
territorializacion de la inversiéon suministrado por la OAP, se encontraron 2 variables a
saber: 1. Puentes peatonales, 2. Espacio publico y ciclo ruta. De la variable de puentes
peatonales, se encontraron 4 contratos que aportaron a esta meta y se seleccioné el de
mayor meta fisica, contrato IDU-1509-2017 con 79.720 m2 de espacio publico
programado. De la variable de espacio publico y Cicloruta se seleccion6 el contrato IDU-
1257-2017 con 31.151 m2 aportados. Esta muestra aplicé para la verificacién de las
actividades criticas de la N°1 ala N° 5

GESTION
CONTRACTUAL

Se realizaron verificaciones en los Sistemas de Informacion CHIE, SIAC, SECOP y
ORFEO frente a tareas aplicables al proceso y se revisaron, segun el caso, expedientes
contractuales en la Direccién Técnica de Gestion Contractual-DTGC.

GESTION
AMBIENTAL,
CALIDAD Y SST

Para efectos de verificacion de acciones y clausulas de confidencialidad, se defini6 como
muestra los siguientes contratos:

¢ IDU-1289-2019, cuyo objeto es: “Prestacion de servicios para la formacién de auditores
internos en el estdndar de gestién de seguridad y salud en el trabajo SST ISO 45001
en el marco de la norma ISO 19011:2018".

¢ IDU-1365-2019, cuyo objeto es: “Prestacion de servicios para la formacién de auditores
internos integrales con enfoque en las normas ISO 9001:2015, ISO 14001:2015, ISO
27001:2013 e ISO 22301:2012".

GESTION
DOCUMENTAL

Esta auditoria se centrd en la verificacion del cumplimiento de los criterios asociados a
las Normas del Sistema Integrado de Gestion, sefialadas como criterios de auditoria, a
través de las actividades que constituyen el quehacer diario del proceso, en
consideracion a que el proceso de Gestion Documental fue objeto de auditoria de gestion,
en el primer semestre de 2019, como consta en informe radicado mediante memorando
Orfeo 20191350101723 del 06/05/2019.

TECNOLOGIAS DE
INFORMACION Y
COMUNICACION

Se estableci6 como principal alcance de la auditoria, la verificacion del avance de
implementacion del producto Subsistema de Gestion de Seguridad de la Informacion con
base en la norma NTC-ISO-IEC 27001:2013.

Se efectuaron pruebas en relacién con los aplicativos CHIE: Médulo Gestién TIC y
Aranda, que son utilizados para apoyar la gestion de usuarios, recursos y servicios de
tecnologia del Instituto.

3. RESULTADOS DE LA AUDITORIA

A continuacion, se dan a conocer las actividades criticas evaluadas para cada proceso, ademas
de los resultados evidenciados durante el desarrollo de la auditoria:

3.1 PROCESO PLANEACION ESTRATEGICA

El equipo auditor presenta los resultados de acuerdo con cada una de las actividades criticas
establecidas para efectuar la verificacion.

Para iniciar, se destaca la buena disposicion por parte del personal entrevistado para atender la
auditoria y proporcionar la informacién solicitada tanto en entrevista como por medio fisico y

electrénico.
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Actividad critica N° 5: “Identificar la Estructura Financiera de la Vigencia Fiscal”:

Se evidenci6 que el proceso define la estructura financiera de la entidad durante la vigencia del
Plan de Desarrollo Distrital, teniendo en cuenta los objetivos y metas del Plan Estratégico del IDU.
Esta actividad est4 liderada por la Oficina Asesora de Planeacion, area que adelanta el ejercicio
de manera cuatrienal, en el primer afio de cada periodo de gobierno.

Por otro lado, se observo que la elaboracion del anteproyecto de presupuesto se encuentra
documentado en el procedimiento PR—-PE-02 Elaboracion del Anteproyecto de Presupuesto, del
30/09/2014, que incluye las actividades contenidas en la actividad critica y a la vez algunas
actividades contempladas en la actividad critica “1. Realizar la consolidacion de las proyecciones
de ingresos, gastos e inversion”, descrita en la caracterizacion del proceso Gestion financiera,
con codigo CP-GF-01 - version 3.

Sin embargo, no se evidencid en que parte del proceso se encuentra como producto el
presupuesto definitivo de ingresos, gastos e inversion, incluido en el decreto de liquidacion
respectivo.

Actividad critica N° 6 “Realizar el seguimiento y gestion a la estructura financiera” (SIC):

En la descripcidn de la actividad no se evidencid lo pertinente a “...seguimiento... a la estructura
financiera”, toda vez que trata de variaciones presupuestales en pro de la optimizacién de la
ejecucion presupuestal, lo cual se materializa en el procedimiento PR-PE-01 Modificaciones
Presupuestales, version 2 del 29/08/2018.

Revisado el procedimiento mencionado, se verifico que el mismo hace referencia a actividades
incluidas en esta actividad critica, pero también a actividades de la actividad critica “3. Realizar
el estudio, verificacion y expedicion de las solicitudes de CDP’s y CRP’s y Modificaciones
Presupuestales”, descrita en la caracterizacion del proceso Gestion financiera del proceso
Gestién financiera, con codigo CP-GF-01 - version 3.

Esta actividad critica tiene asociado el riesgo G.PE.01 “Priorizacion deficiente de proyectos a
incorporar en la proyeccion presupuestal”’, el cual, de acuerdo con su definicion, guarda completa
concordancia con la definicion de una causa de demora en el giro de recursos, generando
cambios en el concepto presupuestal de “presupuesto de la vigencia” a “reserva presupuestal” o
“pasivo exigible”, situaciones que son evidentes en el desempefio presupuestal de la entidad, tal
como lo ha expresado la Contraloria de Bogota D.C., en sus informes de Auditoria de
Regularidad, por lo que deberian encontrarse incorporados registros de materializacion de
manera constante y plantearse medidas de mitigaciobn contundentes, situaciones que no se
evidenciaron en esta auditoria.

Actividad critica N° 10 “Estructura Instrumentos de Monitoreo y evaluacion”:
Se evidencié que, para este efecto, la OAP adelanta informes trimestrales en los cuales se

registran los resultados de la gestion institucional, asi como los aspectos principales de la
administracién de riesgos y oportunidades y la documentacion del proceso.
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El contenido de los informes se encuentra reglado en la GU-PE-018 Guia de Seguimiento y
Evaluacién del Desempefio Institucional, en el aparte 11.1.1.4 Informe Trimestral (se toma como
criterio la version 5.0, actualizada al 21 de enero de 2019).

Como muestra para evaluar este aspecto, se tomaron aleatoriamente tres Informe generados en
el abril de 2019, identificados con los siguientes radicados ORFEO: 20191150095603,
201911150096423, 20191150102253.

Estructura del Informe Trimestral 20191150095603:

CONSERVACION DE INFRAESTRUCTURA
DIRECCION TECNICA DE ADMINISTRACION DE INFRAESTRUCTURA - DTAI

INFORME DE GESTION POR PROCESOS Y DEPENDENCIAS
Periodo: Enero 1 a Marzo 31 de 2019

o
c

Contenido
1. ObJetivos 4
2. AICANCE e
3. Generalidades_.._ e A
3.1  Sistema de Gestion MIPG-SIG ... 4
3.2 Indice de Transparencia............... .5
3.3  Gestién de la Documentacion ... .5
3.4 Caracterizacion Indicadores y Plan de Accién Vigencia2019 ... .6
4. Informe por Proceso — Conservacion de Infraestructura .6
5. Indicadores por Dependencia............... .8
5.1 Observaciones a la Ejecucion Primer Trimestre Vigencia 2019 ... 10
6. Reporte de Informacion............ 10
7. Reporte de Gestion de Riesgos ...
8. Recomendaciones Generales ... . 13

FUENTE: ORFEO Radicado 20191150095603

Estructura del Informe Trimestral 20191150096423 (Sin tabla de contenido):

OBJETIVO
ALCANCE
INFORMACION GENERAL
INFORMACION POR PROCESOS - GESTION DE LA VALORIZACION Y
FINANCIACION
4.1 Gestion de Indicadores
4.2 Gestion de la Documentacion
5. INDICADORES POR DEPENDENCIAS — STJEF
6. REPORTE DE INFORMACION
7. REPORTE DE ADMINISTRACION DE RIESGOS
8. RECOMENDACIONES GENERALES
FUENTE: ORFEO Radicado 20191150096423

PwnNpE

Estructura del Informe Trimestral 20191150102253:
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Informe de Gestidn por Dependencia

CONTENIDO

S 0 = N I T O 2
R L 0 Y 2
3. PLAN DE ACCION E INDICADORES DE GESTION ...oooooeooeeeeeereeeeee 2

4. REPORTE ADMINISTRACION DE RIESGOS Y OPORTUNIDADES.....5

5. DOCUMENTACION PROCESO GESTION TECNOLOGIAS DE

INFORMACION Y COMUNICACION oo eeeeeeesmeesemenesesesenmsemeanemenenne 7
6. REPORTE DE INFORMAGCGION ..o eeeeeeemesemmssemesemeeeseseareeeseonenenene 10
7. RECOMENDACIONES GENERALES ..o e nneeas 10
GRAFICAS

Grafica 1. Detalle avance indicador para el drea. - |
Grafica 2. Taxonomia Documental, corte 30 de Marzo de 2019.. F U ORRURITRRRTIS -

FUENTE: ORFEO Radicado 20191150102253

De acuerdo con la informacién anterior, si bien en los tres informes, se identific6 que estan
contenidos los elementos requeridos en la GU-PE-018 Guia de Seguimiento y Evaluacion del
Desempefio Institucional, a saber: Objetivo, alcance, informe por procesos, indicadores por
dependencia, reporte de informacién, reporte de administracion de riesgos y recomendaciones,
se observo que no se encuentra completamente estandarizada dicha estructura, dado que en
algunos casos se invierte el orden de las variables o se denominan de una manera diferente a lo
establecido en la Guias. En consideracion de lo anterior, se recomienda unificar la estructura del
informe de las diferentes dependencias, a fin de facilitar el andlisis y consolidacion de la
informacion a partir de estas fuentes documentales.

Adicionalmente, es pertinente que se verifique la redaccion del capitulo 12 de la Guia de
Seguimiento y Evaluacion del Desempefio Institucional, particularmente el numeral 12.1 Regla de
Interpretacion, toda vez que algunas instrucciones que se presentan, controvierten los resultados
de la metodologia de evaluacién, como por ejemplo:

1. “...elresultado segun el porcentaje de cumplimiento o la visualizacién cromatica no siempre
generard una accion preventiva o correctiva y la descripcion del rango no seré siempre
deficiente o aceptable...”
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Lo anterior, aparentemente contradice lo expresado en la misma Guia de Seguimiento y
Evaluacién del Desempefio Institucional — Pagina 59:

“11.1.1.1 Rangos de monitoreo a la gestion basada en indicadores.
Tabla 12. Rangos del resultado institucional basado en indicadores de gestion”

RANGO DESCRIPCION PORCEMTAJE ACCION VISUALLIEAC
CEL RANGO CUMPLIMIENTD RECOMEMDADA 0OnN
DEPENDENCIA O CROMATICA
PROCESO
1 Deficiente 0-50 El Gerente publico Rojo
reforzard los
EETICos de
2 Aceptable 51-80 FtoeEUaEsion Amarilio

seguimiente y podra
presentar  propuestas
de mejoamients, asi

COMIO implementar
acciones para
disminair riesgos

frente a  posibles
incumplimientos.
3 Bueno 51100 Ejermicios de Vende
autoevaiuacion ¥
mantenese &n busca
del logro de las metas
propusstas.
4 - = 100 Ejermicios de Morado
autnevahacion,
redisar la planeacion
del indicador y su
meta si s pertinente.

2. “...Antes de tomar una decisién o presentar una observacién segun sea pertinente, se
recomienda al gerente publico, auditor y usuario de la informacién asesorarse, consultar,
solicitar orientacidn, evidenciar e interpretar integralmente los resultados reflejado en el
indicador de gestion...”

La anterior disposicién, tiene una aparente contradicciébn con lo expresado en la Guia de
Seguimiento y Evaluacién del Desempefio Institucional — Pagina 24:

“...Es de precisar que los indicadores tienen sentido si se enmarcan en una vision
estratégica de la organizacion, con politicas claras que le den sentido a los resultados y con
significados compartidos que permitan asumir cursos de accion acordes con los parametros
de referencia que se estén empleando®®. En general al establecer un sistema de indicadores
se debe involucrar tanto los procesos operativos como los estratégicos, teniendo en cuenta
la Mision, la Vision y los Objetivos Estratégicos de la entidad, lo anterior bajo la estructura
de Alineacion Total adoptada por la entidad...”

3. “...Nunca la orientacion - bajo el contexto de la presente guia, tal como se menciond
inicialmente en esta seccidn - es establecer acciones de mejoramiento (Preventivas
0_correctivas). La orientacién entonces es la formulacion estratégica de formas y
resultados que permitan demostrar el comportamiento de una variable sujeta de medicion
contra ciertos referentes comparativos y asi de esta manera, reorientar de ser necesario o
mantener el enrutamiento del logro de metas institucionales y toma de decisiones.

La anterior disposicion, tiene una aparente contradiccion con la Guia de Seguimiento y Evaluacion
del Desempefio Institucional — Pagina 24:

Formato: FO-AC-08 Version: 4 Pagina 13 de 373 Puablica



FORMATO
INFORME DE AUDITORIA H
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0

“... 1 OBJETIVO

Esta guia de seguimiento y evaluacién del desempefio institucional es un recurso que
facilita y permite a la entidad generar una cultura y desarrollo de competencias relacionadas
con el seguimiento de su gestion en forma eficaz, sistematica y objetiva, orientando la
formulacion, diagndstico y realimentacion de la gestion en lamarcha de la organizacion,
asi como criterios parala adopcién de las acciones de mejora® respecto del camino
previsto...”

FUENTE: GUIA DE SEGUIMIENTO Y EVALUACION DEL DESEMPENO INSTITUCIONAL
— Pagina 10

“..8.1 ;QUE ES UN INDICADOR?

Es una representacion (cuantitativa preferiblemente) establecida mediante la relacion entre
dos 0 més variables, a partir de la cual se registra, procesa y presenta informacion relevante
con el fin de medir el avance o retroceso en el logro de un determinado objetivo en un
periodo de tiempo determinado, ésta debe ser verificable objetivamente, la cual al ser
comparada con algun nivel de referencia (denominada linea base) puede estar sefialando
una desviacion sobre la cual se pueden implementar acciones correctivas o preventivas
segun el caso® ...”

4. Adicionalmente, en el primer parrafo del numeral 12.1 Regla de Interpretacion, se expresa
que: “...El gerente publico, auditor o usuario en general, realizara la interpretacion integral
de las cifras...”la nota al pie nimero 40 expresa:

“40. Se resalta y subraya por considerarse como orientacion prioritaria para la institucion,
todo usuario de la informacion debera antes de actuar, de ser necesario, observar
regulacion de mayor jerarquia, como normas, leyes, decretos, acuerdos, resoluciones,
directivas, circulares, manuales, procesos y procedimientos, entre otros. Recuerde que este
documento es de la tipologia Guia y que su objetivo principal es generar una cultura y
desarrollo de competencias relacionadas con el seguimiento de su gestion en forma eficaz,
sistematica y obijetiva, orientando la formulacién, diagndstico y realimentacion de la gestiéon
en la marcha de la organizacion”

Lo cual es una interpretacion parcial del objetivo de la Guia de Seguimiento y Evaluacion del
Desempefio Institucional — Pagina 10

“... 1 OBJETNO

Esta guia de seguimiento y evaluacién del desempefio institucional es un recurso que
facilita y permite a la entidad generar una cultura y desarrollo de competencias relacionadas
con el seguimiento de su gestion en forma eficaz, sistemética y objetiva, orientando la
formulacion, diagndstico y realimentacion de la gestion en lamarcha de la organizacion,
asi como criterios parala adopcién de las acciones de mejora® respecto del camino

previsto...”

Finalmente, la guia tampoco cumple con la estructura de forma, solicitada dentro del proceso
Gestion de Ambiental, Calidad y SST, la cual establece dentro del FOAC05 PLANTILLA GUIA V-
4, en el capitulo de “Términos y definiciones” que debe contener lo siguiente:

Formato: FO-AC-08 Version: 4 Pagina 14 de 373 Puablica



FORMATO
INFORME DE AUDITORIA ’d
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0

5. TERMINOS Y DEFINICIONES
Los términos y definiciones aplicables al procedimiento pueden ser consultados en el micro sitio
DICCIONARIO DE TERMINOS IDU (https://www.idu.gov.co/page/transparencia/informacion-de-
interes/glosario).
e Enliste los términos y definiciones aplicables

Lo anterior significa, que los términos y definiciones no deben incluirse dentro de la guia, sino
deben ir para el diccionario de términos del IDU, evidenciando que la GU-PE-018 Guia de
Seguimiento y Evaluacion del Desempenio Institucional, nos e ajusta al formato solicitado.

Debe tenerse en cuenta que este documento es de caracter obligatorio, y no de caracter opcional,
por lo que sus instrucciones deben ser claras y permitir la toma de decisiones a partir del Cuadro
de mando, tal como es su finalidad. En este sentido, es pertinente que por parte del proceso se
formule una oportunidad de mejora para afinar el contenido de la Guia mencionada.

De otra parte, al analizar el archivo de “1. CUADRO DE MANDO_31 MARZO 2019.xlsm” se
evidencio lo siguiente:

o Delos 318 indicadores, 104 se encuentran alineados a un objetivo estratégico institucional,
de los cuales, el 89.42% (93 indicadores) se encuentras asociados al objetivo “Alinear la
estructura, los procesos, el talento humano y la cultura del IDU hacia el logro de las metas
planteadas para los préximos 12 afos”.

o EI Objetivo Estratégico: “Formular y concretar proyectos de infraestructura publica mediante
el esquema de Asociaciones Publico Privadas” a la fecha de corte (31/03/2019), no tiene
asociado ningan indicador de gestion.

¢ No se cuenta con una ponderacién de cada uno de los indicadores asociados a los objetivos
estratégicos, por lo que por ejemplo, con respecto al Objetivo Estratégico: “Alinear la
estructura, los procesos, el talento humano y la cultura del IDU hacia el logro de las metas
planteadas para los proximos 12 afos”, en el cual se identifican 93 indicadores asociados,
la participacion en el logro del objetivo seria del 1.075% para cada indicador, situacion que
no es necesariamente cierta, toda vez que cada actividad del objetivo puede tener un peso
relativo diferente o cada una de ellas tener uno o mas indicadores asociados.

Nuevamente se recomienda completar el ejercicio de alineacion total con la ponderacion de los
Objetivos y metas, de manera que se mantenga un control adecuado de la gestion asociada a la
Planeacion estratégica.

Actividad critica N° 11: Evaluar el desempefio en la Ejecucion del Proceso e Identificar las
Oportunidades de Mejora

Planes de mejoramiento: Para verificar el cumplimiento de esta actividad critica, se reviso el
aplicativo CHIE de planes de mejoramiento, donde se observaron las siguientes acciones en
estado “Terminado”, pero no “Cerrado” de anteriores ejercicios de auditoria al proceso de
Planeacion Estratégica, para las cuales el equipo auditor realiz6 la evaluacion de efectividad. A
continuacion, se presentan los resultados de dicha verificacion:
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Tabla N° 1. Evaluacién de efectividades de acciones de planes de mejoramiento
Accibn Hallazgo Accioén Evaluacion de efectividad
Actualizacion y publicacién
No se cuenta con L - . :
! . de la Caracterizacion del|Se pudo verificar que se logréo mejorar la
evidencia, que o o
. proceso de Planeacion | caracterizacién del proceso, se
permita conocer el . id do la |incl | d b6
resultado  de  los estrgt_eglcg, considerando la | incluyeron los productos y se comprob6
1517 roductos participacion de los | que el hallazgo se dio por dificultades en
P . profesionales de la OAP en la | la identificacién del producto al momento
establecidos como L
) revision de la | de la auditoria.
salidas, en la o
o caracterizacion.
caracterizacion  del . L
[0SO Se recomienda cerrar la accion.
P : Fecha Fin: 31/10/2018
Actualizacion de la GUPE18-
Falta de analisis y|Guia de Seguimiento de la .
- . En la Guia se ha aclarado el
evaluacion de los|Gestién del IDU, donde se -
. procedimiento para adelantar las
resultados de | estableceran los e i
- ; . modificaciones de los indicadores de la
1525 |seguimiento y | lineamientos para las .
L o entidad.
medicién a los | publicaciones de las
indicadores de | modificaciones. Se recomienda cerrar la accion
gestion ’
Fecha Fin: 31/01/2019
Realizar y publicar el Cuadro
de mando en el Manual de
Procesos con los ajustes
Falta de andlisis y e
! acordados en las mesas |Se verifico que se llevaron a cabo las
evaluacion de los . . X )
realizadas durante el | reuniones para aclarar la pertinencia de
resultados de . .
S segundo trimestre del 2018, |los cambios y se adoptaron las que se
1526 |seguimiento y f : .
" derivados de las | consideraron necesarias.
medicién a los .
o recomendaciones de laOCly
indicadores de . L
- acordados con las | Se recomienda cerrar la accion.
gestién .
dependencias.
Fecha Fin: 30/09/2018
Realizar los ajustes y|Se pudo verificar que por la nueva
mejoras en las | descripcion del riesgo, este continGa
caracteristicas y | presentdndose,  situacibn que no
componentes del riesgo|comparte el area, toda vez que Ilo
e RPEO1 contemplando el | considera como una situacién propia de
Materializacion de _y L R )
1527 | . andlisis y valoracion de los | la dindmica presupuestal. Se recomienda
riesgos del proceso . Y
controles para determinar el | asesorarse con los especialistas de
tratamiento del riesgo que se |riesgos de la OAP y ajustar el riesgo.
requiera.
Se recomienda cancelar la accion y
Fecha Fin: 30/11/2018 formular una nueva.
Actualizacion del | Se verific6 que la normatividad tiene
normograma del proceso de | novedades posteriores al cierre del
Acciones de planes | planeacién estratégica. | periodo de actualizacion.
1528 |de mejoramiento no |Incluyendo la normatividad
efectivas. relacionada en el hallazgo.|Se recomienda cerrar la accion vy
actualizar el Normograma de acuerdo con
Fecha Fin: 30/09/2018 lo identificado.
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Accién Hallazgo Accioén Evaluacion de efectividad

Socializar al equipo de la
OAP el procedimiento del
1529 normograma.

Fecha Fin: 31/10/2018

Sensibilizacion al personal
de la OAP en la | Se requiere verificar la efectividad de la
estructuracion de planes de | accién con posterioridad a este informe,
Acciones de planes | mejoramiento y analisis de | con laformulacién de nuevas acciones de

1530 |de mejoramiento no |causas. (actividad definida | planes de mejoramiento.
efectivas en el marco del proceso de
Mejoramiento Continuo) | Se MANTIENE la calificacion de la accion

en estado “Terminado”.

Fecha Fin: 31/10/2018
Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

En conclusion y de acuerdo con lo descrito en la tabla anterior, se observaron siete (7) acciones
de las cuales, se pronuncia el equipo auditor: cinco (5) el equipo auditor considera que, de
acuerdo con las verificaciones realizadas, son efectivas luego, se recomienda CERRAR; la accion
1527, no ha sido efectiva, por lo que se recomienda CANCELAR vy atender el nuevo hallazgo que
se formula. Finalmente, la accién 1530 queda pendiente la verificacién su efectividad, después
de formulados los planes de mejoramiento de esta auditoria, para proceder con el cierre de esta.

Gestién de riesgos del proceso. Como parte del seguimiento a riesgos, se realizd verificacion
de la materializacién de los riesgos identificados. La totalidad de ellos se reportaron por el area
como NO MATERIALIZADOS; sin embargo, de acuerdo con la evaluacion adelantada por el
equipo auditor, se pudo establecer que el riesgo identificado con c6digo G.PE.01, correspondiente
a: “Priorizacion deficiente de proyectos a incorporar en la programacién presupuestal”, se
materializd, toda vez que en la actual vigencia, se present6 un incremento de las Reservas
Presupuestales, debido a la naturaleza de la forma de contrataciéon de las obras que hace que no
se pueda iniciar la etapa de construccion, y con ello los desembolsos asociados, hasta tanto se
finalicen las etapas previas, situacién que se encuentra contemplada como causa del riesgo
identificado, a saber: “4. Priorizar proyectos que no cuenten con la culminaciéon de etapas
predecesoras dentro del ciclo de vida del proyecto”.

Durante la evaluacion, los representantes del area manifestaron que la dificultad se encuentra en
la definicion del riesgo, toda vez que las situaciones que se describen en el riesgo y sus causas
corresponden a situaciones administrativas que contempla la legislacion vigente y para las que
el Instituto se encuentra preparado con un procedimiento como es el de Modificaciones
Contractuales (PR-PE-01 V.2)

Con respecto al riesgo de Seguridad de la Informacién: “Pérdida o alteraciéon de informacion
relacionada con los entregables del proceso”, el area ha manifestado que no se ha materializado;
sin embargo, al indagar acerca de las fuentes de informacion que dieron lugar a esta
manifestacion, expresaron que no se cuenta con fuentes documentales asociadas que permitan
evidenciarlo, tras lo cual se verificd que en el area no existe claridad acerca de la informacion que
se ha planteado resguardar y de la cual hace referencia este riesgo.
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De otra parte, frente al riesgo “No definicion de la plataforma estratégica del IDU”, se manifiesta
por parte del equipo auditor que no se configura en un riesgo, toda vez que la definicién de la
plataforma estratégica es una obligacion institucional y su ocurrencia es equivalente al
incumplimiento del objetivo del proceso, lo cual técnicamente no es un riesgo.

Teniendo en cuenta lo verificado, asi como los argumentos de los auditados, se recomienda
ajustar la Matriz de Riesgos, contando con la asesoria de los especialistas en riesgos de la OAP,
para que realicen los analisis correspondientes para determinar el riesgo presente en las
actuaciones presupuestales del Instituto y determinar la informacién a resguardar, asi como los
mecanismos de seguimiento y control que permitan determinar su materializacion.

No se evidencio la existencia de un plan de accion asociado a la matriz de oportunidades
identificadas, de manera que se establezca de forma concreta, como se dard lugar al
aprovechamiento de la oportunidad.

Generalidades del Sistema Integrado de Gestion

Se efectud revision sobre el conocimiento del personal auditado, a los aspectos como, vision,
mision, directriz, objetivos, sus partes interesadas y las responsabilidades que tiene el proceso
desde cada uno de los subsistemas, donde se evidencié que se conocen estos aspectos.

Subsistema de Gestion de Calidad: Se considera pertinente mencionar que al realizar revision
documental del proceso, se observé que, en la FO-AC-16 Matriz de requisitos, este proceso
presenta como requisitos aplicables de la NTC ISO 9001:2015, los numerales 5.1.2 Enfoque al
cliente y 7.1.1 Generalidades, los cuales no hacen parte de los requisitos naturales de este
proceso, toda vez que exceden su alcance y estan cubiertos por otros procesos de la Entidad y
asi mismo, numerales como el 7.3 Toma de conciencia y 10.2 No conformidad y accion correctiva,
que aplican de manera transversal para todos los procesos, no se encuentran relacionados en
dicha matriz, por lo cual se recomienda revisar y ajustar los requisitos aplicables para el proceso,
frente a cada una de las normas que rigen los Subsistemas de Gestion.

Numerales que no hacen parte de los requisitos naturales de este proceso, toda vez que exceden
su alcance y estan cubiertos por otros procesos de la Entidad.

Por su parte, si bien se evidencid que el proceso se encuentra trabajando en la implementacion
de la norma de “Continuidad del Negocio” y que la gestidon que adelanta el profesional encargado
de coordinar su implementacion permite comprobar que se ha documentado la gestion,
evidenciando que en términos generales se cumple con el numeral 6.3 Planificacion de los
cambios, se recomienda verificar la oportunidad de mantener en la caracterizacion del proceso la
actividad “9. Gestionar la Continuidad del Negocio”, segun su naturaleza y responsabilidades,
elevando su caracter a proceso estratégico, con las modificaciones a que haya lugar, toda vez
que los objetivos de los sistemas de gestion, deben guardar coherencia con los objetivos
estratégicos de la entidad y es clara su importancia para la marcha adecuada de la gestion
institucional.

En la misma linea, se debe analizar la pertinencia de incluir en la caracterizacion del proceso, las
actividades “5. Identificar la estructura financiera de la vigencia fiscal” y “6. Realizar (SIC) el
seguimiento y gestién a la estructura financiera”, toda vez que existen traslapos con el proceso
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de “Gestidn Financiera” y los procedimientos incluidos en el proceso de planeacion estratégica,
incluyen actividades propias del proceso de “Gestion Financiera”.

Adicionalmente, no se evidencidé un documento de analisis del contexto estratégico para la
actualizacion del proceso de planeacién estratégica institucional, esta situacion se intentd
subsanar con el ejercicio de administracién del riesgo por procesos, pero evidentemente su
alcance es diferente.

En conclusioén, este proceso cuenta con varios documentos cuya Ultima actualizacion fue hace
mas de 3 afios y en los que se evidencié desactualizacion, especificamente en los temas de
normatividad legal y normatividad técnica (Procedimiento de Elaboracion del Anteproyecto de
Presupuesto, Codigo PR-PE-02 V.3.0 del 30/09/2014 y Guia “Identificacion y atenciéon de
necesidades de Infraestructura Fisica” GU-PE-19 V1.0 del 21/01/2016).

Asi mismo, se considera adecuado incluir dentro de la documentacion del proceso los
documentos externos “Manual operativo MIPG” y “Guia para la administracién de riesgos de
gestion, corrupcién y seguridad de la informacion” generados por el Departamento Administrativo
de la Funcion Publica.

Subsistema de Gestién Ambiental: Igualmente, se encontré que el personal determina y
conoce los aspectos ambientales para su proceso, los cuales se plasman en la respectiva matriz
de aspectos e impactos ambientales; sin embargo, al verificar la disposicion de residuos sdlidos,
se observd en la caneca ubicada en el corredor del piso 10, dispuesta para los residuos
reutilizables (color gris), empaques de un almuerzo, situacion que permite establecer que se
requiere fortalecer la sensibilizacion en la materia para las personas que comparten este piso.

Subsistema de Gestion _de Sequridad v Salud en el Trabajo: Con el fin de conocer la
participacién del proceso en la identificacion de peligros y riesgos, se indag6 a los auditados sobre
este aspecto, identificando entre otros los siguientes:

* Biomecénicos: por posturas prolongadas, por empleo continuo de teclados
* Locativos: Caidas del mismo nivel y por las escaleras.

+ Eventos naturales

« Fisicos: Radiaciones no ionizantes

* Eventos publicos

Sin embargo, a pesar de que el proceso conoce la forma como debe realizar los reportes de
accidentes, y con qué acciones deben responder en caso de presentarse una emergencia, con
respecto al incidente del afio anterior, en el cual se present6 la caida de un panel de vidrio, sin
lesiones fisicas para el personal del area, se verifico que el &rea no cuenta con los resultados de
la investigacion que debid realizar el COPASST para tomar los correctivos del caso.

Se recomienda evidenciar el reporte a los profesionales de SST y el superior jerarquico, de las
salidas de personal fuera de las instalaciones de la entidad.

Subsistema de Seguridad de la Informacién: Se realiz6 seguimiento a la seguridad de la
informacion donde se evidencié que, los auditados hacen uso de carpetas compartidas, en las
que reposan los documentos de caracter definitivo de los temas que se trabajan en el proceso.
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Estas carpetas se encuentran definidas por el area organizacional y guardan coherencia con las
actividades adelantadas.

Por otro lado, se observo en el sistema de informacién CHIE: SGSI que el proceso realizdé con
posterioridad a la fecha limite, la actualizacién de los activos de informacién, y en el sistema se
pudo evidenciar que no han finalizado la labor, toda vez que se encontraba en estado “ARQUEOQO”
el inventario documental de un funcionario y duplicado el inventario de otro.

En cuanto al manejo de la confidencialidad de la informacion, se verifico en la carta de aceptacion
de oferta del proceso de seleccion de minima cuantia No. IDU-MC10%-SGGC-002-2019.
Contrato IDU-1289-2019, la inclusion de una clausula en tal sentido:

“2. Guardar absoluta reserva sobre los resultados obtenidos en desarrollo del contrato, y
no utilizar ni divulgar para fines distintos a los previstos en el mismo, los resultados de su
trabajo, sin la autorizacién previa escrita del IDU.”

Sin embargo, debe tenerse en cuenta que, por el caracter de la contratacién, esto es, una
capacitacion, debe ser revisada la redaccién del clausulado, toda vez que el riesgo de pérdida de
la informacion, no se contempla como parte del mismo.

En la misma revisién documental, se pudo evidenciar el uso de un logo correspondiente a una
certificacion que no corresponde a las que ostenta la entidad, asi mismo, se verificé que las
obligaciones generales N° 25, 26, 27 y 28 contenidas en la CLAUSULA SEXTA. OBLIGACIONES
DEL CONTRATISTA, no son aplicables a este tipo de contratacion.

También se indag6 por personal que se encuentra en teletrabajo, frente a lo cual se recibio la
manifestacion de que no hay personas que disfruten de este beneficio.

Finalmente, no se evidencié respuesta a los correos enviados desde la cuenta
SEGURIDADDIGITAL@IDU.GOV.CO para verificar la actualizacion de los usuarios que
pertenecen al proceso.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electrénico del 21/08/2019, se remiti6 el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG a los responsables/lideres operativos de los procesos del
Sistema. Mediante correo electronico del 26/08/2019 y dentro del término previsto para el efecto,
el proceso evaluado remitié observaciones sobre el mismo. A continuacion, se da respuesta a
las consideraciones expuestas:

No Conformidad 1. No se observé plan de tratamiento ante la materializacion de riesgos,
ni identificacién de acciones para abordar riesgos.

El equipo auditado argumento: “Revisado el informe y la descripcion del hallazgo, no encontramos la
evidencia que soporte la No conformidad que demuestre la materializacion de los 2 riesgos mencionados;
por ejemplo: para el riesgo GPEO1 cuales son los proyectos priorizados deficientemente? o para el riesgo
IPEO3 cudl es la informacién que se perdio o alteré.
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Para el riesgo GPEO1 Se menciona como evidencia un informe de otra auditoria (Contraloria), sin embargo,
no se observa la relacion de causa con el riesgo mencionado.

Para el riesgo IPEQO3, conforme a lo descrito en la matriz de riesgos hay diferentes responsables de la
administracion de la informacién (OAP, STRT, STRF), pero en el informe de auditoria no se observa cuéales
son las acciones previstas a cargo de los responsables que no se han ejecutado para este riesgo, por lo
que no se observa la evidencia que respalde este hallazgo.

Por lo anterior la solicitud de la OAP es que se retire el hallazgo de no conformidad, o en su defecto, que
se ajuste e incluya las evidencias para comprender y establecer el plan de mejoramiento razonable.”

Realizada la revisiéon por parte del equipo auditor, con respecto a la primera parte de la No
Conformidad N°1, se observd que en la matriz de riesgos del proceso, el riesgo “Priorizacion
deficiente de proyectos a incorporar en la proyeccion presupuestal”’, cuenta con las siguientes
consecuencias:

“1.Inadecuada planeacién presupuestal,
2. Baja ejecucion presupuestal
3. Incumplimiento del Plan de Desarrollo”.

Se pueden mencionar, a manera de ejemplo, los procesos IDU-LP-SGI-014-2018 y IDU-LP-SGI-
015-2018, los cuales a 31/12/2018 estaban pendientes de inicio, mientras que el proceso IDU-
CMA-SGDU-028-2018, no tuvo pliegos de manera definitiva, afectando, en cada uno de los
casos, la proyeccion presupuestal del Instituto y la ejecucion presupuestal del mismo. El inicio
de procesos de seleccion de proponentes en el segundo semestre de cada vigencia presupuestal
o la demora en el cambio de etapa del proyecto, de estudios y disefios a obra, tal como lo ha
expresado la Contraloria de Bogota D.C., en sus informes de Auditoria de Regularidad, son
soporte también de la materializacion del riesgo mencionado, tal como ha sido descrito por el
proceso, dado que los hechos mencionados, reflejan la ocurrencia de las consecuencias
relacionadas en la matriz de riesgos.

La redaccion de este riesgo, de acuerdo con lo informado por el quipo auditado, en la ejecucion
de la auditoria, se dio en respuesta a que en la auditoria anterior se establecio la materializacién
del riesgo “Deficiencia en la programacion presupuestal”. De acuerdo con los auditados, la
redacciéon se debe a dificultades para establecer el riesgo de manera técnica, toda vez que las
situaciones que se describen en el riesgo y sus causas corresponden a situaciones
administrativas que contempla la legislacion vigente y para las que el Instituto se encuentra
preparado con un procedimiento como es el de PR-PE-01 Modificaciones Contractuales V.2.
Ante este analisis del equipo auditor, con mayor razén cobra relevancia realizar la revision de la
pertinencia de las diferentes variables del riesgo, tal cual como esta registrado actualmente en la
matriz de riesgos del proceso.

Con respecto al riesgo de Seguridad de la Informacién: “Pérdida o alteraciéon de informaciéon
relacionada con los entregables del proceso”, el area manifesté que no se ha materializado, y el
equipo auditor tampoco lo evidenci6; sin embargo, al indagar al auditado acerca de las fuentes
de informacion que dieron lugar a esta manifestacion, expresaron que no se cuenta con fuentes
documentales asociadas que permitan evidenciarlo, tras lo cual se verificé que en el area no
existe claridad acerca de la informacion que se ha planteado resguardar, segun el alcance del
riesgo, por lo que no pueden determinar cudles son los registros asociados que permitan su
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medicion y control, razén que fundamenta la No Conformidad. En este sentido, se precisa que la
no conformidad no hace alusion a la materializacién de este riesgo, sino a la no evidencia de
soportes documentales que reflejen acciones para la prevencién de este riesgo.

Por lo anterior, se ratifica la No Conformidad N°1. No se observéd plan de tratamiento ante la
materializacion de riesgos, ni identificacion de acciones para abordar riesgos.

No Conformidad 2. Falencias en actualizacion y control de la documentacion interna y
externa del proceso.

Observacion del auditado: “Para las 3 primeras situaciones documentales, la OAP considera gue no son
evidencias de incumplimiento, ya que los procedimientos tienen un carécter transversal, y es posible que
se mencionen actividades e interacciones entre diferentes procesos. Tanto la OAP y demas areas lideres
asociadas a estos documentos (PRPEO2, PRPEO1, caracterizaciones) en la autonomia administrativa que
cuenta han planeado llevar de esta manera dichos procedimientos y procesos. Para estas situaciones
mencionas la OAP no logra identificar cual es el requisito o criterio que se incumple ya que desde el enfoque
de la informacién documentada no se observa incumplimiento.

Asi entonces se solicita que el hallazgo se ajuste retirando las 3 situaciones mencionadas anteriormente y
se dejen las demas para enfocar el plan de mejoramiento a lo que consideramos realizable.”

Es importante tener presente que, a pesar de la autonomia de las dependencias, cada
procedimiento no puede exceder la extension y el alcance de cualquier proceso, aunque sea
transversal. Las actividades incluidas en un procedimiento asociado a un proceso, no pueden ser
las actividades propias de otro proceso, asi sean llevadas a cabo por el area que lidera ese
proceso, toda vez que para operar, el Instituto seleccioné un modelo de gestion por procesos, no
por areas, y en este sentido, los Procesos de Planeacion Estratégica y de Gestion Financiera,
deben mantener su independencia, en relacion con el objetivo y alcance propios de cada uno de
ellos, al margen de sus necesarias interacciones y la participacion de la Oficina Asesora de
Planeacion y la Subdireccion General de Gestion Corporativa, como lideres.

La situacion descrita en la No Conformidad contraria el numeral 7.5.2 literal ¢ de la norma técnica
NTC-ISO 9001:2015, por cuanto, en los procedimientos PRPEQO2 y PRPEO1, se documentan de
una manera inadecuada los procesos de Planeacion Estratégica y Gestion Financiera del Instituto
de Desarrollo Urbano. Por las razones expuestas, es necesario que los lideres/responsables de
los procesos de Gestion financiera y Planeacion estratégica, entre otras acciones que estimen
pertinentes, realicen una revision de la informacion documentada de los mismos (caracterizacion,
procedimientos), a fin que se tomen las acciones pertinentes, de tal forma que permita evidenciar
la conveniencia y adecuacion de su informacion, y se articulen frente al alcance de cada proceso.

Por lo anterior, se ratifica la No Conformidad N° 2. Falencias en actualizacion y control de la
documentacion interna y externa del proceso.

3.1.1 REQUISITOS CON INCUMPLIMIENTO

Ne Criterio Descripcién

MG-PE-18 Manual de Administracion del | No conformidad N° 1: No se observo plan

NC1 Riesgo. de tratamiento ante la materializacién de
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Materializados (ERM): “Durante las fases de
identificacion y monitoreo de riesgos, las areas
lideres del proceso identificaran y mantendran
actualizada la informacién de las acciones de
respuesta y/o contingencia que se deberian
ejecutar en caso de un evento de riesgo
materializado. Dichas  acciones seran
registradas en el formato de la matriz de
Riesgos”.

NTC ISO 9001:2015. Sistema de Gestién de
Calidad

6.1.2 Acciones para abordar
oportunidades. “La
planificar:

a) Las acciones para abordar estos riesgos y
oportunidades;

b) La manera de: 1. Integrar e implementar las
acciones en sus procesos del sistema de
gestion de la calidad”.

riesgos y
organizacion  debe

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
riesgos, ni identificacién de acciones para
6.7 Gestibn de Eventos de Riesgos | abordar riesgos.

No se evidenci6 plan de tratamiento para el
riesgo G-PE-01 “Priorizacién deficiente de
proyectos a incorporar en la programacion
presupuestal”, asi como tampoco, se
identificaron las acciones previstas por el
proceso para abordar el riesgo I.PE.O3
“Pérdida o alteracion de informacion
relacionada con los entregables del proceso”,
contraviniendo lo dispuesto en el numeral 6.7
del Manual de Administracion del Riesgo y el
numeral 6.1.2 de la NTC ISO 9001:2015, lo
cual puede generar afectacién en el normal
desempefio del proceso, por falta de acciones
oportunas ante la materializacion de los
riesgos.

NC2

NTC ISO 9001:2015. Sistema de Gestiéon de
Calidad

7.5.2 Creacion y actualizaciéon: “Al crear y
actualizar la informacién documentada, la
organizaciébn debe asegurarse de que lo
siguiente sea apropiado (...):
c) la revisién y aprobacién con respecto a la
conveniencia y adecuacion”.

7.5.3.2. ‘La informacién documentada de
origen externo, que la organizacion determina
como necesaria para la planificacion y
operacion del sistema de gestion de la calidad,
se debe identificar segun sea apropiado, y
controlar.”

No conformidad N° 2: Falencias en
actualizacion y control de la
documentacién interna y externa del
proceso.

Se evidencié que la caracterizacién del
proceso incluye actividades no soportadas en
el proceso de Planeacién Estratégica, asi
como desactualizacion en informacion
documentada del proceso, especificamente
en los temas de normatividad legal vy
normatividad técnica y documentos externos
soporte de la gestion no controlada,
situaciones que contrarian los numerales 7.5.
y 7.5.3.2. de la NTC ISO 9001:2015, literal a),
impidiendo la mejora de los procesos y dando
lugar a la posible ocurrencia de
incumplimientos de caracter legal o
normativos.

Las situaciones documentales evidenciadas,
se relacionan a continuacion:

*La elaboracion del anteproyecto de
presupuesto se encuentra documentado en el
procedimiento PR-PE-02 Elaboracion del
Anteproyecto de Presupuesto, del 30/09/2014,
que incluye las actividades contenidas en la
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actividad critica y a la vez algunas actividades
contempladas en la actividad critica “1.
Realizar la consolidacién de las proyecciones
de ingresos, gastos e inversion”, descrita en la
caracterizacion  del proceso  Gestién
financiera, con cddigo CP-GF-01 - versién 3.

*Revisado el PR-PE-01 Modificaciones
Presupuestales, versién 2 del 29/08/2018, se
verific6 que el mismo hace referencia a
actividades incluidas en esta actividad critica,
pero también a actividades de la actividad
critica “3. Realizar el estudio, verificacion y
expedicion de las solicitudes de CDP’s y
CRP’s y Modificaciones Presupuestales”,
descrita en la caracterizacion del proceso
Gestion financiera, con cédigo CP-GF-01 -
versioén 3.

*Las actividades “5. Identificar la estructura
financiera de la vigencia fiscal” y “6. Realizar
(SIC) el seguimiento y gestion a la estructura
financiera”, presentan traslapos al momento
de verificar evidencias, con el proceso de
“Gestion Financiera” y los procedimientos
incluidos en el proceso de planeacion
estratégica, incluyen actividades propias del
proceso de “Gestion Financiera”.

*Los procedimientos de Elaboracion del
Anteproyecto de Presupuesto PR-PE-02
V.3.0 del 30/09/2014 y Guia ldentificacién y
atencién de necesidades de Infraestructura
Fisica GU-PE-19 V1.0 del 21/01/2016,
presentan desactualizacion, especificamente
en los temas de normatividad legal y
normatividad técnica, como por ejemplo.

*Los documentos externos “Manual operativo
MIPG” y “Guia para la administracién de
riesgos de gestion, corrupcion y seguridad de
la informacion” generados por el
Departamento Administrativo de la Funcién
Pudblica, no estan controlados como parte de
los documentos externos del proceso.

NC3

NTC ISO 9001:2015. Sistema de Gestiéon de
Calidad

9.1.3 Analisis y evaluacion. La organizacion
debe analizar y evaluar los datos y la
informacién apropiados que surgen por el

No conformidad N° 3: Inconsistencias en
disposiciones establecidas en la GU-PE-
018 Guia de Seguimiento y Evaluacion del
Desempefio Institucional frente a
requisitos de andlisis y evaluacion del
desempefio de los procesos
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seguimiento y la medicion. Los resultados del
analisis deben utilizarse para evaluar:

“(...) g)la necesidad de mejoras en el sistema
de gestidn de la calidad.

Se evidencié inconsistencias en disposiciones
establecidas en la GU-PE-018 Guia de
Seguimiento y Evaluacion del Desempefio
Institucional frente a requisitos de analisis y
evaluacion del desemperfio de los procesos,
en el sentido que la Guia dispone que
“...Nunca la orientacién - bajo el contexto de
la_presente guia, tal como se menciond
inicialmente en esta seccion - es establecer
acciones de mejoramiento (Preventivas o
correctivas)”, hecho que se refleja en los
informes basados en indicadores de gestion,
toda vez que en ellos no se identifican
acciones derivadas de los resultados de los
indicadores, asfi como también,
inconsistencias en el contenido de la Guia
GU-PE-018 en el contenido del objetivo,
definiciones, indicadores, informes
trimestrales y estructura de la plantilla
utilizada, situaciones que contravienen lo
establecido en el numeral 9.1.3. literal g) de la
NTC 1SO 9001:2015, y que puede afectar la
mejora continua del Sistema, en tanto se
excluye la posibilidad de tomar acciones
derivadas del andlisis y evaluacién de los
instrumentos de seguimiento y medicién con
los que cuenta la entidad.

3.2 PROCESO INNOVACION Y GESTION DEL CONOCIMIENTO

Se presentan a continuacion los resultados de la auditoria interna al proceso de Innovacion y
gestién del conocimiento, para cada una de las actividades criticas evaluadas, segun lo

establecido en la caracterizacion del proceso:

Actividad critica N° 1. Planeacion de la gestion de la informacién y conocimiento y N° 2.

Gestionar la informacién y el conocimiento.

En el marco de estas actividades, se realizo revision de los diferentes componentes, mencionados

en el objetivo del proceso.

Se realiz6 revision de los instrumentos utilizados en el proceso para la planificacion del mismo,
informéandose por parte de la Directora Técnica Estratégica DTE, de los siguientes documentos

principalmente:
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1. La caracterizacién del proceso: ElI documento tiene como fecha ultima de actualizacion del
28/12/2018, observandose una actualizacion reciente del documento. Sin embargo, se
observa que la estructura del proceso desde su nombre “Innovacién y Gestion del
Conocimiento” comparado con el objetivo y alcance del mismo, no contempla la innovacion
y gestion institucional definida en los requisitos del Modelo Integrado de Planeacién y Gestion
MIPG, establecido por el Departamento Administrativo de la Funcion Publica, ya que el
proceso se orienta solamente a la gestion de la informacion y conocimiento de aspectos
técnicos asociados a la infraestructura vial y espacio publico. Por lo que se recomienda que,
junto con la OAP, se analice dicho aspecto para determinar la necesidad de ajustar el proceso
en su alcance y responsabilidades y ajustarse frente a la necesidad institucional.

2. El plan de accién por vigencia de la DTE: El documento se generd y publicé en la pagina web
IDU en la seccion de Plan de Accidon, se observé cumplimiento de los requisitos de
oportunidad y seguimiento por parte de la DTE por medio de los indicadores de gestion.

Se hace una recomendacion a la caracterizacién del proceso, y en si a la manera como esta
configurado el proceso, por cuanto no se observa que este proceso, contemple los requisitos
establecidos por el Modelo Integrado de Planeaciéon y Gestion ordenado por el DAFP,
especificamente para la politica de Gestion del Conocimiento. Es recomendable que el Instituto,
en especial la SGDU, DTE y la OAP, revisen estos lineamientos y definan los cambios que se
requieran al proceso de innovacién y gestién del conocimiento y su adecuacion a la politica
mencionada por el MIPG.

Directorio de Proveedores: El proceso gestiona la informacion del directorio de proveedores,
de acuerdo con lo establecido en el procedimiento PRIC03 Actualizacion del directorio ambiental
de proveedores version 3. Que se enfoca en verificar el cumplimiento de los requisitos legales
por parte de los proveedores para poder ser inscritos.

Se reviso la actualizacion la informacion en el enlace
HTTPS://WWW.IDU.GOV.CO/PAGE/SIIPVIALES/AMBIENTAL/PORTAFOLIO y se observo que
los registros estan vigentes, y que no se encuentran datos o proveedores con fechas vencidas.

Se evidencio que el proceso realiza la comunica al interior del IDU informando por medio de
memorando las actualizaciones; evidencia del Gltimo ejercicio realizado a la fecha de auditoria es
el memorando 20192150155253 de 14/06/2019, a través del cual se informé que fue publicada
la actualizacion del Directorio Ambiental de Proveedores de Materiales de Construccion, Sitios de
Disposicion Final, Transformacién y Aprovechamiento de Residuos de Construccién y Demolicion
RCD del IDU, reglamentado mediante la resolucion IDU No. 001330 de 2019, en la pagina Web
del Instituto.

Se revisaron los controles y gestiones que realiza el personal a cargo para actualizar la
informacion y se observé que se generan las alertas oportunas a los proveedores informandoles
sobre los vencimientos cercanos. El personal a cargo controla las fechas de vencimiento, y las
comunicaciones y solicitudes que se generan con los terceros. Se ha dispuesto el correo
electronico directorio.proveedores@idu.gov.co, con base en el cual se hizo una revision de los
comunicados y se encontrd6 que se atiende en oportunidad y se genera la informacion y
respuestas a los terceros. Se encontré como evidencias de cumplimiento, las siguientes:
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¢ Comunicado del 20/06/2019 proveedor Reciclados Industriales de Colombia SAS.

e Solicitud de inclusion por parte del proveedor Goliat SAS, 2/05/2019, se requiere radicacion
Orfeo con 20191250554702, y la respuesta por parte del IDU es 20192150458851.

e Formato para inscripcion y renovacion FOIC07 y demas documentos requeridos.

e Comunicado proveedor SECAM JR EU, memorando 20192150102721.

Se encontrd6 que el personal del grupo de Directorio, también solicita informacion a los
proveedores, relacionada con precios de referencia, aunque dicho requisito no es exigible como
obligatorio para el registro en el directorio de proveedores, en caso de que la informacion no sea
entregada por parte de los proveedores. Se considera como una oportunidad de mejora para la
informacién necesaria para los precios de referencia.

Gestionar la informacion y el conocimiento: El proceso se encarga de generar y mantener la
informacion de los proyectos de infraestructura susceptibles de ser georreferenciada. Asi
entonces se revisaron las actividades y controles para generar informacion asociada al sistema
de informacion de datos geograficos, la representacion cartografica de los elementos de la malla
vial y espacio publico, inventario IDU de los proyectos de intervencion de la infraestructura,
instrumentos para realizar diagnésticos y otros servicios de consulta de informacion geogréfica.

Se observo que el proceso genera los productos en cumplimiento de los requisitos definidos en
los documentos institucionales principalmente en: PRIC02 Actualizacion del sistema de
informacién geografica V1 y la Guia GUIC02 Sistema de informacion geografica V2.

Como evidencia de los productos del proceso, se han gestionado y publicado los productos de
sistema de informacion geogréfica, Inventario de la infraestructura vial, inventario de puentes,
Diagnostico de la malla vial a 2016 y Diagndéstico de la malla vial Rural a 31/12/2018.

Se revis6 que el proceso responda y tramite de forma oportuna la informacion de actualizacion
que comunican los diferentes grupos de interés; de igual forma se revis6 que el proceso genere
las comunicaciones y alertas para que los terceros envien la informacién necesaria para la
actualizacion del sistema de informacion geogréafica. Como evidencias asociadas se reportan las
siguientes:

e San Cristobal, elemento 2044425, memorando 20195260565332 del 8/05/2019.
e Oficio a las alcaldias semestrales donde informan el estado y se solicita actualizacion;
201921500033813401. Usaquén y Chapinero 4/01/2019.

Precios de referencia: Se realizé la auditoria a la actividad relacionada con la actualizacion de
los precios unitarios de referencia, actividad necesaria para disponer la informacién a los usuarios
internos y externos. Los requisitos estan descritos principalmente en el procedimiento PRICO1
Actualizacion de la base de datos de precios de referencia V7, en el cual se requiere que la base
de datos sea actualizada y publicada dos veces al afio, requisito que la DTE cumple de acuerdo
con las evidencias obtenidas, en la pagina WEB IDU
(https://lwww.idu.gov.co/page/siipviales/economico/portafolio), donde se encuentran publicados
los precios unitario de referencia desde el afio 2014, uno por semestre. Para el 2019 se publicaron
los precios de referencia con fecha de actualizacion del 26 de julio.
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El proceso ha definido los controles de revisiones y validaciones pertinentes, un analisis técnico
y una valoracion estadistica de la informacién (separacion por limites, desviacién y varianza).

Se revisaron diferentes solicitudes para actualizacion de la informacién los cuales evidencian la
gestion oportuna frente a los usuarios; memorando de solicitud 2019225018193, memorando
20192250166663, memorando 201921501767*-, Acta 9 de reunién con DTM-DTE para items
7967; para todos ellos se verificd su registro de actualizacién en el sistema de informacion.

Innovacion - Especificaciones técnicas y documentos técnicos: En este grupo de trabajo, se
revisaron las disposiciones definidas en el procedimiento de PRIC04 Investigacion y desarrollo
de los sistemas de movilidad y espacio publico V2.0.

El procedimiento indica en su alcance, que inicia con el analisis de la informacién de fortalezas y
deficiencias identificadas por los clientes, usuarios, oferentes, demandantes, externo e interno
del IDU; sin embargo, en la primera actividad del flujograma en el procedimiento, al considerar si
la iniciativa de investigacién ofrecida es por un externo, se registra que de ser asi, requiere irse
al final del procedimiento, lo que se entiende que para éstos casos no aplica el procedimiento,
evidenciandose una contradiccién con el alcance del procedimiento, ya que precisamente lo
observado en las entrevistas es que el proceso si considera el andlisis de las propuestas
radicadas por externos. Por lo anterior, es necesario que se actualice el procedimiento, toda vez
que las actividades deben ser coherentes con el alcance. Por otro lado, alin se menciona al comité
de SGDU (el cual ya no existe) y el procedimiento no ha sido revisado desde el 2014, por lo que
ya no se ajusta a los estandares actuales de documentacion.

Frente a las especificaciones técnicas, se encontré que la version publicada en la pagina WEB
IDU es la version 2011; sin embargo, se realizé por medio del contrato de consultoria 791-2017
la actualizacion de las especificaciones técnicas version 2018. A la fecha de cierre de la auditoria
el documento se encontraba en proceso de adopcién, pendiente de finalizar el tramite de
aprobacién del acto administrativo y su correspondiente publicacién.

Frente a la propuesta de actualizacion de las especificaciones, se recomienda que, para futuras
actualizaciones, se lleve un control de versiones en el sentido de describir los cambios mas
representativos para las especificaciones que sean modificadas.

Otros documentos relacionados con procesos de innovacion son los contemplados por el
protocolo para la presentacién de productos, técnica o tecnologias innovadoras version 2
(INIC19). Se revisaron las propuestas realizadas por Aritrec y Ecotecnologia, asociados a
transferencias de conocimiento, ejecutadas el 12/03/2019 y el 1/05/2019, segin memorandos
20192150388871 y 2019450659621, las cuales se hacen por medio de socializaciones por parte
del tercero al personal interesado en el IDU. Al respecto se hace una recomendacion, en el
sentido de considerar que el material contenido de la socializacion se disponga en la intranet IDU
para consulta posterior.

Frente a revisiones posteriores que realice la DTE sobre nuevas metodologias adoptadas por el
IDU, la DTE busca retroalimentacién con las areas técnicas, asi por ejemplo se encontro
evidencia de comunicados 20192150092383, donde se solicita a la SGI retroalimentacion sobre
la aplicacion de una técnica en materiales, memorando 20183550143393 entre la DTM donde se
da cuenta de necesidades de mejora para la aplicacion de tramos testigos, dejando memoria
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técnica. Solamente se hace una recomendacion para que en la medida de lo posible la DTE
pueda ir construyendo indicadores de efectividad para los procesos de innovacién que se hayan
aplicado al interior del IDU.

VERSION
1.0

CODIGO
FO-EC-111

Actividad critica N° 5. Seguimiento al sistema de evaluacion y verificacion de los
indicadores de gestion.

Se revisaron los indicadores asociados al proceso, con corte al 30/03/2019, los cuales en
términos generales presentan un 6ptimo seguimiento y ejecucion en promedio del 91.5%. Los
indicadores que no llevan un cumplimiento del 100% son los asociados a Pasivos Indicador 21527
con el 55%, frente al cual la DTE esta gestionando los pagos previo cumplimiento por parte de
los contratistas asociados observandose gestion sobre el indicador y PAC Indicador 21529 con
el 80%.

Actividad critica N° 6. Generar acciones de mejora

Planes de mejoramiento: Para el proceso de innovacion, se revisaron las acciones por ocasion
de la auditoria 2018 al sistema integrado de gestién, evaluando la efectividad de las mismas asi:

Tabla N° 1. Evaluacién de efectividad de acciones de planes de mejoramiento

Accién

Hallazgo

Accién

Evaluaciéon de efectividad

1494

1495

Se evidenciaron errores en
algunos de los enlaces que
presentan el portafolio de la
informacion geogréfica en la
pagina llamada
“Componente Geomatica”, a
la cual se accede a través de
las secciones
Transparencia, Informacién
de Interés, SIIPVIALES, vy
diferencias con algunos de
los publicados en la pagina
llamada “Servicios
geograficos”, a la cual se
accede a través de las
secciones Inicio, Qué
hacemos, Portal de mapas

Realizar seguimiento y validacion
de la informacién publicada una
vez al mes y generar el reporte
correspondiente a la OAC de los
links que tengan inconvenientes,
para lo cual serd asignada una
persona en la DTE.

Fecha fin: 31/12/2018

Solicitar mediante memorando a
la OAC y a la STRT un link en
donde el cliente interno y externo
pueda informar sobre el mal
funcionamiento de los vinculos.

Fecha fin: 31/12/2018

El plan registra un
cumplimiento del 100%. Se
recomienda el cierre de las
acciones, toda vez que los
enlaces de la informacion
revisados en el sitio web
son efectivos y cuenta con
la informacién requerida

1496

Se verificd que, en el mapa
de procesos publicado en la
intranet, no se encuentran
incluidas las versiones de las
Especificaciones  Técnicas
anteriores a 2011, aplicables
a contratos aun vigentes.

Se solicitara mediante
memorando ala OACyala STRT
un link en la intranet (Mapa de
procesos/Innovacion y gestion del
conocimiento/especificaciones
técnicas) que conduzca a los
historicos de las especificaciones
técnicas.

Fecha fin: 31/12/2018

La accion registra
cumplimiento del 100%. Se
recomienda el cierre de la
accion, toda vez que se
cuenta con los histéricos de
las especificaciones
técnicas

Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia
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Gestién de Riesgos del proceso: En esta actividad se hizo una revisién de los riesgos a los que
esta expuesto el proceso, teniendo presente que ha identificado un riesgo de gestion y dos de
Seguridad de la informacion. Se observé que el equipo de trabajo conoce los riesgos y se han
identificado los controles existentes frente a éstos, realizando los seguimientos a los riesgos de
acuerdo con el plan de accion dado por la OAP. En el ultimo periodo, con corte a 30 de abril de
2019, no se observo reporte de riesgos materializados.

Es necesario que los riesgos se actualicen bajo los nuevos lineamientos de la Guia de la funcién
publica; sin embargo, no se demanda un plan de mejoramiento, por cuanto esta accion ya esta
descrita en el plan de mejoramiento que desde la OAP se registré para desarrollo en el segundo
semestre de 2019.

Respecto a los riesgos de corrupcion, el proceso cuenta con dos riesgos, para los cuales la OCI
realizd seguimiento en mayo de 2019, sin evidenciar materializacion.

Se revisé la matriz de oportunidades, observandose que la DTE, identifica y gestiona sus
oportunidades, mantiene actualizada la informacién y reporta para publicacion la matriz de
oportunidades.

Salidas no conformes: Consultado el archivo compartido de registro de salidas no conformes,
la DTE para el 2019 no presenta registros de salidas no conformes en el marco del proceso de
innovacion y gestién del conocimiento.

Generalidades del Sistema Integrado de Gestion

Subsistema de Gestién Ambiental: El personal entrevistado para cada uno de los grupos de
informacion dio cuenta de los aspectos e impacto ambientales relevantes con las actividades que
desarrollan, y dieron cuenta de los controles y mecanismos de prevencion asociados en aspectos
como lo es el uso de papel, el consumo de energia y recursos hidricos, y en cuanto a los controles,
mencionaron mecanismos como impresion a dos caras, apagado de los equipos de computo al
finalizar la jornada laboral, disposicidn inteligente de los desechos y manejo de los residuos.

Subsistema de Sequridad vy Salud en el Trabajo: A cada uno del personal entrevistado, se
indagd sobre la comunicaciéon que el Instituto haya realizado para comunicarles los riesgos
laborales a los que estan expuestos. Se observo que el personal conoce los peligros a los que
estan expuestos en las actividades administrativas y las de actividades de caracter externo que
realizan; se observd conocimiento de los riesgos mas relevantes, como ergonémico, caidas en
escaleras, sismos, y riesgos publicos. En general, se observé conocimiento y aplicacion de
mecanismos de control y prevencion por parte del personal.

Subsistema de Sequridad de laInformacién: Se evidencié que el personal de la DTE mantiene
los activos de informacion actualizados en el aplicativo CHIE, en el marco del proceso de
innovacion y gestion del conocimiento.

Con respecto a la informacién relevante del proceso, la informacion es gestionada por diferentes
sistemas de informacién como son Precios Unitarios, Geomatica, Directorio de Proveedores,
Especificaciones, de los cuales sus productos principales son publicados en la pagina Web IDU.
De cada uno de ellos la informacién esta disponibles también en carpetas compartidas ubicadas
en los servidores. La STRT realiza los backups de la informacion del proceso.
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3.2.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el desarrollo de la auditoria y los resultados obtenidos, a continuacion, se
relacionan los hallazgos identificados por el equipo auditor:

debe controlar para asegurarse de que:
a) esté disponible y sea idénea para su
uso, donde y cuando se necesite;(...)”

GU-AC-01 Guia Documentacion MIPG-
SIG.

7.5 Actualizacion: “(...) Los documentos
deberan ser revisados en los casos en los
cuales se modifique el marco legal que
soporto la creacion del documento o, para

N° Criterio Descripcién
NTC ISO 9001:2015. Sistema de | No Conformidad N° 1. Se evidencid
Gestion de Calidad desactualizacion del procedimiento PR-IC-04
Investigacién y desarrollo de los sistemas de
7.5.2 Creacion y actualizacién. “Al crear | movilidad y espacio publico.
y actualizar la informacién documentada,
la organizacion debe asegurarse de que | Se evidencié desactualizacion del procedimiento
lo siguiente sea apropiado: PRICO04 Investigacién y desarrollo de los sistemas de
(...) ¢) la revisibn y aprobacién con | movilidad y espacio publico V2.0 del 2014, al
respecto a la conveniencia y adecuacion”. | registrarse instancias de participacion que ya no
existen e inconsistencias en contenido y forma del
7.5.3. Control de Ila informacién | procedimiento, frente a las directrices establecidas,
documentada. incumpliendo los numerales 7.5.2. y 7.5.3.1 de la
NTC ISO 9001:2015, ademas de lo definido en el
7.5.3.1 “La informacion documentada | numeral 7.5 de la GU-AC-01 Guia Documentacion
requerida por el sistema de gestion de la | MIPG-SIG, situacién que podria generar riesgos en
NC1 calidad y por esta Norma Internacional se | la ejecucion de actividades del proceso, en relacién

con sus metas y objetivos.

A continuacién, se detallan las situaciones
identificadas en el procedimiento relacionado:

e Se menciona al Comité de SGDU, como punto de
control, instancia que ya no existe.

e Se presenta incoherencia entre lo definido por el
alcance del procedimiento y la actividad N° 1 del
flujograma, contradiciéndose en lo que respecta
a la gestion frente a propuestas elaboradas por

el caso de los procedimientos, cuando externos.
existan cambios en la manera de realizar |« E| procedimiento no cumple el estandar
las actividades. Producto de la revision se documental exigido por la guia GUACO1

decidira la necesidad de ajustar los
documentos”.

Documentaciéon MIPG-SIG, toda vez que no se
evidencia su adecuacién con la politica MIPG.

3.3 PROCESO GESTION SOCIAL Y PARTICIPACION CIUDADANA

El proceso de Gestion Social y Participacion Ciudadana presenta un alto nivel de madurez,
evidenciado en la adecuada organizacion de los cuatro equipos especializados de trabajo: (i)
Canales, responsables de la recepcion de Peticiones, Quejas, Reclamos y Sugerencias — PQRS;
(i) Gestion Social y Participacion Ciudadana, responsable del seguimiento a la gestion social de
los proyectos vy territorio; (iii) Formacion y cultura ciudadana, responsables de los procesos
socializacién de proyectos y apropiacion de obras; y (iv) Seguimiento y evaluacion, responsable
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de las mediciones de satisfaccion de los canales, punto de atencién, y expectativas de los
proyectos).

El gran impacto y consolidacién de su “quehacer”, ha ubicado a la Oficina de Atencion al
Ciudadano del IDU, como referente en el ambito distrital. Adicionalmente, sobresale el
compromiso y el profesionalismo del equipo de trabajo, visible por la buena disposicién frente al
ejercicio de auditoria y la experiencia técnica que redunda en el logro de los objetivos del &rea 'y
del proceso.

En la auditoria fueron abordadas de forma directa las siguientes actividades criticas, para las
cuales, a continuacion, se describen los principales resultados:

Actividad critica N° 1. Planear y formular los objetivos y las acciones de la Gestién Social
y el servicio a la Ciudadania

Se verifico el PL-SC-02 Plan Anticorrupcion y Atencion al Ciudadano (PAAC) version 3, en donde
son definidas la planeacion de las actividades criticas para el proceso. El PAAC es construido
entre la Oficina Asesora de Planeacion (OAP), Oficina Asesora de Comunicaciones (OAC) y
Oficina de Atencién al Ciudadano (OTC), en concordancia con la Ley 1474 de 2011, el cual es
publicado en la pagina web del IDU, VER PAAC, cumpliendo los requisitos definidos legalmente.
Frente a la actividad descrita y analizando la caracterizacion del proceso, es recomendable
actualizar el documento para alinear la terminologia al nuevo modelo MIPG-SIG adoptado por el
IDU, como la referencia a la matriz de requisitos del Sistema Integrado de Gestion.

En cuanto a la planeacion del proceso, es evidenciado un concienzudo proceso de planeaciéon
tipico de un proceso robusto y deterministico.

Actividad critica N° 2. Implementar estrategias y acciones para la gestion social y el
servicio ala ciudadania

Continuando con el quehacer del proceso, el equipo auditor seleccion6 el componente Rendicion
de cuentas y verificé la definicién de acciones para su desarrollo. Al respecto, se argumenté que
la rendicion de cuentas es realizada por sectores y que la ultima rendicion de cuentas del Sector
Movilidad se llevo a cabo en la Biblioteca Virgilio Barco en febrero de 2019. Se evidenci6 que los
ejercicios de rendicion de cuentas cumplen los criterios definidos por la Metodologia para la
Rendicion de Cuentas, definida por la Veeduria Distrital, y el Manual Unico de Rendicion de
Cuentas (MURC) de DAFP.

La actividad de rendicion de cuentas inicia con la estructuracion de un informe, disponible en el
portal web del Instituto, VER INFORME, el cual es la base para la preparacion de la presentacion
gue serarealizada en el sitio y lugar determinado por la Secretaria de Movilidad. Durante el evento
son recibidas preguntas puntuales respecto a los temas misionales de la Entidad, razén por la
cual a la Rendiciobn de Cuentas son convocados representantes de las areas técnicas.
Adicionalmente, las preguntas realizadas durante la rendicion, son consolidadas y resueltas para
asegurar que la ciudadania despeje sus inquietudes, ver registro de SISTEMATIZACION DE
PREGUNTAS. Finalmente, el evento es evaluado a través de unas encuestas de percepcién para
identificar oportunidades de mejora en este tipo de espacios. Para el caso verificado, la cabeza
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del sector, aplicd el instrumento de medicion y realiz6 el analisis y la consolidacion de los
resultados respectivos, VER MICROPORTAL RENDICION DE CUENTAS SECTORIAL.

En sintesis, el proceso realiza una efectiva ejecucion de la planeacion, ampliamente documento
y generador de valor, en términos de acercamiento a los ciudadanos.

Actividad critica N° 3. Realizar el seguimiento y la evaluacién a la gestién social y el
servicio ala ciudadania

Como parte del SGC, el equipo auditor verificé los indicadores de satisfaccion de la ciudadania,
encontrando que existen tres fuentes de medicién de la satisfaccion: Canales, Puntos de atencién
y Proyectos. Por el alcance del proceso, el equipo auditor verificé el cumplimiento de las dos
primeras fuentes, ya que la medicién de los proyectos hace parte del proceso de Gestion Integral
de Proyectos.

Sobre los canales de atencion, la profesional del proceso explicé que la informacion es
recolectada segun el canal de contacto con los ciudadanos, pero no fue evidenciada la inclusion
de los trdmites y servicios virtuales, como el Certificado de Cuenta de estado para tramite notarial.
Ademas, son aplicadas encuestas en los puntos de atencion, Cades y Supercades, sobre los
tramites y servicios prestados por la Entidad, pero, al indagar sobre la satisfaccion en el trdmite
de licencias de intervencidn de espacio publico, la profesional explicé que no realizan dicha
evaluaciéon. Finalmente, se argumenté que la informacion es analizada y presentada en un
informe, el cual es publicado en el observatorio de satisfaccion ciudadana, VER INFORME
SEGUNDO TRIMESTRE.

Existe una clara fortaleza en el rigor y fuentes existentes para la medicién de los diferentes
factores que comprenden la satisfaccion ciudadana, Canales, Puntos de Atencion y Proyectos.
En este sentido el alcance de la medicibn deberia completarse con la extension de los
instrumentos aplicados a todos los tramites y servicios de la Entidad, como los asociados con el
espacio publico.

Indicadores de Gestion: La Oficina de Atencion al Ciudadano, cuenta con 11 indicadores de los
cuales, para efectos de la auditoria fueron seleccionados dos: “Satisfaccion ciudadana frente a la
atencion prestada en los diferentes puntos de atencion”, identificado con el codigo 1254, y
“Estrategia de Rendicion de cuentas PAAC implementada”, identificado con el cddigo 1258, que
evalla la gestion de la rendicion de cuentas que fue auditada en este proceso.

El indicador 1254 en el primer semestre logré el 103,63% acumulado, superando la meta
esperada del 87%; es un indicador clave para el MIPG-SIG, porque mide la percepcién de los
grupos de valor respecto a los tramites y servicios de la Entidad.

Por su parte, el indicador 1258, presenta un acumulado de 46,76% para el primer semestre, por
debajo de la meta proyectada de 50% para este periodo. Sin embargo, se evidencié que aun
cuando la formula de medicién es: (Actividades ejecutadas de RC del PAAC sobre Actividades
programadas de RC del PAAC) *100 y la frecuencia de medicién es semestral, el reporte para el
periodo se realizdé con base en la informacion del seguimiento cuatrimestral que la Oficina de
Control Interno OCI, efectua al PAAC, especificamente al componente “3. Rendicion de Cuentas”.
Por lo anterior, el propdsito y los mecanismos de medicién y seguimiento son distintos a los
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expresados en la férmula de calculo descrita en la caracterizacion de indicadores y esta situacion
no evidencia un seguimiento al PAAC por parte del &rea duefa del instrumento. Finalmente, es
recomendable que el instrumento y sus métricas hagan parte del mismo proceso.

En general, de acuerdo con el Cuadro de Mando, se evidencié que el proceso de Gestién Social
y Participacion Ciudadana, presenta un nivel de avance acumulado de 87,58% para 6 indicadores
de gestion; mientras que como Oficina de Atencion al Ciudadano OTC, presenta 77,39% de
avance, para un total de 11 indicadores de gestion, generando inquietud al respecto, entendiendo
gue el proceso en mencion, esta en cabeza Unicamente de esta Oficina.

Dadas estas diferencias se recomienda efectuar una revisién de los indicadores, toda vez que
adicionalmente, se evidenciaron dos indicadores de la OTC, asociados a otros procesos en
relacion con actividades propias de esta Oficina.

Actividad critica 4. Identificar e implementar las oportunidades de mejora en la gestién
social y el servicio a la ciudadania

Planes de mejoramiento: En relaciéon con el seguimiento de los Planes de Mejoramiento y segun
lo registrado en el sistema de informacién CHIE, médulo Plan Mejoramiento Institucional, se
revisaron, de forma directa e indirecta, 8 acciones de planes de mejoramiento de la Oficina de
Atencién al Ciudadano, para determinar su efectividad, como se observa en la siguiente tabla:

Tabla N° 1. Evaluacion de efectividad de acciones de planes de mejoramiento

Accibn Hallazgo Accidn propuesta Evaluacion de efectividad
Documentacion Se pudo verificar que la actualizacion
desactualizada: Se de la caracterizacién responde al
observan procedimientos modelo de operacion de la Oficina de
y cartillas | Actualizar la | Atencion al Ciudadano que lo motivo.
desactualizados: Los | caracterizacion del | La caracterizacion del proceso se

procedimientos PRSCO07 | proceso de Gestion | encuentra, actualmente, en la version
1039 Gestion Social en Etapa | Social y Participacion | 4.0, del 21/12/2017.
de Estudios y Disefios, | Ciudadana

PRSC08 Gestion Social Por lo anterior, la accién se considerd
en Etapa de Factibilidad, | Fecha fin: 31/12/2017 | efectiva y fue cerrada, por el auditor
PRSC09 Gestién Social responsable, en el sistema de
en Etapa de informacion CHIE: Plan
Construcciones, PRSC10 Mejoramiento Institucional.

Gestion Social en Etapa
de Mantenimiento, los
cuales presentan en parte
de su contenido
informaciéon igual. La
cartila de tramites vy
servicios que se

La OTC, para el cumplimiento de la
accion, efectué una modificacién de
los procedimientos, asi:

Construir dos
procedimientos de
Gestion Social, uno
para la etapa de
Factibilidad y Estudios
y Disefios y otro para

A. Unific6 los procedimientos
PR-SC-07 “Gestiébn Social en

1040 Etapa de Estudios y disefos”,

encuentra publicado de la l(?gnstrufct%?\as de version 1.0 y PR-SC-08 “Gestion
intranet con codigo CA- Mantenimiento y Social en Etapa de Factibilidad”,
SC-01 Version 2, cuenta version 1.0, en uno sélo, llamado
aln con la mision y la - PR-SC-08 “Gestion Social en
visién que se tenia para el Fecha fin: 30/05/2018 Etapa de Factibilidad Estudios y

1 Sistema de Apoyo a la Gestion Administrativa.
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Accibn Hallazgo Accibén propuesta Evaluacion de efectividad
2016. Incumpliendo asi Disefios”,  versiéon 2.0, del
con la norma NTC GP 23/05/2018.
1000:2009 y NTC 1ISO
9001: 2008,en su humeral B. Unific6 los procedimientos
4.2.3 Control de los PR-SC-09 “Gestion Social en
documentos literal b, Etapa de Construcciones”, version

‘revisar y actualizar los
documentos cuando sea
necesario y aprobarlos
nuevamente” y c.
“asegurarse de que se
identifican los cambios y el

estado de la versién
vigente de los
Documentos ”

1041

1.0, y PR-SC-10 “Gestion Social en
Etapa de Mantenimiento”, version
1.0, en uno sélo, llamado PR-SC-
09 “Gestion Social en las Etapas de
Construccién 'y Mantenimiento”,
version 2.0, del 21/05/2018.

Se consider6 que la reduccién del
niamero de procedimientos fue
adecuada para la operacion del
proceso y simplifica su conocimiento.
Por tanto, la accion se estimo efectiva

y fue cerrada, por el auditor
responsable, en el sistema de
informacion CHIE: Plan

Mejoramiento Institucional.

Actualizar la cartilla de
trAmites y servicios y
publicar version
actualizada en intranet
e internet

Fecha fin: 30/11/2017

Para el cumplimiento de la accién, la
Cartilla de Tramites y Servicios,
cédigo CA-SC-01, fue actualizada a
la version 3.0, del 22/11/2017. Para el
cierre de la accion, se verificé que
dicha cartilla habia sido actualizada,
nuevamente, en cumplimiento del
nuevo modelo de atencién de la
Oficina de Atencidn al Ciudadano. La
actualizacion se efectud el
19/10/2018 a la versioén 4, para incluir
ajustes a los tramites, segun “[...] las
mejoras implantadas por el Decreto
058 del 2018 y lo referente a las
modalidades de aprovechamiento
econdmico”. La cartilla actualizada se
encuentra publicada en el Mapa de
procesos de la Intranet institucional y
en la pagina web del IDU.

Asi, la accion se consider6 efectiva y

fue cerrada, por el auditor
responsable, en el sistema de
informacion CHIE: Plan

Mejoramiento Institucional.
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Accibn Hallazgo Accibén propuesta Evaluacion de efectividad

Planes de tratamiento
sin actualizar: Se
evidencia que los planes
de tratamiento de riesgo

Se realizé la accion propuesta, toda
vez que la OTC, en su momento y de
acuerdo con los plazos establecidos
para el cumplimiento de la accion,
efectud la publicacién de los planes

no se encuentran | Solicitar a OAP la | de tratamiento de riesgos. De
actualizados en la | publicacion en intranet | acuerdo con el criterio del auditor
intranet, ya que no | del seguimiento al plan | responsable, se logré6 el efecto
cuentan con el | de tratamiento de | esperado, por lo cual se consideré
1042 seguimiento requerido | riesgos remitido el 6 de | efectiva la accién y fue cerrada en el
para la fecha de corte de | septiembre por correo | sistema de informacion CHIE: Plan
esta auditoria. Lo cual | electrénico. Mejoramiento Institucional.
afecta el numeral 8.5.3
Acciones preventivas de | Fecha fin: 30/11/2017 | Es importante aclarar que, el manual
la NTCGP 1000:2009 y la de riesgos (MG-PE-09) ha sido
NTC ISO 9001:2008 literal modificado en diversas
d) registrar los resultados oportunidades, la Gltima el
de las acciones tomadas. 31/05/2019, lo cual ha simplificado la
gestién de los planes de tratamiento.
Para terminar la accion, el auditor
HALLAZGO 10. responsable verific6 que la OTC
Debilidades en la envio a las areas técnicas un
atencién de Peticiones memorando en el que solicitaba "[...]
en puntos IDU: Se a los supervisores de contratos,
evidenciaron debilidades recordar a los contratistas o
en el registro de PQRS en consultores, la obligacion sobre la
el sistema Bachué y en la correcta y oportuna gestion que se
atencion oportuna de las debe adelantar con los
mismas, por parte de los requerimientos  ciudadanos que
contratistas de los ingresan a través del Punto IDU
Contratos de obra 1385 y (virtual, escrito, telefonico o
1387 de 2017, y sus | Memorando de la OTC | presencial), exceptuando aquellas
respectivas interventorias, | para todas las &areas | que se reciban directamente en la
contraviniendo lo | técnicas sobre la | Entidad. Asi mismo, solicitar a las
establecido en el articulo | atencion de PQRS | interventorias realizar el seguimiento
1379 14 de la Ley 1437 de | asociada a los | a lo expuesto anteriormente."
2011, modificado por el | proyectos de
articulo 1 de la Ley 1755 | infraestructura. Por otra parte, en comparacion con

de 2015, el Apéndice E2
de los pliegos de
condiciones de los
contratos mencionados y
el Apéndice Social de los
Contratos de interventoria
IDU-1463-2017 e IDU-
1467-2017, situacion que
genera el riesgo de
posibles sanciones vy
demandas para la entidad
e insatisfaccion por parte
de la ciudadania.

Fecha fin: 30/08/2018

las vigencias anteriores se evidencié
fortalecimiento en los puntos IDU
para la atencion de PQRS. No
obstante, se considera que no es
procedente  aun  declarar su
efectividad o inefectividad, toda vez
que esto implica el desarrollo de
pruebas de auditoria méas detalladas,
que incluyan la verificacion de
registros especificos de atencion de
PQRS asociados a la ejecucion de
contratos, por ejemplo, de
conservacion y/o mantenimiento o
aspectos de otra indole que no
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formaron parte del alcance del
presente ejercicio auditor.

Inconsistencias en la
determinacién de la
tipologia y clasificacion

documental de
requerimientos: Se
evidenciaron

inconsistencias en la
determinacién de la

tipologia y clasificacion
documental, de
requerimientos,
(“Peticiones o6rganos de
control” 'y “Peticiones
ciudadania”),
incumpliendo lo dispuesto
en el numeral 9.3 del MG-
SC-01 “Manual para el
trdmite de los Derechos

1646 de Peticion” y en la “Tabla

Capacitar, formar y/o

sensibilizar en la
clasificacion de los
requerimientos y

asignacion de tiempos
de respuesta, al grupo

Para la terminacion de la accion, la
OTC presenté evidencias de la
realizacion de tres capacitaciones:
una al personal de correspondencia
de la Subdireccion Técnica de
Recursos Fisicos - STRF y dos al
equipo de canales de atencién al
ciudadano de la OTC.

Es importante aclarar que la OTC,
también, planted, para este hallazgo
la accién 1647 “Realizar control de
calidad al proceso de radicacién”, la
cual esta planteada para concluir el
31/12/2019 y se encuentra en
progreso.

de clasificacion de | de radicacibn de la | o. .. . I .

! . Si bien, se identific6 que el &rea
tipologias de | STRF y al grupo L, .

requerimientos Canales de Atencion continua _reahzando gsfue_rzos para
; ” lograr mejorar la clasificacion de las
ciudadanos”, de los | de la OTC. .

. PQRS, se considera que no es
Instructivos  IN-AC-011 'y procedente, aun, declarar la
IN-SC-011 “Clasificacién | Fecha fin: 30/06/2019 S ' L

L efectividad o inefectividad de Ia
de requerimientos S o
. » accioén, toda vez que esto implica el
ciudadanos”, lo que puede -
X desarrollo de pruebas de auditoria
conllevar a  posibles . !
P mas detalladas, que incluyan la
demoras en los tramites NS Y-

: . verificacion de clasificacion de
(al asignar errbneamente . p L
o i registros especificos de atencion de
términos de  gestion ,

) PQRS, lo cual se efectia en el
asociados a la o .

e : . seguimiento que realiza la OCI, en
clasificacion y tipologia), cada semestre, a la atencién de las
redireccionamiento de . J !

- ; . mismas, ademas de que una accion
peticiones al interior del . . o

) . asociada se encuentra en ejecucion.
Instituto, asi como a
eventuales acciones de
tipo legal y disciplinario.

Ausencia 0 | Realizar una campafia | Para la terminaciéon de la accién, la
extemporaneidad en la | de comunicacién | OTC evidenci6 la realizaciéon de una
respuesta al | desde la figura del | campafia de comunicacion a través
peticionario: Se | Defensor del | de 4 correos enviados desde la figura
evidencio falta de | Ciudadano. del Defensor del Ciudadano, con el
1648 respuesta a 5 fin de sensibilizar a los servidores

requerimientos

extemporaneidad en la
respuesta de 30 radicados
(13 de entes externos de
control y 17 de
ciudadania), incumpliendo

Fecha fin: 30/05/2019

frente a la oportunidad y calidad de
las respuestas a los derechos de
peticion. Por otra parte, es importante
mencionar que para este hallazgo
esta planteada, también, la accion
1649 “Instaurar una mesa de trabajo
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los términos legales interdependencias que se reluna

descritos en la Ley 1755
de 2015, (sustitucién
articulo 14 del Cddigo de
Procedimiento
Administrativo y de lo
Contencioso
Administrativo C.P.A.C.A.)
y en los numerales 17 y
19.2 del “Manual para el
trdmite de los Derechos
de Peticién”, cédigo MG-

periddicamente” se encuentra en
progreso, y esta proyectada, su
finalizacion, para el 31/12/2019.

De acuerdo con lo descrito, el equipo
auditor considera que evidenciar el
impacto sobre la disminucién de
tiempos de respuesta, requiere de
mas tiempo por la reciente aplicacion
de una de las acciones mencionadas
y la continuacién de la otra.

o6rganos de control” con
radicados No.
20185260772112,
20185261018532,
20185261021542,
20185261193602,
20185261028792 y
20185261083112,
suscritas por quien no se
encuentra facultado para
el efecto, incumpliendo lo
dispuesto en el articulo 6
de la Resolucién 7903 de

1650

2016, lo que puede
conllevar a afectar su
validez, con posibles

atencion y respuestas
a requerimientos de
organismos de control

y vigilancia 0
autoridades
administrativas y
judiciales"”

Fecha fin: 30/06/2019

SC-01, version 6.0,
situacibn que  puede Adicionalmente, es necesario
generar posibles efectuar pruebas de auditoria mas
reclamaciones y acciones detalladas, que incluyan la
de tipo legal y verificacion de tiempos de respuesta
disciplinarias para la de registros especificos de atencion
entidad. de PQRS, lo cual se hace en el
seguimiento que realiza la OCI, en
cada semestre, a la atencion de las
mismas. Por lo cual, no es
procedente declarar la efectividad o
no de la acciéon 1648 (que ya se
terminé) en el presente ejercicio
auditor).

S Para el cumplimiento de la accién fue
Incumplimiento de las . i o
disposiciones sobre expedida la Circular N 4_ del
delegacion de 14/03/2019, radicado
suscrpcionde s st
peticiones: Se P S y

: . respuestas a requerimientos de
evidenciaron ) o .
. : . organismos de control y vigilancia, o
inconsistencias en la . . . o )

N Expedir y divulgar una | autoridades administrativas y
suscripcion de las | - | Co W
respuestas a “Peticiones circular sobre Judlqlales , <_1|vulgada a todo el IDU a
"Lineamientos para | través del sistema Orfeo.

Al respecto, durante la entrevista a la
Profesional de OTC manifest6 que no
han vuelto a suceder casos en los
cuales las areas suscriban
respuestas sin  contemplar las
delegaciones definidas.

No obstante, el equipo auditor
encuentra que es necesario efectuar
pruebas de auditoria méas detalladas,
qgue incluyan la verificacion de las
suscripciones de respuesta de
registros especificos de atencion de
PQRS, lo cual se realiza en el
seguimiento que hace la OCI, en
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consecuencias de tipo cada semestre, a la atencién de las
legal y disciplinario mismas. Por lo cual, no es

procedente declarar la efectividad o
no de la accion.

Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

En sintesis, derivado de la revisién, 4 acciones se consideraron efectivas y fueron cerradas, en
el sistema CHIE: Plan Mejoramiento Institucional.

En el caso de las acciones 1379, 1646, 1648 y 1650, si bien se encuentran terminadas, no dan
lugar a cierre en el presente ejercicio auditor, toda vez que implican el desarrollo de pruebas de
auditoria mas detalladas, que incluyan la verificacién de registros especificos asociados a la
ejecucion de contratos de conservacion y/o mantenimiento o aspectos de otra indole que no
formaron parte del alcance. La efectividad de algunas de ellas podra revisarse en el seguimiento
a la atencién de peticiones, quejas, reclamos y sugerencias que se efectuara con corte al primer
semestre de 2019 o en ejercicios de verificacion especificos.

Gestion de riesgos del proceso:

Riesgos de Gestion: Para el proceso fueron identificados tres riesgos de gestion: (i)
G.SC.01 - Que se dé una respuesta y/o atencion deficiente, incompleta o no pertinente de
acuerdo con la solicitud; (i) G.SC.02 - No responder en el tiempo oportuno una queja o
reclamo; y (iii) G.SC.03 - Que no se creen, mantengan o fortalezcan espacios 0 mecanismos
de gestién social y participacion ciudadana en los proyectos de Desarrollo Urbano; valorados
en nivel residual moderado, el primero, e inferior, los dos Ultimos. Segun el monitoreo
cuatrimestral, realizado por el proceso a la matriz de riesgos, el 6/05/2019, durante la vigencia
los riesgos no han sido materializados.

De la revision general de los riesgos, no se evidenci6 en la matriz de riesgos del proceso, la
periodicidad para ejecucion de los controles (diaria, quincenal, mensual, “x” veces en el afio,
etc.). Teniendo en cuenta que el formato FO-PE-06, en el cual se registra la matriz de riesgos,
no cuenta con una columna que indique la frecuencia de ejecucion de los controles, se
recomienda, incluir la periodicidad especifica de ejecucién de cada uno de ellos en su
redaccion, tomando en cuenta que debe ser consistente y oportuna para la mitigacién o la
deteccion de la posible materializacion del riesgo.

Tampoco se evidencio, en su redaccion, cual es el propdsito de cada control. Por ejemplo:

e Para el control “Realizacion de encuestas de satisfaccién a los ciudadanos frente al
servicio recibido por los encargados de responder a los requerimientos de la ciudadania”
del riesgo G.SC.01, no se identificé el propdsito u objetivo en relacion con la causa “Que
el personal que atiende la solicitud no cuente con la competencia, habilidad o actitud
requerida”, que es para la cual esta planteado.
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e Para el control “La OTC participa, acompafia y promueve espacios de participacion
ciudadana en cada una de las localidades, mesas de dialogo (sic), capacitaciones,
seguimiento comités (sic) de participacion IDU” del riesgo G.SC.03, no se identifico el
propésito u objetivo en relacién con la causa de “No establecer canales efectivos de
didlogo continuo con los ciudadanos del area de influencia de los proyectos”, que es para
la cual esté planteado. De hecho, la redaccion no es la de un control.

Se recomienda, entonces, evaluar la construccién y pertinencia de los controles, teniendo en
cuenta que éstos deben tener un propdsito que indique para qué se realizan y deben llevar
a prevenir las causas que generan el riesgo o a detectar su materializacion.

En general, por definicion un riesgo es el efecto de la incertidumbre sobre el cumplimiento de
los objetivos y los riesgos definidos no denotan que surjan como producto de la
incertidumbre, sino por efecto de omisiones en la gestion, en este sentido es recomendable
reformular los riesgos existentes, tomando en consideracién que cada uno de los controles
registrados en la matriz de riesgos, debe identificar especificamente los responsables,
periodicidad de ejecucion, como se hace, dénde queda evidenciada su utilizacién o aplicacion
y las indicaciones de qué pasa cuando se encuentran desviaciones u observaciones una vez
es ejecutado. Se sugiere hacer énfasis en la difusién, socializacion, capacitacion y/o
entrenamiento de todos los controles, asi como su documentacion, asegurando que sea
conocido por todos los que intervienen en el proceso.

Finalmente, derivado de la revisién, no se evidencio la existencia de un riesgo asociado al
PAAC, de forma general, o a la rendicién de cuentas, especificamente, motivo por el cual es
aconsejable que la identificacién de riesgos contemple dicho instrumento, por su relevancia
y exigencia legal.

e Riesgos de Corrupcion: El proceso cuenta con dos riesgos de corrupcion: (i) C.SC.01 -
Tréfico de influencias para la atencién y/o gestion de las necesidades expuestas por un
ciudadano o grupo de ciudadanos, con el fin de favorecer a estos y (ii) C.SC.02 - No permitir
o limitar el control social de la ciudadania frente a los proyectos de infraestructura vial y de
espacio publico de competencia del IDU, con el fin de beneficiar un particular; ambos
valorados con riesgo residual bajo, los cuales fueron revisados por la OCI con corte a mayo,
sin identificar materializacién de los mismos, razén por la cual no fueron verificados en la
auditoria.

e Riesgos de Seguridad de laInformacion: Para el proceso existen dos riesgos de seguridad
de la informacioén: (i) I.GS.01 - Acceso a los sistemas de informacion o a los documentos por
personas no autorizadas y (ii) 1.GS.04 - Manejo inadecuado de la informacion personal de los
ciudadanos o de terceros, ambos valorados con riesgo residual inferior. De acuerdo con lo
consignado en la matriz, en el seguimiento con corte a abril de 2019, no se evidencio la
materializacién de ninguno de ellos.

No se evidencid, en la matriz de riesgos del proceso, la periodicidad para ejecucion de los
controles planteados para los riesgos de seguridad de la informacién (diaria, quincenal,
mensual, “x” veces en el afio, etc.). Como se menciono para los riesgos de gestion, dado que
el formato FO-PE-06, en el cual se registra la matriz de riesgos, no cuenta con una columna
gue indique la frecuencia de ejecucion de los controles, se recomienda, incluir la periodicidad
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especifica de ejecucion de cada uno de ellos en su redaccién, tomando en cuenta que debe
ser consistente y oportuna para la mitigacion o la deteccion de la posible materializacién del
riesgo.

En la matriz de riesgos del proceso se observd que los responsables de llevar a cabo la
ejecucion de los controles estan identificados como STRT o PROFESIONAL; sin embargo,
éstos no corresponden a cargos o perfiles de personas responsables de ejecutar los
controles, es decir, no se identific6 qué cargo o rol especifico dentro del proceso evaluado,
ejecuta cada control (cual o qué rol en la STRT o cual profesional).

Es importante aclarar que, de acuerdo con lo indicado en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas - Riesgos de Gestidn, Corrupcién y
Seguridad Digital, version 4, del Departamento Administrativo de la Funcién Pablica — DAFP,
el responsable de ejecutar los controles es una persona con la autoridad, competencia y
conocimientos pertinentes para hacerlo, de acuerdo con el objetivo y alcance del proceso,
por lo cual se recomienda que se revisen los responsables y se registren en la matriz, para
cada uno de los controles, los roles, perfiles y/o cargos de quien los ejecuta.

Tampoco se evidencid, en su redaccion, cudl es el propésito de cada control. Por ejemplo:

e Para el control “Listados fisicos archivados o destruidos” del riesgo 1.SC.04, no se
identificd el propdsito u objetivo en relacion con la causa de “Inadecuada gestién de los
archivos fisicos”, para la cual esta planteado. De hecho, la redaccion no es la de un control.

e Para el control “sensibilizacién a los usuarios del proceso sobre blogueo de sesién, uso
de telefonia, uso de mensajeria electronica.” del riesgo 1.SC.01, no se identificd el
propésito u objetivo en relacién con la causa de “Enlaces de comunicaciones que
permanecen activos al completar las transmisiones a través de las redes”, que es para la
cual estéa planteado.

Se recomienda, también, evaluar la construccién y pertinencia de los controles asociados a
los riesgos de seguridad de informacion asociados al proceso de Gestién Social y
Participacién Ciudadana, teniendo en cuenta que éstos deben tener un propésito que indique
para qué se realizan y deben llevar a prevenir las causas que generan el riesgo o a detectar
su materializacion.

En general, para algunos de los controles no se evidencié que se encuentren debidamente
documentados. Tal es el caso de los controles establecidos para el riesgo 1.GS.04, para el
cual esta consignado en la matriz que la documentacion es el Manual Proteccién de Datos
Personales. No obstante, éste no puede considerarse como un registro de la efectiva
“Aplicacion del Manual para la proteccion de datos personales” o de la “Sensibilizacion
manejo de datos personales” o de “Listados fisicos archivados o destruidos”.

La debida documentacién de los controles debe incluir, ademas del control en si mismo, su
proposito u objetivo, el responsable, frecuencia de aplicacion, como se hace, donde queda
evidenciada su utilizacion o aplicacion y las indicaciones de qué pasa cuadndo se encuentran
desviaciones u observaciones una vez es ejecutado. Esto, de acuerdo con lo indicado en la
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Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas -
Riesgos de Gestion, Corrupcién y Seguridad Digital, version 4, del DAFP.

Por lo anterior, se recomienda efectuar una revision general de los riesgos de seguridad de
informacion del proceso que ejecuta la OTC.

Generalidades del Sistema Integrado de Gestion.

Se realiz6 recorrido por las instalaciones de OTC y el punto de atencion al ciudadano de la Calle
22, para constatar de forma visual, las condiciones de las oficinas, los puestos de trabajo, los
elementos de seguridad, la limpieza y el manejo de las politicas de Seguridad de la Informacion
(S1), como, por ejemplo, el bloqueo de sesiones en los equipos cuando estan desatendidos, las
instalaciones se encuentran en orden. Adicionalmente fueron entrevistados dos colaboradores,
sobre conceptos basicos del sistema de gestion MIPG-SIG.

Subsistema de Gestién de Calidad: Fue verificado el normograma del proceso, seleccionando
al azar la Ley 1712 de 2014 y la Ley 1474 de 2011 Estatuto anticorrupcién, ambas normas
identificadas en el normograma actualizado en mayo de 2019.

Subsistema de Gestion _Ambiental: Durante el recorrido fueron entrevistados dos
colaboradores, a quienes se realizaron preguntas para constatar la toma de conciencia en SGA,
indagando sobre el uso correcto de la separacion en la fuente. Las personas entrevistadas
respondieron satisfactoriamente sobre los aspectos ambientales aplicables al proceso y el
correcto uso de los puntos ecolégicos, demostrando conocimiento de estos. Sin embargo, al
inspeccionar el punto ecolégico, se encontraron disposiciones de residuos erréneas.

Fueron revisadas las instalaciones y se indagé sobre la toma de conciencia frente a la directriz
ambiental, obteniendo un resultado fue satisfactorio. Adicionalmente, no fueron encontrados
elementos o aparatos eléctricos ajenos a la Entidad, que presionaran el consumo de recursos
energeéticos.

Sobre la matriz de aspectos ambientales, se evidenci6 que no han sido identificados los aspectos
e impactos ambientales, para la nueva sede en la carrera séptima con calle 17, donde la OTC
cuenta con un equipo de trabajo.

Finalmente, se recomienda fortalecer la toma de conciencia en el uso de los puntos ecolégicos,
que, al inspeccionar, evidenciaron residuos clasificados de forma errénea, ademas de actualizar
la matriz de aspectos ambientales.

Subsistema de Gestion de Sequridad y Salud en el Trabajo SST: Frente al SGSST, fue
evidenciado el uso e implementacion de los elementos de seguridad, sefalizacion y extintores,
condiciones adecuadas de los puestos de trabajo, orden y aseo; y el conocimiento en el
procedimiento de reporte de accidentes. Frente a la inspeccion de las instalaciones fue
evidenciada la conformidad en la infraestructura y en la disposicion y vigencia de los extintores.

Las personas entrevistadas respondieron adecuadamente sobre los peligros propios del proceso,
demostrando comprension de los mismos. Finalmente, al revisar el punto de atencién y preguntar
sobre la forma en la cual se informa a los visitantes (ciudadanos) las pautas para el manejo de
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emergencias en las instalaciones de la Entidad, se explicé que dicha informacion estaba en la
cartelera electrénica, pero que actualmente no se encuentra disponible, por lo cual no se le
informa de ninguna manera al ciudadano.

Subsistema de Gestion _de Seguridad de la Informacién: En relacion con el SGSI, se
estableci6 un entendimiento aceptable de la directriz, objetivo y conceptos del sistema, de
acuerdo con lo siguiente:

¢ Se constatd el cumplimiento de la directriz de bloqueo de sesion, que hace parte de la “politica
de escritorio y pantalla limpia”, para lo cual se verific6 que los equipos encendidos que no
estaban en uso, tenian sus sesiones bloqueadas.

¢ Se identific6 conocimiento del concepto de activos de informacion y los deberes asociados a
su actualizacion. No obstante, se evidencio que el aplicativo Bachué, médulo de Atencién al
Ciudadano, no fue reportado como activo de informacién para el proceso, por lo cual se
recomienda tomar las medidas pertinentes para que el lider del proceso registre dentro de sus
activos de informacion dicho aplicativo, toda vez que es el propietario.

e Se observd que el proceso aplica, en general, las politicas de seguridad de la informacion
establecidas para el caso de teletrabajo. Sin embargo, respecto a las copias de seguridad de
la informacion, la persona teletrabajadora entrega un CD o disco compacto con la informacién
que ha trabajado, cada que hay actualizacién de activos de informacion, lo cual sucede,
habitualmente, sélo una vez al afio. Esto evidencia una oportunidad de mejora para el proceso
de manera que se procure que el trabajo que realizan los funcionarios teletrabajadores, tenga
un respaldo mas frecuente.

e De acuerdo con las politicas para respaldo de la informacién, la STRT efectia copia de
seguridad de la informacién contenida en los sistemas de informacion Bachué y Orfeo,
relacionada con la atencion de peticiones, quejas, reclamos y sugerencias. Se evidencio,
ademas, la existencia de la carpeta compartida para el proceso; no obstante, ésta no es
actualizada con regularidad, ni se ha definido una periodicidad para su alimentacion. Tampoco
se evidencié que el proceso haya identificado con claridad qué informacion debe ser
respaldada o la criticidad de la informacién para con base en ella, determinar cual es la
informacion a respaldar.

Razoén por la cual se recomienda al proceso hacer una identificacion de la informacion critica,
gue amerite ser respaldada y tomar las medidas pertinentes para asegurar que esta
informacion sea incluida en la carpeta compartida y, por ende, se asegure su respaldo
mediante copias de seguridad.

e En relacién con las revisiones de derechos de acceso de los usuarios a los recursos de
tecnologias de informacion, es importante que se verifique la informacién que envia la STRT
para asegurar que los usuarios corresponden a la actualidad del proceso y, por ende, para
garantizar el debido acceso a los recursos e informacion que maneja la OTC.

e Se evidencio la inclusién de clausulas de confidencialidad en los contratos de prestacion de
servicios profesionales de apoyo a la gestion — PSP del proceso, asi como la aplicacion de
politicas para solicitud de permisos de acceso a los sistemas de informacion, a través de la
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herramienta Gestion TIC del sistema de informacion CHIE. Por su parte, el proceso tiene en
cuenta el Manual Operativo para la Proteccion de Datos Personales, codigo MG-TI-17, y el
documento Condiciones de Uso y Politicas de Privacidad de la Pagina Web del IDU, cédigo
DU-TI-03 para la proteccion de datos personales de las personas que registran sus PQRS.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electrénico del 21/08/2019, se remiti6 el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG a los responsables/lideres operativos de los procesos del
Sistema. La Oficina de Atencién al Ciudadano, lider del proceso de Gestién Social y Participacion
Ciudadana, respondié al informe preliminar mediante correo electrénico del 23/08/2019,
pronunciandose sobre la no conformidad “N.° 4 No se evidencié medicion de indicadores de
satisfaccion, para todos los tramites y servicios ofrecidos por la Entidad, descritos en la Cartilla
de Tramites y Servicios”, asi:

“Con el fin de presentar las observaciones respectivas al informe de Auditoria (Sic) realizada al Sistema
Integrado de Gestién a través del Proceso de Gestion Social y Servicio a la Ciudadania, me permito aclarar
que las evidencias reportadas para el incumplimiento del requisito 9.12.2 de la Norma NTC 1SO9001:2015
( copiado a continuacién) no obedece a la realidad pues la Oficina de Atencién al Ciudadano ha venido
implementado encuestas para los tramites (Sic) y servicios de la entidad a través de los diferentes medios
por donde se realizan los respectivos tramites:

[...] El estado de cuenta para tramite (SiC) notarial, es uno de los tramites (Sic) asociados a valorizacion y
es el gue mas se presenta en las encuestas realizadas en la calle 22 y en la Red Cades y SuperCades, los
resultados al respecto se encuentran en el observatorio de percepcion ciudadana, en los informes
trimestrales publicados "Encuesta de Satisfaccion de la ciudadania con el servicio ofrecido por el IDU en el
Desarrollo de los tramites asociados a Valorizacion™:

isl

) ﬁGE?EAR 1. Mdédulo de caracterizacién del encuestado Hu

aET A

e e ‘o ¢Sabia que podia solicitar el Certificado de
¢Qué tramite adelanto? Estado de Cuenta de manera virtual?

t, de Est. Cuenta para
Cert, de Est. Cuenta para aan
triémite notarial

TE%
Estado de cuenta . 2%
S No
stas

Dupficado de cuenta de |
4%
eabia

Basw. 524 encuesta

Recursos de
B0%
reconsideracion

70%
Devoluciones  0,3%
Notificaciones | 1% ﬁ
Ba cusstay g e 5 i ,:

MEJOR

&intentd realizar el tramite de manera virtual?

Base- 116 ecuestas
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De otra parte, el tramite de licencias de excavacion, asi como los tramites de intervencion a Urbanizadores,
y pago compensatorio de estacionamientos, son realizados por parte de los interesados a través de la
Ventanilla Unica de Construcciones -VUC que maneja la Secretaria de Habitat (sic); al respecto la OTC
cuenta con un link para que por medio de este aplicativo se diligencie la respectiva encuesta de satisfaccion,
esto se evidencia en la siguiente imagen:

vuc
Llave Maestra

PARA TODOS

Administracion Agendamiento Comunicaciones Publicaciones

Pruebha IMFV - 11112222

+ Se radico exitosamente la selicitud con No. de Radicado 20195260585662
+/ Porfavor diligenciar la encuesta

IR A ENCUESTA TRAMITES IDU

SENOR CIUDADANO TENGA EN CUENTA QUE EN CASO QUE EL TRAMITE REQUIERA DEL ENVIiO POR CORREO CERTIFICADO DE ALGUN(OS) REQUISITO(S) LA
ENTIDAD GENERARA EL RESPECTIVO NUMERO DE RADICADO LUEGO DE RECIBIR EL REQUISITO FISICO Y REVISAR TODA LA DOCUMENTACION ENVIADA A
TRAVES DE LA VUC CON EL FIN DE ESTABLECER SI ESTA COMPLETA. DE IGUAL MODOC IMPRIMA EL TICKET Y ADJUNTELO EN UN LUGAR VISIBLE AL

REQUISITO ENVIADO POR CORREQ CERTIFICADO.

Por ultimo, el indicador de satisfaccion ciudadana responde a una meta del sector movilidad en cuanto a
medir la satisfaccién por la atencion en los diferentes canales que maneja la entidad (presencial, telefénico,
virtual) lo que implica medir la calidad y calidez de las personas que manejan atencion (calle 22, puntos
IDU, Chat, Teléfono, etc.). Mientras que las encuestas asociadas a tramites responden a la satisfaccion
con el mismo, es decir tiempos de respuesta, identificacién de mejoras (agilidad, virtualizaciéon, documentos
solicitados, etc.) Por tanto, estas dos mediciones no son comparables y no podrian incluirse en el indicador
de satisfaccion definido por la entidad.”

Analizada la respuesta, el equipo auditor precisa que la No Conformidad se planteé sobre la
necesidad de medir la satisfaccién en la totalidad de los trAmites descritos en la Cartilla de
Tramites y Servicios y se enfatizdé en que no son aplicados en todos los medios ofrecidos, como
la medicién en canales virtuales.

La evidencia aportada por la OTC sobre el tramite de Certificado de Estado de Cuenta para
Tramite Notarial ratifica que se realiza una medicion de satisfaccion sobre la obtencion del mismo
de forma presencial: esto se soporta en que se pregunta al ciudadano sobre si sabia que podia
solicitar el Certificado de manera virtual.

Por otra parte, en relacién con el tramite de Licencia de Excavacion, la informacion aportada
sobre el portal VUC, no permite establecer que el instrumento sea aplicado y que la informacion
se encuentre en la Entidad, ya que el portal es administrado por la Secretaria de Habitat.

En este sentido, independientemente de que el portal sea administrado por la Secretaria del
Habitat, es necesario que el IDU realice el seguimiento de las percepciones de los clientes del
grado en que se cumplen sus necesidades y expectativas, y para ello, debe determinar los
métodos para obtener, realizar el seguimiento y revisar esta informacién, situacién que no fue
evidenciada en la ejecucion de la auditoria.
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Es importante aclarar que el Instituto, en aras de reforzar la mejora de su Sistema Integrado de
Gestion, requiere mantener mediciones completas y desagregadas de los diferentes tramites y
las diferentes maneras en las que los ciudadanos u organizaciones acceden a los mismos
(canales) con el fin de identificar oportunidades para aumentar la satisfaccién del cliente. Por lo

VERSION
1.0

expuesto, el equipo auditor conceptia que se mantiene la No Conformidad.

Sobre las deméas No Conformidades, el proceso no efectué ningln pronunciamiento.

3.3.1 REQUISITOS CON INCUMPLIMIENTO

Ne Criterio Descripcion

GU-PE-18 Guia de Evaluacién y | No Conformidad N° 1. Incongruencia entre la

Seguimiento del desempefio institucional | formulacion y medicion del indicador de
gestién N°1258 - Estrategia de Rendicion de

10.3 Periodo: “(...) La meta del indicador | cuentas PAAC implementada.

propuesta en su caracterizacion, se

proyectaran para la vigencia completa, 1 de | Se evidenci6 que el reporte semestral del

enero a 31 de diciembre, sin embargo, la | indicador N°1258 - Estrategia de Rendicién de

frecuencia de medicion dentro de la | cuentas PAAC implementada, se realizé con base

anualidad (mensual, bimestral, trimestral, | en la informacién del seguimiento cuatrimestral

semestral, anual etc.) y la frecuencia analisis | que la Oficina de Control Interno OCI, efectla al

serd definida técnicamente por el | PAAC, especificamente al componente “3.

responsable del indicador de gestion”. Rendicion de Cuentas”, lo cual no corresponde
con la férmula y frecuencia de medicion

NC1 | 10.7 Definir el nombre del indicador y | formuladas en el Cuadro de Mando para el

describir la férmula de célculo: “En esta | indicador, incumpliéndose lo establecido en los

fase debe establecerse el nombre del | numerales 10.3 y 10.7 de la GU-PE-18 Guia de

indicador y desarrollar las férmulas que | evaluacion y seguimiento del desempefio

permitiran calcular los algoritmos que daran | institucional, lo cual dificulta un reporte real de

los valores obtenidos por el indicador. avance del PAAC por parte del lider del
instrumento.

Ahora bien, al igual que los objetivos, todo

indicador debe mantener una estructura

coherente. Esta se compone de dos

elementos:

e El objeto a cuantificar;

e La condicién deseada del objeto”.

NTC ISO 14001:2015. Sistema de Gestién | No Conformidad N° 2. No se cuenta con

Ambiental identificacion de aspectos e impactos
ambientales, para la sede Carrera 7 con calle

6.1.2. Aspectos Ambientales: “Dentro del | 17, donde la OTC cuenta con un equipo de

alcance definido del Subsistema de Gestion | trabajo.

NC2 Ambiental, la organizacién debe determinar

los aspectos ambientales de sus actividades, | Se evidenci6 que la matriz de aspectos

productos y servicios que puede controlar y | ambientales de la OTC, asociada al proceso de

de aquellos en los que puede influir, y sus | Gestion Social y Participacion Ciudadana, esta

impactos ambientales asociados, desde una | estructurada para la sede calle 22 piso 1 y no

perspectiva de ciclo de vida. incluye la sede de la Entidad en la carrera 7 con
calle 17, donde se desarrolla parte del proceso,
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ambientales, la organizacién debe tener en
cuenta:

a) los cambios, incluidos los desarrollos
nuevos o planificados, y las actividades,
productos y servicios nuevos o modificados

(..)"

IN-AC-02 Identificacion y Valoracion de
Aspectos Ambientales

5. Instrucciones para la Identificacién de
Aspectos Ambientales: “La identificacion
de los aspectos ambientales surge del
andlisis detallado de los procesos que la
organizacién desarrolla en condiciones
normales, anormales y de emergencia.
Ademas debe ajustarse a nuevos procesos,
proyectos y actividades, o la modificacion de
los existentes”

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
Cuando se determinan los aspectos | situacion que incumple lo establecido en el

numeral 6.1.2 Aspectos ambientales de la NTC
ISO 14001:2015 y el numeral 5 del instructivo IN-
AC-02 ldentificacién y Valoracién de Aspectos
Ambientales, lo cual puede generar debilidades
en la aplicacién y seguimiento de los controles del
Plan Institucional de Gestion Ambiental PIGA.

NC3

NTC ISO 45001:2018. Sistema de Gestién
de Seguridad y Salud en el Trabajo.

7.4 Comunicacion - 7.4.1. Generalidades:
“La organizacién debe establecer,
implementar y mantener los procesos
necesarios para las comunicaciones internas
y externas pertinentes al SGSST, incluyendo
la determinacion de (...):

¢) A quién comunicar (...):
2) Con los contratistas y visitantes en el lugar
de trabajo”

8.2 Preparacion y Respuesta Ante
Emergencias: “La organizacion debe
establecer, implementar y mantener uno o
varios procesos necesarios para prepararse
y para responder ante situaciones de
emergencia potenciales, segun se identifica
en el apartado 6.1.2.1, incluyendo (...):

f) La comunicacion de la informacién
pertinente a los contratistas, visitantes,
servicios de respuesta ante emergencias,
autoridades gubernamentales, y, cuando
sea apropiado, a la comunidad local’.

No Conformidad N° 3. Inexistencia de
comunicacién a los visitantes en los puntos
de atencién IDU sobre asuntos relevantes de
SST.

Se evidencid, en la inspeccion del punto de
atencién del IDU de la Calle 22, que no se informé
a los visitantes, sobre pautas de manejo de
emergencias 0 evacuacion del lugar,
incumpliéndose lo establecido en los numerales
7.4.1y 8.2 delanorma NTC ISO 45001:2018, lo
cual puede generar barreras y riesgos en la
aplicacién de las estrategias de SST, en caso de
una emergencia.

NC4

NTC ISO 9001:2015. Sistema de Gestién
de Calidad

No Conformidad N° 4. No se evidencio
mediciéon de indicadores de satisfaccion, para
todos los tramites y servicios ofrecidos por la
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9.1.2 Satisfaccion del cliente. “La | Entidad, descritos en la Cartilla de Tramites y
organizacién debe realizar el seguimiento de | Servicios

las percepciones de los clientes del grado en
gque se cumplen sus necesidades Yy | Se detectdé que la medicién de indicadores de
expectativas. La organizacion  debe | satisfaccién, no incluye todos los tramites y
determinar los métodos para obtener, | servicios ofrecidos por la Entidad, descritos en la
realizar el seguimiento y revisar esta | Cartilla de Tramitesy Servicios, como por ejemplo
informacion”. el estado de cuenta para tramite notarial o
licencias de excavacioén, incumpliendo el requisito
9.1.2 de la NTC ISO 9001:2015, lo cual conlleva
a que el célculo de los indicadores de satisfaccion
de los usuarios y, en general, el andlisis y la
identificacién de oportunidades de mejora, se
haga de forma parcial, sobre el portafolio de
bienes y servicios de la entidad y los canales de
atencion.

3.4 PROCESO DE GESTION INTERINSTITUCIONAL

Se destaca la buena disposicion de los Subdirectores Generales de Infraestructura y Desarrollo
Urbano, quienes atendieron las entrevistas solicitadas dentro del tiempo de la auditoria, la
disposicién y coordinacion de las facilitadoras MIPG - SIG de las dos dependencias, las
disposicién y entrega de informacion del personal de planta y contratistas entrevistados de la SGI,
la SGDU, STESV, DTP.

El proceso tiene definidas tres actividades criticas dentro de su caracterizacion, para las cuales
a continuacion se relacionan los resultados de la auditoria. Cabe aclarar que las actividades en
mencion, se encuentran enmarcadas en el Planear — Hacer — Verificar, con ausencia de
actividades enfocadas en el Actuar.

Actividad critica N° 1. Articulacion de acciones y directrices de coordinacién
interinstitucional con las entidades y empresas del sector publico y privado para la
formulacion y ejecucién de los proyectos.

Teniendo en cuenta el grado de avance de la administracion distrital en curso, esta actividad no
fue objeto de auditoria, en cuanto a conservacion de informacién documentada; en entrevista con
los Subdirectores Generales, dieron a conocer las generalidades de la interaccion del IDU desde
instancias gerenciales con entidades del sector publico, como Empresas de Servicios Publicos,
Secretaria de Movilidad, Secretaria Distrital de Planeacion y organizaciones privadas, para la
ejecucion de convenios. Se verificO mesa de Alto Nivel N° 30, realizada el 20/12/2018,
evidenciando que se cuenta con ayuda de memoria, listado de asistencia con 18 participantes y
presentacion.

En cuanto a las alianzas publico-privadas (app), de acuerdo con la entrevista realizada con el
Subdirector General de Desarrollo Urbano y el personal entrevistado, de las propuestas recibidas
por falta de alineacion con el Plan Distrital de Desarrollo ninguna ha sido viable; actualmente se
encuentran dos propuestas de app en revision.

Formato: FO-AC-08 Version: 4 Pagina 48 de 373 Puablica



FORMATO
INFORME DE AUDITORIA H
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0

Actividad critica N° 2. Definicién de propuestas, planes y/o programas para el desarrollo
de los proyectos a cargo de la entidad.

De acuerdo con el tiempo definido para el alcance de la auditoria y la informacion solicitada para
la toma de la muestra, respecto a Convenios y actos administrativos que se ejecutaron o se
encuentran actualmente en ejecucion, se recibio la siguiente informacion:

e 11 Convenios con terceros.
e 7 Convenios con Empresas de Servicios Publicos.
e 5 recibidos por actos administrativos, emitidos por la Secretaria Distrital de Planeacion.

Esta actividad fue revisada para los siguientes convenios, descritos en la metodologia y cuyos
resultados se describen en la actividad critica N° 3:

IDU-853-2016 con Gas Natural.

9-07-30500-0612-2015 con la Empresa de Acueducto y Alcantarillado de Bogota.
IDU-1457-2017 con el tercero Comunicacion Celular S.A. COMCEL S.A.

IDU-1430-2017 con la Corporacion Colegio Nueva Granada.

Acto administrativo - Resolucion 01076/2019 de la Secretaria Distrital de Planeacion, Zima26

Actividad critica N° 3. Seguimiento y control desarrollo y ejecucién de los proyectos a
través de los acuerdos convenios y actos administrativos.

Dentro del proceso de auditoria, se realizo revision y evaluacion al seguimiento y control en la
ejecucion de los proyectos y/o convenios incluidos en la muestra definida. La revision incluy6
actividades relacionadas con: entrevistas, revision documental de las evidencias de cumplimiento
al seguimiento realizado en los proyectos seleccionados y finalmente la revision de los
documentos del proceso, para identificar el cumplimiento de lo requerido en la documentacion
vigente, respecto a las acciones ejecutadas por los responsables del proceso.

A continuacion, se presentan los resultados obtenidos.
e |DU-853-2016 con Gas Natural:

De acuerdo con la entrevista realizada a la profesional de la Subdireccion General de
Infraestructura, responsable del apoyo y seguimiento a este convenio, se evidencié que los
convenios son liderados y priorizados por la SGDU, de acuerdo con el Plan Distrital de Desarrollo
y las necesidades de infraestructura definidas; y el seguimiento y control se hace desde la SGI.

El convenio cuyo plazo inicial de ejecucion es de 5 afios contados a partir de la suscripcién del
acta de inicio, aun se encuentra en estado Ejecucion, teniendo en cuenta que dio inicio el
07/09/2016. Revisada en SIAC, la informacion correspondiente a dicho convenio se evidencié
gue en el sistema se encuentra actualizado y cuenta con los documentos soporte requeridos.
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En sistema Orfeo se evidencié que se ejecutan mesas de seguimiento con una periodicidad
mensual; sin embargo, respecto a reuniones de comité coordinador solo se recibieron las
siguientes actas: N° 2 de 02/04/2018 y N° 3 de 06/09/2018, lo anterior evidencia un
incumplimiento a la Clausula décimo tercera - Comité Coordinador, que cita que dicha instancia
se debe reunir trimestralmente o cuando se cite extraordinariamente por cualquiera de las partes,
encontrando que no se han realizado reuniones con la periodicidad establecida y requerida en el
convenio.

Se verifico la informacién del convenio en Orfeo, en el expediente 201643519150000002E, donde
se identificé que el ultimo informe de ejecucion fue el informe N° 8 cuyo corte fue del 01 de octubre
al 31 de diciembre de 2018; el mismo incluye los datos de ejecucién del convenio a la fecha de
evaluacién, estado de ejecucion financiera, estado de proyectos, recomendaciones y gestiones
generales. Respecto a la vigencia 2019, no se evidencié en el sistema Orfeo, ni fueron entregados
por el area responsable en el momento de la auditoria, los informes de la vigencia 2019
correspondientes al primer y segundo trimestre de la vigencia, encontrando que no se cumple
con el producto N° 1 definido en la caracterizacion del proceso para esta actividad critica:
“Seguimiento y control al desarrollo y ejecucion de los proyectos, convenios y/o actos
administrativos”.

e 9-07-30500-0612-2015 con la Empresa de Acueducto y Alcantarillado de Bogota:

Es el primer convenio suscrito en el Marco de la Ley de Infraestructura y tiene alcance a 21
proyectos de infraestructura vial, fue firmado el 21/06/2015 y se encuentra en estado de ejecucion
Al verificar en SIAC los documentos legales del convenio, se identificd ultima modificacién (N°
03) del 18/06/2019 y prorroga con plazo de ejecucion 20/07/2021.

Se verific6 en Orfeo, conservacion de la informaciéon del proceso, segun expediente
201543519160000011E, para el cual se identific que el tltimo informe de ejecucion del convenio
fue realizado en marzo de 2019, con un alcance de octubre a diciembre de 2018, enviado al
Acueducto mediante memorando 2019305015361100003 del 4/03/2019, en el cual se incluyen
los datos de ejecucion de los 21 proyectos incluidos, de acuerdo con el avance, entrega de activos
realizados, necesidad de recursos por parte de la EAAB, estado de cobro y ejecucion financiera,
estado de proyectos y recomendaciones.

Por su parte, la clausula octava del convenio define “Conformacién, responsabilidades del Comité
de Coordinacién” y el paragrafo primero “reuniones y decisiones mensualmente y quorum dos
miembros de los tres definidos para el comité”.

Al solicitar las ultimas actas se pudo observar acta de reunién del 04/10/2018 y 05/03/2019; en
esta Ultima los miembros del Comité convienen cambiar la frecuencia de las reuniones, y dejarla
cuando alguna de las entidades lo estime conveniente, evidenciando quorum definido.

En las etapas de estudios y disefos, el IDU identifica restricciones que se pueden presentar en
la ejecucion de las obras de acuerdo con el convenio en ejecucion.

Las comunicaciones internas para consolidar informacion de la ejecucion de proyectos en el

marco del convenio, se aseguran con el apoyo de ingeniero de redes ubicado en la Direccion
Técnica de Construcciones.
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Finalmente, no se evidenciaron informes de ejecucién del convenio interadministrativo 9-07-
30500-0612-2015 con la EAAB, correspondientes al afio 2019, impactando el resultado del
indicador 3053 “Informes de ESP entregados a la SGDU”, cuyo resultado para el primer trimestre
de 2019 fue de 50% vy para el segundo trimestre de 2019 de 33%; lo anterior contraviene lo
definido en el producto N°1 definido para esta actividad critica en la caracterizacion del proceso:
“Seguimiento y control al desarrollo y ejecucion de los proyectos, convenios y/o actos
administrativos” y lo definido en la clausula tercera del convenio 9-07-30500-0612-2015, que
define: "Obligaciones de las partes, numeral 3 - Obligaciones especificas del IDU, sub numeral
13: Presentar informes consolidados”.

e |DU-1457-2017 con el tercero Comunicacion Celular S.A. COMCEL S.A.

El convenio se suscribi6 el 14/11/2017, con pdliza expedida el 05/12/2017 y aprobada el
14/12/2017. De acuerdo con lo anterior y teniendo en cuenta que para esa fecha se entiende
legalizado el contrato, para la suscripcién del acta de inicio, a través del SIAC, se pudo evidenciar
que dicha acta se firmo6 el 26/07/2018; incumpliendo asi lo establecido en la clausula 5 -
Obligaciones del contratista, en el numeral 2.1 que cita: “Suscribir el acta de inicio del convenio a
mas tardar dentro de los diez (10) dias habiles siguientes a la legalizacion del mismo”.

Por otro lado, teniendo en cuenta que se han presentado inconvenientes con la ejecucion del
presente convenio, de acuerdo con lo evidenciado en diferentes documentos (Actas de reunion,
apremios al contratista, comunicaciones internas), verificados a través del aplicativo Orfeo; se
recomienda que se apliquen las herramientas aplicables ante el presunto incumplimiento del
convenio recomendadas por la firma Avellanada y Asociados a través de oficio 20195260619902
del 20/05/2019, en respuesta a la solicitud de concepto juridico realizado por el IDU, con el fin de
poder ejecutar las acciones necesarias, que permitan lograr el cumplimiento de las obligaciones
del convenio.

Respecto a las actas de seguimiento a la ejecucion del convenio, se entregaron como evidencia
de la auditoria, tres (3) actas correspondientes a mayo y junio de 2019; sin embargo, se evidenci6
gque dichas actas no se encuentran en el expediente del convenio, por lo que se recomienda que
se remita para archivo, cada una de las actas que permiten tener la trazabilidad del seguimiento
y control realizado por el IDU, a la ejecucién del convenio.

Por su parte, en el aplicativo ZIPA no se evidencio el cargue de informacion al respecto de este
convenio.

e |DU-1430-2017 con la Corporacion Colegio Nueva Granada

Este convenio se suscribio el 7/11/2017, con acta de aprobacién de garantias en formato FO-GC-
21 del 31/01/2018 y modificatorio del 23/07/2018. El plazo del proyecto incluye tres etapas:

0] Permisos y licenciamientos (12 meses),

(i) Estudios y disefios (un mes) y

(iii) Ejecucion de obra (6 meses), plazo 21/09/2019. El acta de inicio se suscribié el
22/02/2018.

El convenio recibi6 inicialmente acompafiamiento por parte de la Direccidn Técnica de Proyectos
y actualmente cuenta con acompafiamiento de la Subdireccion Técnica de Ejecuciéon del
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Subsistema Vial. Se evidencié memorando 20193360014383 del 30/01/2019, a través del cual se
realizé designacion de profesional como apoyo a la supervision; por su parte, actualmente desde
la DTP con memorando 20192250102823 del 7/05/2019, se asigno profesional como apoyo a la
supervision compartida de este convenio.

Se revisé por muestreo en Orfeo, seguimiento a la etapa de estudios y disefios, mediante
memorando 2019526004637200001 - Revision de informe social por parte de la OTC, dirigido a
DTP internamente con memorando 20181250309563 y radicacién de informe de interventoria
20192250247731 el 21/01/2019, el cual incluye componente técnico, ambiental, social y SST.

Se identificé para la transferencia de la DTP a la DTC — STESV, que se recibe cada uno de los
estudios y disefios por especialidades con concepto de no objecién, se revisa anexo técnico
disefio estructural y se entrega oficio de no objeciébn 20182251227781, mantenimiento de
ascensor 20182250324473, acta de cambio de etapa FO-EO-17 diligenciado y firmado el
22/03/19.

Se encontr6 que cada semana se esta realizando comité integral de seguimiento, para lo cual se
verifico FO-EO-10 del 04/06/19.

Se verifico informacion en ZIPA: Etapa de estudios y disefios del 29/12/17 hasta 23/04/19 al
100%; Etapa de construccion del 24/04/19 hasta 21/09/19 con porcentaje programado de 40.54%
y ejecutado de 54%.

Adicionalmente, se verificé informacion en SIAC, encontrando que se encuentra actualizada.
e Gestidon de permisos de intervencion vial

El profesional a cargo de estas actividades realizé una presentacion de los tipos de permisos de
intervencion vial, los requisitos, la transferencia interna, para la implementacién de acuerdo con
la etapa del ciclo de vida del proyecto donde se encuentre.

Se reviso la solicitud de Zima calle 26, radicado 20172050218251 de 27/03/2017, cuyo objeto es
“intervenir la via ubicada en la calle 24 entre carrera 25 hasta final via cerrada contra culata
cementerio hebreo”, evidenciando al respecto concepto de la DTE 20172050283433 vy
2017215028625, donde certifican que la via no esta reservada.

Se solicité a la OAC aviso en periddico de alta circulacion (de acuerdo con ley 1437 /11 articulo
37), encontrando correo del Jefe de la OAC del 05/12/2018, donde indica que se radic la solicitud
ante la ETB. A través de memorando DTP 20182050067243, solicitando concepto de viabilidad y
conectividad para el permiso de intervencion de la via y respuesta 20182250324533 del 21/12/18
mediante el cual se da viabilidad por parte de los especialistas de DTP, a los productos
presentados por el promotor. Igualmente, se proyecté resolucion revisada y ajustada por la
Subdireccion General Juridica SGJ, fueron revisadas y avaladas las pdlizas por parte de la
Direccion Técnica de Gestion Contractual DTGC vy finalmente, se generd resolucién interna
001076 de 2019.

Se solicitd informacion sobre un permiso denegado y se envié por correo electrénico la siguiente
informacion: “VIA COMPENSAR: oficio IDU — SGDU 20182050059821 de diciembre 26 de
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2018 al sefior Cenon Diaz Parada, Representante Legal, PIEME S.A. quien solicita intervenir la
carrera 69 zona colindante SEDE CUR COMPENSAR PARA MANTENIMIENTO DE LA VIA,
finalmente no se tramito por el interesado pues la via en mencion no pertenecia en ese momento
a los bienes entregados al Distrito y por tanto no era un bien de uso publico”.

Componente de mejora continua

Teniendo en cuenta que, de acuerdo con la caracterizacion del proceso, se evidencié ausencia
de actividades enfocadas en el “Actuar” como parte del ciclo PHVA, dentro de este aparte, se
mencionan los aspectos que aplican de manera transversal para los procesos de la Entidad,
enfocados en la mejora continua de los mismos:

Indicadores de gestion del proceso: Se verifico en el cuadro de mando los resultados de los
indicadores definidos para el proceso y las tendencias 2018 — 2019, encontrando que la SGI como
lider operativo del proceso, tiene definidos 11 indicadores para el afio 2019, de los cuales para el
primer trimestre de 2019 aplicaba el reporte de cinco indicadores, para los que se evidencio que
cuatro, se encuentran con cumplimiento de meta mayor o igual a 100%.

Se identifico incumplimiento de meta del indicador 3053 “Informes de ESP entregados a la
SGDU”, cuyo resultado para el primer trimestre de 2019 fue de 50% y para el segundo trimestre
de 2019 fue de 33%.

En el afio 2018 de los once indicadores el 3052 “No. Proyectos estratégicos que cuenten con el
acta de terminacion” fue el unico que no alcanzé la meta definida y terminé con un resultado de
60%.

Para la SGDU, como lider del proceso, para el afio 2019 se tienen definidos once indicadores, de
los cuales para el primer trimestre aplicaba el reporte de seis, los cuales presentaron resultados
iguales o mayores a 100%.

En 2018 se tenian once indicadores propuestos, de los cuales nueve alcanzaron las metas
planeadas y dos, 20517 “Transferencia de conocimiento en seguridad vial” y 20518 “Generacion
de conceptos de planes parciales” terminaron en 55% y 72% respectivamente, para el 20517 no
se logro la meta debido a que las difusiones en seguridad vial, las realizaba un contratista que se
retiro.

Gestién de riesgos y oportunidades: Se analizaron los controles establecidos para los tres
riesgos del proceso, los cuales se encuentran clasificados en riesgo residual “inferior” (G.Gl.01 y
G.Gl.02), y el G.GI.03 “moderado”, evidenciando que los mismos se implementan de acuerdo con
la aplicacion a convenios.

En la revision de la matriz de riesgos del proceso, no se encontrd que exista un riesgo definido
relacionado con el incumplimiento en la ejecucion de los convenios suscritos, respecto a las
obligaciones contractuales, razén por la cual se recomienda evaluar la pertinencia de incluir un
riesgo relacionado con este aspecto, de manera que el proceso pueda definir controles que le
permitan mitigar el efecto que causa el incumplimiento de los convenios.
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Planes de mejoramiento: En desarrollo de la auditoria, se verificaron las acciones de planes de
mejoramiento en estado “Terminado”, con el fin de evaluar su efectividad y dar cierre a las
mismas. A continuacién, se muestra el detalle de la verificacion realizada:

VERSION
1.0

CODIGO
FO-EC-111

Tabla N° 1. Evaluacion de efectividad de acciones de planes de mejoramiento

Accién Hallazgo Accién Propuesta Evaluacion De Efectividad
Se evidencié que la accion definida
en el plan de mejoramiento no fue
efectiva, teniendo en cuenta que no
se han remitido a la Direccion
Presentar un informe | General los informes
Incumplimiento en la | ejecutivo del estado | correspondientes al primer vy
elaboracion del informe | actual de los convenios | segundo trimestre de 2019 del
ejecutivo consolidado de | en ejecucion con las | convenio IDU-853-2016 con Gas
1499 los convenios y/o contratos | Empresas de Servicios | Natural.
interadministrativos con | Publicos con frecuencia
destino a la Direccién | trimestral. Por lo anterior, esta accion sera
General. cancelada en el aplicativo de
Fecha fin: 31/01/2019 planes de mejoramiento CHIE vy el
proceso debera reformular la
accion, para asegurar la
eliminacién de las causas reales
que generaron este hallazgo.
Se evidencié que por parte Se considera que la accion
del IDU, se encuentra efectuada por el proceso cumple
designado sélo un con el objetivo del plan de
representante  para el mejoramiento encontrando que La
Comité Coordinador, Direccion General, a través de los
contraviniendo lo | Solicitar la delegacion | memorandos 20181050203303 y
establecido en la clausula | formal del representante | 20181050203293, realizé la
1500 décima_ cuarta del | por la Direccion G_eneral designacion de Ios_representant_es
Convenio 1DU-1454-2017, | para la conformacion del | para la conformacion del Comité
suscrito con  Colombia | Comité Coordinador. Coordinador, para los convenios
Telecomunicaciones ESP, 1454-2017 y 1450-2017.
situaciéon que puede | Fecha fin: 15/10/2018
generar dificultades frente Por lo anterior, la accién es
a la gestién de seguimiento evaluada como efectiva y sera
y aprobacibn de actas, cerrada en el aplicativo de planes
como 6rgano de discusion. de mejoramiento CHIE.

Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia
Generalidades del Sistema Integrado de Gestion

Segun entrevista con los subdirectores generales, se destaca el conocimiento de generalidades
del sistema integrado de gestion, partes interesadas del proceso, debilidades, amenazas,
oportunidades y fortalezas identificadas, las acciones implementadas sobre las debilidades del
proceso, identificacién de los riesgos de gestion que se pueden presentar en el proceso, la
participacion de los subgerentes en las diferentes actividades promovidas por la administracion
del IDU para el control de los riesgos de seguridad y salud en el trabajo y la prevencion de
Puablica
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incidentes y enfermedades laborales y para la disminucién de los impactos ambientales
generados por las actividades que realiza el IDU.

En el normograma del proceso se incluyen requisitos legales aplicables al mismo, evidenciando
Gltima actualizacion de mayo de 2019.

A través de entrevistas, recorrido de sitios de trabajo y observacion, se evidencié conocimiento
del personal auditado respecto a:

e Ingreso a la intranet ubicacion de los documentos.

¢ Tipos de amenazas que se pueden presentar y procedimientos para actuar en caso de sismo,
evacuacion, conocimiento de puntos de encuentro, brigadistas, coordinadores de piso,
ubicacion de extintores.

e Se evidenci6 conocimiento de los principales peligros y riesgos a los cuales estan expuestos
los trabajadores y contratistas tanto en la oficina como cuando salen a obra.

¢ Los auditados identifican como controles la realizaciéon y participacién en pausas activas
durante las jornadas laborales, la participaciéon en jornadas de salud, participacién en la
semana de la salud, identifican que se han realizado otras acciones como las divulgaciones
piso a piso realizadas con apoyo de la ARL, identifican el tipo de riesgo al cual estan
asegurados con la ARL.

e Los auditados identifican los aspectos ambientales y los impactos que se generan por la
ejecucion de las actividades realizadas tanto en la oficina como en las obras, reconocen
como control el programa de separacién de residuos, ahorro de energia, agua y programa
de cero papel.

Se requiere reforzar conocimientos de:

e Las politicas o lineamientos de los diferentes subsistemas que integran el sistema integrado
de gestion del IDU.

e Funciones e integrantes del Comité de convivencia, Comité paritario de seguridad y salud en
el trabajo.

e Procedimiento para reporte de incidentes.

e Asegurar que los cables de los puestos de trabajo se organicen para evitar incidentes
laborales.

Se evidenci6é que en la actividad de cierre de gestion del IDU del afio 2018, una funcionaria de la
Subdireccion General de Desarrollo Urbano tuvo un accidente laboral y al preguntar sobre las
lecciones aprendidas, no se conocia formalmente cudles fueron dichas lecciones desde la
Subdireccion General de Desarrollo Urbano, hasta los trabajadores y contratistas.
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Se realiz6 revision de los puntos ecoldgicos de los pisos 5 y 8 de la calle 22 durante 2 dias
diferentes, en el piso 8 se encontré una adecuada separacion de residuos, en el piso 5 los dos
dias se identific inadecuada separacion de residuos, debido a que en la caneca correspondiente
a papeles y cartdn se encontraron vasos de tinto, caja de cartén con residuos de alimentos y en
la caneca de plasticos se encontraron residuos organicos de alimentos y vasos de cafeteria
utilizados.

CODIGO
FO-EC-111

Subsistema _de Gestién de Seqguridad de la Informacién: Se realizd verificacion de los
aspectos definidos como criterio transversal para esta auditoria relacionados con el SGSI, al
respecto se evidencio lo siguiente:

¢ No se han solicitado copias de seguridad.

¢ No se tiene personal que realice teletrabajo.

e Se evidenciaron correos de respuesta al memorando 20195050086633, con la designacion
de las personas encargadas como gestores de informacién, con quienes se verificé la
actualizacion de activos de informacion, encontrando carpeta compartida de la SGI incluida
como parte de los activos del proceso, pero de la SGDU sin incluir.

e Se evidencio correo de respuesta de 02/05/2019, respecto a la revision de los derechos de
acceso a usuarios.

o Respecto a los términos o cambio de responsabilidades de empleo, una profesional esta en
Comision en otra entidad y no reposa ninglin documento al respecto en la dependencia. Se
informé al auditor del proceso de Gestion de Talento Humano, para verificarlo en la historia
laboral.

3.4.1 REQUISITOS CON INCUMPLIMIENTO

Ne° Criterio

Convenio 9-07-30500-0612-2015
Empresa de Acueducto y
Alcantarillado de Bogoté

Descripcién

No Conformidad N° 1.
periodicidad de reuniones
coordinadores

Incumplimiento en la
de  comités

NC1

Paragrafo primero, clausula octava:
Reuniones y decisiones del comité
coordinador: “El Comité coordinador
se reunira como minimo una vez al mes,
de cada una se debera elaborar un acta
suscrita por quienes participen en esta,
en la que se haré constar las decisiones
aprobadas (...)”

IDU-853-2016 - Gas Natural

Clausula decimotercera - Comité
Coordinador. “(...) dicha instancia se
debe reunir trimestralmente o cuando se
cite extraordinariamente por cualquiera
de las partes”.

Se evidencié que las Ultimas actas de reunion de los
Comités Coordinadores del convenio
interadministrativo  9-07-30500-0612-2015 con la
EAAB, son del 4/10/2018 y 5/03/2019 y para el
convenio IDU-853-2016 con Gas Natural, son del
02/04/2018 'y 06/09/2018; incumpliendo las
frecuencias definidas en el paragrafo primero, clausula
octava del Convenio 9-07-30500-0612-2015 con la
EAAB, ademas de la Clausula décimo tercera, definida
en el convenio IDU-853-2016 con Gas Natural, lo cual
puede afectar el cumplimiento de los acuerdos
establecidos y la oportuna toma de decisiones para el
cumplimiento de los objetivos.
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NC2

“Informes consolidados de seguimiento
y evaluacion de acuerdos, convenios,
y/o actos administrativos”.

Convenio 9-07-30500-0612-2015 -
Empresa de Acueducto y
Alcantarillado de Bogota.

Clausula tercera:” Obligaciones de
las partes, numeral 3 Obligaciones
especificas del IDU, sub numeral 13:
“Presentar informes consolidados”.

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
CP-IN-01 Caracterizacion proceso | No Conformidad N° 2. Ausencia de informes
Gestidn Interinstitucional. consolidados 2019 para los convenios
interadministrativos a cargo del proceso.
Actividad critica 3 - Producto 1:

No se evidenciaron informes de ejecucién del
convenio interadministrativo 9-07-30500-0612-2015
con la EAAB, ni del Convenio IDU-853-2016 con Gas
Natural correspondientes al afio 2019, incumpliendo lo
definido en la CP-IN-O1Caracterizacion del proceso,
actividad critica 3 - Producto 1, ademas de la Clausula
tercera, numeral 3 - sub numeral 13 del convenio 9-07-
30500-0612-2015 con la EAAB, situacion que impacta
el resultado del indicador 3053 “Informes de ESP
entregados a la SGDU”, que con corte a junio/2019
presenta avance acumulado de cumplimiento del
41,67%.

NC3

Convenio IDU-1457-2017 -
Comunicacién Celular S.A. COMCEL
S.A.

Clausula 5 - Obligaciones del
contratista. Numeral 2.1. “Suscribir el
acta de inicio del convenio a més tardar
dentro de los diez (10) dias habiles
siguientes a la legalizacion del mismo”.

No Conformidad N° 3. Suscripcion del acta de
inicio del Convenio IDU-1457-2017, fuera de los
tiempos establecidos.

Se evidencié a través del SIAC, que para el convenio
IDU-1457-2017 suscrito el 14/11/2017, la pdliza de
cumplimiento se expidi6 el 05/12/2017 y fue aprobada
el 14/12/2017; no obstante, el acta de inicio se
suscribié hasta el 26/06/2018, incumpliendo lo
establecido en el numeral 2.1 de la clausula 5 -
Obligaciones del contratista, del Convenio IDU-1457-
2017, situacion que puede afectar la oportuna
realizacion de estudios, disefios y ejecucién de obras
de infraestructura vial y espacio publico, en
cumplimiento del objetivo de dicho convenio.

3.5 PROCESO DE COMUNICACIONES

Se realiz6 la verificacion de la caracterizacion del proceso, segun las entradas, actividades
criticas y salidas relacionadas, en relacion con los criterios de auditoria. A continuacion, se
presentan los resultados:

Actividad critica 1. Identificar las necesidades de comunicacion

Segun el alcance definido en la caracterizacion, el proceso inicia con “la identificacion (propia o
sugerida) de la necesidad comunicativa y finaliza con la implementacion y ejecucion de la
estrategia o actividades de divulgacion a las partes interesadas bien sean de caracter externo o
interno”; sin embargo, la actividad critica 1, indica que la OAC realiza una labor investigativa para
encontrar, recopilar y analizar los requerimientos en cuanto a procesos de comunicacion que se
requieran para atender las necesidades de las diferentes audiencias, bien sea interna o externa,
de la cual no se logré obtener evidencia.
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En su lugar, se observé que la OAC controla las solicitudes de comunicacion externa, mediante
el formato “FO-CO-193 Solicitudes de informacidén y entrevistas externas”, a través del cual
gestiona las solicitudes realizadas por medios de comunicacion externa, previa aprobacion del
jefe de la Oficina y de la Direccién General; mientras que las solicitudes internas, son realizadas
a través del correo SOLICITUDESOAC@IDU.GOV.CO; sin embargo, esta informacién no se
encuentra claramente definida como parte de la actividad.

Por su parte, se encuentra definido como insumo de esta actividad: “4. Resultados de diagndstico
de necesidades de comunicacion del publico objetivo (ciudadania, servidores IDU, demas
stakeholders)”, sin encontrar evidencias que soporten dicho diagnéstico, a excepcion de las
encuestas de percepcién realizadas a la ciudadania, por la Oficina de Atencion al Ciudadano
OTC, con base en las cuales la OAC, toma decisiones e implementa estrategias de divulgacion y
comunicacion, en torno a los proyectos u obras en ejecucion criticos para el Instituto.

Igualmente, se verificaron los siguientes productos establecidos como parte de las salidas,
encontrando:

o EI“3. Formato FO-CO-01 elaboracion de elementos de divulgacién”, se encuentra derogado;
o ElI “4. Formato FO-CO-02 solicitud de material de divulgacion y boletines de prensa para
proyectos IDU”, se encuentra vigente y se lleva como parte de los controles del proceso.

e EI “5. Formato FO-CO-02 solicitudes de informacién y entrevistas externas”, se encuentra
mal referenciado, puesto que su cdodigo real es FO-CO-193, mediante el cual se lleva el

control de las solicitudes externas realizadas al proceso.

Actividad critica 2. Disefiar la estrategia (lenguaje, mensajes, canales y piezas)

Al verificar las entradas de la actividad, se evidencié la misma situacion identificada con los 3
formatos definidos como salidas en la actividad critica 1, por lo que es necesario que el proceso
revise y actualice la caracterizacién documentada en version 3 del 11/09/2015.

Respecto a esta actividad, se verifico de qué forma se formulan, disefian e implementan procesos
comunicativos en los tres niveles mencionados en la caracterizacion (informativo, pedagdégico y
estratégico), encontrando que se realiza de acuerdo con lo definido en el DO-CO-01 Plan de
Comunicaciones, numeral 4.3 Componente de la informacion y 6.3 Componentes de la
informacion externa, los cuales indican que cada mensaje y contenido contiene los tres
componentes en mencion, relacionados con los objetivos generales de la estrategia de
comunicacion.

Lo anterior, fue verificado a través de la Estrategia de Comunicaciones 2019, estructurada segun
tipo de proyecto y en la cual se evidencié mediante la campana “Asi es la nueva 7%, el enfoque
de los 3 componentes en mencion.

Actividad critica 3. Producir el material

Como base para la verificacion de las entradas de esta actividad, nuevamente se evidencio la
situacion identificada con los 3 formatos definidos como salidas en la actividad critica 1 y como
entradas en la actividad critica 2. Adicionalmente, se relaciona como entrada: “4. Bitacora digital”,
de la cual no se obtuvo evidencia.
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Se evidencio la elaboracion de las piezas de comunicacion internas y aprobacién por parte del
solicitante y adicionalmente, la elaboracion de las piezas de comunicacion externa, de acuerdo
con los requerimientos registrados en el formato “FO-CO-193 Solicitudes de informacion y
entrevistas externas”. No obstante, como se menciond anteriormente, no se cuenta con criterios
de tiempo, que permitan evaluar si las solicitudes se estan atendiendo oportunamente.

Actividad critica 4. Divulgar las piezas

Se evidencio que, tras la produccion, se realiza la divulgacion de las piezas de comunicacion a
través de los medios masivos de comunicacion propios y externos al Instituto. Esta informacién
fue verificada, de acuerdo con la informacién publicada en Boletines Informativos, Intranet, pagina
web del Instituto y redes sociales.

La relacion de entradas y salidas de la actividad se encontré conforme a la ejecucion de la misma,;
sin embargo, se encontraron documentos como el “DU-CO-02 Matriz responsabilidades
informacién comunicacion”, actualizada el 17/10/2018, el “DU-CO-03 Matriz de reporte de la
informacién Ley 1712 de 2014”, del 18/06/2015, en las cuales se encuentran relacionados los
documentos que por norma debe generar y reportar cada dependencia a la OAC, sin ser claro el
control que se lleva al respecto por parte del proceso.

En todo caso, ninguna de las matrices en mencién hace parte de las entradas de esta actividad,
ni de las actividades mencionadas anteriormente.

Actividad critica 5. Evaluar y retroalimentar

Esta actividad tiene asociadas 4 salidas, de las cuales no se obtuvo evidencia, que permita
identificar “el cumplimiento de los objetivos planteados, los logros, desaciertos y errores
cometidos”, segun lo definido en la caracterizacion del proceso.

Actividad critica 6. Evaluar desempefio del proceso e identificar oportunidades de mejora
Riesgos de Gestién del proceso. Al verificar la Matriz de riesgos de gestién, se observé que el

proceso cuenta con 3 riesgos, clasificados en nivel de riesgo inherente “Moderado” y riesgo
residual “Inferior”, encontrando:

e Riesgo G.C0.01. No informar la gestion y/o proyectos de la Entidad a la Comunidad.
Este riesgo cuenta con 9 controles, los cuales se estan implementado segun lo definido, sin
evidenciar materializacion del mismo. No obstante, se evidencié un “Esquema de Publicacion
Web IDU”, ubicado en el link:
HTTPS://WWW.IDU.GOV.CO/ARCHIVOS PORTAL/2018/TRANSPARENCIA/LEY%20DE
%20TRANSPARENCIA/ESQUEMA DE PUBLIACION/ESQUEMA DE PUBLICACION %
2030DIC18.PDF, con base en el cual se realiza la actualizacion de la pagina web, cumpliendo
con los requerimientos exigidos en el manual de GEL vigente del MinTIC, el cual no se
encuentra relacionado como parte de los controles para este riesgo.

e Riesgo G.CO.02. Dar informacién inexacta acerca de la gestion y/o proyectos de la
entidad. Este riesgo cuenta con 3 controles, los cuales se estan implementado segun lo
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definido, sin evidenciar materializaciéon del mismo, toda vez que la OAC, es la dependencia
encargada de realizar seguimiento a cada una de las publicaciones o entrevistas que se dan
a los medios de comunicacion.

e Riesgo G.CO.03. Falta de oportunidad en la comunicacion externa. Este riesgo cuenta
con 2 controles, los cuales se estdn implementado segun lo definido, sin reporte de
materializacion, de acuerdo con el monitoreo cuatrimestral realizado para la vigencia por
cada dependencia. No obstante, llama la atencion el hecho que el control N.° 2, haga
mencion del uso del correo electrénico “volantesidu@gmail.com”, toda vez que no es un
correo institucional; sin embargo, hace parte de las herramientas y controles utilizados por el
proceso.

Adicionalmente, aun cuando el riesgo se encuentra definido en términos de “oportunidad”, no
es clara la forma en que se mide esta variable, para determinar que el riesgo no se ha
materializado, puesto que el indicador asociado al riesgo se encuentra definido en términos
de “(N.° de piezas de comunicacién elaboradas / N.° de piezas de comunicacién solicitadas)
*100”, sin medir la variable “tiempo”.

En todo caso, se recomienda realizar una descripcion clara y precisa de los riesgos y los
controles, definiendo aspectos como la frecuencia y el responsable especifico, segun lo
definido en la Guia para la administracién del riesgo y el disefio de controles en entidades
publicas.

Riesqgos de Corrupcidn del proceso. Al verificar la Matriz de riesgos de corrupcion, se observo
que el proceso cuenta con 1 riesgo, clasificado en nivel de riesgo inherente y residual “Bajo”, asi:

e Riesgo C.CO.01. Ocultar y/o manipular lainformaciéon que se publica sobre la entidad
y su gestion, en beneficio de un tercero, una dependencia de la entidad o la entidad en
general. De acuerdo con el seguimiento a riesgos de corrupcion realizado por la OCI en
mayo de 2019 y segun el monitoreo cuatrimestral realizado por la dependencia, el riesgo no
se ha materializado, encontrandose evidencias de la implementacion de los controles.

Por su parte, el numeral 3.1.3 de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, define “Para los riesgos de corrupcion, el analisis de impacto
se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y “catastrofico
(...)", siendo necesario revisar la calificacion del riesgo, clasificado en nivel de riesgo
inherente y residual “Bajo”.

Riesgos de Sequridad de la Informacion del proceso. Al verificar la Matriz de riesgos de
Seguridad de la Informacién, se observo que el proceso cuenta con 4 riesgos, clasificados en
nivel de riesgo inherente “Moderado” y riesgo residual “Inferior”, para los cuales, de acuerdo con
el monitoreo cuatrimestral realizado por las dependencias, no se reporté materializacion.

Se evidencio que los controles definidos para la gestion de los riesgos, estan asociados con
manuales, instructivos, formatos, pertenecientes al proceso de Tecnologias de Informacién y
Comunicacion, para los cuales se designaron como responsables, a los profesionales de la OAC,
sin encontrar apropiacion de los mismos.
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Indicadores de gestion. De acuerdo con el cuadro de mando actualizado con corte a
marzo/2019, se evidencié que el proceso cuenta con 11 indicadores, de los cuales 6 son de
gestién y 5 son transversales, encontrando que de acuerdo con el seguimiento a la formulacién
de indicadores realizado por la OCI durante febrero y reportado a la OAP mediante correo
electrénico del 04/03/2019, no se tuvieron en cuenta las recomendaciones realizadas para los
indicadores 1452, 14510, 14511, 14512, 14513y 14514.

VERSION
1.0

CODIGO
FO-EC-111

Se verificd el desempefio de cada uno de los indicadores, reportado para el primer trimestre,
encontrando que se cumplié la meta programada, a excepcion del indicador 1458 “Porcentaje del
presupuesto de inversion de la vigencia ejecutado”, para el cual se reporté 82,88%, teniendo en
cuenta que de $6.105.085.001 se ejecutaron $5.060.000.000, atribuidos a la suscripcion del
contrato con ETB, para central de medios.

Es de mencionar que el objetivo del proceso, contempla variables como la eficacia, la eficiencia
y la oportunidad; no obstante, el proceso no cuenta con criterios de tiempo definido para las
solicitudes de comunicacién, ni para la atencién de las mismas, que permita conocer si la
divulgacion de la informacion asociada con la gestion de la entidad, se esta realizando de manera
oportuna.

Por su parte, al verificar los indicadores de gestion del proceso y su resultado para el primer
trimestre de 2019, se ratific6 que no se cuenta con un indicador, que permita medir la
“oportunidad”, evidenciandose que el objetivo del proceso no es medible, siendo recomendable
su revision y ajuste, de acuerdo con el alcance y responsabilidad del mismo.

Planes de mejoramiento. Al revisar las acciones de planes de mejoramiento a cargo del proceso,
en estado “Terminado”, se evidencidé que las acciones identificadas con cédigo 1301, 1305y 1491
han sido efectivas, por lo que, derivado de los seguimientos y auditorias realizadas, no se ha
identificado la recurrencia de los hallazgos identificados, para los cuales se formularon las
acciones. En este sentido, se realizara la gestion respectiva para su cierre en el Modulo Plan de
mejoramiento del sistema de informacion CHIE.

Ahora, como resultado de la auditoria realizada, se identific6 que las acciones 1310 y 1492 no
han sido efectivas, toda vez que, aunque se encuentran terminadas segun lo planeado, los
hallazgos han sido recurrentes, asi:

Tabla N° 1. Evaluacion de efectividad de acciones de planes de mejoramiento

Accién

Hallazgo

Accifn propuesta

Evaluacién de efectividad

1310

No se encontré
informacién relacionada
con el numeral 2.3
Convocatorias  de la
Resolucién 3564/2015 en
la seccion de
Transparencia, ni en la
pagina web del Instituto.

Solicitar a OAC crear un
espacio en el home del
portal web del IDU para las
convocatorias de
participacion ciudadana.

Fecha fin: 28/03/2018

Como parte de la evaluacién de
efectividad realizada en esta
auditoria, se verificé en la pagina
web del Instituto, la creacién de un
espacio para las convocatorias, en
el link
https://www.idu.gov.co/page/ley-

1712-de-2014 (item 2 — numeral
2.3); sin embargo, este espacio
direcciona nuevamente a la pagina
principal de la web, sin encontrar

Formato: FO-AC-08 Version: 4

Pagina 61 de 373

Publica




FORMATO

INFORME DE AUDITORIA

idu

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
Accién Hallazgo Accién propuesta Evaluacion de efectividad

informacién relacionada con la
existencia o no de convocatorias.

Por lo anterior, segun lo definido en
el numeral 2.3 Convocatorias de la
Resolucién 3564/2015, el hallazgo
es reiterativo y la accion declarada
como inefectiva.

Las tablas de retencion
(TRD) se encuentran
desactualizadas, ya que
las clasificaciones y sus
descripciones utilizadas
no se ajustan a las nuevas
directrices y
documentacion de la
OAC, incumpliendo el
literal d) del numeral
7.5.3.2, de la norma NTC
ISO 9001:2015 vy el
numeral 7.5.3 Control de
la Informacién
documentada de la norma
NTC ISO 14001:2015,
donde se define la
necesidad de conservar y
disponer la informacion
documentada, que en el
IDU se realiza por medio
de los lineamientos de
Gestion Documental,
aplicables a través de las
TRD, situacién que puede

1492

Solicitar reuniéon para la
actualizacién de las TRD
con el area responsable de
efectuar la actualizacién

Fecha fin: 31/12/2018

Como parte de la evaluacion de
efectividad realizada en esta
auditoria, se evidencié reunion
entre la STRF y la OAC, en la cual
se dieron directrices para la
actualizacion de las Tablas de
Retencion Documental y creacién
de expedientes en ORFEO; sin
embargo, la OAC informa como
parte del avance de la accion, que
“las TRD del IDU no pueden ser
actualizadas hasta tanto no se
reciba por parte del Consejo
Distrital de Archivos la
convalidacién de las mismas al
finalizar 2018”.

Por lo anterior y teniendo en
cuenta que la OAC no esta
realizando la transferencia

documental de acuerdo con la TRD
vigente y segun las directrices
dadas por el proceso de Gestion
Documental, la accidon se declara
inefectiva.

inducir a errores en la
organizacion, disposicion
y conservacion de la
informaciéon documentada
del proceso (...)
Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

Por su parte, la efectividad de la accion 1493 en estado “Terminado”, no puede ser evaluada aun,
teniendo en cuenta que el hallazgo se encuentra relacionado con “Deficiencias en la formulacién
de acciones de planes de mejoramiento” y no se cuenta con acciones formuladas de manera
posterior, que permitan identificar su adecuada formulacion.

Generalidades del Sistema Integrado de Gestion

De manera transversal fueron verificados aspectos relacionados con los subsistemas de gestion,
gue conforman el Sistema Integrado de Gestion SIG, como parte de los criterios definidos para
la auditoria, evidenciandose lo siguiente:
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Subsistema de Gestién de Calidad: Verificada la informacién documentada del proceso, se
evidencié que la caracterizacién debe ser actualizada, segun lo indicado como parte de la revision
de las actividades criticas descritas anteriormente.

Asi mismo, derivado de la actualizacion de la caracterizacidn, es necesario revisar y ajustar los
documentos PR-CO-01 Comunicaciones digitales - version 1 de 11/03/2015, PR-CO-02 Material
de divulgacién en obra - version 2 de 20/04/2017, GU-CO-01 Elaboracién de volantes de
informacién a la comunidad - version 1 del 27/03/2015, toda vez que hacen alusion a
documentacion desactualizada, links de acceso a la pagina web que se encuentran rotos, puntos
CREA que han cambiado por Punto IDU, entre otros aspectos que deben ser revisados de
manera transversal para todos los documentos.

Se identificé actualizacion del normograma del proceso, realizada mediante correo electronico
del 07/12/2019, remitido a la Subdireccién General Juridica SGJ; sin embargo, no hay evidencia
de la actualizacién realizada en abril, segun lo definido en la Politica Operacional del
procedimiento PR-GL-04 Actualizacion y evaluacion del normograma institucional.

En relacién con la preservacion, conservacion y disposicién de la informacion documentada del
proceso, no se obtuvo evidencia de la transferencia documental realizada, de acuerdo con la
Tabla de Retencién Documental vigente para el proceso, segun el cronograma semestral
realizado por Gestibn Documental y publicado por la OAC, mediante Boletines informativos del
13/08/2018 y 20/03/2019, con base en los cuales el proceso de Comunicaciones debi6 realizar
transferencia documental el 24/09/2018 y el 09/04/2019 respectivamente.

Adicionalmente, se evidencio que el proceso cuenta con 6 discos externos, cada uno con 2 teras
de capacidad, informando que en ellos reposa la gestion del proceso desde 2016; sin embargo,
a pesar de ser reportados como activos de informacién, la informacién que reposa en estos
discos, no esta siendo transferida al archivo como parte de sus series, subseries y tipos
documentales y tampoco respaldada mediante copias de seguridad.

Contratos a cargo del proceso

Se realizo verificacion de los contratos interadministrativos IDU-1160-2019 e 1DU-1514-2018,
segun relacion de contratos suministrada por el proceso, para los cuales se revisaron aspectos
como cumplimiento de obligaciones y entregables definidos contractualmente, estado de avance,
por lo cual se tom6 como base la informacion registrada en los Aplicativos SIAC, SIG PAGOS y
la informacion entregada en desarrollo de la auditoria, encontrandose lo siguiente:

e Contrato interadministrativo IDU-1160-2019:

Contratista: EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.AE.S.P.

Objeto: "Desarrollar estrategias, campafas, conceptos creativos y produccion audiovisual, asi
como el acceso a espacios de divulgacion en medios de caracter masivo, comunitarios,
alternativos o digitales, para las campafas de comunicacion y divulgacion de los proyectos que
adelanta el Instituto de Desarrollo Urbano IDU".

Valor: $5.060.000.000

Fecha de inicio: 20/03/2019

Fecha de finalizacion: 31/12/2019

Plazo: 9 meses y 20 dias segun SIAC
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En desarrollo de la auditoria, se evidencié que en el aplicativo SIAC, se registré como plazo 9
meses y 20 dias; sin embargo, el plazo real es de 9 meses 10 dias, por lo que es necesario revisar
y ajustar el reporte en el mencionado aplicativo al plazo real.

Al verificar en SECOP I, no se evidencio publicacién de informes o constancias de seguimiento
del contrato, segun lo definido en el articulo 2.1.1.2.1.8 del Decreto 103 de 2015, respecto a la
“Publicacion de la ejecucion de contratos”. Asi mismo, al verificar el expediente del contrato en el
aplicativo ORFEO vy la informacion remitida por el delegado del proceso, no se evidencio registro
de los informes mensuales de cumplimiento, establecidos en la minuta del contrato, de
conformidad con la Clausula Vigésima Primera - Comunicaciones y Notificaciones, ademas, de
lo definido en el MG-GC-01 Manual de interventoria y/o supervision de contratos, numeral 5.1
Generalidades, como se muestra en la siguiente imagen:

Imagen 1. Expediente documental Contrato interadministrativo IDU-1160-2019
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Fuente: Sistema de Informacién ORFEO
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Imaﬁen 2. Exgediente documental Contrato interadministrativo IDU-1160-2019
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Fuente: Sistema de Informacion ORFEO

Adicionalmente, de acuerdo con la informacién presentada por el contratista a manera de informe,
suministrada en desarrollo de la auditoria por correo electrénico, no se evidencié “el valor de las
tarifas del mercado, ni las tarifas preferenciales y descuentos negociados, ademas de la
informacion de ejecucién de los recursos del contrato que indique el movimiento de las érdenes
aprobadas, fecha, beneficiario y saldo disponible”, entre otros, segun lo contenido en los
numerales 9y 15 de la Minuta del Contrato, ademas de lo definido en los numerales 6.1 Politicas
de documentacion e informes y 6.2 Informes de ejecucion de los contratos, del Manual de
Interventoria y/o supervision de contratos.

e Contrato interadministrativo IDU-1514-2018
Contratista;: IMPRENTA NACIONAL DE COLOMBIA

Objeto: “La Imprenta Nacional de Colombia se compromete con el IDU a prestar el servicio de
produccion e impresién de piezas de divulgacion, elaboracion y suministro de material POP para
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la divulgacion de la gestion de la entidad, en lo relacionado con los proyectos que adelanta el
Instituto de Desarrollo Urbano IDU”.

Valor: $ 581.550.000

Fecha deinicio: 12/12/2018

Fecha de terminacién: 31/12/2018

Plazo: 20 Dias

Imagen 3. Contrato interadministrativo IDU-1514-2018
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Fuente Aplicativo SIAC

En desarrollo del proceso auditor, revisado el aplicativo SIAC, se evidencié que el contrato
interadministrativo IDU-1514-2018, establece en la clausula Cuarta del Contrato - Plazo: “El plazo
para la ejecucion del presente contrato interadministrativo sera hasta el 31 de diciembre de 2018
o hasta el agotamiento de los recursos, contados a partir de la suscripcion de la correspondiente
acta de inicio, previo el cumplimiento de los requisitos de perfeccionamiento y ejecucion”.

Teniendo en cuenta que el contrato interadministrativo consideraba como alternativas para el
plazo contractual la vigencia hasta el 31 de diciembre de 2018 o el agotamiento de recursos, en
este sentido, se asume el cumplimiento de la primera condicidn resolutiva correspondiente al
vencimiento del plazo contractual al 31 de diciembre del 2018, generando inquietud respecto a la
Prérroga del mismo, ante lo cual el proceso argumentd que no se ha realizado, toda vez que el
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contrato aun cuenta con recursos, evidenciando desde los estudios previos, que se presume un
mayor plazo para su ejecucion, al establecer un respaldo presupuestal, con reservas para la
vigencia 2019.

Asi mismo, se registra en el aplicativo SIAC, fecha de inicio del 12 de diciembre de 2018 segln
acta de inicio; no obstante, al revisar el acta de inicio se evidencia un error de forma
correspondiente al registro del nombre del contratista relacionando a la EMPRESA DE
TELECOMUNICACIONES DE BOGOTA S.A ESP y no a la IMPRENTA NACIONAL DE
COLOMBIA con quien se suscribié el contrato interadministrativo, como se muestra en la
siguiente imagen:

Imagen 4. Acta de inicio contrato IDU-1514-2018

FORMATO | raaGTA
ACTA DE INIGIO - CONTRATO INTERADMINISTRATIVO ,é.';-: %
(ACTO ADMINISTRATIVO: [V ... SV

ACTA No.

1. INFO RMAGION CONTRAGTUAL

1. Contrato No.: 1 TBU-1594-201E ]
2: Nombre del Contratista: EMPRESA DE TELECOMUNICAGIONES OF BOGUTA SAE.SP. 1
3. Coordinador (aj: [CARLOS ANDRES ESPEJO OS0RI0 ]

4. Objete det Contrato: I-I:A IMPRENTA NACIONAL DE COLOMBIA SE GOMPROMETE CON EL IDU A PRESTAR EL SERVICIO DE
PRODUGGION E MPRESION DE PIEZAS DE DNVULGACION, ELABORACION ¥ SUMINISTRD DE MATERIAL POP
IPARA LA DIVULGAGION DE LA GESTION DE LA ENTICAD, EN LO RELACIONADO CON LOS PROYECTOS QUE
|ADELANTA EL INSTITUTO DE DESARROLLO URBANG - IDU

5. Plazo Paclado; hasta el 31 de diciembre deé 20180 hesta ¢l agotamiento de 6, Valor Contrate [ § T B&1.450.000,00 )
los , contados a partir de la suscripeion del acta de inicio
1. DECLARAC INICIACION
7. Relacion de CRP: No. Fecha R de Valor
aTia 110162018 INGRESOS CORRENTES  |§ 151.550.:000,00 |
4715 11-dic-2018 THANSFERENCIAS ORDINARIAS | § 250,000,000 00
4716 111272018 TRANSFERENCIAS ORDINARIES | § 200.000.000.00
8. Facha da Iniciacitn: 12 de Diciembre de 2018
9. Compaiila de Seguros Riesgo Péliza No. Besde FET Valor
N.A.
10, Publicacion {ai aplics)*:
No. Consignacis C [ ] wvalor | ]
Fuente: SIAC

Por otra parte, el Contrato Interadministrativo en su Clausula Sexta. Obligaciones especificas de
la Imprenta Nacional de Colombia:

“3. Entregar los bienes en la ciudad de Bogota, en un plazo maximo de treinta (30) dias
calendario, contados a partir de la fecha de aprobacion de la cotizacion y solicitud de
produccion por parte del IDU, en el lugar, fecha y hora que previamente acuerden las
partes”. (subrayado fuera de texto).

Establece una obligacion que supera el plazo contractual de 20 dias calendario y fecha de
terminacion del 31 de diciembre de 2018. Obligacion que desde el inicio, se encuentra fuera del
plazo contractual previsto, por lo que claramente se reflejan deficiencias en la planeacion; siendo
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pertinente precisar que el principio de Planeacion constituye un pilar fundamental en la actividad
contractual de la Administracion, consagrado en los numerales 6°, 7°, 12°, 13 y 14° del articulo
25; el numeral 1°y 2° del articulo 30 de la Ley 80 de 1993.

Por su parte, el Manual de Gestion Contractual, establece en su numeral 10.1.6 Convenios y
Contratos Interadministrativos: “para este tipo de contratos que celebre la Entidad y que involucre
la ejecucion de recursos, sera exigible la garantia tnica de cumplimiento”. No obstante, verificada
la minuta del contrato interadministrativo, no se evidencié esta obligacién contractual; asi mismo
verificado el SIAC, no se encontro registro que soporte la Garantia Unica de Cumplimiento.

De igual forma para este contrato, al verificar en SECOP II, no se evidencié publicacion de
informes o constancias de seguimiento del contrato, segun lo definido en el articulo 2.1.1.2.1.8
del Decreto 103 de 2015, respecto a la “Publicacion de la ejecucion de contratos”. Asi mismo, al
verificar el expediente del contrato en el aplicativo ORFEO vy la informacién remitida por el
delegado del proceso, no se evidencié registro de los informes mensuales de cumplimiento
establecidos en la Minuta del contrato y el Manual de Interventoria, como se muestra en las
siguientes imagenes:

Imagen 5. Expediente documental Contrato interadministrativo IDU-1514-2018

CRFEO .  Nuews peitahe o Mo petate 5 o - DU % ane Celombls + =

W 2 ORFEQ - Saterna de Gart.,

PARA TODOS

G 56 I
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Imagen 6. Expediente documental Contrato interadministrativo IDU-1514-2018

¥ - ORFEO - Saterna de Gt « | b EMNONISI RO - % | Nsess pestahe * Hhocn pertata + i o et DU * Shane Colombs -+ e}
& o i g o el 8 & A0 E=E

]

A0TA5 0@ CoNTRATO 08 Py 190000 32 12 3910

rrrrvrry

TACTURAS Y10 CUDVTAS € cond 13 Paginin INE361 DL 23 05 2978

e o o et o Genbhan o wgadiante wrbe apacadecs am bn pandale fo arhive pive v re-wbicacion Nk, {5 e ovka angars de oot poc favee we bu reatan)

o RAocAcIo i TG Commanto T — 1

clon/elomiag =]z

Fuente: Sistema de Informacién ORFEO

Subsistema _de Gestion _Ambiental: Segun la FO-AC-23 Matriz de Aspectos e Impactos
Ambientales del proceso, version 2 del 28/09/2018, se verific6 su apropiacién por parte del
personal del proceso, encontrando conciencia respecto al uso de papel, recursos eléctricos
asignados y ubicacién de la matriz en la intranet; sin embargo, no existe claridad de todos los
aspectos e impactos ambientales asociados al proceso y tampoco de los controles
implementados para su mitigacion, siendo necesario fortalecer la sensibilizacion al personal
respecto a este tema.

Subsistema de Gestién de Sequridad y Salud en el Trabajo: Segun la Matriz de Riesgos y
Peligros por proceso, recientemente actualizada y cargada en la intranet, se verifico el
conocimiento y entendimiento de los riesgos y peligros identificados para el proceso, segun indica
“con la participacion de toda la Gente IDU a través de la encuesta de identificacién de peligros
enviada el 12 de marzo de 2019”, de acuerdo con los grupos de exposicion (GES), aplicables
para el proceso, segun el personal que realiza labores administrativas (GES N.° 1), personal que
realiza ingreso a obras civiles (GES N.° 5) y personal que desarrolla actividades fuera de las
instalaciones del IDU (GES N.° 6).

De acuerdo con lo anterior, se evidencio que el personal identifica riesgos publicos asociados por
robo y riesgos fisicos por salida a obras, incluidos en la matriz en mencioén; sin embargo, es
necesario sensibilizar al personal respecto a los riesgos y peligros asociados con la labor que
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desempenfa segun lo definido en la matriz y revisar si éstos son aplicables segun el qué hacer
propio del proceso.

Al respecto, de acuerdo con el nivel de exposicion GES N.° 5, se verificé el personal del proceso
gue realiza ingreso a obras, encontrando que hay personal que con alta frecuencia sale a campo,
en cumplimiento de sus funciones o actividades, afiliados a la ARL Positiva en nivel de riesgo V;
sin embargo, se identificaron 2 profesionales, que segun cronograma de actividades de la
dependencia, salen a obra con menor frecuencia, afiliados en nivel de riesgo I, sin encontrar
reporte a la Subdireccion Técnica de Recursos Humanos STRH, para el correspondiente reporte
de la novedad a la ARL.

Adicionalmente, se realizé verificacion de la entrega y conciencia de uso de los Elementos de
Proteccion Personal, encontrando conformidad al respecto, tanto para personal de planta como
contratistas, sin depender del nivel de afiliacion a la ARL.

Al indagar si se han presentado accidentes o incidentes de trabajo y si han sido reportados a la
STRH, se argumento que el afio anterior, una profesional del proceso afiliada en nivel de riesgo
I, presentd un incidente por una particula que ingresé al ojo, durante visita a una obra de
mantenimiento en Engativa; sin embargo, no se tiene informacion precisa de cuando sucedio el
evento para poder realizar trazabilidad al mismo. Este tipo de situaciones ratifica la importancia
de realizar el reporte de novedades a la STRH, cuando el personal afiliado en nivel de riesgo I,
sale o ingresa a obra.

En cuanto a los aspectos relacionados con el Plan de Emergencias, se evidencié disponibilidad
de un extintor en el area donde se encuentran los Comunicadores, con la recarga vigente; sin
embargo, se evidencid en el momento de la auditoria, que a dicho extintor se le da un uso
diferente al destinado, puesto que se encontraba cubierto por una chaqueta, situacion que, ante
una emergencia, dificultaria su identificacién y uso. Este hecho se muestra en la siguiente
imagen:

Imagen 7: Extintor utilizado como perchero
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Fuente: Registro fotografico equipo auditor

Adicionalmente, en la imagen anterior se evidencié un Sistema de Aire Acondicionado, que segln
el personal del proceso de comunicaciones, estuvo en funcionamiento hasta hace unos meses;
sin embargo, no se evidenciaron peligros o riesgos asociados a dicho sistema.

En general, los espacios en donde el personal de comunicaciones desarrolla sus labores se
encuentran libres de obstaculos; sin embargo, se identificaron las siguientes condiciones
asociadas con el mantenimiento de los mismas, que pueden generar riesgos y peligros para el
personal:

Imagen 8: Estado de las instalaciones del proceso

A\

Fuente: registro fotografico equipo auditor
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Subsistema de Gestidon de Sequridad de la Informacion: Este componente fue verificado con
el Gestor de Informacion designado para el proceso, segun correo electronico remitido por el lider
del proceso el 06/05/2019, en atencién al memorando 20195050086633.

Al verificar los controles y actividades que realiza el proceso para respaldar la informacion critica
y sensible de su gestion, se evidencid, por una parte, que el proceso no cuenta con una carpeta
compartida, mediante la cual se salvaguarde la documentacion producto de su gestion y
adicionalmente, no existe evidencia de solicitud de copia de seguridad realizada por el proceso,
la cual en todo caso, se realiza sobre la carpeta compartida asignada al mismo.

Respecto a los Activos de Informacion del proceso, se verificd de acuerdo con la informacion
reportada en el modulo SGSI del sistema de informacion CHIE, la actualizacion realizada en
mayo/2019; no obstante, al verificar aleatoriamente, los activos de informacion del personal y su
estado de aprobacion, se evidencio:

e El proceso cuenta con 20 profesionales; sin embargo, el registro de activos de informacion,
incluye dos personas que ya no trabajan en el Instituto y cuyo inventario se evidencia en
estado “de baja”; una persona cuyo inventario se encuentra en “arqueo”; una persona para
lo que no aparecen registrados activos de informacién, aun cuando tiene activos a cargo.

o Los activos de informacion con naturaleza “légico” de una persona, no coinciden con lo
encontrado en su computador de escritorio.

e Una persona no reporta activos de informacién con naturaleza “l6gico”, argumentando que
toda la informacion que maneja reposa en otras dependencias u otros responsables; sin
embargo, no es claro de qué forma se respalda la informacion que reposa en su computador
de escritorio.

¢ Una persona reporta una carpeta con naturaleza “légico”; sin embargo, al verificar en su
computador de escritorio, se encontraron 2 carpetas, una de las cuales no se reporta como
activo de informacion.

e Los discos externos con los que cuenta la dependencia, son reportados como activos de
informacion para diferentes personas; no obstante, esto no garantiza el respaldo de la
informacion.

Finalmente, para los contratos 1160/2019 y 1514/2018 objeto de auditoria, se verificd la
suscripcioén de clausulas de confidencialidad, encontrando conformidad al respecto.

3.5.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion
PR-DO-12 Transferencias | No Conformidad N° 1. No se evidenci6 la
Documentales transferencia documental primaria del

proceso de Comunicaciones.
6.1.3 Identificar los expedientes a
transferir: “Se realiza la verificacion de | No se cuenta con evidencia de la transferencia
los expedientes que ya cumplieron su | documental primaria realizada, de acuerdo con
tiempo de retencion en el Archivo de | la Tabla de Retencién Documental vigente para
Gestion”. el proceso, segun el cronograma semestral
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6.1.4 Verificar la organizacién
documental: “Se debe verificar que los
expedientes cumplan con todos los
requisitos de organizacion establecidos
en la GU-DO-01 GUIA PARA LA
GESTION DOCUMENTAL IDU o el
vigente”.

6.1.5 Diligenciar el inventario: “Se
actualiza el inventario en el formato
establecido en excel’.

6.1.6 Solicitar fecha de transferencia:
“A través de correo electrénico enviado
a la persona delegada del Archivo
Central, se realiza la solicitud de
programacion (dia y hora) de la
transferencia documental, adjuntando
el Inventario Unico Documental
debidamente diligenciado(...)".

NTC ISO 9001:2015. Sistemas de
Gestion de la Calidad

Numeral 7.5.3.2 “Para el control de la

informacion documentada, la
organizacion  debe abordar las
siguientes actividades, segun
corresponda:

a) distribucién, acceso, recuperacion y
uso;

b) almacenamiento y preservacion,
incluida la preservacion de la legibilidad;
(...) d) conservacion y disposicion”.

Cronograma de transferencia
documental primaria.

Fechas programadas para
transferencia documental primaria del
proceso de Comunicaciones:

24/09/2018 y el 09/04/2019.

Divulgadas por la OAC, mediante
Boletines Informativos del 13/08/2018 y
20/03/2019.

realizado por Gestion Documental y publicado
por la OAC, mediante Boletines informativos del
13/08/2018 y 20/03/2019, con base en los cuales
el proceso de Comunicaciones debié realizar
transferencia documental el 24/09/2018 y el
09/04/2019 respectivamente, incumpliendo lo
definido en los numerales 6.1.3 a 6.1.6 del
procedimiento PR-DO-12 Transferencias
Documentales, el numeral 7.5.3.2 de la norma
NTC ISO 9001:2015 y el cronograma de
transferencia documental primaria, situacién que
puede afectar la preservacion, conservacion y
disposicion de la informacion documentada del
proceso.

MG-GC-006 Manual de Gesti6n
Contractual.

No Conformidad N° 2. No se evidencio
Garantia Unicade Cumplimiento del Contrato

NC2 Interadministrativo IDU-1514-2018.
Numeral 10.1.6  Convenios Yy
Contratos Interadministrativos: “(...)
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para este tipo de contratos que celebre
la Entidad y que involucre la ejecucion
de recursos, sera exigible la garantia
Unica de cumplimiento”

No se evidencié obligaciéon contractual en la
minuta del Contrato Interadministrativo IDU-
1514-2018, con la Imprenta Nacional de
Colombia, por valor de $ 581.550.000, ni registro
que soporte la Garantia Unica de Cumplimiento
en el SIAC, incumpliendo la exigencia
establecida para este tipo de contratos, en el
numeral 10.1.6 del Manual de Gestion
Contractual, situacién que puede generar el
riesgo de desproteccion a los intereses de la
entidad en caso de incumplimiento por parte del
contratista.

NC3

Decreto 103 de 2015. Por el cual se
reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Articulo 2.1.1.2.1.8. Publicacién de la
ejecucion de contratos. “Para efectos
del cumplimiento de la obligacion
contenida en el literal g) del articulo 11
de la Ley 1712 de 2014, relativa a la
informacion sobre la ejecucion de
contratos, el sujeto obligado debe

publicar las aprobaciones,
autorizaciones, requerimientos o]
infformes  del supervisor o del

interventor, que prueben la ejecucion
del contrato.”

MG-GC-01 Manual de interventoria
y/o supervisién de contratos.

5.1 Generalidades: “El supervisor y el
interventor, y el equipo de apoyo a la
supervisién, seran responsables de
suministrar  toda la  informacion
requerida para mantener actualizados
los diferentes sistemas de informacion
de la entidad con los datos del
desempefio de su contrato y de los
contratos a los cuales les hace
seguimiento, a través de los
mecanismos y con la periodicidad
requerida por el IDU. Asi mismo, daran
aplicacion a las normas de manejo
documental, velando porque se
mantenga organizado y actualizado el
expediente de la contratacién, en los
términos dispuestos para ello por el
IDU.”

No Conformidad N° 3. No se evidencié
publicacion de la ejecuciéon en SECOP, ni
registro en ORFEO, de los informes de
cumplimiento de los Contratos
Interadministrativos 1DU-1514-2018 y IDU-
1160-2019.

No se evidencié publicacién de la ejecucion en
SECOP, ni registro en los expedientes del
Sistema de Informacién ORFEOQ, de los informes
mensuales de cumplimiento de los Contratos
Interadministrativos IDU-1514-2018 y IDU-1160-
2019, contraviniendo lo establecido en el
Articulo 2.1.1.2.1.8. del Decreto 103 de 2015, el
numeral 5.1 del Manual de interventoria y/o
supervision de contratos y en la minuta
correspondiente de cada contrato, generando
incertidumbre respecto al estado real de avance
de los contratos, puesto que no se puede
acceder a la informacién de seguimiento y
control del cumplimiento de las obligaciones
contractuales, a través del medio establecido
institucionalmente.
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Comunicaciones y Notificaciones:
“La notificacibn que sea enviada por
ETB S.A. ESP debera radicarse en el
IDU en la direccién que se establece en
esta clausula. Solamente sera valida
una notificacién al IDU cuando tenga la
respectiva constancia de radicacion de
la entidad (...).

(...) Cuando el Contrato indique la
entrega por parte de la ETB S.A. ESP
de informes, reportes o comunicaciones
y, en general, cualquier informacién al
IDU, ésta debera hacerse a través de
notificaciones”.

IDU-

Contrato Interadministrativo

1514-2018.

Clausula Tercera- Formade pago: “E/
IDU pagaré a la Imprenta Nacional de
Colombia los bienes ylo servicios
efectivamente prestados durante el mes
conforme a las cotizaciones aprobadas
por el cliente, previo informe y recibo a
satisfaccion por parte del supervisor”.

CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcion
Contrato interadministrativo IDU-
1160-2019.
Clausula Vigésima Primera.

NC4

Decreto 723 de 2013 Nivel Nacional
“Por el cual se reglamenta la afiliacién al
Sistema General de Riesgos Laborales
de las personas vinculadas a través de
un contrato formal de prestacion de
servicios con entidades o instituciones
publicas o privadas y de los
trabajadores independientes  que
laboren en actividades de alto riesgo y
se dictan ofras disposiciones”.

Articulo 8°. Novedades en el Sistema
General de Riesgos Laborales. “Los
contratantes deberdn presentar la
declaracion de novedades previsibles
en forma anticipada a su ocurrencia;
aguellas novedades no previsibles, se
reportaran el dia de su ocurrencia o
méaximo el dia habil siguiente a aquel en
el cual se tenga conocimiento”.

CA-TH-01 Cartilla de reportes SST

No Conformidad N° 4. Falta de reporte de
salidaaobra, de personal afiliado ala ARL en
nivel de riesgo |.

Se identificaron 2 profesionales del proceso de
comunicaciones afiliados a la ARL Positiva en
nivel de riesgo I, que en cumplimiento de sus
funciones o actividades realizan ingreso a obras,
sin evidenciarse reporte a la Subdirecciéon
Técnica de Recursos Humanos STRH, para la
comunicacion de la novedad a la ARL,
incumpliendo lo normado en el Articulo 8 del
Decreto 723 de 2013 y lo definido en la CA-TH-
01 Cartilla de reportes SST; generandose el
riesgo que la ARL no cubra un eventual
accidente laboral en campo, debido a que los
profesionales se encuentran afiliados con un
nivel de riesgo menor, haciendo solidariamente
responsable al IDU por el pago de los perjuicios
ocasionados.
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dependencia o area que asi lo requiera,
realizara el reporte a la Subdireccion
Técnica de Recursos
Humanos (STRH) en
situacion:

1.Cuando se tenga funcionarios o
contratistas que estén clasificados en
riesgo laboral | y que deban realizar una
salida eventual a obra. Dicho correo
debera ser enviado por el jefe inmediato
0 supervisor de contrato respectivo

(...

NTC I1SO 45001:2018. Sistema de
Gestién de Seguridad y Salud en el
Trabajo

la siguiente

6.1.3. Determinacién de los
requisitos legales y otros requisitos:
“La organizacion debe establecer,
implementar y mantener procesos para:
(...) c. tener en cuenta estos requisitos
legales y otros requisitos al establecer,
implementar, mantener y mejorar de
manera continua su sistema de gestién
dela SST(...)”

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcion
Reporte salidas a obra: ‘La

NC5

NTC ISO 9001:2015. Sistemas de
Gestion de Calidad

10.2.1 “Cuando ocurra una no
conformidad, incluida cualquiera
originada por quejas, la organizacion
debe:

(...) b) evaluar la necesidad de acciones
para eliminar las causas de la no
conformidad, con el fin de que no vuelva
a ocurrir ni ocurra en otra parte”.

PR-MC-01 Formulacién, monitoreo y
seguimiento a planes de
mejoramiento de auditorias internas,
auditorias externas, autoevaluacion
y evaluaciones de gestion.

1.7.1.6 Formular Acciones de
Mejoramiento: “Formular las acciones
del Plan de Mejoramiento, las cuales
deben estar encaminadas a corregir la
no conformidad o el hallazgo detectado

No conformidad N° 5: Acciones de planes de
mejoramiento no efectivas.

Se evidencio que la acciones con codigo 1310 y
1492, no fueron efectivas, toda vez que, aunque
se encuentran terminadas segun lo planeado,
las  desviaciones asociadas han sido
recurrentes, incumpliendo lo definido en el
numeral 10.2.1 de la NTC ISO 9001:2015y en el
numeral 1.7.1.6 del procedimiento PR-MC-01,
situacion que puede generar que las
consecuencias de dichos hallazgos se
incrementen y afecten en mayor medida el
desempefio del proceso.

A continuacién, se mencionan las razones por
las que se declaran las acciones como no
efectivas:

Verificada la accion 1310, relacionada con la
creacion de un espacio en el home del portal
web del IDU para las convocatorias de
participacion ciudadana, se evidencié que el
espacio creado, direcciona nuevamente a la
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y a eliminar la causa del hallazgo o no | pagina principal de la web, sin encontrar
conformidad”. informacién relacionada con la existencia o no

de convocatorias.

Verificada la accion 1492, relacionada con la
gestién para la actualizacion de las TRD, se
evidencié que la OAC no esta realizando la
transferencia documental de acuerdo con la
TRD vigente y segun las directrices dadas por el
proceso de Gestion Documental.

3.6 PROCESO GESTION INTEGRAL DE PROYECTOS

Se atendi6 la auditoria en las fechas establecidas por el auditado, de manera cumplida, cordial y
con disposicion de consulta documental seglin lo requerido. Se relaciona a continuacion la
evaluacion realizada a la CP-GP-01 Caracterizacién del Proceso Gestién Integral de Proyectos
V2.0, el cual se compone de 5 actividades criticas.

Actividad critica N° 1. Estructurar y/o actualizar los activos de documentacién del proceso
y el banco de proyectos.

El proceso Gestion Integral de Proyectos cuenta con un aplicativo tecnolégico que hace las veces
de sistema de informaciéon de gestién de proyectos llamado ZIPA, mediante el cual se pudo
visualizar que en cumplimiento de esta actividad, se cuenta con el listado de proyectos en
ejecucioén del Instituto, para cada uno de los cuales se puede visualizar infomacién inherente al
proyecto, como el cronograma general, el desagregado por las etapas de ciclo de vida, los
tramites y productos requeridos por cada proyecto, los porcentajes de avance proyectado y
ejecutado, asi como la informacion financiera.

Esta actividad critica también hace referencia a la estructuracién y/o actualizacion de los activos
de documentacioén del proceso, motivo por el cual se evidencié que hay documentos del proceso,
cargados en el mapa de procesos en la intranet, que segun fecha de aprobaciéon son muy
antiguos, probablemente desactualizados y de los que no se evidencié uso actualmente. Tal es
el caso del Programa general de seguimiento y monitoreo a proyectos 2015 (sin cédigo de
identificacion), el cual en el capitulo 7. Documentacion del proceso de seguimiento, dice estar
basado en la Guia “GU-SP-01 Guia para el seguimiento de los proyectos de infraestructura y
espacio publico”, la cual no se encontré vigente en la intranet.

Se informé por parte del profesional del proceso, que con una periodicidad que inicialmente era
guincenal y actualmente mensual, se retne la mesa de gobierno ZIPA para realizar el seguimiento
al proceso. En ese orden de ideas, se solicitd copia del acta de reunién de junio/2019, pero ésta
no fue suministrada por el profesional, encontrando que la Ultima acta de reuniéon es de marzo de
2019. Se solicito al profesional, remitirla el acta de junio/2019 via correo electrénico, pero a pesar
de reiterar la solicitud, tal informacién no fue allegada al equipo auditor.

Actividad Critica N° 2. Gestionar de manera integral los proyectos a través de las etapas
del ciclo de vida en ZIPA.
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Se pudo observar a través del ZIPA la disponibilidad de informacién proveniente de plataformas
como STONE, SIAC, SIGIDU, lo cual permite la integracion y organizacion de la informacién para
consulta de la alta direccién sobre aspectos presupuestales, financieros, geogréficos entre otros.
Asi mismo, se observé que se alimenta el sistema por etapa del ciclo de vida del proyecto, siendo
cada &rea responsable de cargar la informacién, segun la etapa en que se encuentre. El sistema
emite alertas a los duefios de proceso cuando se presentan atrasos en los reportes de
informacién, procurando mantener el sistema actualizado.

A través del sistema de informacion ZIPA, se realiz6 la verificacion de los productos de la actividad
2, tales como cronogramas de proyectos actualizados, resumen ejecutivo del proyecto, registro
de lecciones aprendidas entre otros.

Actividad Critica N° 3. Evaluar la percepcion ciudadana de los proyectos de infraestructura
en etapa de construccion.

Esta actividad critica no se evalio durante la entrevista, se evalu6 documentalmente y se
encontré en la intranet, en los documentos del proceso, que la Ultima consulta de percepcion
ciudadana publicada, corresponde al aiio 2015, en el Informe anual del proceso de seguimiento
a proyectos 2015, en el capitulo 3.3 Seguimiento al componente socioambiental.

Adicionalmente, se encontré el procedimiento PR-SP-04 Medicién y seguimiento de percepcién
al componente socioambiental de proyectos de infraestructura V1 de 18/12/2011, pero no se
encontraron evidencias de su uso.

Actividad Critica N° 4. Evaluar Indicadores de Gestion.

En el formato FO-PE-01 Caracterizacion de indicadores de gestién y recoleccién de informacion,
se evidencio que el proceso cuenta con dos indicadores: el 1152 Modelo de gerencia de proyecto
ejecutado gestionado, por la OAP de manera trimestral y el 1257 Satisfaccion con los proyectos
IDU como aporte en la mejoria de calidad de vida de los ciudadanos, gestionado por OTC de
manera semestral.

En el archivo Indicadores OAP 2019.xIsx remitido por correo electrénico por el profesional del
proceso, se observé que el indicador 1152 tiene como meta programada el 100%, mientras que
el indicador 1257 tiene como meta programada el 75%. Segun el Informe de primer trimestre de
2019, basado en indicadores de gestion de la OAP, el indicador 1152 cumplié con el 100% para
el primer trimestre; sin embargo, no se observo el reporte de cumplimiento del indicador 1257
(debido a que es gestionado por la OTC y el equipo auditor no solicit6 el informe de gestién por
indicadores de esa area).

Los indicadores establecidos para el proceso proporcionan informacion sobre cumplimiento del
plan de trabajo, cuando el objetivo del proceso es: “Implementar buenas practicas del PMI que
contribuyan al cumplimiento de los objetivos institucionales, al mejoramiento de la organizacion y
al mejoramiento del desempefio de los proyectos”. Lo anterior podria afectar la gestion del
proceso, al ho permitir medir con certeza el cumplimiento del objetivo del proceso.

Por su parte, en la caracterizacion se observd que esta actividad critica se enfoca en “aplicar
indicadores de gestion para evaluar el estado y avance. El resultado de los indicadores permite
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tomar decisiones para asegurar el cumplimiento del objetivo del proceso y realizar un
mejoramiento continuo. Evaluar periédicamente el desempefio de las areas y de los proyectos
gestionados con el fin de determinar la efectividad de las acciones implementadas e incorporar
procesos de mejora adicionales”, 1o cual no se evidencid en el indicador establecido para el
proceso. No se evidencian indicadores que proporcionen informacion acerca del cumplimiento
del objetivo del Proceso Gestion Integral de Proyectos.

Actividad Critica N° 5. Generar recomendaciones y acciones de mejora.

Se observo a través de la matriz de oportunidades del proceso, cuatro recomendaciones de
mejora dentro de las cuales se valor6 una como posible y se estan ejecutando las actividades
correspondientes.

La oportunidad que se esta gestionando corresponde a “La implementacién de metodologias con
estandares en gestidn de proyectos reconocidas a nivel mundial (PMI) mejora la probabilidad de
éxito de los proyectos en términos de cumplimiento de su planeacion inicial y pretende poner al
IDU a la vanguardia del tema a nivel nacional e internacional.” Y las actividades a desarrollar
comprenden: “El sistema de geston de proyectos ZIPA tiene como obijetivo incluir todos los grupos
de procesos (Inicio, planeacion, ejecucién, seguimeinto, cierre) y de esta manera gestionar de
manera integral los proyectos de infraestructura vial y espacio publico en todas las etapas del
ciclo de vida (factibilidad, disefio, construccién, conservacion entre otros).

o Para el 2017 se incluyeron los grupos de Ejecucion y Seguimiento.

e Parael 2018 el compromiso es incluir el grupo de cierre en el ZIPA.

e Para el 2019 se inlcuird los grupos de incio y planeacion (sic).”

Se pudo observar en el sistema ZIPA, los avances en la implementacion de esta accién de mejora,
de la cual se espera que a finales del 2019 se encuentre concluida.

Planes de mejoramiento: De acuerdo con las acciones de planes de mejoramiento en estado
“Terminado”, el equipo auditor evalud la efectividad de las mismas, encontrando:

Tabla N° 1. Evaluacioén de efectividad de acciones planes de mejoramiento

Accibn Hallazgo Accibn propuesta Evaluacién de efectividad
Actualizar la | Elaborar y cumplir el | Se evidenciaron deficiencias en
documentacion plan de actualizacion | el control de informacion
establecida en el | documental del | documentada del proceso,
Sistema Integrado de | proceso para la | asociadas con desactualizacion
Gestion, acorde con las | vigencia 2018. de informacion publicada en el
actividades realizadas | Fecha fin: 30/12/2018 | mapa de procesos, asi como
en la operaciéon del publicacién de informacion que
proceso, segun la Guia no se encuentra dentro del

1226 GUGIO1 Guia para alcance del proceso, como:
Seguimiento de los
Proyectos de C. PR-SP-04 Medicion y
Infraestructura Vial vy seguimiento de percepcion al
Espacio Publico V 2.0 y componente socioambiental de
el PMBOK® definido en proyectos de infraestructura V1
la Caracterizacion de de 18/12/2011 (No actualizado)
proceso. D. GUGI02 Documento
técnico intervencion

Formato: FO-AC-08 Version: 4

Pagina 79 de 373

Publica




FORMATO
INFORME DE AUDITORIA

idu

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
Accién Hallazgo Accién propuesta Evaluacion de efectividad

infraestructura vial y espacio
publico V1 (Fuera del alcance
del proceso)

E. INGIO02 Toma de
posesién fisica de obra V1
(Fuera del alcance del proceso)

F.Programa general de
seguimiento 'y monitoreo a
proyectos 2015 (No adoptado
en el SGD).

Por lo anterior, se declara esta
accion como no efectiva y se
realizara la cancelacion
correspondiente en el aplicativo
de planes de mejoramiento CHIE,
para que el proceso reformule la
acién y asegure la actualizacion
de su documentacion.

Se evidenci6 que, a
través de las mesas de
gobierno, se han
establecido acciones de
mejora, las cuales no se
observan documentadas

Formular dos (2)
acciones de mejora
utilizando el

procedimiento PR-MC-
01 "Formulacion,
monitoreo y
seguimiento a planes

Se evidenci6 el cumplimiento de
las acciones formuladas, en
atencion al hallazgo identificado.
Sin embargo, en desarrollo de la
auditoria, no se evidenciaron las
dltimas actas de reunion de la
mesa de gobierno ZIPA, creada

1551 en el aplicativo CHIE, | de mejoramiento de | para realizar la implementacién y
incumpliendo el | auditorias internas, | seguimiento del Sistema de
Procedimiento PR-MC- | auditorias externas, | informacion de proyectos ZIPA,
01 "Formulacién, | autoevaluacién y | sin poder verificar los resultados
monitoreo y seguimiento | evaluaciones de | de seguimiento y toma de
a planes de | gestion acciones de mejora por parte del
mejoramiento de proceso. Validado el aplicativo de
auditorias internas, | Fecha fin: 31/12/2018 | planes de mejoramiento CHIE, no
auditorias externas, | Socializar el | se evidenciaron acciones de
autoevaluacion y | procedimiento PR-MC- | mejora, formuladas en desarrollo
evaluaciones de gestion" | 01 a los integrantes de | de las mesas de gobierno, con
en su politca de |la mesa de gobierno | fecha posterior a la ejecucion de
operacion y los | ZIPA las acciones
numerales 10.1 y 10.3
de la NTC ISO | Fecha fin: 30/09/2018 | Por lo anterior, se declara la

1552 . . ., L ) )
9001:2015, situacion accion como inefectiva, y se
gue puede dificultar la realizara la cancelacién
mejora continua  del correspondiente en el aplicativo
proceso, derivado de de planes de mejoramiento CHIE,
ejercicios de para que el proceso reformule la
autoevaluacion. acion y asegure la efectividad de

la misma.
Ajustar los indicadores | Solicitar la | Se evidencié que las acciones

1297 establecidos  en _el _rec_lasificaci(’)n del | formuladas fueron_ ejecutadas
proceso de gestion | indicador 12510, | segun lo establecido. Por su
integral de proyectos, | pasando del proceso | parte, para la vigencia 2019, el
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Accién Hallazgo Accién propuesta Evaluacion de efectividad

toda vez que se | de Gestidn Integral de | proceso cuenta con 2 indicadores
identifico que el | Proyectos al proceso | de acuerdo con su gestidn, por lo
indicador 12510 que | de Gestiébn Social y | que se solicita el cierre de las
mide la  “Ejecucién | Participacion acciones 1227 y 1228 en el
presupuestal Inversién | Ciudadana. aplicativo de planes de

mejoramiento CHIE.

y el objetivo del | previa a la expedicion
indicador. de los indicadores de
1228 o
gestién del proceso.
Fecha fin: 30/01/2018
Actualizar la
caracterizacion del Teniendo en cuenta que el
proceso CP-GI-01 | Actualizar la | desarrollo de la auditoria se basé
Gestion  Integral de | Caracterizacion del | en la Caracterizacion  del
1229 Proyectos, asi como la | proceso y la Guia de | proceso, se declara esta accién
Guia GUGIO1 Para | Seguimiento como efectiva, toda vez que
Seguimiento de los dicho documento se encuentra
Proyectos de | Fecha fin: 30/01/2018 | establecido de acuerdo con la

Infraestructura Vial Y
Espacio Publico V2.0
Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

gestién del proceso.

Gestion de riesgos del proceso: Se consultaron en la intranet la Matriz de Riesgos de Gestion
y Corrupcion del proceso Gestion Integral de Proyectos, encontrando que los riesgos de gestion
asociados al proceso son dos, ambos gestionados por la OAP y las areas ejecutoras a cargo de
las etapas del ciclo de vida de los proyectos; y en la matriz de riesgos por corrupcién se identifico
un riesgo gestionado por OAP.

e Riesgos de Gestion. Para el riesgo de gestion G.GI.01 No registrar informacion de manera
oportuna y/o registrar informacion inexacta o incompleta del desempefo de los proyectos en
el Sistema de Gestion Integral de Proyectos ZIPA, segun el seguimiento de abril de 2019, se
observé que no se diligencié completamente la columna notas de seguimiento, evidenciando
ftems como riesgo, causas, consecuencia, sin diligenciar; por otra parte, en la columna
“analisis del indicador”, se presenta informaciéon que puede ser mas precisa con respecto al
andlisis de desempenio del indicador, segun la formula y el riesgo identificado, toda vez que
no menciona la frecuencia y el indicador establece frecuencia cuatrimestral.

El riesgo se presenta segun el seguimiento de abril de 2019 como No materializado; sin
embargo, durante la ejecucion de la auditoria, en visualizacion del ZIPA se evidenci6 que hay
reportes de alerta por atraso en el reporte de informacién semanal y adicionalmente, se
evidenciaron alertas del sistema ZIPA por atraso en el reporte de informacién, puesto que de
19 proyectos en etapa de construccién y estado del contrato en ejecucion, 5 cuentan con un
atraso en el cargue de informacion superior a 12 dias y 3 con atraso entre los 7 y los 12 dias,
para un porcentaje del 26.31% y 15.78 % respectivamente; evidenciando la materializacion
del riesgo, sin el reporte correspondiente, de acuerdo con el seguimiento realizado por el
proceso.
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Para el riesgo de gestion G.GI.02 Tener documentacion del proceso no alineada con la
realidad operativa del mismo, en el seguimiento realizado por el proceso en abril de 2019, se
observé que en la Matriz de riesgos, no se diligencio la columna notas de seguimiento; en el
mencionado documento se indica que no se materializé el riesgo. Sin embargo, en la revision
realizada por el equipo auditor de la documentacion del proceso en la intranet se identificaron
los documentos Programa general de seguimiento y monitoreo a proyectos 2015 y PR-SP-
04 Medicién y seguimiento de percepcion al componente socioambiental de proyectos de
infraestructura V1 de diciembre 18 de 2011, el primero sin adopcién y el segundo sin
actualizacion.

Se observé en el documento Programa general de seguimiento y monitoreo a proyectos
2015, la referencia a documentos guia que no se encuentran publicados en la Intranet, como
la GU-SP-01 Guia para el seguimiento de los proyectos de infraestructura y espacio publico.

También se observo la adopcion de los documentos, GUGIO2 Documento técnico
intervencion infraestructura vial y espacio publico V1 y INGIO2 Toma de posesion fisica de
obra V1, por lo que se recomienda verificar el alcance del proceso contra el objetivo y alcance
de los mismos.

e Riesgos de Corrupcion: En la matriz de riesgos de corrupcion, se observd la identificacion
del riesgo C-GI-01 “La informacién de avance de los proyectos registrada en el Sistema de
Gestion Integral de Proyectos ZIPA se encuentre adulterada y/o se omitan aspectos
relevantes de la realidad de la ejecucion de los proyectos”, para el cual se observé que, en
el seguimiento de abril de 2019, no se reportdé materializacion del riesgo.

Igualmente se observo, que no se diligencio en su totalidad la informacion solicitada por el
formato FO-PE-05 Matriz de riesgos por corrupcién, en la columna acciones de monitoreo y
seguimiento al riesgo.

Generalidades del Sistema Integrado de Gestidn segun lo identificado en el proceso

Se observé que el proceso cuenta con la Matriz de identificacion de aspectos e impactos
ambientales, ajustados a las actividades que realiza y que éstos son conocidos por las personas
que participan en el proceso.

En cuanto al sistema de seguridad de la informacion, se consulté en la intranet la matriz de activos
de informacion para el proceso; se observé que la ruta establecida de la carpeta compartida del
proceso en el FO-TI-03, es (\SS04CCO01).DOC.PROCESOSOAP\PROCESO DE
SEGUEMIENTO A PROYECTOS (sic), mientras que la ruta de la carpeta segun se evidenci6 en
la visita es WSSO5CCO01\(Y:) 8gestion_integral_de_proyectos; se pudo observar que las rutas no
corresponden generando no conformidad en el reporte y seguimiento de la informacion que
maneja el proceso, por el riesgo de pérdida y/o acceso oportuna a la informacion.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar
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Mediante correo electronico del 21/08/2019, se remitié el Informe preliminar de auditoria al
Sistema Integrado de Gestién SIG a los responsables/lideres operativos de los procesos del
Sistema. Mediante correo electronico del 26/08/2019 y dentro del término previsto para el efecto,
el proceso evaluado remitid observaciones sobre el mismo. A continuacion, se da respuesta a
las consideraciones expuestas:

No Conformidad N° 1. Deficiencias en el analisis y evaluacion de los indicadores
establecidos para el proceso.

La OAP expresa: “Con respecto al no reporte del indicador 1257 a cargo de la OTC, se ha verificado la
programacion del indicador, y se observa que el indicador tiene una programacion semestral (para junio y
diciembre), por lo que no debia reportarse dato durante el primer trimestre. Se solicita la eliminacion de
esta afirmacion en el hallazgo (...)".

De acuerdo con lo anterior, el equipo auditor solicité al enlace delegado por el lider del proceso
el informe de indicadores del proceso Gestion Integral de Proyectos, quien remitié el informe
basado en indicadores de gestién del primer trimestre de 2019 — OAP donde en el capitulo 4
indica que hace seguimiento a los indicadores de los procesos de los cuales es lider; a pesar de
mencionar en la tabla que el proceso GIP tiene establecidos dos indicadores, solo analiza en el
capitulo 5 el indicador 1152. El enlace no aport6 ninguna evidencia adicional de seguimiento al
indicador 1257. Con el animo de resolver las observaciones del auditado, se solicité via correo
electronico el informe con corte a 30/06/2019, donde tampoco se evidencié el reporte del
indicador 1257, sin embargo, el enlace sefialé que el informe remitido correspondia a la gestion
por indicadores del area, no del proceso y que el indicador 1257 se encuentra a cargo de OTC,
por lo que el equipo auditor solicitd entonces el informe de indicadores de la OTC, donde se
evidencio en la Tabla 2 Resultados indicadores individuales OTC, el reporte del indicador 1257
con meta programada de 75% y acumulado cumplido a junio 30 de 116%. A continuacion, en la
pagina 7/10 se hace una descripcién de lo que reporta la OTC para este indicador: indice de
satisfaccion del sistema transmicable el cual fue entregado al finalizar el 2018. En el informe
remitido por el enlace del proceso de Gestién Integral de Proyectos, no se evidencié analisis ni
recomendaciones sobre el indicador 1257.

Adicionalmente, el proceso argumenta: “Con respecto al indicador 1152 la OAP no observa las
evidencias o argumentos para afirmar que este indicador no aporta al cumplimiento del objetivo, ya que el
indicador estad midiendo las actividades que dan cuenta de la implementacién de los diferentes médulos del
sistema ZIPA en el marco de la implementacién de las buenas practicas de gestidon de proyectos que se
indican en el objetivo del proceso y que han permitido que el sistema se consolide como la fuente oficial
del Instituto en cuanto a la informacion de los proyectos. (Resolucion 6277 de 2018)

Debe considerarse que el requisito 9.1.1 de la NTC ISO 9001, permite que la entidad defina que necesita
de seguimiento y cuando se debe medir, permitiéndole a las areas lideres del proceso establecer los
indicadores que consideran pertinentes para el seguimiento del proceso. En este orden, este indicador fue
configurado desde el afio 2017 en el marco de la planeacién estratégica del instituto.

Asi entonces, se solicita retirar este hallazgo de incumplimiento para este proceso”.

Segun lo mencionado por el auditado, el equipo auditor pudo evidenciar que el indicador 1152 ha
presentado variaciones a través del tiempo, siendo distinto el nombre y el objetivo del indicador
de 2017 al que se encuentra vigente hoy. Por otra parte, el objetivo del Proceso Gestion Integral
de Proyectos indicado en la CP-GP-01 Caracterizacion Gestion Integral De Proyectos V2.0 es
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“Implementar buenas practicas de gestion de proyectos basadas en los lineamientos del Project
Management Institute — PMI que contribuyan al cumplimiento de los objetivos institucionales, al
mejoramiento integral de la organizacion y al mejoramiento del desempefio de los proyectos y/o
etapas del ciclo de vida de los proyectos que desarrolla la entidad”. Se observa segun la
configuracion del indicador 1152 Modelo de gerencia de proyecto ejecutado, cuyo objetivo es
implementar el modelo gerencia de proyectos del IDU, a través de la ejecucion de las diferentes
actividades del plan disefiado en la institucién para mejorar los resultados de desempefio de los
proyectos, que usa la siguiente férmula: (sumatoria % de actividades ejecutadas del plan de
implementacion del modelo de gerencia de proyectos / sumatoria % de actividades programadas
del plan de implementacion del modelo de gerencia de proyectos)* 100% y que la meta del
indicador es Ejecutar el 100% de la actividades definidas para el afio.

Se evidencié6 que el indicador 1152 mide el cumplimiento de actividades, no mide la
implementacién de buenas practicas basadas en PMI, ni el aporte al cumplimiento de los objetivos
institucionales, ni la contribucién de estas practicas al mejoramiento integral de la organizacion,
ni muestra el mejoramiento en el desempefio de los proyectos. Es decir, no proporciona
informacion acerca del cumplimiento del objetivo del proceso Gestion Integral de Proyectos.

Teniendo en cuenta las aclaraciones surtidas para cada una de las observaciones realizadas por
el proceso, el equipo auditor considera que la No Conformidad N° 1, se mantiene.

Adicionalmente, es necesario que los informes de gestion basados en indicadores por procesos
se gestionen de tal forma que el lider de proceso pueda hacer seguimiento al desempefio del
proceso a través del andlisis de los indicadores correspondientes, asi éstos sean gestionados por
diversas éareas de la entidad.

No conformidad N° 3: Acciones de planes de mejoramiento no efectivas.

Frente a la accion N° 1226, la OAP argumenta: “Los documentos G y D, si hacen parte del alcance
por cuanto se circunscriben a alguna de las etapas del ciclo de vida de los proyectos definidas en el alcance
del proceso, (ejecucion). La quia GUGIO02 es el marco de referencia para los proyectos desarrollados por
terceros que actualmente se monitorean a través del sistema ZIPA v el instructivo INGI02 sirve como
instrumento para los proyectos de construccién y conservacion cuyos contratistas no cumplen con el objeto
de los contratos”.

El equipo auditor precisa que la GUGIO2 y el INGI02, son dos de los cuatro documentos mediante
los cuales durante el desarrollo de la auditoria se evidencié deficiencia en el control documental
por cuanto la Accion 1226 se considera no efectiva. Frente a la consideracion de tales
documentos dentro del alcance del proceso, el equipo auditor verificO cada documento
encontrando que tanto la GUGIO2 como el INGIO2 son documentos misionales, tal como se
describe en el objetivo y alcance de los mismos. Por otra parte, uno de los analisis del Informe
de indicadores de gestion del primer trimestre, es precisamente verificar la inclusién de tales
documentos en el proceso, toda vez que éstos exceden el alcance del proceso; sin embargo, no
se evidencio que tal recomendacion haya sido analizada ni acogida a la fecha por el lider del
proceso.

Ahora, respecto a las acciones N° 1151 — 1152, la OAP argumenta: “Las acciones formuladas se
cumplieron vy fueron efectivas ya que las acciones de mejora fueron implementadas vy el alcance de las
acciones a la fecha siguen vigentes. Por otro lado, no es obligatorio que siempre se documenten planes de
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mejoramiento productos de las mesas de gobierno ZIPA, por lo gue consideramos que no debiera ser un
argumento para definir si las acciones 1151 y 1152 fueron efectivas o no”.

De acuerdo con lo anterior, el equipo auditor evidencié que las acciones fueron ejecutadas segun
lo planeado; sin embargo, no identifico la efectividad de tales acciones, toda vez que el proceso
no cuenta con las actas de mesa de gobierno ZIPA para verificar si se hizo seguimiento a la
mejora del proceso a través de la implementacién de dichas acciones y tampoco se evidenciaron
en el sistema CHIE nuevas acciones producto de algun ejercicio de autoevaluacién del proceso,
mediante las cuales se pueda verificar la efectividad de las acciones 1151y 1152.

Teniendo en cuenta que segun el procedimiento PR-MC-01 una accion se considera cerrada
cuando se ha podido verificar su efectividad, el equipo auditor considera que no hay evidencias
para declarar el cierre de las acciones 1151y 1152. Por tal razén, el equipo auditor considera que
la No Conformidad N° 3 se mantiene.

3.6.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcién
NTC ISO 9001:2015. Sistema de Gestion | No Conformidad N° 1. Deficiencias en el analisis
de Calidad. y evaluacién de los indicadores establecidos

para el proceso.
9.1 Seguimiento, Medicién, Andlisis y
Evaluacion Se evidencié en el informe basado en indicadores
de gestion del primer trimestre de 2019, generado
9.1.1 Generalidades: “La organizacion | para la Oficina Asesora de Planeacién OAP, que no
debe determinar: a) qué necesita | se realiz6 el reporte y analisis del indicador 1257
seguimiento y medicion; b) los métodos de | “Satisfaccion con los proyectos IDU como aporte en
seguimiento, medicion, andlisis vy | la mejoria de calidad de vida de los ciudadanos”, a
evaluacion necesarios para asegurar | cargo de Gestion Integral de Proyectos y que este
resultados validos’. indicador, al igual que el indicador 1152 “Porcentaje
de ejecucion del Plan de trabajo de la gestion
CP-GP-01  Caracterizacién  Gestion | integral de proyectos”, no proporcionan informacion

Integral de Proyectos V2.0. acerca del cumplimiento del objetivo del proceso

NC1 - . .
Gestion Integral de Proyectos, incumpliendo lo
Objetivo del proceso: “Implementar | definido en la actividad critica N° 4 de la

buenas practicas del PMI que contribuyan | caracterizacién del mismo y lo establecido en el
al  cumplimiento de los objetivos | numeral 9.1.1 de la NTC ISO 9001:2015, lo cual
institucionales, al mejoramiento de la | genera incertidumbre frente al cumplimiento del
organizacion y al mejoramiento del | objetivo del proceso y la toma de acciones para la
desemperio de los proyectos.” mejora del mismo.

Actividad critica N° 4  Evaluar
Indicadores de  Gestién.  “Aplicar
indicadores de gestion para evaluar el
estado y avance. El resultado de los
indicadores permite tomar decisiones para
asequrar_el cumplimiento _del objetivo del
proceso vy realizar _un__mejoramiento

Formato: FO-AC-08 Version: 4 Pagina 85 de 373 Puablica



FORMATO

INFORME DE AUDITORIA

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
continuo. Evaluar periédicamente el

desempenio de las areas y de los proyectos
gestionados con el fin de determinar la
efectividad de las acciones implementadas
e incorporar procesos de mejora
adicionales”.

NTC ISO 9001:2015. Sistema de Gestiéon
de Calidad

6.1.2 Acciones para abordar riesgos y
oportunidades. “La organizacién debe
planificar:

a) Las acciones para abordar estos riesgos
y oportunidades;

b) La manera de: 1. Integrar e implementar
las acciones en sus procesos del sistema
de gestion de la calidad y 2. Evaluar la
eficacia de estas acciones”.

MG-PE-18 Manual de Administracion del
Riesgo.

6.7 Gestion de Eventos de Riesgos
Materializados (ERM): “Las dependencias

No Conformidad N° 2. Se evidencio
materializacién de los riesgos de Gestidn
G.Gl.01 y G.GlL.02, sin reporte a la Oficina
Asesora de Planeacion OAP.

Se evidencié materializacién de los riesgo G.G1.01
“No registrar informacién de manera oportuna y/o
registrar informacion inexacta o incompleta del
desempefio de los proyectos en el Sistema de
Gestion Integral de Proyectos ZIPA” y G.GIl.02
“Tener documentacién del proceso no alineada con
la realidad operativa del mismo”, sin reporte de
materializacion a la Oficina Asesora de Planeacion,
segun monitoreo cuatrimestral realizado el
02/05/2019, incumpliendo lo definido en el numeral
6.7 del MG-PE-18 Manual de Administracion del
Riesgo y en el numeral 6.1.2 de la NTC ISO
9001:2015, lo cual puede generar incertidumbre

NC2 | deberén reportar a la OAP los eventos de | respecto a la informacién real de eventos

riesgo ocurridos en el formato de la matriz | materializados a nivel organizacional.

de riesgos que  corresponda |y

especificamente en la seccion de | Lo anterior, teniendo en cuenta que en desarrollo

seguimiento. El reporte de seguimiento | de la auditoria, se evidenciaron alertas del sistema

tendrd& una periodicidad igual al | ZIPA por atraso en el reporte de informacion,

seguimiento que se realiza para los riesgos | puesto que de 19 proyectos en etapa de

de corrupcién. Las dependencias deberan | construccién y estado del contrato en ejecucion, 5

reportar a otras partes interesadas segun | cuentan con un atraso en el cargue de informacién

corresponda, por ejemplo, a las areas de | superior a 12 dias y 3 con atraso entre los 7 y los

control disciplinario, o entes de control | 12 dias, para un porcentaje del 26.31% y 15.78 %

externos” respectivamente, que evidencian la materializacién
del riesgo G.GI1.01
Por su parte, frente al riesgo G.G1.02, en la revision
realizada por el equipo auditor de la documentacién
del proceso, se identificaron falencias en la
documentacion del proceso, relacionadas con
fallas en el control y actualizacion.

NTC 1ISO 9001:2015. Sistemas de | No conformidad N° 3: Acciones de planes de

Gestion de Calidad mejoramiento no efectivas.

NC3 | 10.21 “Cuando ocurra una no | Se evidencié que la acciones N° 1226, 1551 y 1552

conformidad, incluida cualquiera originada
por quejas, la organizacion debe:
(...) b) evaluar la necesidad de acciones

no fueron efectivas, toda vez que, aunque se
encuentran terminadas segun lo planeado, las
desviaciones asociadas han sido recurrentes,
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para eliminar las causas de la no | incumpliendo lo definido en el numeral 10.2.1 de la
conformidad, con el fin de que no vuelva a | NTC ISO 9001:2015 y en el numeral 1.7.1.6 del
ocurrir ni ocurra en otra parte”. procedimiento PR-MC-01, situacion que puede
generar que las consecuencias de dichos hallazgos
PR-MC-01 Formulacién, monitoreo y | se incrementen y afecten en mayor medida el
seguimiento a planes de mejoramiento | desempefio del proceso.

de auditorias internas, auditorias
externas, autoevaluacion y | Los hallazgos de las acciones en mencién, se
evaluaciones de gestion. encuentran relacionados con falta de control y
actualizacién de la informacién documentada de
1.7.1.6 Formular Acciones de | los procesos del IDU y falta de documentacién de
Mejoramiento: “Formular las acciones del | las acciones de mejora tomadas en desarrollo de la
Plan de Mejoramiento, las cuales deben | mesa de gobierno ZIPA.

estar encaminadas a corregir la no
conformidad o el hallazgo detectado y a
eliminar la causa del hallazgo o no
conformidad”.

3.7 PROCESO GESTION DE LA VALORIZACION Y FINANCIACION

La auditoria se realiz6 con énfasis en las siguientes actividades criticas y servicios ofrecidos por
el proceso:

Actividad critica N° 7. Cobrar y Recaudar

Revisado el saldo a 31 de abril de 2019 de las cuentas por cobrar, por concepto de contribucion
por valorizacion, éste asciende a $524.122.817.924,79 y corresponde al valor del saldo de capital
sobre los valores asignados y totalmente ejecutoriados.

La cartera por valorizacion se encuentra clasificada actualmente por nimero de Acuerdo,
antigiiedad y cuantia, siendo los sujetos pasivos de las obligaciones, los propietarios o
poseedores de los predios que han sido cobijados con las asignaciones.

La Subdireccién Técnica de Operaciones - STOP, realiza en forma mensual un reporte de la
“Cartera total por edades y por concepto”, el cual es suministrado a la Subdirecciéon Técnica de
Presupuesto y Contabilidad STPC, siendo el insumo para la actualizacién de los registros
contables relacionados con las cuentas por cobrar y las cuentas de Ingresos fiscales.

En la siguiente tabla, se muestra la cartera por Acuerdo de Valorizacion:

Tabla N° 1. Cartera por Acuerdo de Valorizacion

Saldo de cartera al 30/04/2019

Concepto
Valor en pesos $
Beneficio General 300.460.044,71
Acuerdo 25 de 1995 1.172.090.867,06
Obra por tu Lugar 16.017.564,00
Acuerdo 48 de 2001 550.743.460,11
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Saldo de cartera al 30/04/2019
Concepto

Valor en pesos $

Acuerdo 180 de 2015 3.578.142.299,59

Acuerdo 398 de 2009 1.159.026.615,41

Acuerdo 523 de 2013 13.413.376.643,91

Acuerdo 724 de 2018 503.932.960.430,00

Total Cartera 524.122.817.924,79

Fuente: Subdireccién Técnica de Presupuesto y Contabilidad Elaboracién Equipo Auditor

Se verificd la conciliacion del reporte del proceso a la Subdireccion Técnica de Presupuesto y
Contabilidad encontrando coherencia entre el Acuerdo, la antigiiedad y el saldo de registros
contables del aplicativo STONE Gestion Financiera.

Por otra parte, se observé el acta del Comité de Control Financiero Contable y de Inventarios del
13 de diciembre de 2018, en el cual, se trataron los siguientes temas entre otros:

El Director Técnico de Apoyo a la Valorizacion y la Subdirectora Técnica de Operaciones (e), en
los numerales 2.1, 2.2, 2.3 y 2.4 del orden del dia, “[...] someten a consideracion del Comité de
Sostenibilidad Contable y de Inventarios, la depuracién de 1.207 registros, cuyo valor asciende a
$37.384.812, originados en la contribucién por beneficio local, ordenada en el Acuerdo 180 Fase
I; la depuracion de 4.636 registros, cuyo valor asciende a $742.125.549, originados en la
contribuciéon de valorizacion por beneficio local, ordenada en el Acuerdo 180 Fase Il y la
depuracion de 1.946 registros, cuyo valor asciende a $716.707.897, originados en la contribucion
por beneficio local, ordenada en el Acuerdo 451 de 2010. Los valores mencionados anteriormente
corresponden a saldos a favor de los contribuyentes y los términos para que proceda la solicitud
del contribuyente y su devolucién, se encuentran vencidos”.

Asi mismo, “someten a consideracion del comité de sostenibilidad contable y de Inventarios, la
depuracion de 3.081 registros, por valor de $290.436.087, que corresponden a pagos de
asignaciones de Contribucién de Valorizacién Acuerdos Anteriores 16 de 1990 y 31 de 1992, por
Beneficio General; Acuerdo 25 de 1995, Acuerdo 48 de 2001, Acuerdo 398 de 2009 y Acuerdo
523 de 2013, por Beneficio Local, se solicita autorizar la cancelacion de los saldos a favor de
contribuyentes.”

El Comité aprob6 por unanimidad “/...] recomendar a la Directora General la depuracién de los
recursos originados en los saldos a favor de contribuyentes, no reclamados y cuya posibilidad de
adelantar cualquier accién administrativa o judicial que pretenda su devolucion se encuentra fuera
de términos y plazos establecidos en la normatividad vigente, presentados segun los numerales
2.1, 2.2, 2.3 y 2.4 del orden del dia. Igualmente, le solicita a la Subdireccion Técnica de
Operaciones, que elabore el acto administrativo de depuracion, [...]".

El proceso manifestd que mediante memorando 20195760092273 del 23/04/2019, la STOP envia
a la STRT, la solicitud para la aplicacion de los Resoluciones Numeros: 826,827, 830 y 831, de
fecha 25/02/2019, con el fin de realizar la depuracion de saldos a favor; sin embargo, el equipo
auditor observé que, al mes de abril de 2019, esta depuracion contable, no se ha realizado, por
lo que se recomienda al proceso tramitar el saneamiento de saldos con ocasion del cobro de
valorizacion.
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Actividad critica N° 8. Tramitar las Solicitudes y Reclamaciones

Esta actividad critica esta relacionada con las solicitudes radicadas por la ciudadania, en las
cuales manifiestan a la administracion alguna inconformidad relacionada con el componente
juridico de la asignacion, notificacién o cobro de la contribucion y de valorizacién, o en lo referente
a los atributos prediales tenidos en cuenta al momento de la liquidacion del gravamen.

El equipo auditor solicito mediante caso Aranda N° 365656 el reporte de radicados de entrada en
Orfeo, por el periodo comprendido de 01/01/2019 al 31/05/2019, para seleccionar los
relacionados con la interposicion de recursos de reconsideracion, con ocasion al cobro de
valorizacién del Acuerdo 724 de 2018, con base en ese reporte se seleccionaron aleatoriamente
los siguientes 40 radicados:

20195260141042, 20195260149682, 20195260228962, 20195260255812, 20195260262872,
20195260265392, 20195260267422, 20195260275242, 20195260326182, 20195260334572,
20195260347662, 20195760239432, 20195760247792, 20195760268012, 20195760281532,
20195760290682, 20195760326872, 20195760334092, 20195760352742, 20195760362632,
20195760369852, 20195760371602, 20195760377372, 20195760393922, 20195760399992,
20195760405122, 20195760417122, 20195760428432, 20195760441562, 20195760446882,
20195760453012, 20195760499212, 20195760502022, 20195760514202, 20195760517012,

20195760576532, 20195760583942, 20195760590312,

20195760658172 y 20195760661222.

Con base en la muestra el equipo auditor realizé las siguientes actividades:

Se consultd en el aplicativo Valoricemos el expediente relacionado con el radicado Orfeo
seleccionado.

Se identific6 el Codigo homologado de identificacion predial que asigna la Unidad
Administrativa Especial de Catastro a cada predio del Distrito Capital, reconocido como CHIP.
Se observaron en el aplicativo las actuaciones surtidas derivadas de analisis juridico del
recurso.

Se asocié la respuesta en el aplicativo Orfeo a los recursos mediante la citacion de
notificacion del Auto admisorio o inadmisorio, donde se describe el nimero del auto y la
fecha. El equipo auditor no identificé en los aplicativos (Valoricemos y Orfeo) la digitalizacion
del Auto, la informacion descrita en el cuadro siguiente se tomé de la comunicacion.

Se realiz6 un calculo de dias de respuesta desde la interposicién del recurso hasta la fecha
de emisién de la comunicacion al contribuyente. (fechas tomadas del Sistema de Gestion
Documental Orfeo).

Para los radicados  20195260262872, 20195760405122, 20195760441562,
20195760453012, 20195760502022, 20195760514202, 20195760517012,
20195760558882, 20195760658172, 20195760661222, al no estar la respuesta asociada en
Orfeo y no reflejada en el aplicativo Valoricemos, el equipo auditor cuestion6 al proceso
mediante correo electronico la actuacion procedida y el proceso dio respuesta el 21 de junio
de 2019, con la informacion pertinente para cada solicitud.

Como resultado de las pruebas anteriormente realizadas por el equipo auditor describe en el
siguiente cuadro la muestra y los vinculos de gestion de los recursos de reconsideracion

evidenciados:
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RADICADO FECHA |NUMERO| RADICADO FECHA | DIAS
ENTRADA FECHA | EXPED. CHIP ACT.| AUTO AUTO CITACION RADICADO | RTA
20195260141042 | 13-02-2019 | 776831 | AAAOO7T4NAOE A | 15/02/2019 | 158194 | 20195660122141 | 25/02/2019 | 12
20195260149682 | 14-02-2019 | 776925 | AAAO236YOWW | A | 21/02/2019 | 776925 | 20195660174371 | 12/03/2019| 26
20195260228962 | 05-03-2019 | 778288 | AAAOO36WRMS A | 27/03/2019 | 159562 | 20195660295911 | 15/04/2019 | 41
20195260255812 | 11-03-2019 | 778320 | AAAOOTATWMS A | 27/03/2019 | 159576 | 20195660273141 | 10/04/2019 | 30
20195260262872 | 12-03-2019 | 779779 | AAAOO37AMTO A | 3/04/2019| 160746 | 20195660357441 | 2/05/2019 | 51
20195260265392 | 12-03-2019 | 779349 | AAAOO3GYUWW | A | 12/03/2019 | 160153 | 20195660287401 | 12/04/2019| 31
20195260267422 | 12-03-2019 | 777613 | AAAOO37AHFZ A | 18/03/2019 | 158896 | 20195660255111 | 5/04/2019 | 24
20195260275242 | 13-03-2019 | 778026 | AAAOOS8FOKL A | 5/04/2019| 160981 | 20195660362781 | 4/05/2019 | 52
20195260326182 | 21-03-2019 | 780603 | AAAOLI27CNWW | A | 11/04/2019 | 162050 | 20195660491321 | 28/05/2019| 68
20195260334572 | 21-03-2019 | 780532 | AAAOL23XLHY A | 10/04/2019 | 161714 | 20195660504191 | 29/05/2019 | 69
20195260347662 | 27-03-2019 | 783848 | AAAO058JJTD A | 25/04/2019 | 165269 | 20195660565851 | 11/06/2019 | 76
20195760239432 | 07-03-2019 | 777529 | AAAOOS8DBRJ A | 18/03/2019 | 158927 | 20195660255321 | 5/04/2019 | 29
20195760247792 | 08-03-2019 | 777805 | AAAOOS8MWNX A | 4/04/2019| 160825 | 20195660295361 | 15/04/2019 | 38
20195760268012 | 12-03-2019 | 777920 | AAAOO37ALOM A | 19/04/2019 | 159080 | 20195660276701 | 10/04/2019 | 29
20195760281532 | 14-03-2019 | 777917 | AAAOO3ETFWW A | 1/04/2019| 159774 | 20195660311781 | 22/04/2019| 39
20195760290682 | 15-03-2019 | 778816 | AAAOO3GTIHK A | 1/04/2019| 160001 | 20195660311101 | 22/04/2019 | 38
20195760326872 | 21-03-2019 | 779216 | AAAOL26YEPA A | 1/04/2019| 159895 | 20195660304241 | 16/04/2019 | 26
20195760334092 | 21-03-2019 | 780888 | AAAOL23XMLF A | 12/04/2019 | 162357 | 20195660472121 | 23/05/2019 | 63
20195760352742 | 27-03-2019 | 779878 | AAAOOSSELFT A | 4/12/2019| 160783 | 20195660339521 | 29/04/2019 | _ 33
20195760362632 | 28-03-2019 | 782364 | AAAOO36UNHY || 25/04/2019 | 163258 | 20195660387371 | 10/05/2019 | 43
20195760369852 | 28-03-2019 | 782216 | AAAOO36URMS || 26/04/2019 | 163907 | 20195660392941 | 13/05/2019 | 46
20195760371602 | 29-03-2019 | 779929 | AAAO266LERJ A | 8/04/2019| 161235 | 20195660376271| 8/05/2019 | 40
20195760377372 | 29-03-2019 | 780917 | AAAOO35PXUZ A | 11/04/2019 | 162215 | 20195660383601 | 9/05/2019 | 41
20195760393922 | 02-04-2019 | 781794 | AAAOO74IMOE A | 29/04/2019 | 164216 | 20195660411601 | 15/05/2019 | _ 43
20195760399992 | 03-04-2019 | 781234 | AAAO250HWEA A | 25/04/2019 | 163426 | 20195660410111 | 15/05/2019 | 42
20195760405122 | 04-04-2019 | 782659 | AAAOO97WSCX || 26/04/2019 | 163776 | 20195660615781 | 25/06/2019 | 82
20195760417122 | 05-04-2019 | 783756 | AAAOL24HWBR A | 3/05/2019| 165177 | 20195660528521 | 5/06/2019 | 61
20195760428432 | 09-04-2019 | 781449 | AAAOL24RCPP || 25/04/2019 | 163333 | 20195660393751 | 13/05/2019 | 34
20195760441562 | 10-04-2019 | 784229 | AAAOO92TROM A | 8/05/2019| 165882 | 20195660606911 | 20/06/2019 | 71
20195760446882 | 11-04-2019 | 783581 | AAAOL26MWKC A | 2/05/2019| 164924 | 20195660582341 | 14/06/2019 | 64
783196 | AAAO263EUSY || 10/05/2019 | 165767 | 20195660512251 | 31/05/2019 49

20195760453012 | 12-04-2019 | 784275 | AAAO263EURJ A | 10/05/2019 | 165764 | 20195660501581 | 29/05/2019 48
20195760499212 | 26-04-2019 | 783422 | AAAO257EWNN [ 3/05/2019 | 165131 | 20195660536871 | 6/06/2019 | 41
20195760502022 | 26-04-2019 | 782962 | AAAD228IMOM A | 7/05/2019| 165403 | 20195660571971 | 13/06/2019 | 48
20195760514202 | 30-04-2019 | 784460 | AAAO203FPKC || 17/05/2019 | 166044 | 20195660606331 | 20/06/2019 | 51

20195660604231

20195760517012 | 02-05-2019 | 784284 | AAAOO97AELW | | 10/05/2019 | 165775 | 20195660604221 | 20/06/2019 | 49
20195760576532 | 10-05-2019 | 784421 | AAAO201THEP || 18/05/2019 | 168000 | 20195660560161 | 11/06/2019 | _ 32
20195760583942 | 13-05-2019 | 784447 | AAAO220WBHK || 17/05/2019 | 166027 | 20195660568871 | 12/06/2019 | 30
20195760590312 | 14-05-2019 | 784518 | AAAO247YSKC A | 24/05/2019 | 166125 | 20195660536951 | 6/06/2019 | 23
20195760658172 | 28-05-2019 | 784595 | AAAO153JUWF || 30/05/2019 | 166217 | 20195660604311 | 20/06/2019 | _ 23
20195760661222 | 29-05-2019 | 784602 | AAAOL63WHIZ [ 6/06/2019 | 166269 | 20195660604291 | 20/06/2019 | 22

Fuente: Aplicativo Valoricemos y Gestion Documental Orfeo Elaboracion Equipo Auditor
A: Admisién del Recurso
I: Inadmision del Recurso

Resultados de la auditoria de la muestra:
1. Se observo que todos los Autos que Admiten o Inadmiten fueron tramitados al interior de la
recurso de
reconsideracion, con un minimo O dias de emision del Auto y un maximo de 29, con un
promedio de 16 dias en la gestion.

entidad,

con fechas

inferiores al

mes siguiente de interposicion del

2. Se evidencio que los dias de generaciéon de respuesta de notificacion del auto admisorio o
de citacion para notificacion del auto inadmisorio, tiene un minimo de 12 dias, un maximo de
82, para un promedio de 43 dias.
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3. Se observo que para los expedientes N° 779779, 778026, 780603, 780532, 783848, 780888,
783756, 784229, 783581 superan los 60 dias, la emisidbn de comunicaciones para la
notificacion del auto admisorio, se recomienda agilizar las gestiones de notificacion, que si
bien es cierto no presentan un término perentorio, el contribuyente desconoce el resultado
de la interposicion del recurso.

4. Para los expedientes relacionados con recursos inadmitidos mediante Autos 163258,
163907, 163776, 163333, 165131, 166044, 165775, 168000, 166027, 166217, 166269,
correspondiente a los expedientes N°782364, 782216, 782659, 781449, 783422, 784460,
784284, 784421, 784447, 784595, 784602, respectivamente, se evidencié incumplimiento en
los términos del Estatuto Tributario Nacional, Art. 726, Inadmision del recurso “En el caso
de no cumplirse los requisitos previstos en el articulo 722, deberé dictarse auto de inadmision
dentro del mes siguiente a la interposicion del recurso. Dicho auto se notificara
personalmente o por edicto (...)".

El equipo auditor no desconoce que el Estatuto Tributario Nacional, no prevé término para la
notificacion personal; sin embargo, dado que el mismo articulo citado anteriormente otorga
al contribuyente el derecho a interponer el respectivo recurso de reposicion dentro de los 10
dias siguientes y, dada la ausencia de norma expresa frente a la situacion administrativa en
concreto, cabe remitirse al Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo C.P.A.C.A. , especificamente al Articulo 68, que dispone: “Citaciones para
notificacién personal. Si no hay otro medio mas eficaz de informar al interesado, se le enviara una
citacién a la direccion, al nimero de fax o al correo electrénico que figuren en el expediente o puedan
obtenerse del registro mercantil, para que comparezca a la diligencia de notificacion personal. El envio
de la citacion se hara dentro de los cinco (5) dias siguientes a la expedicion del acto, y de dicha
diligencia se dejara constancia en el expediente”, garantizando asi el debido proceso del
contribuyente al asegurarle conocer y ejercer una defensa efectiva ante la decision
administrativa.

5. Se observaron diferencias en los registros del aplicativo Valoricemos en la pestafia
“Actividades o diligencias de la Solicitud” y los registros en el sistema de Gestién Documental
Orfeo relacionados con Recursos de Reconsideracion del Acuerdo 724 de 2018, para los
siguientes expedientes: 784460, 784284, 784554, 784595, 784602, 781449, 782364,
784421.

6. Se evidencio en el expediente 781449, que se cambio la fecha en el aplicativo valoricemos,
en el reqgistro “Citacion para notificar auto inadmisorio” en la casilla “Observaciones” indica
“SE REALIZA CAMBIO DE FECHA POR SOLICITUD DE JUAN SEBASTIAN MENDEZ
AMAYA EL DIA 14/05/2019".

7. De los expedientes seleccionados no se identifico en los aplicativos (Valoricemos y Orfeo) la
digitalizacion del Auto que Admite o Inadmite el Recurso de Reconsideracion.

8. Se evidencio diferencia de registros del 21/06/2019 al 25/06/2019 como presunta anulacion
de registros contenidos en la pestafia “Actividades o diligencias de la Solicitud” del expediente

781449, relacionadas con las actividades “09- CITACION PARA NOTIFICAR AUTO INDAMISORIO”,
“08- AUTO QUE INADMITE” Y “10 -NOTIFICACION PERSONAL DE AUTO INADMISORIO”

Actividad critica N° 10. Verificar los Indicadores de Gestion
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En la caracterizacion del proceso, la descripcién para esta actividad critica, indica: “Verificar
cumplimiento del convenio, Verificar requisitos de los proponentes o participantes en los procesos
contractuales”, la cual no guarda relacién con el objeto y alcance del proceso de Gestién de la
Valorizacion y Financiacién; se recomienda ajustar la caracterizacion acorde a la actividad que
se gestiona.

De acuerdo con el cuadro de mando actualizado con corte a marzo/2019, se evidencié que el
proceso cuenta con 24 indicadores, de los cuales 13 son de gestién y 11 son transversales,
encontrando que de acuerdo con el seguimiento a la formulacion de indicadores realizado por la
OCI durante febrero y reportado a la OAP mediante correo electrénico del 04/03/2019, se tuvieron
en cuenta las recomendaciones realizadas para los indicadores 56517, 5666.

Para los siguientes indicadores, se ratifican las siguientes recomendaciones:

e 56511 “Actos administrativos suscritos para cobro de intervenciéon en Antejardines”. Se
observé que el objetivo registra “Suscribir los actos administrativos que ordenen el cobro por
concepto de la intervencion en antejardines, recibidos en debida forma (ficha Técnica) en la
DTAV.” Se recomienda que el objetivo registre acciones de medicion, como por ejemplo:
Hacer seguimiento, medir, determinar el nivel de cumplimiento, entre otros. El indicador es el
mecanismo de medicidn, pero por si solo, no busca Suscribir los actos administrativos que
ordenen el cobro por concepto de la intervencién en antejardines.

e 56518 “Recaudo de recursos de valorizacion aprobados por el Concejo”: Se observo que el
objetivo del indicador esta asociado a la meta del mismo. Se sugiere reformular el objetivo
en cuanto a medir el nivel de recaudo del Acuerdo 724 de 2018. El indicador es el
mecanismo de medicién, pero por si solo, no busca Recaudar el 40% del monto distribuible
aprobado mediante el Acuerdo 724 de 2018.

e Para los indicadores 56520, 56521 relacionados con “Recaudo Nuevo Acuerdo”y “Recursos
de Reconsideracion interpuestos resueltos” respectivamente, se observd que las formulas
son consistentes con lo que se pretende medir; no obstante, falta registrar el signo %.

e 5661 “Cartera vencida recuperada”. Se observd que el resultado del indicador estaria
expresado en porcentaje; sin embargo, la formula debe ser ajustada para que se incluya el
simbolo de "%", ya que no lo contiene y de esta forma, el calculo registraria un valor
equivalente como resultado, tanto en su caracterizacion como en la hoja de vida del
indicador. Ademas, la unidad de medida esta asociada a la férmula del indicador; no
obstante, la unidad de medida de la meta es diferente. De acuerdo con lo indicado, la meta
seria 13%, se recomienda, incluir el simbolo % en la férmula y articular el valor de la meta
inicial ($) con la férmula y la unidad de medida (%), y que el valor de la meta, en cantidad, se
vea reflejado en el cuadro de caracterizacion de indicadores.

e 5665 “Expedientes sustanciados”: Se observd que el resultado del indicador estaria
expresado en porcentaje; sin embargo, la formula debe ser ajustada para que se incluya el
simbolo de "%", ya que no lo contiene y de esta forma, el calculo registraria un valor
equivalente como resultado, tanto en su caracterizacion como en la hoja de vida del
indicador, por otra parte, la unidad de medida esta asociada a la férmula del indicador; no
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obstante, la unidad de medida de la meta es diferente. De acuerdo con lo indicado, la meta
seria 1. Se recomienda incluir el simbolo % en la férmula y articular el valor de la meta inicial
con la férmula y la unidad de medida (%), y que el valor de la meta, en cantidad, se vea
reflejado en el cuadro de caracterizacion de indicadores.

e 5762 “Satisfaccion ciudadana frente a la atencion en los puntos de atencion de valorizacion
alcanzada”: Se observé que el objetivo del indicador esta asociado a la meta del mismo. Se
sugiere reformular el objetivo en cuanto a medir el nivel de satisfaccién de los ciudadanos en
los puntos de atencion de valorizacion. Elindicador es el mecanismo de medicion, pero por
si solo, no busca lograr el 80% de satisfaccion de los ciudadanos. Por otra parte, en la formula
no es claro el valor que se tomaria de referencia para el denominador. Con base en la meta
establecida, se sugiere la siguiente formula: (Promedio del porcentaje de satisfaccion
ciudadana frente a la atencién en puntos de valorizacién* 100%) / 80%, se recomienda
registrar en el campo fuente que las encuestas aplicadas en los puntos de atencion de
valorizacién, son realizadas por la Oficina de Atencién al Ciudadano — Oficina de Atencién al
Ciudadano.

e 5767 “Mejoramiento de canales de servicio al ciudadano”: Se observo que el objetivo del
indicador esta asociado a la meta del mismo. Se sugiere reformular el objetivo en cuanto a
medir el nivel de atencién o resolucién de solicitudes de conceptos técnicos sobre acuerdos
anteriores. El indicador es el mecanismo de medicion, pero por si solo, no busca Garantizar
que el 90% de los conceptos técnicos de los Acuerdos Anteriores de Valorizacion que
solicitan a la Subdireccion Técnica de Operaciones, sean resueltos antes de los 30 dias
siguientes a su radicacion.

e 5768 “Mejoramiento de canales de servicio al ciudadano”: Se sugiere reformular el
objetivo en cuanto a medir el nivel de atencion o resoluciéon de requerimientos, con ocasion
del Acuerdo 724 de 2018. El indicador es el mecanismo de medicion, pero por si solo, no
busca resolver de manera oportuna, el 80% de los requerimientos que ingresen a la
Subdirecciéon Técnica de Operaciones, de competencia del IDU, con ocasion del Acuerdo
724 de 2018.

e 5769 “Recuperacion de la cartera”: Se sugiere reformular el objetivo en cuanto a medir
el nivel de tramite de las comunicaciones oficiales tipificadas como direccion incompleta o
errada, relacionadas con los Acuerdos de Valorizacion. El indicador es el mecanismo de
medicidn, pero por si solo, no busca Tramitar trimestralmente el 90% de las comunicaciones
oficiales tipificadas como direccién incompleta o errada, relacionadas con los Acuerdos de
Valorizacion, a partir de la generacion de nuevos envios con el fin de garantizar una entrega
efectiva.

Se verifico el desempefio de cada uno de los indicadores, reportado para el primer trimestre de
2019, encontrando que se cumplié la meta programada, excepto para los siguientes indicadores:

e 5661 “Cartera vencida recuperada”: En el primer trimestre de 2019 por Acuerdos Anteriores,

Acuerdo 180, Acuerdo 398, Acuerdo 523, se recaudaron $1.299°536.048, equivalente al
86,38% de lo proyectado ($1.503.136.301).
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e 5665 “Expedientes sustanciados”: Durante el primer trimestre de 2019, se sustanciaron 3.278
procesos de cobro coactivo en la STJEF, equivalente al 58,90% de lo proyectado (5.565).

VERSION
1.0

CODIGO
FO-EC-111

Actividad critica N° 11 Generar Acciones de Mejora

Planes de mejoramiento: La revision del estado de las acciones de mejoramiento se realizd
mediante consulta en el aplicativo CHIE: Planes de Mejoramiento, para 5 acciones que se

encuentran en estado “Terminado”, pero no “Cerrado”. A continuacién, se presentan los

resultados de la evaluacién de efectividad, de las acciones analizadas:

Tabla N° 3. Evaluacion de efectividad de acciones de planes de mejoramiento

Accidn Hallazgo Accibn propuesta Evaluacién de efectividad
1609 | No atencion | Gestionar ante la | Se observd que se realizé el blogqueo de
requerimientos en | STRT, los ajustes que | acceso al chat después de las 4:30 pm
chat y contestacion | se consideren | Incluir el horario de atencién de manera
extemporanea de | necesarios para el | mas clara lunes a viernes de 7 am - 4:30
peticiones CHAT de valorizacion | pm.
(Formato FO-TI-06)
Se cierra la accién toda vez que se
Fecha fin: 30/03/2019 | considera efectiva
1644 | Informacion Realizar una | Se observaron las listas de asistencia de
desactualizada, socializacién sobre el | las socializaciones realizadas por la STRT
Activos de | manejo del aplicativo | los dias 22 y 29 de Abril y el 2 de mayo de
Informacién del | CHIE-SGSI para los | 2019 para los usuarios del area,
proceso gestores y funcionarios | atendiendo la accién propuesta.
Fecha fin: 30/05/2019 | Se cierra la accion toda vez que se
considera efectiva
1645 | Informacion Realizar una | Se observd la Creacion de activos
desactualizada, verificacion a  los | (usuarios nuevos) Yy Actualizaciones
Activos de | activos de informacion | necesarias (usuarios ya creados). Se
Informacién del | del area y ejecutar las | evidencié que los activos de informacion
proceso actualizaciones se encuentran actualizados y coinciden
necesarias con la informacién que reposa en los
equipos.
Fecha fin: 30/05/2019
Se cierra la accién toda vez que se
considera efectiva
1611 | Inconsistencia en | Realizar la solicitud de | Se observé la solicitud del caso Aranda
informacion ajuste de la nota de | No. 312541 donde se solicito el ajuste de
generada en el | validez del Certificado | la nota de validez del Certificado de Estado
certificado de | de Estado de Cuenta | de Cuenta para Tramite Notarial expedidos
estado de cuenta | para Tramite Notarial | por pagina web y el M6dulo Agil, con el
para tramite notarial | expedidos por pagina | nuevo caso No. 336159 del 6 de
web y médulo &gil noviembre de 2018, recibiendo respuesta
de la STRT el dia 20 de noviembre,
Fecha fin: 30/11/2019 | informando que ya se ajust6é la nota sin
modificar el cédigo y se realizaron las
pruebas pertinentes. Adicionalmente, el
equipo auditor realizd pruebas al Médulo
Agil Interactivo, con resultado satisfactorio.
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Accioén Hallazgo Accién propuesta Evaluacion de efectividad
Se cierra la accién, toda vez que se
considera efectiva.

1612 | Inconsistencia en | Realizar seguimiento | Se realizaron las pruebas de impresién en
informacion periédico mediante | el portal web y modulo agil, arrojando un
generada en el | pruebas de impresion | resultado satisfactorio, para los CHIP:
certificado de | en el portal web y | AAAOO70KNDM, AAA0062JDTO,
estado de cuenta los AAO0033CMWF, AAA0033BYFZ,

AAAO0057NZNN, AAAOO83KEDE.

Se cierra la accion, toda vez que se

considera efectiva

Fecha fin: 30/03/2019
Fuente: Aplicativo CHIE: Planes de Mejoramiento Elaboracién Equipo Auditor

Riesgos de Gestién del proceso. Al verificar la Matriz de riesgos de gestion, se observé que el
proceso cuenta con 4 riesgos en nivel inherente moderado y residual inferior.

e G.VF.02- Que se presenten fallas en la comunicaciéon e insuficiente divulgacion del
Acuerdo de Valorizacién. Este riesgo cuenta con 2 controles, los cuales estan
implementados segun lo definido, sin evidenciar materializacion del mismo; este riesgo es
compartido con las Oficinas Asesoras de Planeacién y Comunicaciones.

¢ G.VF.08- Que no se realicen las actividades pertinentes para el reintento de envio de
los documentos devueltos por direccién errada en los actos de notificacion,
resoluciones o cuentas de cobro. Este riesgo cuenta con 4 controles, los cuales estan
implementados segun lo definido, sin evidenciar materializaciéon del mismo; este riesgo esta
a cargo de las Subdireccion Técnica de Operaciones, Juridica y de Ejecuciones Fiscales y
de la Direccién Técnica de Apoyo a la Valorizacion.
Se observé que en la matriz de riesgos de abril se retiré el control “Garantizar por parte de la
STRT el correcto funcionamiento de los aplicativos de ORFEO y VALORICEMOS vy registrar
en la plataforma ARANDA los incidentes.” No obstante, el equipo auditor evidencio
diferencias en los registros del aplicativo Valoricemos en la pestafia “Actividades o diligencias
de la Solicitud” y los registros en el sistema de Gestién Documental Orfeo relacionados con
Recursos de Reconsideracién del Acuerdo 724/2018, para los siguientes expedientes:
784460, 784284, 784554, 784595, 784602, 781449, 782364, 784421, entre otros. Se
recomienda evaluar la pertinencia de contar con este control con base en lo evidenciado.

e G.VF.09- Que no se sustancie oportunamente las reclamaciones en el tiempo
establecido por ley. Este riesgo cuenta con 5 controles, los cuales estan implementados
segun lo definido, sin evidenciar materializacién del mismo; este riesgo esta a cargo de las
Subdireccion General Juridica y Subdireccion Técnica Juridica de Ejecuciones Fiscales.

En el desarrollo de la auditoria se evidenci6 para el siguiente expediente con respuesta a la
solicitud del contribuyente con tiempo mayor a 60 dias asi: 780603, 780532, 783848, 780888,
782659, 783756, 784229, 783581 tiempo de radicado de respuesta 68, 69, 76, 63, 82, 61,
71, 64 respectivamente. De los expedientes relacionados corresponden a Autos de admision
del recurso excepto el expediente N° 782659, que presenta comunicacion de citacion y
notificacion de Auto Inadmisorio después de 82 dias de interpuesto el recurso de
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reconsideracion, en presunta omision a lo estipulado en el Estatuto Tributario Nacional en el
articulo Art. 726. Inadmisién del recurso. “En el caso de no cumplirse los requisitos previstos en el
articulo 722, deberé dictarse auto de inadmisién dentro del mes siguiente a la interposicion del recurso.
Dicho auto se natificara personalmente o por edicto si pasados diez dias el interesado no se presentare
a notificarse personalmente, y contra el mismo procedera Unicamente el recurso de reposicion ante el
mismo funcionario, el cual podra interponerse dentro de los diez dias siguientes y deberé resolverse
dentro de los cinco dias siguientes a su interposicién Si transcurridos los quince dias hébiles siguientes
a la interposicion del recurso no se ha proferido auto de inadmisién, se entendera admitido el recurso
y se procedera al fallo de fondo.” Asi como la Ley 1437 de 2011 “Por la cual se expide el Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo” en su Articulo 68.
“Citaciones para notificacion personal. Si no hay otro medio mas eficaz de informar al interesado, se
le enviard una citacion a la direccion, al nimero de fax o al correo electronico que figuren en el
expediente o puedan obtenerse del registro mercantil, para que comparezca a la diligencia de
notificacién personal. El envio de la citacion se hard dentro de los cinco (5) dias siguientes a la
expedicién del acto, y de dicha diligencia se dejara constancia en el expediente”.

e G.VF.15- Prescripcién de la accion de cobro, por falta de gestién coactiva. Este riesgo
cuenta con 3 controles, los cuales se estan implementando segun lo definido, sin evidenciar
materializacion del mismo; este riesgo esta a cargo de las Subdireccion Técnica de
Operaciones y la Subdireccién Técnica de Recursos Tecnolégicos.

En todo caso, se recomienda realizar una descripcion clara y precisa de los riesgos y los
controles, utilizando las preguntas claves definidas en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas.

Riesgos de Corrupcidn del proceso. Al verificar la Matriz de riesgos de corrupcion, se observo
gue el proceso cuenta con los siguientes 7 riesgos identificados:

e C.VF.01 Que por extralimitacion se realicen cambios en el proyecto de Acuerdo de
Valorizacion o en el alcance de las obras. Zona Riesgo Inherente “MODERADA"

e C.VF.03 Manipular o alterar la informacién de los predios en cuanto a los factores y atributos
requeridos para la liquidacion y/o visita de verificacion, omitiendo o extralimitandose en
funciones u obligaciones contractuales, con el fin de beneficiar un particular. Zona Riesgo
Inherente “ALTA"

e C.VF.04 Que por omision se expidan paz y salvos de predios con deuda pendiente, con el
fin de favorecer un tercero|. Zona Riesgo Inherente "ALTA"

e C.VF.05 Emisién de conceptos técnicos omitiendo los procedimientos definidos, con la
intencién de favorecer un contribuyente en cuanto a factores gravables. Zona Riesgo
Inherente "BAJA".

e C.VF.06 Manipular o excluir la informacion de los intereses, afectando la liquidacion, con el
animo de beneficiar a un tercero. Zona Riesgo Inherente "MODERADA"

e C.VF.07 Afectacion en latradicion de inmuebles sin que la contribucion de valorizacion haya
sido cancelada por el interesado, para favorecer a terceros. Zona Riesgo Inherente "BAJA".

e C.VF.08 Omitir o extralimitarse en la elaboracion y aprobacién de un acto administrativo con
contenido no congruente con la normatividad con el animo de favorecer a un particular. Zona
Riesgo Inherente "MODERADA".
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De acuerdo con el seguimiento a riesgos de corrupcion, realizado por la OCI en mayo de 2019 y
segun el monitoreo cuatrimestral realizado por la dependencia, el riesgo no se ha materializado,
encontrando evidencias de la implementacion de los controles.

Se observé que los riesgos C.VF.05 y C.VF.07 est4 calificado como riesgo inherente Bajo, no
obstante, se recuerda que segun el numeral 3.1.3 de la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas, define “Para los riesgos de corrupcion, el analisis
de impacto se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y
“catastrofico (...)", siendo necesatrio revisar la calificacion del riesgo, clasificado en nivel de riesgo
inherente y residual “Bajo”.

Riesgos de Sequridad de la Informacion del proceso. Al verificar la Matriz de riesgos de
Seguridad de la Informacién, se observé que el proceso retird durante el mes de abril de 2019 los
riesgos |.VF.01-Manipulacién indebida o no autorizada de datos en el sistema valoricemos vy el riesgo
I.VF.04-Fallas en el sistema de informacion y aplicaciones institucionales, indicando en la matriz “R.1.01:
Se retira el riesgo, dado que no son competencia del proceso y por lo tanto, no se puede realizar controles
sobre el mismo, R.1.04: Se retira el riesgo, dado que no son competencia del proceso y por lo tanto, no se
puede realizar controles sobre el mismo”

En la circular 8 de 2016 (20165050000084 del 3/03/2016), se notifica el protocolo de seguridad
de la informacidn relacionados con seguridad de la informacion, donde indica: “(...)

1. Los Sistemas de Informacion son activos de informacién de alta criticidad, dado que ellos apoyan
y soportan la operacion de los diferentes procesos de la Entidad.

2. Se asigna la responsabilidad y propiedad de los sistemas de informacion a las areas que lideran
los procesos, con el fin de mantener la confidencialidad, integridad y disponibilidad de cada sistema
de informacion, ajustado a las necesidades de la institucién.

1. “DESIGNACION DE PROPIETARIOS: Se entiende por propietario a aquella persona o
responsable del area o proceso en la estructura administrativa de la entidad; en este sentido se le
otorga la propiedad de los sistemas de informacién a cada uno de los jefes directos del area que
utiliza dicho sistema para su gestion, de la siguiente manera:

ITEM | NOMBRE DESCRIPCION PROPIETARIO

1 VALORICEMOS | Sistema para la gestion y administracion | Direccion Técnica de
-Sistema de | de los procesos que soportan el cobro de | Apoyo a la
Valorizacion Valorizacion. Valorizacion

Segun la circular 8 de 2016, es responsabilidad del proceso mantener la confidencialidad,
integridad y disponibilidad del sistema de valorizacién Valoricemos.

Se recomienda evaluar el retiro de los riesgos asociados a la seguridad de la informacion,
teniendo en cuenta la circular 8 de 2016.

Control de salidas no conformes. De acuerdo con el FO-AC-014 Plan de Calidad para el
tratamiento de salidas no conformes, se observé que entre los meses julio 2018 a mayo de 2019,
el proceso identifico y reporté un total de 49 productos, tramites o servicios no conformes, segun
lo establecido en el procedimiento PRACO05 Salidas no conformes, informacion que fue validada
con el registro de salidas no conformes, consolidado por el responsable del proceso de Gestién
Ambiental, Calidad y SST, asi:

Tabla N° 4. Salidas no conformes reportadas por el proceso
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E NO
Salidas no conformes

reportes
Calificadoras de servicio (DIGITALBOX) punto de atencioén IDU calle 22 2
CECTN (paz y salvo) destino 02, 05 y 06 4
Certificado de Estado de Deuda (CDA) 14
Distribucién de documentos para la notificacidon, cobro y recaudo de la
valorizacion. 11
Estadisticas y reportes de servicio generadas por las calificadoras
(DIGITALBOX) punto de atencién IDU calle 22 1
Expediente/ Certificado de Deuda Actual 1
Formas ILIQ e IFAC para liquidacién de cuentas de cobro de valorizacion 1
Gestion Calculo Nivel Geoecondémico Predios Engativa AC180 solicitud 915-
33828. 1
Impresién cuenta de cobro 3
Informacién pantallas punto de atencién IDU calle 22 3
Liguidacion y facturacion mensual de valorizacion 1
Modulo Agil Interactivo 7
Total Salidas No Conformes 49

Fuente: BD Salidas no conformes reportadas por el proceso

Se verificé que el formato FO-AC-014 Plan de calidad para el tramite de no conformes, presenta
fecha de elaboracién 02/09/2015, por lo cual se recomienda actualizar el mismo, toda vez que
pueden surgir otras situaciones catalogadas como servicios no conformes, que ameriten ser
incluidas en el mismo.

Generalidades del Sistema Integrado de Gestion

Subsistema de Gestién de Calidad

Informacién documentada: Se evidencié que los procedimientos del proceso de Gestién de
Valorizacion y Financiacion: PRVF07 “Gestion del Cobro Coactivo V2”. PR-VF-04 —
“Recuperacion de Cartera V.3”, PR-VF-01- “Procedimiento Tramite de Reclamaciones
Interpuestas con Ocasién de la Asignacion de la Contribucion de Valorizacion V.2”, no se
encuentra identificado el Acuerdo 724 de 2018, por medio del cual se asigna una
Contribucién de Valorizacion por Beneficio Local, ordenada por el Concejo de Bogota D.C.,
a los predios ubicados en el Eje Oriental ElI Cedro, Eje Cérdoba y Eje Zona Industrial,
adicionalmente para el procedimiento PR-VF-01 se hace referencia al Manual “MG-IDU-9
Reclamaciones V 1.0".el cual esta derogado.

Revision Normograma: El equipo auditor realizé una verificacion del Normograma del
proceso, verificando la identificacién y actualizacion de los requisitos legales y/o normativos
asociados a la normatividad aplicable vigente.

Una vez revisada las politicas operaciones, se puedo establecer que las actualizaciones del
Normograma Institucional, se debe realizar semestralmente, en los meses de abril y octubre
de cada afio. Se evidencid, que en el Normograma del Proceso de Gestion de Valorizacion
y Financiacion, publicado en la intranet de fecha de actualizacion de mayo de 2019, no se
encuentra identificado el Acuerdo 724 de 2018, por medio del cual se asigna una
Contribucién de Valorizacién por Beneficio Local, ordenada por el Concejo de Bogota D.C.,
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a los predios ubicados en el Eje Oriental EI Cedro, Eje Cérdoba y Eje Zona Industrial,
incumpliendo lo definido en la Politica operacional del procedimiento PRGL04 Actualizacion
y evaluacion del Normograma Institucional.

Subsistema de Gestion Ambiental: Se evidencié que existen dos matrices de Aspectos e
Impactos Ambientales; la versién 2.0 hace referencia al proceso de Gestion de la Valorizacion y
Financiacion, mientras la versién 1.0 no contiene este proceso. Cabe resaltar que en la matriz
version 2.0, no incluye aspectos ambientales para la nueva sede de la Calle 17.

Se verificé la correcta disposicion de los residuos en los puntos ecolégicos y el uso adecuado de
papel reciclado.

Subsistema de Gestion de Sequridad y Salud en el Trabajo: Para la evaluacion de este
Subsistema, se aplicé una lista de verificacion con los principales aspectos requeridos. (Cabe
indicar que las fotos son evidencia de la auditoria y no necesariamente coincide con la percepcion
de las personas segun la lista aplicada).

e En sede de la Calle 17, nueva sede, (Pisos 2 y 3) fueron evaluados 3 profesionales de las
areas, Subdireccion Técnica de Operaciones y la Subdireccién Técnica Juridica y Ejecuciones
Fiscales, a quienes se les aplicé la respectiva lista de verificacion, de acuerdo con su
percepcién en cuanto a condiciones de SST, destacandose las siguientes situaciones para los
diferentes aspectos:

- lluminacién: las condiciones de iluminacion son adecuadas para las diferentes tareas
gue se realizan

- Confort Térmico: Los niveles de temperaturas son adecuados en las areas de trabajo

- Ruido: Los niveles de ruido son normales (se tiene el ruido normal generado desde la
calle)

- Mecénico: Las herramientas de trabajo son de buena calidad y se encuentran en buen
estado. Se cuenta con adecuadas herramientas de oficihna como grapadoras,
perforadoras, tijeras, etc.

- Eléctricos: Los cables eléctricos se encuentran protegidos y canalizados; las
instalaciones eléctricas estan protegidas; algunos cables no se encuentran debidamente
amarrados, de tal forma que no presenten riesgo locativo; se cuentan con interruptores y
tomacorrientes en buen estado y funcionando correctamente.
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Los cables no se encuentran debidamente organizados y asegurados, de tal forma que no
presenten riesgo locativo.

Bioldgico: Se verifico la correcta disposicion de los residuos en los puntos ecolégicos.

Orden y Aseo: Se verifico que los puestos de trabajo se encuentran libres de obstaculos
y los elementos estan almacenados de forma adecuada; los equipos y herramientas de
trabajo estan limpios, en buen estado y ubicados en los sitios disponibles para su
almacenamiento; los puestos de trabajo se encuentran debidamente aseados (incluye
estantes, cajones, paredes, detras de mesas, cables, equipos).

Se observo que los puestos de trabajo se encuentran libres de obstaculos y los elementos estan

almacenados de forma adecuada; los equipos y herramientas de trabajo estan limpios, en buen estado
y ubicados en los sitios disponibles para su almacenamiento para la nueva sede de la calle 17.

Saneamiento: El nimero de sanitarios estdn en proporcion de uno por cada 15
trabajadores; los servicios sanitarios estan discriminados por sexos; se tiene un programa
sistematico para el control de plagas; el almacenamiento de basuras se hace en lugares
con buena ventilacion e iluminacion; los sitios de almacenamiento de basuras cuentan con
un programa de orden y aseo.

Condiciones Locativas: Se cuenta con escaleras en cantidad suficiente y ofrecen las
debidas condiciones de solidez, estabilidad y seguridad; los ascensores se encuentran en
buen estado; los pisos de las areas de trabajo estan libres de huecos, desniveles y
obstaculos; los techos estan limpios, libres de goteras y sin grietas.

Quimico: Existen implementos de aseo (sustancias quimicas) dispuestas en los bafios;
las sustancias almacenadas no se encuentran envasadas en recipientes originales o
debidamente etiquetados.
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Existen implementos de aseo (sustancias quimicas) dispuestas en
los bafios; las sustancias almacenadas no se encuentran
envasadas en recipientes originales o debidamente etiquetados.

- Emergencias: Las areas cuentan con sefalizaciébn de emergencias; existe extintores en
cada uno de los pisos; no se ha realizado simulacro a fin de poder identificar el
procedimiento de notificacibn de emergencia; los funcionarios y contratistas no conocen

los sonidos de alarma y alerta que existen en la oficina.

- Inspeccidn general de elementos de emergencia: En los pisos de esta sede no se
cuenta con camillas ni inmovilizadores en caso de una emergencia; no se han realizado
pruebas de alarma; no se cuenta con sefializacion de evacuacion; no se conoce cual seria
el punto de encuentro en caso de una emergencia; se cuenta con gabinete contra
incendio, el cual tiene manguera con boquilla, hacha, extintor. Se cuenta con un solo
botiquin ubicado en el segundo piso del edificio. S6lo se cuenta con una sefial de ruta de
evacuacion ubicada en el primer piso.
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En los pisos de esta sede no se cuenta con
camillas ni inmovilizadores en caso de una
emergencia; no se han realizado pruebas de
alarma; no se cuenta con sefalizacion de
evacuacion; no se conoce cual seria el
punto de encuentro en caso de una
emergencia; se cuenta con gabinete contra
incendio, el cual tiene manguera con
boquilla, hacha, extintor. Se cuenta con un
solo botiquin ubicado en el segundo piso del
edificio. Solo se cuenta con una sefal de
ruta de evacuaciéon ubicada en el primer
piso.

En sede de la Calle 20 (Pisos 7, 8 y 9) fueron evaluados 4 profesionales del area de
Subdireccion Técnica de Operaciones y la Subdireccion Técnica Juridica y Ejecuciones
Fiscales, a los cuales se les aplico la respectiva lista de verificacion, destacandose las
siguientes situaciones para los diferentes aspectos:

lluminacién: las condiciones de iluminaciéon son adecuadas para las diferentes tareas
gue se realizan.

Confort Térmico: Los niveles de temperaturas son adecuados en las areas de trabajo.

Ruido: Los niveles de ruido son normales (se tiene el ruido normal generado desde la
calle)

Mecanico: Las herramientas de trabajo son de buena calidad y se encuentran en buen
estado. Se cuenta con adecuadas herramientas de oficina como grapadoras,
perforadoras, tijeras, etc.

Eléctricos: Los cables eléctricos se encuentran protegidos y canalizados; las
instalaciones eléctricas estan protegidas, se cuentan con interruptores y tomacorrientes
en buen estado y funcionando correctamente.

Bioldgico: Se verifico la correcta disposicion de los residuos en los puntos ecolégicos.

Orden y Aseo: Se verifico que los puestos de trabajo se encuentran libres de obstaculos
y los elementos estan almacenados de forma adecuada; Los equipos y herramientas de
trabajo estan limpios, en buen estado y ubicados en los sitios disponibles para su
almacenamiento; algunos puestos de trabajo no se encuentran debidamente organizados
(estan dispuestos cajas, elementos de oficina y presentan desorganizacién de los
Mismos).
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Se observa que algunos puestos de trabajo no se encuentran debidamente organizados, generando
mal aspecto y acumulacién de cajas y elementos de oficina que no deberian estar en dichos puestos,
evidenciado en la sede calle 22.

- Saneamiento: El nimero de sanitarios estan en proporcion de uno por cada 15
trabajadores; los servicios sanitarios estan discriminados por sexos; se tiene un programa
sistematico para el control de plagas; el almacenamiento de basuras se hace en lugares
con buena ventilacion e iluminacion; los sitios de almacenamiento de basuras cuentan con
un programa de orden y aseo.

- Condiciones Locativas: Se cuenta con escaleras en cantidad suficiente y ofrecen las
debidas condiciones de solidez, estabilidad y seguridad; los ascensores se encuentran en
buen estado; los pisos de las areas de trabajo estan libres de huecos, desniveles y
obstaculos; los techos estan limpios, libres de goteras y sin grietas.

- Quimico: Existen implementos de aseo (sustancias quimicas) dispuestas en los bafios;
las sustancias almacenadas no se encuentran envasadas en recipientes originales o
debidamente etiquetados.

- Emergencias: No existe areas que cuenten con sefializacion de emergencias; existe
extintores en cada uno de los pisos; los funcionarios y contratistas estan debidamente
socializados en caso de conato de emergencia; conocen las diferentes situaciones que se
pueden presentar y como actuar en caso de una necesidad; los funcionarios y contratistas
tienen identificados los sonidos de alarma y alerta que existen en el edificio.

- Inspeccién general de elementos de emergencia: El equipo auditor observd en los
pisos de esta sede que se cuenta con camillas, las cuales no tienen inmovilizadores en
caso de una emergencia; sin embargo, la camilla del piso 9 se encuentra mal ubicada y
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sobre el piso. Se cuenta con sefalizacion de evacuacion, se conoce cudl seria el punto
de encuentro en caso de una emergencia; no obstante, no se cuenta con gabinete contra
incendio; se cuentan con botiquin ubicado en cada uno del piso; no obstante, algunos de
éstos se encuentran mal ubicados o se encuentran abiertos sin ningun tipo de seguridad.
Se cuentan con extintores en cado uno de los pisos.

Se observd ubicacidn inadecuada de la camilla
correspondiente al piso 9; esta se encuentra
sobre el piso y los botiguines de los pisos 9, 8 y
7 se encuentran sin ningln tipo de seguridad; el
edificio no cuenta con gabinetes
contraincendios.

Subsistema Gestidon de Sequridad de la Informacidn: Para la evaluacion de este Subsistema,
se aplico una lista de verificacion con los principales aspectos requeridos.

e Respaldo de la informacion: No se observo que el proceso, durante el periodo evaluado,
haya solicitado la generacion de copias de seguridad, aun cuando cuenta con las siguientes
carpetas compartidas para el respaldo de la informacion derivada de la gestion del mismo:

SS01CCO02/Valorizacibn/documentos/conceptotécnico.

Arcval/AcuerdosAnteriores.

Val/acuerdo180/398.

Val/coactivo.

Val/lexpedientes/2011, entre otros. Las cuales presentan permisos de modificacion,
lectura y/o escritura y consulta, con base en los roles y permisos gestionados a la
Subdireccién Técnica de Recursos tecnolégicos.

e Teletrabajo: Segun lo manifestado por el proceso, ningun funcionario realiza teletrabajo.
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e Inventario de activos (Propiedad de los activos, Uso aceptable de los activos, Devolucion
de activos): segun lo reportado por el proceso se observé que los activos de informacién
fueron actualizados al 17 de mayo de 2019, asi:

Tabla N° 5. Inventario de activos

Dependencia Activos de informacion | Activos de informacion
(aprobados) (Baja Aprobada)
DTAV 20 39
STOP 130 7
STJEF 271 204

Fuente: Direccién Técnica de Apoyo a la Valorizacion Elaboracion: Equipo Auditor

o Revision de los derechos de acceso de usuarios: Segun lo manifestado por el proceso
cada funcionario tiene un perfil de acceso y gestion en el aplicativo valoricemos, de acuerdo
al rol a desempeniar.

e Terminacién o cambio de responsabilidades de empleo: el proceso cuenta con los
siguientes contratos los cuales presentan la "Suscripcion de clausulas de confidencialidad y

no divulgacion de la informacion del Instituto asi:

Tabla N° 6. Verificacion clausula de confidencialidad

Contrato

Clausula de confidencialidad

Para los contratos de
Prestacion de servicios
—Apoyo a la Gestién

CONFIDENCIALIDAD: La informaciéon que le sea entregada o a la que
tenga acceso EL CONTRATISTA en desarrollo y ejecucion del presente
contrato, goza de confidencialidad y, por tanto, solo podra ser usada para
fines inherentes a su actividad en desarrollo del contrato. La proteccion
es indefinida, por lo que no se podra hacer uso de ella ni durante la
ejecucion del contrato ni una vez finalizado, so pena que la entidad inicie
las acciones administrativas /o judiciales a que haya lugar.

Contrato
interadministrativo de
prestacion de servicios
1549 de 2018,
celebrado entre el
Instituto de Desarrollo
Urbano - IDU vy
Servicios Postales
Nacionales S.A.

Clausula sexta, numeral 6 “Mantener con carécter confidencial toda la
informacion a la que tenga acceso en el desarrollo del presente contrato,
la cual no podra ser utilizada y divulgada a terceros. Acuerdo de
confidencialidad ante terceros dando aplicabilidad del numeral 8.5.3 de la
norma ISO 9001:2015 "Propiedad perteneciente a los clientes o
proveedores externos", y Clausula DECIMA CUARTA. -
“CONFIDENCIALIDAD: Las partes que suscriben el presente Contrato
acuerdan no revelar a terceros, ni utilizar directa o indirectamente la
informacion confidencial a la que tengan acceso durante el desarrollo del
mismo. Cada una de las partes respondera por el incumplimiento de esta
obligacién del personal que tenga a su cargo.”

Contrato de prestacion
de servicios celebrado
entre el Instituto de
Desarrollo Urbano -
IDU y DATA TOOLS
S.A. IDU-1290-2019

Clausula doce, literal b, numeral 17 “Guardar confidencialidad de la
informacion (oral, grafica o escrita o en cualquier otro medio) que se le
suministre por parte del INSTITUTO DE DESARROLLO URBANO — IDU,
durante el tiempo de permanencia en las instalaciones de la Entidad o en
el ejercicio de su labor (Acuerdo de Confidencialidad), sea revelada ni
utilizada en asuntos particulares diferentes a los netamente contractuales,
para lo cual, deberd igualmente adoptar las medidas de seguridad
minimas para que la informacién no sea copiada o duplicada por otros
terceros no autorizados.”

Fuente: Sistema de Informacion y Acompafiamiento Contractual-SIAC Elaboracién: Equipo Auditor
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Generalidades Sistema Integrado de Gestion

Toma de conciencia: Se evidencio la generacion de estrategias ludicas y pedagdgicas para
reforzar los conocimientos frente al Sistema Integrado de Gestion de los funcionarios y/o
contratistas de las dependencias DTAV, STOP y STJEF involucrados en el proceso. A
continuacion, se relacionan algunas de las actividades realizadas:

e Concurso conocimientos de Sistema Integrado de Gestién. Mediante el uso de la
herramienta Google drive en el apartado de formularios se generé un concurso mediante
enlace a laen “Encuesta SIG” a través de correo electrénico de los funcionarios y/o
contratistas.

e Se realiz6 un video denominado “Reciclemos” el cual fue socializado a los funcionarios
y/o contratistas del proceso, donde se cuestiono lo siguiente:

o “Sabemos como reciclar’
e “; Lo estamos haciendo bien?”
o “Preguntémosle a DoAa Clara”

A través de estas estrategias, se evidencio la socializacion y la apropiacion de aspectos
relacionados con el SIG al interior del proceso.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electronico del 21/08/2019, se remitié el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG a los responsables/lideres operativos de los procesos.
Mediante memorandos 20195660253583 y 20195650253813 del 22/09/2019 y 23/09/2019
respectivamente, dentro del término previsto para el efecto, desde el proceso evaluado se
remitieron observaciones sobre el mismo. A continuacién, se da respuesta a las consideraciones
expuestas:

No Conformidad N°1.: Incumplimiento de términos para la notificacion personal de actos
administrativos relacionados con la Inadmision de recursos de Reconsideracion.

Manifiesta el proceso, lo siguiente:

“Senala en su informe que especificamente para los expedientes 783422, 784421, 781449, 784447,
782216, 782364, 782659, 84460, 784595, 784602 y 784284 se presento en criterio de esa oficina auditora,
un incumplimiento previsto respecto de la notificacion personal de los autos inadmisorios, contraviniendo
segun se afirma el Art. 68 del Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo;
sobre el particular es preciso sefialar que si bien esta dependencia entiende que el grupo auditor no puede
contar con todas las experticias que abarque la multiplicidad de tareas que debe acometer la entidad en
ejercicio de la funcién administrativa que le ha sido asignada, la limitante arriba mencionada deberia cuando
menos tomar en cuenta las orientaciones y explicaciones que de manera prolija le fueron suministradas al
equipo auditor en las diferentes oportunidades y mesas de trabajo, las cuales al parecer no fueron
consultadas en el momento de la elaboracion de este informe preliminar.

En efecto la observacion de no conformidad por el presunto incumplimiento de los términos para la
notificacién, me obliga a remitirme a la fijacion de criterios basicos pero imperecederos de nuestro derecho
positivo, que tiene definido que las normas especiales que regulan una materia especifica priman sobre las
generales. Asi, si bien el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo regula
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las actuaciones de la administracion, tales pautas son de caracter general y se aplican a falta de norma
especial que para nuestro caso es el Estatuto Tributario Nacional, que tiene establecido un procedimiento
especifico para las notificaciones en materia tributaria (Libro V titulo | Arts. 565y s.s.).

En el mismo sentido la inadmisién del recurso de reconsideracion tiene una regulacion especifica en la
citada normatividad, que si bien exige que la decision admisoria o inadmisoria se pronuncie dentro del mes
siguiente a la interposicion del recurso, no establece de ninguna manera un término perentorio para realizar
la notificacion de dicha decision (Art. 724 E.T.N) y muy por el contrario determina que los términos previstos
para que se adopte la decision, no comprende, el tiempo necesario para la administracién para la debida
notificacién de la providencia Art. 726-1 E.T.N.

La situacidn arriba descrita no solo esta zanjada por la lectura textual de la norma, sino que ademas ha
sido objeto de desarrollo jurisprudencial contenido en diferentes sentencias, incluso de reciente expedicion
como la sentencia 201700065 del 25 de julio de 2019 del Juzgado 42 Administrativo Oral del Circuito de
Bogota y la sentencia 22243 del 3 de mayo de 2018 del Consejo de Estado, que sefialan que no resulta
I6gico exigir a la administracion la notificacion de los autos inadmisorios dentro de termino de 1 mes previsto
para su expedicion, o el de 15 dias en el caso de la reposicion contra el auto inadmisorio, dado no solo el
volumen de las actuaciones que normalmente se realizan, si no la imposibilidad de obtener que los actos
se suscriban simultdneamente con su elaboracién y mucho menos que el sistema de correo haga entrega
efectiva, en un plazo tan exiguo como el mencionado que le es aplicable.

Por lo anterior resulta claro que no existe ningln riesgo juridico como se afirma en el informe auditor y por
el contrario las actuaciones de la administracion se encuentran enmarcadas dentro del ordenamiento legal
que le es aplicable en razén de lo cual le solicito eliminar dicha inconformidad del respectivo informe.”

Realizado el andlisis por parte del equipo auditor, en primer término, y para efectos de dar
respuesta a la observacion formulada, se dio estricta lectura a las disposiciones particulares
citadas en el escrito, encontrando que el articulo 724 E.T.N, efectivamente, se refiere a la
presentacion del recurso de reconsideracion y no a los términos para resolverlo; de otra parte,
consultado el Régimen Legal de Bogoté D.C., sitio oficial de consulta para la Entidad, no se ubico
en el Estatuto Tributario Nacional, el articulo 726-1 citado.

Con el proposito de contextualizar la No conformidad, generada en el informe preliminar, se debe
tener en cuenta el contenido del articulo 18 del Acuerdo 724 de 2018 (Por el cual se establece el
cobro de una contribucion de valorizacion por beneficio local para la construccién de un plan de
obras, y se dictan otras disposiciones), que dispone: “ARTICULO 18.- AMBITO NORMATIVO. El
procedimiento administrativo de asignacion, cobro y recaudo de la contribucién de valorizacion,
se realizara de conformidad con lo establecido en el Decreto Distrital 807 de 1993 y las normas
gue lo adicionen, modifiquen o aclaren. Contra el acto administrativo de asignacion procede el
recurso de reconsideracion previsto en dicha norma sin perjuicio de la solicitud de revocatoria
directa que procedera en los términos de la referida normativa.” (subrayado fuera de texto).

Ahora bien, consultado el citado Decreto 807 de 1993, particularmente el articulo 106, dispone:
“Articulo 106.- Tramite para la Admision del Recurso de Reconsideraciéon. Cuando el recurso de
reconsideracion retna los requisitos sefialados en el articulo 722 del Estatuto Tributario Nacional debera
dictarse auto admisorio del mismo, dentro del mes siguiente a su interposicién; en caso contrario, debera
dictarse auto inadmisorio dentro del mismo término.

El auto admisorio deberd notificarse por correo. El auto inadmisorio se naotificar4 personalmente o por
edicto, si transcurridos diez dias el interesado no se presentare a notificarse personalmente. Contra éste
auto procede Unicamente el recurso de reposicién ante el mismo funcionario, el cual debera interponerse
dentro de los diez (10) dias siguientes a su notificacion, y resolverse dentro de los cinco (5) dias siguientes
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a su interposicién. El auto que resuelva el recurso de reposicion se notificara por correo, y en el caso de
confirmar el inadmisorio del recurso de reconsideracion agota la via gubernativa.

Si transcurridos los quince (15) dias habiles siguientes a la interpretacion de recurso de reposicion contra
el autoinadmisorio, no se ha notificado el auto confirmatorio del de inadmision, se entenderd admitido el
recurso.”

Esta disposicion conlleva a que se deba acudir al procedimiento establecido para el tramite de la
notificacion personal contemplado en el articulo 68 de C.P.A.C.A., como criterio definido de la No
conformidad.

De otra parte, en cuanto a la Sentencia 22243 del 3/05/2018 del Consejo de Estado, se observa
que plantea la exigibilidad para la administracion de resolver el respectivo recurso de
reconsideracion dentro del término previsto de 1 afio contado a partir de su presentacion y que
tal decision incluye la notificacion dentro del mismo periodo. Esta sentencia no se refiere al auto
admisorio o inadmisorio, se refiere a la decisién de fondo del respectivo recurso, situaciéon que no
ha sido controvertida de manera alguna en el informe. Ahora bien, de la lectura de la sentencia,
no se infiere que, expedido el acto administrativo, pueda la administracion a su libre arbitrio
esperar a notificarlo dentro del afio previsto, ni sujetar a su voluntad el término del ejercicio
legitimo del derecho de defensa de parte del ciudadano / contribuyente.

Adicionalmente, la aplicacién de las normas procedimentales, particularmente las que regulan del
derecho fundamental a la defensa y contradiccion, no pueden estar sujetos a eximentes de tramite
general aduciendo “que no resulta Iégico exigir a la administracién la notificacién de los autos
inadmisorios dentro de termino de 1 mes previsto para su expedicion, o el de 15 dias en el caso de la
reposicion contra el auto inadmisorio, dado no solo el volumen de las actuaciones que normalmente se
realizan, si no la imposibilidad de obtener que los actos se suscriban simultdneamente con su elaboracion
y mucho menos que el sistema de correo haga entrega efectiva, en un plazo tan exiguo como el
mencionado que le es aplicable.”

En consideracion a lo anterior se mantiene la No Conformidad N° 1: Incumplimiento de términos
para la notificacion personal de actos administrativos relacionados con la inadmision de recursos
de reconsideracion.

No conformidad N°2. Desactualizacién del Normograma del proceso

La DTAV registré lo siguiente en su respuesta: “Sefiala en su informe que se evidencio que en el
Normograma del proceso de Gestion de Valorizacion y Financiacién, no se encuentra identificado el
Acuerdo 724 del 06 de diciembre de 2018, por medio del cual se asigna una Contribucion de Valorizacion
por Beneficio Local, ordenada por el Concejo de Bogota D.C., a los predios ubicados en el Eje Oriental El
Cedro, Eje Cordoba y Eje Zona Industrial, incumpliendo lo definido en la Politica operacional del
procedimiento PRGLO4 Actualizacién y evaluaciéon del normograma Institucional, en el sentido que el
normograma se actualizara en abril y octubre de cada afio, situacion que podria afectar la informacion y
conocimiento de las partes interesadas sobre normatividad aplicable al proceso.

Sobre el particular es importante mencionar que en mesa de trabajo realizada con el grupo auditor el 10 de
julio de 2019, posterior a la auditoria, se acordé realizar la actualizacién del normograma la cual fue remitida
mediante correo electrénico a la SGGC como lider del proceso el 22 de julio de 2019 para aprobacion y
posterior envio a la SGJ para su evaluacion y publicacion.

sin embargo, se informé al equipo auditor que toda la informacién del Acuerdo 724 de 2018 y sus anexos
se encuentra alojada en la pagina web menu transparencia, por solicitud de esta Direccion Técnica a la
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Oficina Asesora de Comunicaciones OAC, mediante correo electrénico el pasado 27 de Diciembre de 2018,
asi mismo se hicieron nuevas inclusiones los dias 13 de febrero (presentacién power point del noviembre
2018) y 10 de abril de 2019 (fe de erratas en la memoria técnica) respectivamente, esta informacion permite
la consulta de los ciudadanos y contribuyentes de todo lo referente al Acuerdo aprobado por la
Administracion Distrital.

Por lo anteriormente expuesto y considerando ya realizada la acciéon de mejora a la no conformidad, se
solicita eliminarla del informe final.”

Al respecto, el equipo auditor precisa que, si bien esta actividad se interpreta como correccion a
la no conformidad, es necesario definir una accién correctiva que elimine la causa generadora de
la misma, para que esta situacién no se vuelva a repetir, toda vez que podria inducir a error o
imprecisiones en decisiones 0 documentos que se adopten al interior del proceso. No desconoce
el equipo auditor la correccion realizada por el proceso auditado; no obstante, es necesario que
se formulen acciones para que esta situacion no se presente a futuro y que se fortalezcan los
mecanismos de seguimiento y control frente a la actualizacion del normograma. En consideracion
de lo anterior, se ratifica la No Conformidad No. 2 Desactualizacién del Normograma del proceso.

No conformidad 3: Diferencias y debilidades en informacion registrada en el aplicativo
valoricemos.

La STJEF registro lo siguiente en su respuesta: “Serala su informe que existe una debilidad
evidenciada en el sistema de informacion valoricemos como quiera que en los expedientes 784460,
784284, 784554, 784595, 784602, 781449, 782364, 784421 y 781449 se hallaron modificaciones a las
fechas de registro de actividades, con la indicacion del que realizo (sic) las modificaciones y a solicitud de
que funcionario o contratista.

Sobre el particular es del caso sefialar que dichas modificaciones fueron halladas no necesariamente como
consecuencia del trabajo auditor, si no que las mismas estan expresamente sefaladas en el aplicativo
como modificaciones introducidas con indicacion de los actores determinantes de las mismas.

Tal situacién pone en evidencia no una debilidad del sistema de informacién como se pretende hacer ver,
si no la transparencia y solidez de los registros, con mayor razén cuando dichas modificaciones son una
consecuencia necesaria por la diferencia temporal que atafie a cualquier documento que se produce en la
entidad, que va desde el momento en que se elabora o digita dicho documento hasta el momento en que
este es firmado por el jefe de la dependencia.

Para todos los casos arriba mencionados, ocurrié precisamente que entre la fecha de elaboracion del
documento en ORFEO vy la firma del mismo, transcurrieron varios dias y es esta la razon por la cual los
abogados sustanciadores solicitaron al técnico administrativo gestor, modificar finalmente la fecha en el
aplicativo valoricemos precisamente para ser coherente la fecha en el registro valoricemos con la fecha en
el registro de ORFEO.

Tan cierta es la situacidon que acabo de mencionar, que como bien es sabido por todos los funcionarios y
contratistas de la entidad que operan el sistema ORFEO, este se encuentra parametrizado para asignar un
namero y fecha temporal en el momento de subir el documento, para luego finalmente asignar un nimero
y fecha definitivo en el momento de suscribirse el documento.

Esta situacion es ni mas ni menos la misma que se presenté para los casos indicados, en donde se cambié
la fecha final del documento una vez arrojada la definitiva por el sistema ORFEO.

Por lo anterior solicito eliminar dicha inconformidad del respectivo informe.”
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En relacién con el argumento presentado, frente a la diferencia temporal entre la elaboracién o
digitacion de un documento y la firma del mismo, mediante el sistema de gestion documental
ORFEOQO, se realizé la revision de algunos radicados relacionados en la No conformidad, que
fueron incluidos en la muestra, encontrandose la siguiente situacion:

No. de radicado de ORFEO Fecha de oficio de
No. de expediente y fecha de firma mecanica Notificacién aplicativo
generada en ORFEO valoricemos
777805 20195660295361-15/04/2019 17/04/2019
778026 20195660362781-04/05/2019 06/05/2019
779779 20195660357441-02/05/2019 09/05/2019
783848 20195660565851-11/06/2019 14/06/2019

Como se evidencia en la tabla anterior, existe diferencia en la fecha de emision del Oficio de
notificaciéon entre los 2 sistemas, en la que, para los ejemplos citados, la fecha del sistema
Valoricemos supera a la registrada en el sistema de informacion ORFEO, situacion que no
corresponde a la generacion del temporal, toda vez, que la fecha del temporal es anterior a la
fecha de firma mecénica generada en ORFEO. Lo anterior refleja la inconsistencia de esta fecha
para los 2 aplicativos, y en este sentido, afecta la integridad de la informacion.

Por otra parte, la trazabilidad de las comunicaciones (actuaciones entre la creacion y su firma) es
mantenida en ORFEOQ; sin embargo, si el proceso requiriera mantener dicha trazabilidad en el
aplicativo Valoricemos, lo recomendable seria que se evidenciara en registros diferentes cuales
eran los valores originales, cuales fueron los cambios generados y cuales los definitivos, después
de aplicar los cambios.

Con base en lo anterior, y tomando en cuenta que las situaciones evidenciadas reflejan
debilidades de seguridad de la informacion en relacion con la integridad de registros y el control
de informacion documentada, se mantiene la no conformidad.

Por otro lado, el equipo auditor aclara al proceso que no solo para el expediente 781449 se
evidencié la modificacién en el registro correspondiente a la citacién para notificar auto inadmisorio,
en la casilla “Observaciones”, sino también, para los casos que se relacionan a continuacion:

No. de expediente en el Informacion consignada en la casilla Observaciones
sistema Valoricemos

SE REALIZA CAMBIO DE FECHA POR SOLICITUD DE

777917 ANDREA YERALDIN MURCIA MARTIN EL DIA 24/04/2019

779349 SE REALIZA CAMBIO DE FECHA POR SOLICITUD DE
OSCAR MAURICIO BUITRAGO RAMIREZ EL DIA 03/05/2019

776925 SE AJUSTA NUMERO Y FECHA ANGELICA M SUAREZ

MAR/19 SE AJUSTA HELENA GAMBA ABR 22/19.

En consideracién de lo anterior, el realizarse modificaciones en el sistema, sin dejar trazabilidad
de la informacion previa y la justificacion de las modificaciones, puede generar un riesgo a la
integridad de la informacion registrada en el sistema.
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En resumen, se ratifica la No Conformidad No. 3 Diferencias y debilidades en informacion
registrada en el aplicativo Valoricemos.

No conformidad 4: Debilidad en la identificacion y trazabilidad de las salidas asociadas a
los recursos de reconsideracion.

La STJEF registr6 lo siguiente en su respuesta: “Sefiala su informe que en los expedientes 77683,
776925, 778288, 778320, 779779, 779349, 777613, 778026, 780603, 780532, 783848, 777529, 777805,
777920, 777917, 778816, 779216, 780888, 779878, 782364, 782216, 779929, 780917, 781794, 781234,
782659, 783756, 781449, 784229, 783581, 783196,784275,783422, 782962, 784460, 784284, 784421,
784447, 784518, 784595 y 784602, no se encuentra digitalizado el auto admisorio o inadmisorio, situacién
que puede dificultar la identificacion de los actos administrativos y la trazabilidad de los mismos.

Al respecto ha de sefialarse que la supuesta dificultad en la identificacion de los actos administrativos solo
existe en la perspectiva del equipo auditor, ya que la identificacién de los actos administrativos no permite
ninguna confusion dada su estrecha correlacion entre el nUmero de los expedientes y los oficios con los
que se produce la citacion. La oficina auditora debe tener en cuenta que el volumen de actuaciones a
despachar, obliga a disefiar estrategias en el manejo documental para hacer mas rapida y efectiva la
gestién, como en los casos que nos ocupan, en los que se utiliza la funcién masiva del aplicativo ORFEO,
cuando se trata de remitir comunicaciones con el mismo contenido en los que solamente existen unos
campos variables, tal funcion nos permitié despachar un nimero mayor de documentos en menor tiempo,
superando las posibilidades fisicas de digitalizacién en el grupo de gestion documental de la Subdireccion
Técnica de Recursos Fisicos, celeridad por la que ahora se nos cuestiona, con lo cual su observacién no
solo resulta desacertada si no también injusta, dado que ninguna confusion habra de producirse pues no
solo las actividades han quedado registradas en el sistema, si no que la digitalizacion un tanto rezagada
en principio, habra de producirse finalmente, como en efecto ya se produjo a la fecha con relacién a los
expedientes anotados, aclarando que tal actividad no es del resorte y competencia directa de la
Subdireccién Técnica Juridica y de Ejecuciones Fiscales si no de la Subdireccion Técnica de Recursos
Fisicos.

Por lo anterior solicito eliminar dicha inconformidad del respectivo informe.”

Revisada la respuesta a esta No conformidad, el equipo auditor aclara que no se esta
cuestionando el uso de la funcion masiva del aplicativo ORFEO, ni el despacho de un gran
namero de documentos en un tiempo corto, sino que no se encontraban digitalizados los autos
admisorios o inadmisorios de los citados expedientes en el sistema de gestion documental. Sin
embargo, dados los argumentos presentados por el proceso, se elimina la No conformidad No 4
del proceso de Gestion de la Valorizacion y Financiacion, del informe preliminar y se generan las
siguientes recomendaciones:

e Evaluar la posibilidad de implementar controles para que se agilice la digitalizacion de los
registros, derivados de las actuaciones relacionadas con los recursos de reconsideracion.

e Implementar un punto de control que permita corroborar la digitalizacion de los registros
remitidos a la STRF.

Por otra parte, se recibié correo donde el proceso realiza observaciones a las recomendaciones
incluidas en el informe preliminar, de forma extemporanea el 27/08/201, razén por la cual no
fueron tenidas en cuenta por parte del equipo auditor. Al respecto, se recuerda que las
recomendaciones son potestativas del proceso y que pueden ser atendidas por los responsables
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de los procesos, a fin de asegurar el logro de las directrices y objetivos estratégicos trazados para
el Sistema Integrado de Gestidn, sin ser obligatorio su inclusiéon en un plan de mejoramiento.

VERSION
1.0

CODIGO
FO-EC-111

3.7.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion
Ley 1437 de 2011 “Por la cual se expide el | No conformidad N° 1: Incumplimiento de
Cédigo de Procedimiento Administrativo y de | términos para la notificacion personal de
lo Contencioso Administrativo” actos administrativos relacionados con la
Inadmisién de recursos de
Articulo 68. “Citaciones para notificacion | Reconsideracion.
personal. Si no hay otro medio mas eficaz de
informar al interesado, se le enviar4 una citacion | Se evidenci6 incumplimiento en los términos
a la direccion, al nimero de fax o al correo | previstos para la notificacién personal de los
electrénico que figuren en el expediente o puedan | autos Inadmisorios No. 163258, 163907,
obtenerse del registro mercantil, para que | 163776, 163333, 165131, 166044, 165775,
comparezca a la diligencia de notificacion | 168000, 166027, 166217 y 166269,
personal. El envio de la citacion se haréa dentro de | contraviniendo lo dispuesto en el articulo 68
los cinco (5) dias siguientes a la expedicion del | de la Ley 1437 de 2011 y el numeral 8.1
acto, y de dicha diligencia se dejara constancia en | Planificacién y Control Operacional de la
el expediente”. norma NTC 9001:2015, generando posibles
riesgos juridicos para la entidad.
NTC ISO 9001:2015. Sistema de Gestion de
Calidad A continuacién, se presenta un cuadro
descriptivo de las situaciones evidenciadas:
8.1 Planificacién y Control Operacional: “La
organizaciéon debe planificar, implementar y Cita.Cfi,én para
ntrolar | r VEé 4.4) n ri Acto Notificacion L.
NC1 controla 0s p oceso.s.( éase ) ecesarios | | ivo Auis Observacioén
para cumplir los requisitos para la provision de Inadmisorio
productos y servicios, y para implementar las El término de
acciones determinadas en el capitulo 6, mediante: Auto los 5 dias
(...) e) la determinacién, el mantenimiento y la | | Inadmisorio N° Ege“;gzaei;éﬁ
conservacion de la mformamon documentada en %;30551/3(1)19 del | 50195660536871 (articulo 68
la extension necesaria para: del 6/06/2019 CPACA)
1) tener confianza en que los procesos se han . venci6 el
. . (Expediente 10/05/2019
llevado a cabo segun lo planificado; 783422) 18 dfas d
2) Demostrar la conformidad de los productos y gtraso')"’_ls ©
servicios con sus requisitos.” El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicién
168000 del | 20195660560161 | (articulo 6
14/05/2019 del 11/06/2019 8 CPACA)
(Expediente vencio el
784421) 21/05/2019
(14 dias de
atraso).
Auto El término de
Inadmisorio N° los 5 dias
163333 del | 20195660536871 | siguientes a
25/04/2019 del 13/05/2019 la expedicién
(Expediente (articulo 68
781449) CPACA)
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vencio el
3/05/2019 (6
dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicion
166027 del | 20195660568871 | (articulo 68
17/05/2019 del 12/06/2019 CPACA)
(Expediente vencio el
784447) 24/05/2019
(12 dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicién
163907 del | 20195660392941 | (articulo 68
26/04/2019 del 13/05/2019 CPACA)
(Expediente vencio el
782216) 6/05/2019
(14 dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicién
163258 del | 20195660387371 | (articulo 68
25/04/2019 del 10/05/2019 CPACA)
(Expediente vencio el
782364) 3/05/2019 (5
dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicion
163776 del | 20195660536871 | (articulo 68
26/04/2019 del 25/06/2019 CPACA)
(Expediente vencio el
782659) 6/05/2019
(36 dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicion
166044 del | 20195660606331 | (articulo 68
17/05/2019 del 20/06/2019 CPACA)
(Expediente vencio el
784460) 24/05/2019
(34 dias de
atraso).
El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicién
166217 del | 20195660604311 | (articulo 68
30/05/2019 del 20/06/2019 CPACA)
(Expediente vencio el
784595) 7/05/2019
(31 dias de
atraso).
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El término de
los 5 dias
Auto siguientes a
Inadmisorio N° la expedicién
166269 del | 20195660604291 | (articulo 68
06/06/2019 del 20/06/2019 CPACA)
(Expediente vencio
784602) el13/06/2019
(5 dias de
atraso).
El término de
los 5 dias
oo prom
Inadmisorio N° | 20195660604231 (articulo 68
165775 20195660604221 CPACA)
del 06/06/2019 | del 20/06/2019 s
(Expediente vencio
784284) eI13/96/2019
(5 dias de
atraso).

NC2

PRGL04 Actualizacién y evaluacién del

Normograma Institucional, Versién 6.0

7. Politicas Operacionales: “... La actualizacion
del Normograma Institucional, se realizara
semestralmente, en abril y octubre de cada
afrio...”.

“Los jefes de dependencias, lideres de los
procesos y/o lideres operativos son responsables
permanentemente, de identificar y reportar a la
SGJ, los cambios en la normatividad (emisién de
nuevas normas, derogacion de las existentes),
que regulan el proceso y las funciones
establecidas para la dependencia a su cargo, con
el fin de actualizar el normograma institucional y
desarrollar las actividades posteriores
establecidas en este procedimiento”.

No conformidad N°2. Desactualizacion del
Normograma del proceso

Se evidencié que en el Normograma del
proceso de Gestibn de Valorizacion y
Financiacién, no se encuentra identificado el
Acuerdo 724 del 06 de diciembre de 2018,
por medio del cual se asigna una
Contribucion de Valorizacion por Beneficio
Local, ordenada por el Concejo de Bogota
D.C., a los predios ubicados en el Eje
Oriental El Cedro, Eje Cérdoba y Eje Zona
Industrial, incumpliendo lo definido en la
Politica operacional del procedimiento
PRGL04 Actualizacién y evaluacion del
normograma Institucional, en el sentido que
el normograma se actualizara en abril y
octubre de cada afio, situaciéon que podria
afectar la informacion y conocimiento de las
partes interesadas sobre normatividad
aplicable al proceso.

Es de anotar que en los procedimientos
PRVFQ07 “Gestiéon del Cobro Coactivo V2.,
PR-VF-04 — “Recuperacion de Cartera V.3”y
PR-VF-01- “Procedimiento  Tramite de
Reclamaciones Interpuestas con Ocasién de
la Asignaciébn de la Contribucion de
Valorizacion V.2, no se encuentra
identificado el Acuerdo 724 de 2018.

NC3

NTC I1SO IEC 27001:2013. Tecnhologia de la
informacién. Técnicas de seguridad. Sistemas
de Gestién de Seguridad de la Informacion.
Requisitos.

No conformidad N°3: Diferencias vy
debilidades en informacién registrada en
el aplicativo Valoricemos.
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7.5.3 Control de lainformacién documentada:
“La informacion documentada requerida por el
sistema de gestiébn de la seguridad de la
informacion y por esta Norma se debe controlar
para asegurarse de que:

“b) esté protegida adecuadamente (por ejemplo,
contra pérdida de la confidencialidad, uso
inadecuado, o pérdida de integridad)”.

ANEXO A Control A.18.1.3 Proteccion de
registros: “Control. Los registros se deben
proteger contra pérdida, destruccion, falsificacion,
acceso no autorizado y liberacion no autorizada,
de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio”.

A.18.1.3 de

Se evidenciaron diferencias y debilidades en
informacion registrada en el aplicativo
“Valoricemos” para los expedientes de
recursos de reconsideracion No. 784460,
784284, 784554, 784595, 784602, 782364,
784421 y 781449 asociados al Acuerdo 724
de 2018, incumpliendo lo establecido en el
numeral 7.5.3 y el Control A del Anexo
la NTC ISO 27001:2013,
situacién que podria afectar la integridad,
seguridad y calidad de la informacion.

A continuacién, se presentan las situaciones

evidenciadas para los expedientes de la
muestra:

e Se observo diferencias en los registros del
aplicativo Valoricemos en la pestafia
“Actividades o diligencias de la Solicitud”y
los registros en el sistema de Gestion
Documental Orfeo relacionados con
Recursos de Reconsideracion del Acuerdo
72472018, para los siguientes expedientes:
784460, 784284, 784554, 784595,
784602, 781449, 782364, 784421, en
especial, frente a las actuaciones
gestionadas como por ejemplo citacion de
notificacion de Autos, Recurso de
Reposicion entre otros.

e Se evidencio diferencia de registros del
21/06/2019 al 25/06/2019 por probable
anulacion de registros contenidos en la
pestafia “Actividades o diligencias de la
Solicitud” relacionados con el expediente
781449.

e Se evidencio en el expediente 781449 que
se puede cambiar la fecha en el aplicativo
valoricemos, en el registro “Citacion para
notificar auto inadmisorio”. En la casilla
“Observaciones” indica “SE REALIZA
CAMBIO DE FECHA POR SOLICITUD DE
JUAN SEBASTIAN MENDEZ AMAYA EL
DIA 14/05/2019”.

3.8 PROCESO DE FACTIBILIDAD DE PROYECTOS
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Se presentan a continuacion los resultados de la auditoria interna al proceso de Factibilidad de
Proyectos, para cada una de las actividades criticas evaluadas, segun lo establecido en la
caracterizacion del proceso:

Actividad critica N° 1. Apoyar la elaboracion y formulacion de las metas del plan de
desarrollo para el componente de movilidad y espacio publico.

Debido a que esta actividad se ejecuta principalmente al inicio de los cambios de administracion,
la verificacion se enfoc6 solamente en la entrega del producto final de dicha actividad, asi que se
solicité el diagnostico de necesidades, para lo cual la Direcciébn Técnica de Proyectos-DTP
presentd el documento Informe de Diagndstico de sector movilidad, el cual contiene los elementos
asociados a la misionalidad del IDU, como por ejemplo el estado de la malla vial.

Actividad critica N° 2. Priorizar, programar y elaborar los proyectos del plan de desarrollo
en su etapa de preinversion en cada una de las vigencias.

Se indago6 sobre la planeacion de los proyectos y la asignacion de los recursos para la ejecucion
del proceso; se solicitd el entregable de esta actividad que es el “Cronograma de proyectos”, del
cual listaron un total de 25 proyectos 2019 (por iniciar, en proceso y entregados). Para el ejercicio
de auditoria, se seleccionaron 3 proyectos para ser auditados (Extension troncal Carrera 10,
Prefactibilidades Calles comerciales y Ciclopuente Canal Molinos) y el programa de
conservaciéon, como se indicara en las actividades del proceso correspondiente.

Acerca de la planeacion del proceso, se revisaron como documentos directrices la caracterizacion
del proceso CP-FP-01 version 3.0 del 01/09/2017, encontrandose acorde con los requisitos de
interaccion y coherencia entre el objetivo, el alcance y las actividades criticas del proceso.

Se revisaron las guias de Alcance de entregables de prefactibilidad (GUFPO1) y factibilidad
(GUFPO03) version 4/2017 y version 2/2018, respectivamente, y los procedimientos de
prefactibilidad (PR-FP-01) y factibilidad (PR-FP-02) en su version 1, para los cuales no se
observan criterios especificos para determinar cuales de las factibilidades se contratan y cuales
se hacen “en casa”. Aunque no es un incumplimiento, dado que las decisiones se soportan
también en la experticia y el contexto vigente, se recomienda definir politicas o criterios generales
para determinar cudles factibilidades se contratan y cudles no, las cuales podrian documentarse
en el procedimiento de factibilidad.

Actividad critica N° 3. Elaborar los programas y priorizar las intervenciones de
mantenimiento, rehabilitacion y reconstruccion.

Para esta actividad, se revis6 el programa de mantenimiento de puentes peatonales y vehiculares
2017, cuya ejecucion inici6 en la vigencia 2018. Se entrevisto a la profesional de la DTP que lideré
la definicion del programa. Los criterios estan descritos en la guia GUPF02 “Estructuraciéon de
programas de conservacion”.

Se revisoO el Documento Técnico de Soporte DTS "Programas de conservacion para los sistemas

de movilidad y espacio publico peatonal construido en Bogota D.C", evidenciandose que dicho
documento desarrollado, cumple con los requisitos de la guia y de los productos requeridos.
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Se indagod sobre las exclusiones posibles que se realizan al programa de mantenimiento, lo cual
se hace de acuerdo con el analisis técnico del contratista con la revision de la interventoria,
quienes presentan un informe técnico de la razon por la cual se solicita la exclusion. Esta
informacién es recibida por el area que supervisa los contratos, y es remitida a la DTP por medio
de memorando interno, de manera que ellos tengan conocimiento de la exclusién y la obra se
priorice para la siguiente vigencia o siguiente contrato, o se tenga claridad de por qué la obra no
fue realizada. Los registros revisados corresponden al memorando de exclusion de obras
20193560064843 del 21/03/2019, donde se solicita la exclusion de puentes peatonales incluidos
en el contrato de obra IDU-1504-2017, el cual incluye el informe técnico que soporta la solicitud,
dando cumplimiento a lo establecido en la Guia GU-FP-02 "Estructuracion de programas de
conservaciéon para los sistemas de movilidad y espacio publico peatonal construido en Bogota
D.C".

Con respecto al seguimiento del programa de conservacioén, en la Guia GU-FP-02 "Estructuracion
de programas de conservacién para los sistemas de movilidad y espacio publico peatonal
construido en Bogota D.C", el numeral 8.2.3. refiere que las areas coordinadoras envien los
informes de los contratos en ejecucion a la DTP de manera bimensual; sin embargo, se evidencid
segun informe presentado por ocasién del contrato 1504 de 2017 referente a “Obras de
Conservacion de Puentes Peatonales Grupo 2 en Bogota D.C.”, que la DTP recibe el informe de
forma trimestral). Ahora, como el seguimiento a cargo de la de la DTP si se realiza, no se estima
aplicar una no conformidad a las areas remitentes y se recomienda a la DTP el ajuste de la guia
o la comunicacién a las areas de ejecucién para alinear la “practica” y el “requisito” a dos o tres
meses segun estimen conveniente para el proceso de acuerdo con los principios de analisis de
datos y toma de decisiones.)

Se revisaron los lineamientos para la planificacion del programa, desde la revision de los recursos
disponibles y la asignacion de personal de la DTP. Aunque la guia no lo exige, se recomienda
que en este entregable se informe los riesgos asociados al programa, toda vez que la orientacién
del Subsistema de Gestion de Calidad, orienta a la identificacion de riesgos asociados a los
productos y servicios y aunque en la ejecucion de los proyectos de conservacion existen las
matrices de riesgos del contrato, por lo menos, desde las etapas de planificacién del proyecto
seria conveniente contar con una lista preliminar de los mismos.

Actividad critica N° 5. Ejecutar y elaborar laformulacién (perfil), ejecutar y elaborar, o hacer
seguimiento a los estudios de prefactibilidad.

Para verificar el cumplimiento de esta actividad, se seleccionaron dos proyectos de prefactibilidad
y Estudio de prefactibilidad, a saber: Extension troncal Carrera 10 entre la Calle 31 Sur hasta la
Av. Caracas y Calles Comerciales a cielo abierto (dicho estudio fue realizado in house). A
continuacion, se presentan los aspectos identificados en cada uno de los proyectos:

1. Extensioén troncal Carrera 10 entre la Calle 31 Sur hasta la Av. Caracas.

Se indag6 sobre los requisitos operacionales iniciales del proyecto, y se recibié la evidencia del
comunicado del cliente, en este caso con la Entidad Transmilenio, a través del radicado
20185260143242. Se revisaron los contenidos e informe de la prefactibilidad y demas registros
asociados al cumplimiento de los entregables: Lista de Chequeo FPFP01, Documento Técnico e
informe Ejecutivo, observandose cumplimiento a los requisitos.
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Se reviso el seguimiento a los requisitos y la comunicacion con las partes interesadas, tomando
como muestra algunos registros (Acta 434, con Transmilenio memorando 20185260660782, con
EAB 20182250331741 y Rta.. 20185260501207, con SDM 2018225052074 y Rta.:
20185260654352). Se observd que se atiende los requisitos y se inform6 oportunamente al
cliente los entregables y las observaciones del proyecto.

Por ultimo, se revis6 el envio de los documentos finales del proyecto al centro de documentacion,
observando el cumplimiento de los requisitos para esta actividad (entrega al centro documental
con memorando 20182250163053).

Se solicité la informacion de los riesgos, de acuerdo con lo establecido en la guia de prefactibilidad
GUFPO01, pagina 48, la cual requiere la contextualizacion e identificacion de riesgos (clasificacion
y documentacion de caracteristicas); sin embargo, para la prefactibilidad del Proyecto Extensién
Carrera 10, no se observo la identificacion de riesgos, generando un incumplimiento frente a este
requisito.

Por lo demas, se observé cumplimiento de los demas requisitos auditados para el proyecto en
mencion.

2. Estudio de prefactibilidad Calles Comerciales a cielo abierto (dicho estudio fue
realizado in house).

La planificacion y determinacion del proyecto revisado se hizo a través de la directriz en la que la
SGDU le indica al area lo que se debe priorizar para la vigencia, como se evidencié en
memorando interno No. 20182050017343 del 06/02/2018. Respecto a los recursos, por ser un
proyecto interno, se desarrolla con personal del IDU y no requiere de asignacién de recursos
adicionales. Se evidenci6 cronograma inicial donde se encuentra definido lo correspondiente al
proyecto de calles comerciales.

Se evidencié el Documento Técnico de Soporte DTS " Calles comerciales a cielo abierto fase 17,
de fecha 21/06/2018, el cual consta de un total de 546 folios. El mismo cuenta con las
aprobaciones del lider del proyecto, el Director Técnico de Proyectos y el Subdirector General de
Desarrollo Urbano. Se revis6 el cumplimiento del documento respecto a lo requerido por la Guia
GU-FP-01 Alcance de los entregables de pre factibilidad, evidenciandose que el documento
desarrollado cumple con los requisitos de la guia y de los productos requeridos, entre otros, frente
a los siguientes aspectos: Uso de los instrumentos, definicién de los componentes, entregables
por componentes, informes, lista de chequeo, revisiones, verificaciones y validaciones.

Se evidenci6é que la entrega inicial estaba establecida para el 31/05/2018 y el documento final de
la prefactibilidad se entregd con fecha 21/06/2018, es decir, 20 dias mas de lo proyectado. El
profesional encargado indicé que la situacion se informé en las reuniones de seguimiento que se
hacen de manera periédica al cumplimiento de los proyectos. Sin embargo, no se encontré
evidencia documental del seguimiento realizado. En este sentido, se recomienda que toda
actividad que se constituya en seguimiento sea documentada y conservada de manera que dé
cuenta de las actividades realizadas y las decisiones tomadas en el transcurso de los diferentes
proyectos.
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Actividades criticas N° 6 Ejecutar y elaborar, o hacer seguimiento a los estudios de
factibilidad y N° 7. Verificar y aprobar los productos de los estudios de prefactibilidad o de
factibilidad contratados, respectivamente.

Para la verificacion de estas actividades se reviso el proyecto de factibilidad: Estudios y disefios
del Ciclopuente Canal Molinos por auto norte en la ciudad de Bogota D.C., proyecto ejecutado a
través del contrato IDU-1525-2017- Expediente Contrato: 201743519060000031E, Interventoria
201743519080000041E.

En esta auditoria se audité solamente la etapa de factibilidad. Cabe anotar que la prefactibilidad
fue realizada “en casa” con entrega al centro documental No. 20172250211473. El plazo inicial
del contrato fue de 8 meses, 1 mes para recopilacién, 2 para factibilidad, 4 para el disefioy 1 mes
de actividades de aprobacion. La fecha de inicio del cronograma fue del 5/03/2018. Al contrato
se le han hecho 2 prérrogas y con corte 30 de junio de 2019, el proyecto alin no habia finalizado,
encontrandose en la etapa de disefio.

En lo que respecta a la factibilidad del proyecto, inicialmente estaba programada del 2 de abril
hasta el 31/05/2018. De acuerdo con el plan de contingencia, se observd que la fecha de
factibilidad se prorrog6 para el 4/06/2018; sin embargo, la supervisora informé que después de
las prérrogas, la fecha de entrega del producto de la factibilidad quedé para el 11/12/2019.

También se observé que los componentes de la factibilidad fueron aprobados asi: Predial
(17/10/2018), redes (18/09/2018), Ambiental (8/03/2019), Disefio Geométrico (19/01/2019),
Pavimentos (11/09/2018), transito (19/11/2018), Urbanismo (19/12/2018). A la fecha de la
auditoria, los productos de la factibilidad estaban en tramite de compilacion para envio al centro
documental.

Frente a los retrasos continuos por parte del contratista para la entrega y finalizacion de los
productos de factibilidad, se observo que la supervision del contrato y la gestién por parte del
IDU, especificamente de la DTP, realiz6é la gestion respectiva en estos casos, realizando las
comunicaciones, reuniones, apremios necesarios conducentes a la remision de los entregables
del proyecto. Evidencia de la gestiébn mencionada son las siguientes comunicaciones: apremio
por la tardanza de la compilacion 20192250304571 (16/04/2018), apremios por incumplimientos
20181250320911 de 28/04/2018, 20182250419721 (11/05/2018), 20182250467871
(23/05/2018). Aunque los retrasos frente a la programacion inicial por parte del contratista son
evidentes, se observo la gestion realizada por parte de personal de la DTP, en el marco de sus
competencias. En consideracion de lo anterior, el equipo auditor no identifica una No conformidad
para el proceso de factibilidad; sin embargo, se recomienda realizar un andlisis de las causas
presentadas e identificar oportunidades de mejora para préximos proyectos similares.

Se revisaron los indicadores relacionados con zonas verdes, seguridad vial, y residuos, exigidos
para los resultados de la Factibilidad, encontrdndose que los mismos cumplen con lo requerido
en la guia de factibilidad GUFPO03 en cuanto a: identificacién de los indicadores, definicion de
variables del indicador y resultados del indicador.

Por ultimo, se reviso la identificacion de riesgos, especialmente para los componentes de Disefio
geomeétrico, urbanismo y redes, y se encontrd que la informacion cumple con lo requerido por la
Guia de Factibilidad GUFPO3 en cuanto a la contextualizacion, identificacién de los riesgos, y la
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categorizacién por componentes; sin embargo, se recomienda que resultado de la factibilidad, se
consolide en un solo capitulo los riesgos resultantes de la factibilidad del proyecto.

Actividad critica N° 9. Evaluar Indicadores de Gestion

Se revisaron 3 indicadores asociados al proceso de factibilidad con reporte del primer trimestre
de 2019. Se revisO el indicador 22516 que da cuenta de las prefactibilidades ejecutadas,
observandose que lleva un 50% con respecto a lo programado para el primer trimestre. Se
recomienda que en el andlisis de datos se dé cuenta de las razones por las cuales no se logro la
meta previstas para el primer trimestre. Y las acciones para lograr el logro de la meta.

Para el indicador 22521 que mide las factibilidades, las metas estan programadas a partir de
mayo, por lo que adn no se refleja en la caracterizacion publicada.

Para el indicador 22520, acerca del programa de conservacion, se lograron radicar en el primer
trimestre 3 programas de 1 previstos, para un nivel de cumplimiento de 300% (incluyendo dos
programas que estan planificados para el segundo trimestre).

Actividad critica N° 10. Generar Acciones de Mejora.

Riesgos de gestidn del proceso: En esta actividad se hizo una revisién de los riesgos a los que
esta expuesto el proceso. Se observd que el equipo de trabajo conoce los riesgos que han
identificado y los controles existentes frente a éstos, realizando los seguimientos a los riesgos de
acuerdo con el plan de accion dado por la OAP. Sin embargo, en el ultimo periodo, con corte a
30/04/2019, no se observo reporte de riesgos materializados, situacion que fue objetada en el
seguimiento a riesgos realizado por la OCI, en el que se indicé la materializacién del riesgo GFP0O1
“cambios de directrices en los proyectos en las etapas de prefactibilidad y factibilidad”, por lo que
se recomienda, para el siguiente monitoreo, la revision detallada de cada uno de los riesgos, en
especial, para dar claridad sobre los hechos normales del proceso y los eventos de riesgo. No se
requiere un plan de mejoramiento adicional, ya que éste fue requerido, a partir del seguimiento a
riesgos realizado por la Oficina de Control Interno.

Es necesario que los riesgos se actualicen bajo los nuevos lineamientos de la guia de la funcién
publica; sin embargo, no se demanda un plan de mejoramiento, por cuanto esta accion ya esta
descrita en el plan de mejoramiento que desde la OAP se registré para desarrollo en el segundo
semestre de 2019.

Se reviso la matriz de oportunidades, a lo cual se informé que estan en proceso de envio a la
OAP del seguimiento a las acciones que se definieron.

Planes de mejoramiento: Verificadas las acciones de planes de mejoramiento, para el proceso
de factibilidad de proyectos, se identificé que no hay acciones en estado “Terminado”, objeto de
evaluacion para determinar su efectividad y realizar el correspondiente cierre en el aplicativo de
planes de mejoramiento CHIE.

Salidas no conformes: No se observo ningun envio directo de reporte de salidas no conformes
a la OAP por parte de personal del proceso. Se inform6 que el medio de comunicacion de salidas
no conforme es una carpeta compartida donde se cargan, en caso que aplique los reportes de
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salidas no conformes. Se reviso la carpeta y se evidencio el reporte oportuno de 19 salidas no
conformes durante el 2019, las cuales en su totalidad fueron tramitadas por el proceso. Se indico
a la OAP, para que actualice la instruccion en el documento de salidas no conformes sobre el
cargue de la informacion.

Generalidades del Sistema Integrado de Gestion

Subsistema de Gestién Ambiental: En el proceso de factibilidad, la gestion ambiental en la
parte misional es un componente dentro de los entregables de la factibilidad, alli se cuenta con
indicadores especificos y las acciones para su control. Con respecto a los aspectos e impactos
ambientales en las actividades administrativas, los auditados dieron cuenta de los principales
impactos, en aspectos como lo es el uso de papel, el consumo de energia y recursos hidricos, y
en cuanto a los controles, mencionaron mecanismos como impresion a dos caras, apagado de
los equipos de computo al finalizar la jornada laboral, disposicion inteligente de los desechos y
residuos en las canecas, entre otros.

Sistema de Sequridad vy Salud en el Trabajo: Se indagd sobre socializacién y conocimiento por
parte de los funcionarios y contratistas PSP, acerca de los peligros y riesgos laborales a los que
estan expuestos en el desarrollo de sus actividades, y se observé conocimiento de los riesgos
mas relevantes, como ergondmico 0 biomecanicos, caidas, movimientos repetitivos, peligros
asociados a eventos catastréficos, como sismos, riesgos publicos, para los que tiene que
desplazarse por fuera de las instalaciones. En general, se observé conocimiento y aplicacion de
mecanismos de control y prevencién por parte del personal.

Sistema de Seguridad de la Informacién: Se realizo revision a la oportunidad y publicacion de
los activos de informacion en el aplicativo CHIE, en el marco de las competencias del proceso de
factibilidad para dicha actividad, encontrandose la informacién actualizada.

Con respecto a la informacion relevante del proceso, por ejemplo, de los entregables de los
proyectos, se evidencié que es consolidada en los servidores, y por los profesionales idoneos
para administrar dicha informacion, quienes realizan la transferencia al centro de documentacion.
Los backups son ejecutados por la STRT. La informacién asociada a los contratos es consolidada
y administrada en el expediente de ORFEO.

En general, el personal auditado dio referencia, en especial, al cumplimiento de las directrices y
compromisos al cumplimiento de los objetivos de la entidad, la seguridad de la informacion, la
prevencion de impactos ambientales y el mayor cuidado frente a los riesgos laborales. En general,
se observo una orientacion a la mejora en los elementos del Sistema Integrado de Gestion.

3.8.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el desarrollo de la auditoria y los resultados obtenidos, a continuacién, se
relacionan los hallazgos identificados por el equipo auditor:
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GU-FP-01 Alcance de los entregables de
Prefactibilidad

8.2.15. Gestion Riesgos de Proyectos:
“En esta etapa del proyecto se deben
desarrollar las fases de contextualizacion e
identificacion de los riesgos (...). En la fase
de identificaciéon se determinan los riesgos
gque pueden afectar el proyecto, se
clasifican 'y se documentan sus
caracteristicas. Se consideran situaciones
que hayan ocurrido en proyectos ya

NC1 ; ; . L
ejecutados o situaciones que en opinion de

No Conformidad N° 1. Falta de identificacion de
riesgos en la prefactibilidad in house, para el
proyecto Extensién carrera 10.

No se observé la contextualizacion e identificacion
de riesgos en la etapa de prefactibilidad para el
proyecto de Extension carrera 10, contraviniendo lo
exigido en el numeral 8.2.15. de la Guia GUFPO0O1
“Alcance de los entregables de Prefactibilidad” y el
numeral 5.1.2.b de la NTC ISO 9001:2015,
situacién que podria generar la materializacién de
riesgos en etapas posteriores 0 que ante la
materializacion de eventos, no se actle de manera

los analistas reunidos, tengan una
posibilidad de ocurrir, asi sea baja”.

oportuna y adecuada.

NTC ISO 9001:2015. Sistema de Gestiéon
de Calidad

5.1.2.b “Se determinan y se consideran los
riesgos y oportunidades que pueden
afectar a la conformidad de los productos y
servicios y a la capacidad de aumentar la
satisfaccion del cliente”.

3.9 PROCESO DE DISENO DE PROYECTOS

Esta auditoria se centré en la verificacion del cumplimiento de los criterios asociado a las Normas
del Sistema Integrado de Gestidn, sefialadas como criterios de auditoria, a través de las
actividades que constituyen el quehacer diario del proceso, en consideracion a que el proceso de
disefio de proyectos fue auditado, con enfoque de auditoria de gestion, en el primer semestre de
2019, como consta en informe radicado mediante memorando Orfeo 20191350108603 del
14/05/2019.

El equipo auditor presenta los resultados de acuerdo con cada una de las actividades criticas
establecidas para efectuar la verificacion.

Para iniciar, se destaca la buena disposicion por parte del personal entrevistado para atender la
auditoria y proporcionar la informacién solicitada tanto en entrevista como por medio fisico y
electrénico.

Actividad critica N° 2: Ejecutar y elaborar o realizar seguimiento a los estudios y disefios:

Se evidencioé que el proceso realiza planificacion de las actividades a llevarse a cabo durante la
vigencia, teniendo en cuenta los proyectos que fueron priorizados desde las Subdirecciones
Generales, la Oficina Asesora de Planeacién y la Direccién General, distribuyendo y asignando a
cada proyecto, los recursos humanos, econdmicos y tecnoldgicos, establecidos para los mismos.
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Lo anterior se observé en la oficina del Director Técnico de Disefio de Proyectos, en donde se
encontrd cartelera con relacion de funcionarios y contratistas a quienes se encuentra asignados
los proyectos a cargo, debidamente identificados. Igualmente, se observé una segunda cartelera
con cronograma anual de ejecucién. No se evidencié que la forma como se desarrolla esta
planificacion, segun lo expuesto por los auditados y el mecanismo utilizado para la misma, se
encuentre descrito en la caracterizacion del proceso o contenido en algin otro documento del
mismo, a lo que el equipo auditado manifestd que se esta actualizando la informacion
documentada del proceso.

Por otro lado, se observé que a través de los documentos técnicos, se establece la planeacion
de cada uno de los estudios y disefios a realizar, lo cual de forma general se encuentra
documentado en el procedimiento PR-DP-01 Estructuracion de Procesos Selectivos,
procedimiento que fue actualizado el 13/04/2018; sin embargo, aunque se cumple el
procedimiento no es posible conocer los documentos que permita identificar y particularizar qué
aspectos y requisitos se deben tener en cuenta para el producto, de acuerdo con las necesidades
propias de los clientes internos DTC y DTM.

Adicional a lo anterior, para asegurar el cumplimiento de las normas que el proceso debe cumplir
en la ejecucion de los estudios y disefios, se tiene un normograma donde se establecen todas
las normas tanto internas como externas que se deben tener presentes en la ejecucion de las
actividades propias del proceso, el cual fue actualizado por Ultima vez en mayo de 2019.

Para certificar que se selecciona el personal idoneo requerido para ejecutar las actividades del
proceso y efectuar el apoyo a la supervision, el proceso cuenta con los perfiles de cargo
establecidos para los funcionarios de planta y con los estudios previos que contienen las
exigencias requeridas para que el personal que es contratado por prestacion de servicios, cumpla
las condiciones de estudios y experiencia minimas que los acredite para poder ejecutar las tareas
asignadas de la forma mas adecuada.

Orientado a asegurar el control de cambios de los proyectos que supervisa el proceso, se observo
que el area cuenta con el procedimiento PR-DP-080 Cambio de Estudios y Disefios Aprobados
en Etapa de Construccidon y/o Conservacion, V 3.0 del 11/02/2014, donde se establecen los pasos
a seguir para efectuar cambios cuando éstos se requieren, especialmente cuando se han liberado
los estudios y disefios; sin embargo, al revisar este procedimiento, se observé que el mismo se
encuentra desactualizado, dado que considera areas que no existen en la estructura actual de la
entidad. Dada la relevancia de este procedimiento, es necesario que se agilice por parte del
proceso la actualizacion del mismo, hecho que ha sido observado en varias ocasiones por parte
de la Oficina de Control Interno del IDU.

En el aspecto relacionado con las metas del plan de desarrollo a cuyo cumplimiento el proceso
Disefio de Proyectos hace su aporte por medio de la gestion y entrega de productos de estudios
y disefios, verificado el avance en las metas programadas versus las ejecutadas, con corte al 30
de junio de 2019, se observo el panorama ilustrado en la siguiente tabla:

Tabla 1. Informacion Disefios que aportan a las Metas Plan de Desarrollo Bogota Mejor para todos en 2019

No. de No. de
METAS PLAN Proyecto de Inversion Estado Disefios Disefios
Programados | Terminados
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225 Construir 30 km de nueva | 1062 Construccién de vias y

- . En ejecucion 20 6
malla vial calles completas para la ciudad

226 Conservar 750 km carril de
malla vial arterial, troncal e | 1063 Conservacion de vias y
intermedia y local (por donde | calles completas para la ciudad En ejecucion 0 0
circulan las rutas de
Transmilenio troncal y zonal)

235 Habilitar 3,5 millones de m2 | 1061 Infraestructura para

de espacio publico peatones y bicicletas En ejecucion 14 0

248 Alcanzar 170 km de | 1059 Infraestructura para el
troncales (construir 57 km | Sistema Integrado de Transporte | En ejecucion 11 1
nuevos de troncal) Publico de calidad

2 nstruir aveni rban

resg?’io(n:glesst u a(equ:j:;; ba SZ ;002 Desarrollo de la

financiacion por APP, supeditado |nfr_aestrgctura . para la
. ’ ; articulacion regional

al esquema y cierre financiero de

las APP)

En ejecucion 4 0

Total 49 7

Fuentes Datos SEGPLAN, Plan de Accion 2016 - 2020. Componente inversion y gestion y Documento -
Territorializacion de la inversion suministrado por la OAP.

La tabla anterior muestra que para la vigencia 2019, a la fecha de corte indicada, se tienen
programados 49 disefios de los cuales se cumplieron 7, lo que denota una baja ejecucion,
manteniéndose la tendencia observada en auditoria de gestidn realizada recientemente al
proceso, en que se verificd el avance de metas con corte al 31 de marzo, por lo que se reitera lo
observado en el respectivo informe de auditoria, en cuanto a la necesidad de fortalecer al interior
del proceso los mecanismos de seguimiento y control y revisar la posibilidad de implementar otras
acciones que se considere pertinentes y que puedan contribuir a que se cumpla con las metas
del plan de desarrollo establecidas para los proyectos de inversion.

Para finalizar la evaluacion de esta actividad critica, se verificé la forma en que se mantiene
comunicacion con los clientes. De la revision realizada, se evidencié que ésta se hace a través
de comunicaciones remitidas por medio del sistema Orfeo, correos electronicos y mesas de
trabajo, de las que se levantan las respectivas actas; lo anterior, de acuerdo con las disposiciones
establecidas en el IDU.

Actividad critica N° 3. Verificar y aprobar los productos de los estudios y disefos:

De la revision realizada y de acuerdo con el informe de la OCI remitido en el marco de la auditoria
de gestion recientemente realizada, se evidencio que el proceso realiza a través de los apoyos a
la supervision la revision de los entregables establecidos en cada contrato y con las respectivas
aprobaciones por parte de las Empresas de Servicios Publicos-ESP.

Sin embargo, no se observd que el proceso realice seguimiento alguno a la satisfaccion de las
partes interesadas, como lo son la Direccion Técnica de Construcciones, la Direccion Técnica de
Mantenimiento y los contratistas de obra, quienes son los que finalmente se apropian de los
estudios y disefios, ni que cuenten con una metodologia establecida, que de una parte, identifique
claramente los requerimientos del cliente, y de otra, se realice el seguimiento y evaluacion en
cuanto a si tales requerimientos fueron tenidos en cuenta y si las partes interesadas se
encuentran satisfechos con el producto final.
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Lo anterior se evidencio a través de lo manifestado por los auditados en cuanto a que no se
adelantan gestiones encaminadas a verificar la satisfaccion del cliente, como también, al revisar
comunicaciones Orfeo de la Direccion Técnica de Proyectos, relacionadas con productos de
estudios y disefios para los cuales actualmente los contratistas de obra se encuentran
apropiandose de los mismos (comunicados 20192250589721 del 17/07/2019, 20192250161623
del 21//06/2019 y 20192250640271 del 28/06/2019), donde se presentan y se hace referencia a
las diferentes solicitudes realizadas, requiriendo aclaraciones al producto final entregado por el
proceso y hasta posible complementacion del mismo. Al preguntar a los auditados si tienen
controladas estas solicitudes sobre los estudios y disefios suministrados para su materializacion,
a través de una base de datos o por medio de algun tipo de herramienta que le permita al proceso
hacer seguimiento sobre el efecto o impacto en los disefios originales y en particular en el
correspondiente contrato de obra, responden en forma negativa, sefialando que solo el consultor
da respuesta a estas solicitudes o requerimientos, sin que se haga por parte del proceso ningun
tipo de seguimiento adicional, evaluaciones o encuestas que midan la satisfaccion del cliente.

Actividad critica N° 6. Evaluar Indicadores de Gestion

Se evidencié que el proceso cuenta con 4 indicadores, los cuales hacen referencia a la
estructuracion de procesos, y a las etapas de inicio, terminacién y liquidacién de los contratos de
estudios y disefios, de los cuales, segun el reporte de avance con corte a 31/03/2019, se observé
que el cumplimiento supera el 100% en el primer trimestre del afo, situacién que se recomienda
sea revisada porque puede existir una subestimacion en la meta de los mismos.

No se observé que el proceso cuente con un indicador de satisfaccion del cliente o que considere
las solicitudes de ajustes, correcciones o modificaciones que son viables en los estudios y disefios
finales, o una medicion de los ajustes requeridos durante la ejecucion de los contratos, variable
clave de retroalimentacion sobre la gestion del proceso. Los resultados de los 4 indicadores del
proceso contrastan con el avance de la meta de Plan de desarrollo, que como se mencion6
anteriormente, de 49 Estudios y disefios previstos, con corte a 30 de junio de 2019, se presenta
una ejecucion de 14.3%.

Finalmente, se realizd6 seguimiento a las observaciones realizadas por la OCI, a la formulaciéon
de los indicadores 2019, en esta la OCI recomienda en general para los 4 indicadores que tienen
programados el aérea “Verificar la concordancia de la meta anual registrada en el plan de accion
de la dependencia para el afio 4 (campo "META PROGRAMADAA4") y la consignada en el Cuadro
de Mando Integral.” De acuerdo con lo anterior se realizé seguimiento para conocer si se habian
tenido en cuenta las recomendaciones, pero no se evidencio ajuste a los mismos.

Actividad critica N° 7: Generar Acciones de Mejora

Planes de mejoramiento: para verificar el cumplimiento de esta actividad critica, se reviso el
aplicativo CHIE de planes de mejoramiento, en donde se observaron 2 acciones susceptibles de
efectuar la efectividad de las mismas. A continuacion, se presenta el resultado de la verificacién
realizada:

Tabla N° 2. Evaluacion de efectividad de acciones de planes de mejoramiento
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Accion Hallazgo Accion Evaluacidn de efectividad

Se observo, segun lo reportado por la
OAP al 30 de junio de 2017 que el
proceso ha cumplido el 62,36% de las
metas previstas para el primer
semestre de 2017, es decir, hay un
rezago de 37,64% de enero a junio; y

Elaborar el cronograma de los
procesos de seleccién a cargo del
area de forma mensual para el
2018, teniendo en cuenta el tiempo
requerido y recursos humanos para
los factores que impactan en las

Se evidenci6 la existencia del
cronograma de los procesos de
seleccion a cargo de la DTP. De
acuerdo con la verificacién realizada,
se evidencié que, con corte a 31 de
marzo de 2019, los indicadores se han

1094 con respecto a las metas de la|fechas programadas y por tanto | cumplido satisfactoriamente, por lo
vigencia 2017, el mismo reporte | proyectar unos tiempos mas |tanto, se considera que la accion es
registra un avance de 27.28% para el | amplios. efectivay puede realizarse su cierre en
afio, es decir, que en el segundo el aplicativo.
semestre se deben ejecutar el | Fecha fin: 30/12/2018
72,72% del total previsto para el
afo(...).
Se evidencié que la accion 1091 es | Emitir un memorando u oficio en el | Se recomienda la toma de acciones
inefectiva, por cuanto se continlan | que se aclare este requisito y la | inmediatas que permitan el
radicando de forma individual los | forma de recibir y dar tramite | cumplimiento de esta accion ya que su
componentes de los Informes de | interno, tanto del recibo como de la | estado actual es Vencida desde el 11
interventoria, incumpliendo lo|respuesta de los informes | de febrero de 2019.
establecido en el procedimiento PR- | mensuales y los procesos en caso
MC-01 Formulacién, Monitoreo vy |de incumplimiento.
Seguimiento a Planes de | Fecha fin: 11/02/2019

1508 Mejoramiento de Auditorias Internas,

Auditorias Externas, Autoevaluacion
y Evaluaciones de Gestion, en su
politica de operacion frente a la
efectividad de las acciones, situacién
que puede generar que la no
conformidad se repita y se generen
mayores riesgos en la gestion del
proceso.

Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

En conclusion y de acuerdo con lo descrito en la tabla anterior, se observaron dos acciones, de
las cuales, sobre la N0.1094 se declara la efectividad de la misma y en este sentido, se solicitara
al auditor respectivo el cierre de esta en el Médulo plan de mejoramiento del aplicativo CHIE.
Frente a la accion No. 1508, dado que vencié el 30/01/2019 y no se refleja ningun avance por
parte del equipo auditor, por lo tanto, se recomienda al proceso efectuar las acciones necesarias
para cumplir con las actividades establecidas.

Gestion de riesgos del proceso: Del seguimiento a riesgos, se evidencié que tanto los riesgos
de gestién, TIC y corrupcién han sido evaluados por la Oficina de Control Interno durante el primer
semestre de 2019, a través de la auditoria de gestién del proceso y los seguimientos realizados,
por lo tanto, en este punto de la auditoria, se efectué la revision al establecimiento del contexto
estratégico del proceso y de los planes de tratamiento que requiere el mismo, a causa de la
materializacion de algunos de los riesgos identificados.

De la verificacion ejecutada, se comprob6 que el proceso realizé la revisién de su contexto para
poder establecer sus riesgos en mayo de 2019. También se efectud la verificacion del monitoreo
y seguimiento cuatrimestral de los riesgos que se encuentran actualmente en la matriz de riesgos
publicada en la intranet, donde se observé que, se tienen tres riesgos materializados, los que se
encuentran codificados como: G.DP.02 “Superar el valor del presupuesto contratado para
ejecucion de la obra comparado con el presupuesto para la obra producto de los Estudios y
Disefios”, G.DP.04 “Terminar el plazo de ejecucién contractual de los estudios y disefios sin
recibir los productos aprobados por la Interventoria” y G.DP.06 “Consumir los recursos de tiempo
de la etapa de Estudios y Disefios, durante la etapa de factibilidad”, pero no se evidencia alli cual
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es el plan de mejoramiento implementado para evitar que estas situaciones se presenten
nuevamente. Es importante resaltar, que la materializacion se reporté en mayo de 2019 y que
con corte al 12 de julio de 2019, no se presenta aun plan de mejoramiento.

Por otro lado, se observéd que los riesgos de gestion identificados en la respectiva matriz estan
concebidos bajo el marco o desde lo inherente a la ejecucion de los estudios y disefios, asi como
a proyectos de estudios, disefios y construccion; no se contemplan riesgos relacionados con la
actividad critica No. 5 contenida en la caracterizacion "5. Elaborar los pliegos de condiciones de
construccién y conservacion”, asi como tampoco en la actividad relacionada con la estructuraciéon
de los procesos de conservacion a cargo del proceso Estudios y disefios.

Control de salidas no conformes: Se evidencié que el proceso cuenta con un plan de calidad
para el tratamiento de no conformes, que basicamente incluye los productos y componentes
procedentes de contratos de estudios y disefios, a los cuales se le hace control de conformidad
durante el desarrollo de los mismos a través de la revision de las diferentes versiones hasta emitir
la aceptacion de éstos; no obstante, no se evidencia que dicho control también se aplique a los
productos y servicios no conformes detectados luego de la entrega o suministro de los productos
al cliente.

Teniendo en cuenta la informacion suministrada por los auditados, el reporte de salida no
conforme, se hace de acuerdo con la instruccion de la Oficina Asesora de Planeacion, la cual fue
emitida mediante correo electrénico del 1/06/2018, donde solicitan que esta informacion sea
consolidada a través de Drive en el formato creado para esta actividad (formato FO-AC-12
REGISTRO_DE_SALIDA NO_CONFORME_V_3.0.xlsx), segun lo establecido en el
procedimiento PR-AC-05 SALIDAS NO CONFORMES Version 5, donde se indica que “el lider
remitira la informacion a la OAP”, a través de correo electronico o medio electrénico de registro.

Verificada la informacién de no conformes dispuesta en el Drive referido, no se encontrd
diligenciada la columna "Categoria" incluida en el formato FO-AC-12 que permite clasificar las
acciones en, SST, ambiental o seguridad de la informacion; asi mismo, se evidencié que dicha
informacién no estad dispuesta en forma consecutiva en el tiempo, mes a mes, con lo que se
entiende que quienes reportan la informacion de no conformes, probablemente lo hacen por fuera
del periodo que se evalla.

Igualmente, respecto de la informacion registrada en el drive que administra la OAP, se hizo una
revision sobre las salidas no conformes para el periodo junio de 2018 a mayo de 2019, donde se
observé que actualmente el proceso tiene en total 66 no conformes para el periodo citado y que
en general los productos a los que se hace el seguimiento coinciden con los establecidos en el
Plan de Calidad; en efecto en cada caso se sefiala una accion realizada por parte del proceso;
sin embargo, se evidencié que aunque la informacion esta dispuesta en el formato establecido
para tal fin, en su diligenciamiento no hay unificacion en la forma en que se dispone esta
informacion, pues se observaron casos en que no se identifica el producto donde se detect6 la
salida no conforme, no siempre se indica el contrato al que corresponde el producto con no
conformidad.

Por otro lado, cuando la accién realizada corresponde al envio de un oficio de observaciones,
algunas veces se indica el nUmero mientras que otras se omite, se evidencié también que en un
mismo producto que ha presentado sucesivas salidas no conformes, no todas se encuentran
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registradas en el histdrico, un ejemplo de esto ultimo se presenta con el contrato IDU 1101-2016,
en el que a través de los oficios 20182250519251, 20182250520891 y 20182250764971
consultados en el respectivo expediente, se evidencia que se presentd no conformidad en los
informes SST No. 6 y SST No. 7, en que el primero es aprobado en version 3.0 mientras que en
el segundo se emiten observaciones también a la versién 3.0, sin que estas salidas no conformes
figuren en el referido consolidado, pues para este contrato en lo que al componente SST hace
referencia solo se registra salida no conforme sobre el informe No.9 version 1.0 segun oficio
20182250776621, sin que figure la no conformidad sobre la versién 0.0 del mismo.

Generalidades del Sistema Integrado de Gestion

Se efectud revision sobre el conocimiento del personal auditado, a los aspectos como, vision,
mision, directriz, objetivos, sus partes interesadas y las responsabilidades que tiene el proceso
desde cada uno de los subsistemas, evidencidndose que, aunque conocen estos aspectos, no
fueron facilmente recordados.

Subsistema de Gestién de Calidad: Se considera pertinente mencionar que, al realizar revision
documental del proceso, se observd que, éste cuenta con varios documentos cuya Ultima
actualizacion fue hace mas de 4 afios por lo que es necesario que se agilice la actualizacion de
la informacién documentada del proceso, ya que se hace referencia a areas o dependencias que
en la actualidad no existen dentro del organigrama institucional.

Subsistema de Gestiéon Ambiental: Se encontré que el personal determina y conoce los
aspectos ambientales para su proceso, los cuales se plasman en la respectiva matriz de aspectos
e impactos ambientales, y a través de los anexos de los contratos en los que se establecen
requisitos y obligaciones para aportar al Subsistema de Gestion Ambiental.

Subsistema de Gestion de Sequridad y Salud en el Trabajo: Con el fin de conocer la
participacion del personal del proceso en la identificacion de peligros y riesgos, se indago a los
auditados sobre este aspecto, quienes sefialaron haber participado en dicha identificacién, lo que
se corroboré a través de solicitud de informacién mediante correo electrénico dirigido a los
responsables del subsistema de Seguridad y Salud en el Trabajo. De esta manera, se evidencio
gue personal del proceso evaluado, en efecto, ha participado en la identificacion de peligros y
riesgos a que se encuentra avocado; lo anterior, de acuerdo con la respuesta emitida por la Jefe
de la Subdireccion Técnica de Recursos Humanos segun correo del 5/07/2019.

En la misma respuesta emitida, la STRH informé que: “Es importante tener en cuenta que desde
la DTP se han reportado aproximadamente 15 contratistas clasificados en riesgo laboral V de 168
contratistas aproximadamente y 6 servidores publicos (funcionarios) clasificados en riesgo laboral
V de 27 que componen la planta total de esta dependencia”. La anterior informacién contrasta
con lo expresado durante la entrevista con los auditados, quienes informaron que todo el personal
se encuentra en nivel de riesgo 1, por lo tanto, se evidencia la necesidad de socializar el nivel de
riesgo que manejan y el porqué del mismo.

También se encontro, que el personal del proceso conoce la forma como debe realizar los

reportes de accidentes, y con qué acciones deben responder en caso de presentarse una
emergencia.
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Subsistema de Seguridad de la Informacién: Para finalizar, se realiz6 seguimiento a la
seguridad de la informacion, evidenciandose que, los auditados no hacen uso de carpetas
compartidas, en las que repose y se salvaguarde la informacion que generan en las actividades
diarias; afirman que utilizan discos duros para mantener un Back up y que no han solicitado éstos
a través de la Subdireccion Técnica de Recursos Techoldgicos. Por otro lado, se observo en el
sistema de informacién CHIE: SGSI que el proceso realizé recientemente la actualizacion de los
activos de informacion, y en cuanto al manejo de la confidencialidad de la informacion, se
evidencié en algunos contratos la inclusion de la respectiva clausula en tal sentido.

VERSION
1.0

CODIGO
FO-EC-111

Como parte de la verificacion en cuanto a seguridad de la informacion, también se indag6 por
personal gue se encuentra en teletrabajo, con lo que se evidencié que solo hay una persona que
hace uso de esta figura. Se pregunté sobre los controles que se tienen para validar el
cumplimiento y seguridad de la informacion, y se encontré que quien se encuentra en teletrabajo
realiza el envio de correos de inicio de cesién y de cierre, igualmente se efectdan informes diarios
y semanales donde se reporta el cumplimiento de las actividades programadas, cumpliendo de
esta manera con lo establecido para realizar teletrabajo.

3.9.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcién
NTC ISO 9001:2015. Sistema de Gestién de | No conformidad N° 1: No se cuenta con
Calidad acciones implementadas ante la

materializaciéon de riesgos.
6.1.2 Acciones para abordar riesgos y
oportunidades. “La organizacibn debe
planificar:

Se observé que el proceso report6 tres riesgos
materializados, codificados como: G.DP.02,

NC1

a) Las acciones para abordar estos riesgos y
oportunidades;

b) La manera de: 1. Integrar e implementar las
acciones en sus procesos del sistema de
gestion de la calidad”.

MG-PE-18 Manual de Administracién del
Riesgo.

6.7 Gestiobn de Eventos de Riesgos
Materializados (ERM): “Durante las fases de
identificaciébn y monitoreo de riesgos, las
areas lideres del proceso identificardn vy
mantendran actualizada la informacién de las
acciones de respuesta y/o contingencia que
se deberian ejecutar en caso de un evento de
riesgo materializado. Dichas acciones seran
registradas en el formato de la matriz de
Riesgos”

G.DP.04 y G.DP.06, pero no se evidencio la
toma de acciones para evitar que estas
situaciones se  presenten nuevamente,
contraviniendo lo establecido en el numeral
6.1.2 de la norma ISO 9001:2015 y en el
numeral 6.7 del Manual MG-PE-18 Manual de
administracion del riesgo, lo cual puede generar
gue los riesgos se continlen materializando o
gue sus consecuencias sean mayores al no
tomar acciones oportunas para su mitigacion.

NC2

NTC ISO 9001:2015. Sistema de Gestién de
Calidad

No conformidad N° 2: No se observ6 control
a los cambios, posterior a la entrega de los
estudios y disefios a los Contratistas de
Obra.
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8.3.6 Cambios del disefio y desarrollo: “La
organizacion debe identificar, revisar y
controlar los cambios hechos durante el
disefio y desarrollo de los productos y
servicios, o posteriormente en la medida
necesaria para asegurarse de que no haya un
impacto adverso en la conformidad con los
requisitos”.

8.5.6 Control de los cambios: “La
organizaciéon debe revisar y controlar los
cambios para la produccién o la prestacién del
servicio, en la extensidon necesaria, para
asegurarse de la continuidad en la
conformidad con los requisitos”.

No se evidencié que se controlen los cambios
gue se efectlian posteriormente a entregar los
disefios, por parte los contratistas de Obra,
contraviniendo asi lo establecido en los
numerales 8.3.6 y 8.5.6 de la NTC ISO
9001:2015, lo cual puede generar que las
inconsistencias e inconvenientes que se
presentan en determinado disefio, se repitan en
otros y al no ser controladas, no se generan
acciones para evitar que la situacion se
presente nuevamente.

Si bien se observé que en los informes
mensuales y en los estudios y disefios, se
realiza control de los cambios mediante las
versiones de éstos hasta obtener la
conformidad con los requisitos preestablecidos,
no se encontraron soportes que permita tener
trazabilidad de que los estudios y disefios no
hayan generado un impacto adverso en el
proceso de ejecucion de obras o de
conservacion de infraestructura.

NC3

NTC ISO 9001:2015. Sistema de Gestion de
Calidad

8.3.5 Salidas del disefio y desarrollo: “La
organizaciébn debe asegurarse de que las
salidas del disefio y desarrollo:

b) son adecuadas para los procesos
posteriores para la provision de productos y
servicios (...)”

8.5.5 Actividades posteriores a la entrega:
“La organizacion debe cumplir los requisitos
para las actividades posteriores a la entrega
asociadas con los productos y servicios.

Al determinar el alcance de las actividades
posteriores a la entrega que se requieren, la
organizaciéon debe considerar:

e) La retroalimentacién del cliente”.

9.1.2 Satisfaccion del cliente: ‘La
organizacion debe realizar el seguimiento de
las percepciones de los clientes, del grado en
que se cumplen sus necesidades o
expectativas.

No conformidad N° 3: No se observé que el
proceso cuente con una herramienta que
permita conocer la percepciéon de su cliente
externo o contratista de obra

No se observé que el proceso cuente con una
herramienta que les permita conocer la
percepcion de su cliente externo o contratista de
obra, cuando se realiza la entrega de los
disefios, incumpliendo asi lo establecido en los
numerales 8.3.5 Salidas del disefio y desarrollo,
8.5.5 Actividades posteriores a la entrega y
9.1.2 Satisfaccion del cliente de la NTC I1SO
9001:2015, lo cual puede generar que se pierda
la posibilidad de tomar acciones de mejora en el
proceso, derivadas de la retroalimentacion del
cliente interno.
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La organizaciéon debe determinar los métodos
para obtener, realizar el seguimiento y revisar
esta informacion”.

3.10 PROCESO GESTION PREDIAL

Para la evaluacion del proceso, se tuvo en cuenta que la Oficina de Control Interno mediante
radicado 20191350111683 del 16/05/2019, oficializé el informe Final de Auditoria de Gestion al
Proceso de Gestion Predial, en el cual se evaluaron las actividades criticas establecidas en la
caracterizacién, haciendo énfasis en las siguientes:

e Actividad critica 3. Planificar recursos, actividades e identificar reportes para la adquisicion
predial.

Actividad critica 4. Elaborar insumos técnicos, juridicos, sociales y econémicos.

Actividad critica 5. Realizar la negociacién predial.

Actividad critica 6. Realizar el acompafiamiento social a la poblacion.

Actividad critica 7. Administracion predial.

Teniendo en cuenta lo anterior, para la presente auditoria se determind realizar la evaluacion de
las actividades descritas en la caracterizacion de productos/servicios: CSGP01 “Adquisicion
Predial-Enajenacion Voluntaria” y CSGP02 “Venta de Predios”:

Caracterizacion de productos/servicios CS-GP-01 “Adquisicién Predial- Enajenacién
Voluntaria”

El IDU cuenta con el Convenio Interadministrativo 1021 de 2017, celebrado con la Empresa Metro
de Bogota S.A. cuyo objeto es “Aunar esfuerzos técnicos, administrativos y financieros, para ejecutar el
proyecto de Gestion Predial Integral requerido para adquirir los predios necesarios para la infraestructura
de la Primera Linea de Metro de Bogota (PLMB) en los componentes: vias indispensables, patios, talleres
y estaciones.”

Segun el informe de gestidén Predial con corte 05/07/2019, son 119 predios requeridos PLMB-
Fase 1 — Curvas, con un &rea aproximada de 40.640,42 m? con el siguiente avance:

e 118 avallos aprobados, equivalentes al 99% de gestion de avallos

e 113 ofertas efectuadas, equivalentes al 95% de oferta de predios, de los cuales: por
enajenacion voluntaria (84 promesas efectuadas), en negociacion (26 ofertas) y en proceso
de expropiacion (3 predios).

Derivado del andlisis anterior se tomaron aleatoriamente 3 Registros Topogréficos (47262, 47271,
47267), los cuales se gestionaron con adquisicion predial por enajenacion voluntaria, verificando
los siguientes documentos gestionados en el proceso predial para cada RT:

e La Resolucion N°1145 del 14 de julio de 2017, expedida por la Secretaria Distrital de
Planeacion "Por la cual se define la zona de reserva para el viaducto y la franja de aislamiento
de la Primera Linea de Metro de Bogota-Tramo I".
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¢ Avalio Comercial elaborado por la Unidad Administrativa Especial de Catastro Distrital —
UAECD.

Resolucién de oferta de compra.

Actas de entrega del predio.

Expediente en el Sistema de Informacién Orfeo.

Estados de cuentas con ocasion del cobro de Acuerdos de valorizaciones.

Escritura Publica.

Inscripcién Oficina de Registro (folio de matricula inmobiliaria).

A continuacion, los resultados de la auditoria de los RT seleccionados:

1. RT 47262 (Direccién: AC 26 Sur 71G - 17, CHIP AAA 0041RUOE)

Este RT corresponde a un area de terreno de 144 m2, con una construccion de 148.75 mz?;
424.38 m?, tres pisos de teja, tres pisos de placa (piso 1y piso 2); 21.87 m2 tres pisos de teja,
tres pisos de placa (piso 3) y; 2.38 m2 placa volada.

Con matricula Inmobiliaria 50S-00259289; y Resolucién de Compra N°2871 de 04/07/2018
(radicado 20183250028716).

El Avalio Comercial hace parte del Informe Técnico N.° 2017-1309 del 5/02/2018, elaborado
por UAECD. A la fecha de elaboracion de este informe preliminar, el predio se encontraba
recibido por el IDU; se cuenta con acta de entrega 28102 de 2019 y Escritura Publica 0378 del
25/04/2019. Se verificé la inscripcién en la oficina de registro de instrumentos publicos a
nombre del Instituto de Desarrollo Urbano. Este RT hace parte del Expediente
201732532010001225E.

2. RT 47271 (Direccion: AC 26 Sur 71F — 69, CHIP AAA 0041RUSK)

Este RT corresponde a un area de terreno de 148.75 m2, con un area de construccion 238.76
m2; el primer piso placa de 30.45 m2, segundo piso teja con un area 169.40 m2, primer piso
teja de 33.66 m2 y un voladizo de 5.25 m2.

Con matricula Inmobiliaria 50S-00065765 y Resolucion de Compra N°2830 de 03/07/2018
(radicado 20183250028306).

El Avalio Comercial hace parte del Informe Técnico N.° 2017-1314, elaborado UAECD. A la
fecha de elaboracion de este informe, el predio se encontraba recibido por el IDU; se cuenta
con acta de entrega 18112 de 2019 y Escritura Publica 0806 del 22/02/2019. Se verificé la
inscripcion en la oficina de registro de instrumentos publicos a nombre del Instituto de
Desarrollo Urbano. Este RT hace parte del Expediente 201732532010001234E.

3. RT 47267 (Direccion: Calle 31 Sur 71G - 12, CHIP AAA 0041RTPA)

Este RT corresponde a un area de terreno de 143.67 m2; 44.94 m2 area del primer piso; 33.64
m2 area del segundo piso; 41.48 m?2 &rea del tercer piso y 23.61 m? area del cuarto pisoy 0.87
m?2 de placa volada.

Con matricula Inmobiliaria 50S-823114 y resolucion de compra N°1938 del 16/05/2018
(radicado 20183250028306).
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El Avalio Comercial hace parte del Informe Técnico N.° 0066 de 2018, elaborado UAECD. A
la fecha de elaboracion de este informe, el predio se encontraba recibido por el IDU; se cuenta
con acta de entrega 28102 de 2019 y Escritura Pablica 0267 del 15/02/2019. Se verificé la
inscripcion en la oficina de registro de instrumentos publicos a nombre del Instituto de
Desarrollo Urbano. Este RT hace parte del Expediente 2017325320101230E.

Para los 3 RT seleccionados se evidencié coherencia entre el avallo comercial, la resolucion de
oferta de compra, la escritura publica y la inscripcién en la oficina de registro de instrumentos
publicos a nombre del Instituto de Desarrollo Urbano.

Adicionalmente, el proceso inform6 que tramit6 la exclusion enajenacién voluntaria como tramite
en el Sistema Unico de Informacién de Tramites — SUIT, presentando la siguiente justificacion
ante la Oficina de Atencién al Ciudadano — OTC: “En atencidn a la solicitud de revision del tramite de
Enajenacion Voluntaria de Inmuebles con ocasion de las actualizaciones propias al Sistema Unico de
Informacién de Tramites SUIT, ponemos a consideracion de la Oficina de Atencion al Ciudadano, la
exclusion de éste como tramite, teniendo en cuenta los siguientes referentes:

1. Define el Departamento Administrativo de la Funcién Pablica como tramite, el conjunto de pasos o
la serie de acciones regulados por el Estado y llevados a cabo por l0s usuarios para obtener un
determinado producto, garantizar la prestacién adecuada de un servicio, el reconocimiento de un
derecho, la regulacién de una actividad de especial interés para la sociedad o, la debida ejecucion y
control de acciones propias de la funcion publica, con el propdésito de facilitar el ejercicio de los derechos
ciudadanos. (Subrayado fuera de texto).

A partir de esta definicién y en especial de los acapites subrayados, es importante precisar que los
mismos no tienen aplicacion frente a los procedimientos de enajenacion voluntaria, que adelanta la
entidad, bajo los pardmetros normativos y procedimentales que a continuacion se citan:

- La ley 92 del 11 de enero de 1989, "Por la cual se dictan normas sobre planes de desarrollo
municipal, compraventa y expropiacion de bienes y se dictan otras disposiciones”, cominmente
conocida como la ley de reforma urbana, modificada por la ley 388 de 19972,(sic) que a su vez, puso
en consonancia las normas urbanisticas con la Constitucion de 1991, y reguld los planes de
ordenamiento territorial, establecio en el Capitulo Ill un completo régimen de adquisicién de bienes por
enajenacion voluntaria y por expropiacion por parte de las entidades publicas, dicho régimen puntualiza
la facultad de la Nacion, las entidades territoriales, las areas metropolitanas y asociaciones de
municipios para adquirir por enajenacion voluntaria o decretar la expropiacion de inmuebles urbanos o
suburbanos.

- Precisan los articulos 13 y 14 de la Ley 9 de 1989, el detalle procedimental para adelantar la
enajenacion, estando bajo total responsabilidad del organismo gubernamental, el paso a paso para
garantizar la obtencién del suelo, que para el caso del IDU, responde al requerido para el desarrollo de
proyectos de obras viales en el marco de las necesidades que demanda la infraestructura de movilidad
y de espacio publico.

- La adquisicion del suelo se enmarca en la funcion social de la propiedad y privilegia la disposiciéon
de este por motivos de utilidad publica e interés social, previamente definidos en la Ley. La Ley 388 de
1997, modificatoria de la Ley 9 de 1989, establecié en el literal €) del articulo 58 que la adquisicion de
inmuebles para la ejecucién de programas y proyectos de infraestructura vial y de sistemas de
transporte masivo es uno de los casos considerados de utilidad publica e interés social para efectos de
adelantar la enajenacion o decretar su expropiacién. En este sentido la norma es explicita que la utilidad
publica o el interés social surge de una necesidad del Estado de la propiedad de un inmueble para la
realizacion de unos fines especificos, pudiéndolo enajenar o expropiar, privilegiando asi el interés
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general al particular y el privilegio a derechos generales y no particulares como se concibe desde la
definicion de tramite.

- Si bien la ejecucion del procedimiento de enajenacién demanda la aceptacion de un ciudadano
propietario de un bien inmueble frente a una oferta proferida por la entidad, la misma se concibe bajo
los esquemas de consulta, negociacion y aceptacién propias a la normatividad de los procedimientos
administrativos, los cuales, de no ser viabilizarse, posibilitan para la entidad la ejecuciéon del
procedimiento de expropiacion administrativa en el caso del IDU.

- Finalmente, es claro que quien adelanta el procedimiento en su integridad, es el IDU, quien
obtiene el producto es la entidad no el usuario o ciudadano, desvirtuando con ello la cualificacién como
tramite, y quien es objeto de reconocimiento es el interés general sobre el particular, entendiéndose
este como un beneficio colectivo en el que se ceden los derechos de propiedad para el desarrollo de
obras viales propias a los ejercicios planificados en materia de movilidad y espacio publico.”

Derivado de esta solicitud, se observo el correo electrénico de la OTC del 2/07/2019, donde se
inform6é a la DTDP que el Departamento Administrativo de la Funcion Publica, aprobé la
eliminacion de Enajenacion Voluntaria del SUIT.

Caracterizacion de productos/servicios CS-GP- 02 “Venta de Predios”.

Segun lo indicado en el Informe de Rendicidn de cuentas para la vigencia 2018, publicado en la
pagina del IDU, se indica que al corte del 31/12/2018 registra 212 predios remanentes derivados
de la ejecucion de los proyectos IDU (97) y TRANSMILENIO (115), los cuales se encuentran en
administracion de la Direccion Técnica de Predios y cuyo estado en la cuenta contable 15100 se
presenta asi:

140

= DU 110
100 97
TRANSMILENIO

80

60 54

40 36

20

1 5 3 1
0 - - -
Comodato Convenio Inventario En Proceso de Susceptible de TOTALES
Restitucion venta

Grafico 2. Seguimiento Predios Remanentes — Fuente: Base contable rubro IDU y rubro TRANSMILENIO 31/12/2018

Segun los saldos contables al 31/03/2019, en el inventario de predios sobrantes, se registran 16
predios del IDU susceptibles de venta (Registros Topograficos- RT de venta 7185H, 42329,
10141B, 10145A, 42008A, 33447, 33419, 33449, 8649B, 48567, 48626, 42377, 4016, 3082,
2659A , 42915 y 41 predios de Transmilenio (RT de venta 41924, 41988, 42045, 42044, 63606,
42386, 37280B, 32890A, 42041, 42046, 42403, 33579B, 39596A, 33582B, 42391, 37281, 41994,
41993, 63607A, 41833A, 44736, 42404, 42392, 33450, 33996, 33448, 33446, 33429, 33428,

Formato: FO-AC-08 Version: 4 Pagina 134 de 373 Puablica



FORMATO
INFORME DE AUDITORIA H
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0

33443, 33437, 33418, 33420, 33425, 50499, 50500, 50501, 50502, 50491, 50495,50497); para
un total de 57 predios susceptibles de venta.

El proceso de gestion predial mediante correo electronico del 15/07/2019, reportdé la misma
informacién relacionada con los 57 predios registrados en contabilidad.

Se observo oficio 20193250374491 del 08/05/2019 remitido al Departamento Administrativo de
la Defensoria del Espacio Publico -DADEP, en cumplimiento del Acuerdo 171 de 2005 Concejo
de Bogota D.C., donde se establece el Catalogo de la Actividad Publica Inmobiliaria Distrital —
CAPID, en el que se registra la adquisicion, venta, expropiacion u otras transacciones que
impliquen la transferencia total o parcial del dominio de inmuebles de propiedad o de interés para
el Distrito Capital, o la constitucién de gravamenes o limitaciones de dominio sobre ellos, asi como
el anuncio de proyectos urbanisticos o de obras de que trata el articulo 52 del Decreto 190 de
2004, ademas del avalto de la referencia.

Sin embargo, en el portal web IDU indica “En este momento no hay predios en venta” como se
evidencia en la siguiente imagen presentando una inconsistencia de la informacion.
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w' T ot all SRS NI R e e sananiese s 3 OGN G GlantaL | R raeics e x| da #iixreREsERTAC: | L Boguthes T - camr % w
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_ M’E‘_—"‘Tzn Instituto de Desarrollo Urbano - 1IDU @

En este momento no hay predios en Venta

= s

Fuente: Pagina intranet IDU

Con base en lo anterior, se evidencio incumplimiento a lo establecido en el Procedimiento PR-
GP-02 Administracion y Venta de Predios, con Version 3.0, en el numeral 7.14 - Incorporar en el
inventario area sobrante, donde se indica “Incorporar el predio sobrante a la base de datos
"Inventario de predios sobrantes susceptibles de venta" de la entidad y publicar en la Pagina
WEB”, donde se muestra en la observacion que “Una vez subida esta informacion a la pagina web se
entiende por notificado a todos los interesados.”.

Adicionalmente, en consulta al enlace de la pagina WEB
HTTPS://WWW.IDU.GOV.CO/PAGE/TRANSPARENCIA/INFORMACION-DE-

INTERES/PREGUNTAS-FRECUENTES/PREDIOS se observa a la pregunta “;Dénde solicito
informacién sobre los predios sobrantes de una obra del IDU?” informando que “Puede comunicarse con la Direccion
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Técnica de Predios al teléfono (571) 344-5000, estencion (Sic) 3818 o acecarse (Sic) a la Calle 17 No. 7-60 piso 3 *, COMO Se
muestra en la siguiente imagen:
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Fuente: Pagina intranet IDU

Dado lo anterior se recomienda al proceso verificar que la informacién que se publica en la pagina
web, relacionada con sobrantes de predios de obra, se actualice, toda vez que al validar lo
registrado en relacion con la extension (3318) donde se debe brindar la informacion, al marcar se
escucha el siguiente mensaje “El numero que ha marcado no esta en servicio verifique el nimero e
intente llamar nuevamente gracias”. lgualmente solicitar al area de comunicaciones realizar las
correcciones ortograficas a que haya lugar.

Prueba de Inventario de Equipos de Topodrafia

Con el fin de verificar la correcta operacion de los equipos topograficos y la conformidad de las
mediciones realizadas, el equipo auditor efectud las siguientes actividades:

e Verificacion de lo establecido en el Instructivo IN-GP-02 Verificacion equipos topograficos,
version 1.0.

e Verificacion de inventario de equipos de topografia.

e Conciliacién de placas asignadas a la DTDP versus registros contables del aplicativo
STONE.

e Verificacion de calibracion de equipos (Estacion Total).

e Verificacion mantenimiento de GPS (Global Positioning System).

Respecto a la revisiébn documental, se identificaron aspectos que indican desactualizacion del
Instructivo IN-GP-02, “Verificaciéon de Equipos Topograficos”, que forman parte del Sistema
Integrado de Gestion — SIG, tales como:
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a. El numeral 3 “Marco Normativo” del Instructivo, hace referencia al Decreto 2269 de 1993,
“Por el cual se organiza el Sistema Nacional de Normalizacion, Certificacion y Metrologia”,
capitulo V: De la acreditacién de organismos de certificacién e inspeccién y laboratorios
de prueba y ensayos, y metrologia, el cual fue modificado por:

e Articulo 108 del Decreto 1471 de 2014, derog6 los articulos 1, 2, 4, 5, 6 al 10, 12 al
19, 21 al 25y 27 al 46 del Decreto numero 2269 de 1993.
e Articulo 7 del Decreto 4738 de 2008, derogo el literal b) del articulo 14, los articulos
15y 16y el literal I) del articulo 17 del Decreto 2269 de 1993.

b. El numeral 6, literal 6.1. “Periodicidad de Mantenimiento, Verificacion y Calibraciones”,
que, de acuerdo con lo manifestado por el responsable de la administracion de los equipos
topograficos de la DTDP, la frecuencia de mantenimiento se hace con una periodicidad
anual, y no cada dos aflos como aparece dentro del Instructivo.

Con base en lo anterior, se recomienda actualizar la informacién del instructivo en cuanto a la

normatividad, periodicidad y gestion realizada por el proceso.

En cuanto al inventario de equipos de topografia e informacién de placas asignadas, el equipo
auditor realiz6 una inspeccion fisica de los elementos como se describe en la siguiente tabla:

Tabla N° 1. Inventario de Equipos de Topografia

AREA | AREA PLACA DESCRIPCION
325 | DTDP 218785 | BIPODE
325 | DTDP 20888034 | TRIPODE METALICO PARA TRANSITO
325 | DTDP 218436 | ESTACION TOPOGRAFIA TOPCON GTS236W
325 | DTDP 218501 | RECEPTOR GPS THALES (ANTENA,FLEX,BATERIA
325 | DTDP 218502 | RECEPTOR GPS THALES (ANTENA,FLEX,BATERIA
325 | DTDP 218503 | RECEPTOR GPS THALES (ANTENA,FLEX,BATERIA
325 | DTDP 218504 | NAVEGADOR RECEPTOR GPS(CABLE USB,MANUAL
325 | DTDP 218505 | NAVEGADOR RECEPTOR GPS(CABLE USB,MANUAL
325 | DTDP 218506 | NAVEGADOR RECEPTOR GPS(CABLE USB,MANUAL
325 | DTDP 218507 | NAVEGADOR RECEPTOR GPS(CABLE USB,MANUAL
325 | DTDP 218438 | BASTON
325 | DTDP 218437 | PRISMA
325 | DTDP 218439 | PORTAPRISMA
325 | DTDP 218440 |BATERIA PARA ESTACION TOTAL DE TOPOGRAFIA
325 | DTDP 218783 | BASE NIVELANTE
325 | DTDP 218784 | BIPODE
325 | DTDP 175 MALETA - MORRAL

Fuente: Direccién Técnica de Predios

Se inspeccionaron los equipos en compafiia de los responsables de su custodia encontrando las
placas relacionadas en la tabla anterior.
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En la conciliaciébn de placas asighadas a la DTDP versus registros contables del aplicativo
STONE, se evidencio que existen otros 2 bastones sin placa de inventario en poder de la DTDP,
asi como dos prismas adicionales.

Para las placas 218504, 218505, 218506, 218507 correspondiente a “NAVEGADOR RECEPTOR
GPS (CABLE USB, MANUAL)” segun lo indicado por el proceso, son equipos obsoletos y requieren
ser dados de baja, ya que actualmente no estan siendo utilizados.

Para la Estacion Topografica TOPCON GTS236W, se evidencio certificado de calibracion
Estacion Total N° 165 con fecha de expiracion al 22/08/2019.

Se evidencio la certificacion de verificacion GPS de precision emitida por el Laboratorio de
metrologia para instrumentos de geomética SAS de fecha 10/07/2018, donde se indica
“Certificamos que los equipos ASHTECH-MAGELLAN modelo PROMARK 3 con numeros de serie
0120470153485, 0120470151610 y 0120470172172 se instalaron sobre un punto denominado GPS 1 el
cual se posiciono se pos proceso y se calculd a partir de la estacion de rastreo continuo BOGA de la red
de estaciones del IGAC y que el valor obtenido de coordenadas no difiere de la certificacion en mas de
Horizontal: 0,005 m + 1 ppm (0,016 pies + 1 ppm) y Vertical: 0,01 m + 2 ppm (0,032 pies + 2 ppm),
cumpliendo con la especificacion técnica expedida por el fabricante en referencia a la precisién en posicion.
Es de anotar que los instrumentos receptores de GPS no son sometidos a ningun tipo de calibracién contra
un patrén, toda vez que la informacioén recibida y procesada por estos equipos es totalmente electrénica y
sistémica, referida a un modelo matematico de la tierra y manejado exclusivamente por los operadores de
constelaciones de satélites.”

Arqueo de caja menor de la Direccion Técnica de Predios.

Se realiz6 el arqueo de caja menor de la Direccién Técnica de Predios, en poder de la Directora
Técnica de Predios, teniendo como referencia la siguiente documentacion:

o Resolucion N°371 de 2019 “Por la cual se constituye y reglamenta el funcionamiento de
la Caja Menor de la Direccion Técnica de Predios para la vigencia 2019, del Instituto de
Desarrollo Urbano”.

e Pdliza de manejo global N°1000413.

La verificacién contempl6 la realizacion de pruebas sobre los siguientes soportes y/o aspectos:

Extracto bancario mes de junio de 2019.

Conciliaciones bancarias mes de junio 2019.

Ultimo reembolso de caja menor.

Control del 70% del monto establecido por cada rubro presupuestal.
Inspeccion del contenido de la caja fuerte.

A continuacion, se presenta el resultado del arqueo realizado a la caja menor de la Direccion
Técnica de Predios del 16/07/2019, administrada desde la DTDP:

Tabla N° 2. Arqueo Caja Menor Direccién Técnica de Predios

DENOMINACION CANTIDAD VALOR OBSERVACIONES
EFECTIVO
BILLETES
50.000,00 33 $ 1.650.000
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DENOMINACION CANTIDAD VALOR OBSERVACIONES

20.000,00 2 $ 40.000

10.000,00 1 $ 10.000

5.000,00

2.000,00

1.000,00

MONEDAS

1.000,00

500,00 3 $ 1.500

200,00 1 $ 200

100,00 1 $ 100

50,00 1 $ 50

20,00

TOTAL EFECTIVO $ 1.701.850

VALOR LIBRO EFECTIVO $ 10936361 | 10mado saldos STONE_  Gestion

Financiera
Tomado saldos STONE vy verificado

VALOR LIBRO BANCOS $ 1.635.489 extracto y conciliacion bancaria

VR. PENDIENTES DE PAGO $ 234.479 Evidenciados durante el arqueo soportes

fisicos

Corresponde a los formatos de solicitud de
compra del 5/07/2019 por $85,579 por
concepto de adquisicion  planos
urbanisticos y topograficos, solicitud

VALOR (REL. $ 234.479 | 10/07/2019 por $48,900 de -certificados

COMPROBANTESXCAJA) tradicion y libertad, y $100,000 del recibo
0098 por compra de planos urbanisticos
transmilenio de julio 2019 sin indicacién del
dia.

FACTURAS POR LEGALIZAR/ $ 246.330 Solicitud Orden de pago 1891 de

hacer comprobante ) 27/06/2019

VALOR ARQUEO $ 3.818.148

FONDO FIJO $ 3.818.180

DIFERENCIA Segun lo manifestado por enlace de la

(VALOR ARQUEO VS FONDO $ -32 | auditoria SIG, corresponde a menor valor

FIJO) de vueltas y/o aproximaciones.
Fuente: Arqueo Caja Menor Direccion Técnica de Predios. Elaboracion: Equipo Auditor.

Se observo el control ejercido por el proceso del monto establecido por cada rubro presupuestal
como se muestra en la siguiente imagen:
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GESTION CAJA MENOR MES DE JULIO DE 2019
CONCEPTOS SALDOS
SALDO EFECTIVO ENTREGADO 30-06-2019 $1.936.361
SALDO BANCOS ENTREGADO 30-06-2019 $1.635.489
SEGUIMIENTO TOPES
CONSTITUCION CAJA MENOR POR RUBRO
Cuantia
Rubro Cuantia Tope DTDP |Vr. Causado| disponible
((Iigr&s)trucmon y conservacion de vias y calles completas para la ciudad $ 25.000.000| $ 1.590.909| $ .| $1.590.909
Transporte Publico Integrado y de Calidad (TMM) $10.000.000| $636.364|$ 85.579 $550.785
Transporte Publico Integrado y de Calidad (Metro) $7.000.000| $445.455 0 $ 445.455
GASTOS AUTORIZADOS
SOPORTE
FECHA VALOR " RUBRO RUBRO
DESEMBOLSO | DESEMBOLSADO CONCEPTO REFERIDO CAUSACION ™M METRO RUBRO IDU
GASTO
Factura 30432 -
ADQUISICION/IMPRESION  |Multiplotter
PLANOS PROYECTO TMM |($27.370,00)
1 03/07/2019) $ 85.579 Responsable: Alvaro Andrés |Factura FV1- $ 85579
Bernal 220104 - Notaria
41 ($58.209,00)
ADQUISICION FOLIOS DE ;gf;%"?gglpsggg
MATRICULA DEMANDAS 201907001877 '
2 04/07/2019| $ 48.900 |DE EXPROPIACION ’ $ 48.900
2019070018876
JUDICIAL - IDU
Responsable: Oscar Osorio ($16.800,00 c/u,
P : total ($48.900)
ADQUISICION/IMPRESION
3 12/07/2019| $ 100.000 PLANOS PR(?YECTO TMM Pendiente entrega
Responsable: Alvaro Andrés |soportes
Bernal
TOTAL (1) $ 234.479 Total (2) $ 85.579
Total (1) Correspondiente a valor desembolsado efectivo
Total (2) Correspondiente a valores causados

Vr. Legalizados Reconocimiento definitivo de acuerdo a validacion integral soportes
Fuente: Direccion Técnica de Predios

La caja menor es gestionada por la funcionaria, que desempefia el cargo de Secretaria Ejecutiva,
se recomienda al proceso que se incluya en el manual de funciones esta actividad.

Gestién de riesqos del proceso: Del seguimiento a riesgos, se evidencié que tanto los riesgos
de gestién, TIC y corrupcion han sido evaluados por la Oficina de Control Interno durante el primer
semestre de 2019, a través de la auditoria de gestion del proceso (radicado 20191350111683 del
16/05/2019) y los seguimientos realizados, por lo tanto, en este punto de la auditoria, se efectué
la revision al establecimiento del contexto estratégico del proceso y de los planes de tratamiento
gue requiere el mismo, a causa de la materializacion de algunos de los riesgos identificados.

De la verificacion efectuada, se comprobd que el proceso realizé la revision de su contexto para
poder establecer sus riesgos en mayo de 2019, segun directriz y programacion realizada por la
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OAP. También se efectud la verificacion del monitoreo y seguimiento cuatrimestral de los riesgos
gque se encuentran actualmente en la matriz de riesgos publicada en la intranet, incluyendo
riesgos de seguridad de la informacion.

Indicadores de Gestién del proceso: De acuerdo con el cuadro de mando actualizado con corte
a marzo/2019, se evidencid que el proceso cuenta con 12 indicadores, de los cuales 5 son de
gestién y 7 son transversales, encontrando que de acuerdo con el seguimiento a la formulacién
de indicadores realizado por la OCI durante febrero y reportado a la OAP mediante correo
electronico del 04/03/2019, se tuvieron en cuenta las recomendaciones realizadas para los
indicadores de gestion 3254, 32510, 32517, 32518, 32519. Se observé cumplimiento al corte de
31/03/2019.

No obstante, al 30/06/2019 aparecen incumplidos los indicadores: 3254 Porcentaje de
cumplimiento en la expedicién de viabilidades prediales, 32519 Porcentaje de cumplimiento en la
elaboracion de los documentos de cierre de los proyectos, 32520 Seguimiento al cumplimiento
de la planeacion financiera a través del PAC Inicial ejecutado, por lo que se recomienda al proceso
tomar los correctivos necesarios para dar cumplimiento a las metas propuestas.

Planes de mejoramiento: Se realiz6 revisién del estado de las acciones de mejoramiento
propuestas por la DTDP, mediante consulta en el aplicativo CHIE, encontrando que a 15/07/2019,
la dependencia tenia 13 acciones en “Progreso”, las cuales estan en ejecucién y por lo tanto se
encuentran en términos para el seguimiento por parte de la OCI, producto de la Auditoria de
Gestion realizada al area, en el mes mayo de 2019. A continuacién, se relacionan las acciones
de mejoramiento:

Tabla N° 3. Evaluacion de efectividad de acciones de planes de mejoramiento
Accién Hallazgo Accifn propuesta
Efectuar sensibilizacion a todo el personal que integra el
componente juridico del proceso sobre los pasos, términos

Incumplimiento de
requisitos de  tramite

1662 respecto a la notificacion y me_cani;mos asociados a la gestibn de actos
de actos administrativos. admlmst_r atlyo L
Fecha Finalizacion: 30/11/2019
Elaborar documento justificativo ante la STRF, acerca de
Incumplimiento de | las necesidades en materia de certificacion electrénica y
1663 requisitos de __trémite servigio de mensajeria,_ para apa_lancar deci;ion_es que
respecto a la notificacién | contribuyan como medio mas eficaz para citaciones y
de actos administrativos. notificaciones.
Fecha Finalizacién: 30/07/2019
Incumplimiento de | Habilitar mecanismo de registro y control de citaciones por
1664 requisitos de  trdmite | el medio mas eficaz, esta Ultima previa consulta a la

respecto a la notificacion | Subdireccién General Juridica.

de actos administrativos. Fecha Finalizacion: 30/09/2019

Remitir a la DTGC la totalidad de los documentos de
ejecucién pendientes por publicar de acuerdo con la matriz
de valoracién de ejecucion, En relaciéon con los contratos
de prestacion de servicios, gestionar publicacion por parte
de cada uno de los contratistas.

Fecha Finalizacion: 31/12/2019

Ausencia /
extemporaneidad en la
1665 | publicacién en SECOP de
informacién contractual.
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Accién Hallazgo Accién propuesta
Falta de actualizacion del | Validar en el aplicativo SIPROJ, el reporte del estado de los
1666 estado procesal en | procesos judiciales a cargo de la DTDP conforme el
SIPROJ. seguimiento periddico que se efectle de los mismos.
Fecha Finalizacion: 31/12/2019
Inconsistencia en la | Gestionar automatizacion en Stone - SIGPAGOS, la
seleccién del proyecto de | informacién del cuadro de distribucidn de costos que hace
1667 | inversion para afectar la | parte del seguimiento de los proyectos y contratos, con las
autorizacion de 6rdenes de | alertas que se requieran.
pago. Fecha Finalizacion: 31/12/2019
Inconsistencia en la | Elaborar un documento consolidado de proyectos de
seleccion del proyecto de | inversion, fuentes de financiacion y centros costos para
1668 | inversibn para afectar la | validar el proceso de elaboracion, revisibn y giro de
autorizacién de érdenes de | 6rdenes de pago entre la DTDP, STPC, STTR y OAP.
pago. Fecha Finalizacién: 31/12/2019
Inconsistencia en la
seleccion del proyecto de | Efectuar una socializacion dirigida a los profesionales
1669 | inversion para afectar la | responsables de la ejecucién de los contratos de la DTDP.
autorizacion de ordenes de | Fecha Finalizacion: 31/07/2019
pago.
Inconsistencias entre la Revision de la coherencia de la informacion censal frente a
informacién soporte de las las Resoluciones 679 de 2018 y 845 de 2019, realizando la
1670 | Resoluciones EI ° 679 de totalidad de las modificaciones censales que apliquen de
2018y N.° 845 dé 2019y el acuerdo con la tipologia de inconsistencias detectadas en
S . auditoria.
contenido de las mismas. | o ., Finalizacion: 30/09/2019
Inconsistencias entre la S . L
informacién soporte de las Efectuar s_enS|b|I|zaC|on respecto al uso y allmentam_on de
1671 | Resoluciones N.° 679 de los aplicativos que hacen parte del componente social del
A ) proceso.
2018y 1" 845 de 2019V €l | Focha Finalizacion: 30/09/2019
Inconsistencias entre la o .
informacion soporte de las Efectuar _parametnzamon _del _componc_ante social en el
1672 | Resoluciones N.° 679 de modelamiento de la actualizacion del Sistema de Gestion
2018 v N.° 845 dé 2019 v el Predial con los validadores de informacion requeridos
contezid(.) de las misma)s( Fecha Finalizacién: 31/12/2019
Falta de reporte a la OAP Elaborar documento técnico a las partes interesadas sobre
1673 | de Ia matgrializacic'm del el alcance del componente de administracién de predios en
fiesao G.GP.05 predios remanentes
90 5.6F.0o. Fecha Finalizacion: 30/09/2019
([j)iﬁbglr?gg?nsiento ende E{ Elaborar documento aclaratorio que de soporte del
1674 inf(?rmaci()n requerida en el diligenciamiento de las actas de recibo tipificadas con
formato FO-Gg-55 Acta de inconsistencia en su diligenciamiento en la auditoria
Recibo de Predios Fecha Finalizacién: 30/09/2019

Fuente: Aplicativo de planes de mejoramiento CHIE — Elaboracion propia

En consideracion de lo anterior, el equipo auditor no realiz6 la verificacion de eficacia y efectividad
de las acciones, dadas las fechas para la finalizaciéon de las mismas, las cuales se encuentran
con posterioridad a la finalizacién del trabajo de campo de la auditoria.
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Control de salidas no conformes. De acuerdo con el FO-AC-014 Plan de Calidad para el
tratamiento de salidas no conformes, se observo para el primer semestre de 2019, el proceso
identifico un total de 20 productos, tramites o servicios no conformes, segun lo establecido en el
procedimiento PR-AC-05 Salidas no conformes, relacionados con “correcciéon de avalto”; sin
embargo, con corte al 11/07/2019, no se evidencio el reporte de las salidas no conformes a la
Oficina Asesora de Planeacién, incumpliendo lo estipulado en el Procedimiento PR-AC-05
“Salidas No Conformes”, en el Numeral 1.6.13. Consolidar informacion de salidas no conformes
del proceso, donde indica: “El lider del proceso o delegado, sera responsable de llevar las
estadisticas de las salidas no conforme en los medios disponibles por la OAP. El lider remitira la
informacién a la OAP.” (Subrayado fuera de texto).

VERSION
1.0

CODIGO
FO-EC-111

Generalidades del Sistema Integrado de Gestion

Subsistema de Gestiéon _de Calidad: Al realizar revision documental del proceso, se
observdé que cuenta con 4 procedimientos de udltima actualizacion 2013 y 2015; 2
Instructivos de 2014 y 2015, 2 cartillas de 2015 observando que hace mas de 4 afios fue
su dltima actualizacion y un Manual de Gestion Predial del 2018.

El proceso es consciente de la desactualizacién de la documentacién y como acciones de mejora
presenta al equipo auditor el siguiente cronograma de actualizacion documental que actualmente
se esté gestionando, como se observa en la siguiente tabla:

Tabla N° 4. Actualizacién documental del proceso

CODIGO TIPO NOMBRE VIGENCIA :CL'I(':I\A/\I’TD(,:AIIED CRONOGRAMA OBSERVACIONES MEJORA
Administracion de i .
PR-GP-102 Prpcedlm bienes inm uebles 30-sep-13 | En revisién 22/04/2019 al Sgr?éfsrﬁ?a ccif;] c%ﬁgifgr?::?géodei;
iento de dacion de 30/08/2019 .
dependencia.
pago
Actualizacién del procedimiento
incluyendo interaccién entre
. - . componentes de la adquisicién
PR-GP-01 Prpcedlm Gest‘|0n social 2-dic-14 Actualizacion 22/04/2019 al predial incluyendo lineamientos de
iento predial 30/08/2019 - .
gestién documental y de sistemas
de
informacién
Actualizacién del procedimiento
incluyendo interaccion entre
. - L componentes de la adquisicion
PR-GP-02 Pr_ocr:atdlm Cdrr?tmljtr?:crlog Y| 18-feb-15 | Actualizacion ggﬁggggig al predial incluyendo lineamientos de
lento enta de Fredios gestion documental y de sistemas
de
informacién
Actualizacién del procedimiento
incluyendo interaccién entre
. componentes de la adquisicion
PR-GP-03 Prpced|m Adqt_usmon 23-sep-15 | Actualizacion 22/04/2019 al predial incluyendo lineamientos de
iento predial 30/08/2019 - .
gestion documental y de sistemas
de
informacién
Recoleccion de
Datos en los
Instructiv Cen;os - 22/04/2019 al | Actualizacién de acuerdo con la
IN-GP-01 Socioeconémicos 1-sep-14 | En revision R
o] para a 30/08/2019 dindmica de proyectos
adquisicion de
predios
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ALCANCE
CODIGO TIPO NOMBRE VIGENCIA ACTIVIDAD CRONOGRAMA OBSERVACIONES MEJORA
Cartilla de gestion s
CA-GP-02 Cartilla | predial y | 31-mar-15 | En revision 22/04/2019 al A'ctyal_|za(:|on de acuerdo con la
. 30/08/2019 dindmica de proyectos
reasentamiento
.| Verificacion  de L : . ’
Instructiv ; - 22/04/2019 al | Supresion de instructivo se incluye
IN-GP-02 0 €quipos 22-sep-15 | Enrevision 30/08/2019 como anexo del procedimiento
topogréficos
) Avalulos : s 22/04/2019 al | Actualizacion de acuerdo con la
CA-GP-01 Cartila | - merciales 29-dic-15 | Enrevision 30/08/2019 dindmica de proyectos

Fuente: Direccién Técnica de Predios

Subsistema de Gestién Ambiental: Se encontré que el personal determina y conoce los
aspectos ambientales para su proceso, los cuales se plasman en la respectiva matriz de
aspectos e impactos ambientales, y a través de los anexos de los contratos en los que
se establecen requisitos y obligaciones para aportar al Subsistema de Gestion Ambiental.

Subsistema de Gestidén de Segquridad y Salud en el Trabajo SGSST: Para la evaluacion de
este Subsistema, se aplico una lista de verificacion con los principales aspectos requeridos:

e En sede de la Calle 17 (Piso 3) fueron evaluadas 3 divisiones de la Direccién Técnica de
Predios (Oficina Troncal Centenario, Avallios, ESP y Administracion de Predios), a las cuales
se les aplicé la respectiva lista de verificacion, destacandose las siguientes situaciones para
los diferentes aspectos:

- lluminacién: las condiciones de iluminacién son relativamente adecuadas; sin embargo,
en la divisién que opera la Troncal Centenario, se evidencié que una de las luminarias no
esta en funcionamiento.

- Confort Térmico: Los niveles de temperaturas son adecuados en las areas de trabajo;
sin embargo, en la divisién de Administracion de Predios se manifiesta que la division esta
sometida a bajas temperaturas.

- Ruido: Los niveles de ruido son normales (se tiene el ruido normal generado desde la
calle)

- Mecénico: Las herramientas de trabajo en términos generales son buena calidad y se
encuentran en buen estado. Se cuenta con adecuadas herramientas de oficina como
grapadoras, perforadoras, tijeras, etc.
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- Eléctricos: Los cables eléctricos se encuentran protegidos y canalizados; las
instalaciones eléctricas estan protegidas; algunos cables no se encuentran debidamente
amarrados, de tal forma que no presenten riesgo locativo; se cuentan con interruptores y
tomacorrientes en buen estado y funcionando correctamente.

- Biolégico: Se evidencio que no existe una adecuada clasificacion de los residuos en las
respectivas canecas.

- Orden y Aseo: Se verificé que los puestos de trabajo no se encuentran en su totalidad
libres de obstaculos, algunos puestos de trabajo no se encuentran debidamente
organizados (estan dispuestos cajas, elementos de oficina y presentan desorganizacion
de los mismos); se evidencio que los equipos y herramientas de trabajo estan limpios, en
buen estado y ubicados en los sitios disponibles para su almacenamiento; los puestos de
trabajo se encuentran debidamente aseados (incluye estantes, cajones, paredes, detras
de mesas, cables, equipos).
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- Saneamiento: El nimero de sanitarios estan en proporcion de uno por cada 15
trabajadores; los servicios sanitarios estan discriminados por sexos; se tiene un programa
sistematico para el control de plagas; el almacenamiento de basuras se hace en lugares
con buena ventilacion e iluminacion; los sitios de almacenamiento de basuras cuentan con
un programa de orden y aseo; sin embargo, se manifesté por parte de los funcionarios y
contratistas que los insumos (papel, jaboén, toallas entre otros), son insuficientes para el
namero total de personas que utilizan los servicios.

- Condiciones Locativas: Se cuenta con escaleras en cantidad suficiente y ofrecen las
debidas condiciones de solidez, estabilidad y seguridad; los ascensores se encuentran en
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buen estado; los pisos de las areas de trabajo estan libres de huecos y desniveles; los
techos estan limpios, libres de goteras y sin grietas; sin embargo, se evidencié una de las
impresoras ubicada en el area juridica del proyecto Avenida Centenario, la cual se
encuentra obstruyendo el area de circulacidn de esta divisién, dificultando su transito.

Quimico: Existen implementos de aseo (sustancias quimicas) dispuestas en los bafios;
las sustancias almacenadas no se encuentran envasadas en recipientes originales, ni
debidamente etiquetados.

i

Emergencias: Se cuenta con una sefializacion de emergencia basica; existen extintores
en cada uno de los pisos; el personal tiene identificado el procedimiento a ser desarrollado
en caso de una emergencia; la totalidad de funcionarios y contratistas no tienen
identificados los sonidos de alarma y alerta que existen en la sede.

Inspeccion general de elementos de emergencia: El nimero de camillas que cuenta la
sede de la Calle 17, son insuficientes en relacién con el nimero de personas que laboran
en la sede; la sefializacion de evacuacion es minima; se conoce por parte de todo el
personal, cual es el punto de encuentro en caso de una emergencia; se cuenta con
gabinetes contra incendios, los cuales tienen manguera con boquilla, hacha, extintor. Se
cuenta con botiquines; sin embargo, éstos, a su vez, son insuficientes para atender en
caso de una emergencia.
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- Ergonomico: Se evidencio que gran parte del personal contratista, manifiesta que tiene
problemas de estabilidad y confort, debido al mal estado de las sillas que estan empleando
para el desarrollo de sus actividades propias; muchas de estas sillas estdn en malas
condiciones.
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Sistema Gestidn de Sequridad de la Informacién: Para la evaluacion de este Subsistema, se

aplicé una lista de verificacién con los principales aspectos requeridos.

Respaldo de lainformacion: Se encuentra en servidores que reposan en la DTDP con base
en el contrato IDU-1424-2019, mediante carpetas compartidas.

Activos de informacion: El proceso atendi6 lo solicitado para la actualizacién de los activos
de informacién por la Subdireccion General de Gestion Corporativa oficializada mediante
memorado 20195050086633 donde indica “Teniendo como referencia que en el afio 2014, la
Subdireccién General de Gestién Corporativa asumio el liderazgo en la continuacién del proyecto de
implementacion del Subsistema de Gestion de Seguridad de la Informacion, y que el decreto 103 de
2015, que reglamenta parcialmente la Ley 1712 de 2014, hace un conjunto de solicitudes puntuales
entre las cuales se incluye en el articulo cuatro (4°), literales (2) y (3) “El Registro de Activos de
Informacion” y “El indice de Informacion Clasificada y Reservada”, los cuales obligan a las entidades
del orden nacional, departamental, municipal y distrital a desarrollar la actividad de crear y mantener
el inventario de activos de informacion, se requiere de su colaboracion para dar cumplimiento a la
revision del Inventario General de Activos de Informacion del Instituto.

Para esta actividad, los lideres operativos de los procesos de la Entidad deberan identificar y delegar
a uno o mas gestores de informacidon de acuerdo al tamafio y complejidad de cada proceso. Lo
anterior, con el fin de mantener actualizada y consistente la informacion de este inventario, tanto para
la gestion propia del Instituto, como para atender las obligaciones legales que hacen referencia a este
tema.”

Teletrabajo: Segun lo manifestado por el proceso, ningln funcionario realiza teletrabajo.

Revision de los derechos de acceso de usuarios: Segun lo manifestado por el proceso
cada funcionario tiene un perfil de acceso y gestion a la carpeta compartida, de acuerdo al
rol a desempeniar.

Terminacion o cambio de responsabilidades de empleo: el proceso cuenta con los
siguientes contratos los cuales presentan la "Suscripcion de clausulas de confidencialidad y
no divulgacioén de la informacion del Instituto asi:
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Tabla N° 5. Verificacion clausulas de confidencialidad

Clausula de

T confidencialidad

Contrato IDU-829-2017 cuyo objeto es “Elaborar los avalios comerciales incluidas las
indemnizaciones elaborar avallos de referencia y las actualizaciones de cabida y linderos que se
requieran en los diferentes procesos de adquisicion predial por enajenacién voluntaria o | Clausula 14.
expropiacion administrativa para provision de espacio publico programas y proyectos de | Confidencialidad
infraestructura vial conforme lo establecido en la normatividad vigente al igual que avalios
comerciales que sirvan de base para la venta de predios remanentes propiedad del IDU”
Contrato IDU-1544-2018 cuyo objeto es “El contratista se obliga con el IDU a realizar la
demolicion, limpieza, cerramiento y mantenimiento de predios adquiridos por el instituto de
desarrollo urbano - IDU para la ejecucién de proyectos viales y de espacio publico que se
encuentran en administracion a cargo de la direccion técnica de predios -proyectos varios, en
Bogota D.C.”

Contrato IDU-1546-2018 cuyo objeto es “Interventoria técnica administrativa financiera legal social
y SST SGA para la demolicién limpieza cerramiento y mantenimiento de predios adquiridos por el
instituto de desarrollo urbano IDU para la ejecucién de proyectos viales y de espacio publico que
se encuentran en administracion a cargo de la Direccién Técnica de Predios proyectos varios en
BOGOTA D.C”

Contrato 1DU-1395-2018 cuyo objeto es ‘prestacion del servicio integral de vigilancia movil y
seguridad privada para predios en administracion y los recibidos en desarrollo de los procesos de
adquisicion por enajenacion voluntaria o expropiacion administrativa o judicial a cargo de la
Direccién Técnica de Predios para la ejecucion de proyectos viales o de espacio publico en Bogota
D.C.”

Contrato IDU-1424-2019 cuyo objeto es “prestar el servicio de arrendamiento de equipos de
coémputo y periféricos por demanda para al area de predios proceso de seleccion IDU-CD-STRT-
136-2019”

Fuente: Sistema de Informacién y Acompafnamiento Contractual-SIAC. Elaboracion: Equipo Auditor

Clausula 40.
Confidencialidad.

Clausula 35.
Confidencialidad.

Clausula 29.
Confidencialidad

Clausula 29.
Confidencialidad

Para los contratos de Prestacién de servicios —Apoyo a la Gestidn los contratos, presentan
la siguiente clausula de confidencialidad “La informacién que le sea entregada o a la que tenga
acceso EL CONTRATISTA en desarrollo y ejecucion del presente contrato, goza de
confidencialidad y, por tanto, solo podra ser usada para fines inherentes a su actividad en desarrollo
del contrato. La proteccién es indefinida, por lo que no se podra hacer uso de ella ni durante la
ejecucion del contrato ni una vez finalizado, so pena que la entidad inicie las acciones
administrativas /o judiciales a que haya lugar.”

Por otra parte, para los funcionarios y/o contratistas que tiene acceso para la consulta a
la base de datos de la Ventanilla Unica de Registro VUR de la Superintendencia de
Notariado y Registro, se observé que debe firmarse por cada usuario el formato “Formato
creacion de usuarios -gestion tecnoldgica ventanilla Unica de registro - VUR”, en la seccion
condiciones para la consulta a la base de datos, en cuanto a confidencialidad de la
informacioén se indica “El usuario autorizado se comprometen a: 1. no divulgar la informacion que
le sea suministrada por la SUPERINTENDENCIA DE NOTARIADO Y REGISTRO, sin previo
consentimiento escrito por parte de la entidad, ni podra comunicar, ni divulgar, ni aportar, ni
comercializar, ni suministrar, ni utilizar indebidamente la informacién que haya conocido a ningin
titulo frente a terceros ni en provecho propio. 2. Aceptar y garantizar el conocimiento y cumplimiento
de la Politica y estandar de Seguridad dispuesta por la SUPERINTENDENCIA DE NOTARIADO Y
REGISTRO. 3. Adoptar, respecto de la informacion las medidas de seguridad que garanticen la
confidencialidad y no divulgacion de la informacion 2 entregada por parte de la
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO, evitando su pérdida, robo, sustraccion o
utilizacion no autorizada, su uso debe estar orientado en cumplir con las funciones legalmente
asignadas”
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Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electrénico del 21/08/2019, se remiti6 el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG, a los responsables lideres operativos de los procesos. El
proceso remitio via correo electrénico del 26/08/2019 dentro del término previsto para el efecto,
observaciones sobre el mismo. A continuacion, se da respuesta a las consideraciones expuestas:

No Conformidad N° 1. No se evidencio publicacién en la pagina WEB de los predios susceptibles
de venta administrados por la DTDP.

El proceso respondié “Frente al incumplimiento mencionado, es importante sefialar que si bien la DTDP
cuenta en su inventario de administracién predial con un total de 57 predios susceptibles de venta, la
decisién de proceder a este proceso no es potestativa Unicamente de la DTDP por cuanto la misma se
circunscribe al aval institucional del Comité de Gestion y Desempefio, el cual no se ha verificado a la fecha.
En este sentido y en funcién al requisito 8.2.1. Comunicacion con el cliente, resultaria inconveniente
enunciar informacion para la que la entidad no ha dispuesto las autorizaciones correspondientes.

Es importante sefialar que la DTDP ha previsto en este sentido comunicar acerca de la no disposicion de
predios para la venta a través del acceso HTTPS://WWW.IDU.GOV.CO/PAGE/PREDIOS-SOBRANTES-
PARA-LA-VENTA, siendo esta una situacion real, reiterando que no se cuenta con el aval institucional para
este fin.

De acuerdo con lo anterior, agradezco tipificar frente al criterio evaluado, una observacion de mejora que
conduzca a priorizar de manera integral a instancias del Comité Institucional de Gestién y Desempefio las
acciones correspondientes para la venta de predios.

Se adjunta copia del acta del antes Comité Institucional de Predios de la vigencia 2017, periodo desde el
cual ha solicitado por parte de DTDP la revision del tema de venta de predios.”

El equipo auditor realizé consulta a las resoluciones relacionadas con el Comité Institucional de
Predios y observé que fue creado mediante la resolucion IDU 6315 de 2016, la cual fue modificada
en cuanto a su objeto y funciones por la resolucion IDU 1665 de 2017, posteriormente fue
derogado mediante la Resolucion IDU 2275 de 2018.

Por ultimo, se evidencié que mediante la Resolucion 5014 de 2018 se actualizan las instancias
de coordinacion interna del IDU y se crea el Comité Institucional de Gestion y Desempefio, el cual
en su articulo 9.4.1. Gestion Predial y Reasentamiento, sefiala “a) Determinar las politicas para el
destino de los predios sobrantes de obra desarrollables y no desarrollables, que se encuentren en
administracion de la Direccién Técnica de Predios, ademas de aquellos predios adquiridos para proyectos
de infraestructura vial y de espacio publico que fueron adquiridos en vigencia de un Plan de Desarrollo
cuyas obras no se encuentran vigentes en el Plan de desarrollo en que se realiza la respectiva sesion del
comité en el que se trate este asunto...”

El proceso adjunt6 la copia del acta del Comité Institucional de Predios celebrada el 28/12/2017
en el cual se estableci6 el compromiso de “Presentar al Comité de Direccion para su consideracion, la
decision del Comité de Predios de recomendar la venta de predios y/o las prefactibilidades”. Se observo
gue en la respuesta el proceso no allego evidencia de cumplimiento del compromiso de presentar
al Comité de Direccion la recomendacion de venta de predios, ni al Comité Institucional de
Gestion y Desempefio posterior a la vigencia 2017.
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Con base en lo anterior y teniendo en cuenta que en el Procedimiento PR-GP-02. Administracion
y Venta de Predios no se establece la actividad del Comité, se ratifica la No conformidad 1 del
informe preliminar del proceso de Gestion Predial.

No Conformidad N°2. Falta de reporte a la OAP de las salidas no conformes identificadas por el
proceso.

El proceso respondié “Se solicita se proceda a valorar lo identificado por el equipo auditor como un
aspecto de mejora y no un incumplimiento, lo anterior por cuanto el alcance del numeral da cuenta de la
identificaciéon de las salidas no conformes como instancia preventiva de control, situacion que se verificd
en la gestién del proceso por parte de la DTDP y de la cual ha procurado desarrollar estrategias que
permitan reducir las salidas no conformes. La responsabilidad del lider del proceso en el cumplimiento del
requisito es verificable por cuanto la DTDP tiene claramente identificadas y controladas sus salidas no
conformes evitando usos no acordes con la dindmica del proceso. La remision de esta informacion a OAP
si bien genera valor agregado en el seguimiento integral a los procesos no puede desvirtuar la labor
desarrollada por la dependencia y por ende el aseguramiento en el cumplimiento del requisito de la norma.”

Respuesta equipo auditor:

El equipo auditor no desconoce las gestiones del proceso en la identificacién de las salidas no
conformes como instancia preventiva de control y el desarrollo de estrategias que permitan
reducirlas, en tal virtud, se elimina como criterio el incumplimiento de la NTC ISO 9001:2015
numeral 8.7 Control de las salidas no conformes, sin embargo, se considera el incumplimiento
del Procedimiento PR-AC-05 Salidas No Conformes Numeral 1.6.13. Consolidar informacion de
salidas no conformes del proceso: “El lider del proceso o delegado, seré responsable de llevar las
estadisticas de las salidas no conforme en los medios disponibles por la OAP. El lider remitir4 la informacion
ala OAP”, guedando la no conformidad N° 2 Falta de reporte a la OAP de las salidas no conformes
identificadas por el proceso.

3.10.1 REQUISITOS CON INCUMPLIMIENTO

Ne Criterio Descripcién
Procedimiento PR-GP-02. Administracion y | No Conformidad N°1. No se evidencié
Venta de Predios publicacion en la pagina WEB de los

predios susceptibles de venta

Numeral 7.14 Incorporar en el inventario area | administrados por la DTDP.
sobrante: “Incorporar el predio sobrante a la
base de datos "Inventario de predios sobrantes | Se evidencio que en la pagina WEB del IDU
susceptibles de venta" de la entidad y publicar | no estan publicados los 57 predios

en la Pagina WEB” susceptibles de venta administrados por la

NC1 DTDP vy registrados contablemente con corte
Ejecutantes al 31/03/2019 en las cuentas 151002001 —
Profesional especializado DTDP, Profesional | IDU - INVENTARIO PREDIOS SOBRANTES
universitario DTDP, Técnico DTDP y 151002002 TM_ INVENTARIO PREDIOS
SOBRANTES TRONCALES, incumpliendo lo

Observaciones establecido en el numeral 7.14 del

Una vez subida esta informacion a la pagina web | procedimiento PR-GP-02 “Administracion y
se entiende por notificado a todos los | Venta de Predios” y en el numeral 8.2.1
interesados. Comunicacién con el Cliente la Norma NTC
ISO 9001:2015; situacién que puede generar
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N° Criterio Descripcién
NTC ISO 9001:2015. Sistema de Gestidén de | inconsistencias en los reportes de informacion
Calidad y omisién de informacion a las partes
interesadas referente a predios susceptibles
8.2 Requisitos para los productos y servicios | de venta.
8.2.1 Comunicacion con el cliente: ‘“La
comunicacion con los clientes debe incluir:
a) proporcionar la informacion relativa a los
productos y servicios (...)"
Procedimiento = PR-AC-05 Salidas No | No Conformidad N°2. Falta de reporte a la
Conformes OAP de las salidas no conformes
identificadas por el proceso.
Numeral 1.6.13. Consolidar informacion de
salidas no conformes del proceso: “El lider | No se observé el reporte de las salidas no
del proceso o delegado, serd responsable de | conformes identificadas por el proceso
llevar las estadisticas de las salidas no conforme | durante la vigencia 2019 a la Oficina Asesora
en los medios disponibles por la OAP. El lider | de Planeacién, incumpliendo lo establecido
remitira la informacién a la OAP” en el numeral 1.6.13 del procedimiento PR-
. AC-05 Salidas No Conformes, ademas de lo
Ejecutantes definido en el numeral 8.7 de la NTC ISO
Areas IDU, Jefe de Area, Profesional | 9001:2015, situacién que podria dificultar el
NC2 Especializado, Profesional seguimiento de la gestién relacionada con la
solucion del evento presentado y la definicion
Puntos de Control e implementacién de las acciones que traten
Correo Electrénico o Medio electrénico de | las causas que ocasionaron dicho evento.
registro
NTC ISO 9001:2015. Sistema de Gestién de
Calidad
8.7. Control de las salidas no conformes.
8.7.1 “La organizacién debe asegurarse de que
las salidas que no sean conformes con sus
requisitos se identifican y se controlan para
prevenir su uso o entrega no intencionada’.
3.11 PROCESO EJECUCION DE OBRAS

De acuerdo con la Caracterizacion CP-EO-01 Ejecucion de Obras, el proceso cuenta con seis (6)
actividades criticas, dentro de las cuales se escogieron como objeto de la Auditoria las siguientes:

Actividad critica N° 2: “Realizar seguimiento a la ejecucion de proyectos en la etapa de
construccion”

Se escogi6 evaluar como muestra de la auditoria, ya que el mayor volumen de contratos a cargo
de la Direccion Técnica de Construcciones DTC, se encuentra en la etapa de ejecucion de las
obras contratadas, donde se esta ejecutando el valor presupuestal mas alto y es la esencia
misional de la DTC.
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Para efectos de la seleccién de la muestra para la auditoria al Proceso de Ejecucion de Obras,
se definié evaluar dos contratos en la etapa de ejecucion, que preferiblemente hubieran tenido
etapa de Disefios. Igualmente, estos dos contratos a seleccionar deberian tener un valor inicial
significativo dentro de los coordinados por la DTC. Asi fue que se definieron los siguientes
contratos para ser tenidos en cuenta para la auditoria:

Contrato IDU-1851-2015:

Desarrollada las visitas al frente de obra y Punto IDU del contrato IDU-1851-2015
“Complementacion o actualizaciébn o ajustes o disefios y construccion de la Avenida José
Celestino Mutis (calle 63), desde la avenida constitucion (AK 70) hasta la avenida Boyaca (AK
72), cbédigo de la obra 116 y la interseccion de la Avenida José Celestino Mutis (Calle 63) por la
Avenida Boyaca (Ak 72), codigo de obra 115, segun el acuerdo 523 de 2013, en Bogota D.C.”,
se encontraron los siguientes aspectos:

o Esde resaltar, que se realiz6 induccion acerca de los riesgos, previo ingreso al frente de obra
del equipo auditor, asi como las recomendaciones para la visita, con el fin de evitar posibles
accidentes. Posterior a esta induccién se ingreso al frente de obra en el cual se verificé que
se estuviera dando cumplimiento con algunos componentes del Sistema de Seguridad y
Salud en el Trabajo-SGSST, la identificacién de riesgos, su valoracién y documentacion.

o Se verifico la calibracion y certificacién de los equipos de topografia y equipos utilizados para
el desarrollo de ensayos, nivelaciones entre otros, los cuales se encuentran vigentes, como
se observa en el registro fotografico N° 1y 2.

Thcouror sas

Imagé‘n‘N° ly2. Certificados y listados de calibracién de los equipos de topografia y ensayos de
laboratorio.

e Se evidencio la trazabilidad de la revision y aprobacion del MG-AC-02 “Manual Unico de
Control y Seguimiento Ambiental y de SST del IDU” - MAO, mediante oficio 20175260358142
del 23/05/2017 y 20175260400662 del 08/06/2017, con base en lo cual, la interventoria dio
aprobacion a la segunda version del MAO y mediante radicado 20173360564871 del
20/06/2017, se emitié por parte del IDU la no objecion del documento en los componentes
ambiental, SST y forestal.
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Se evidencié la instalacion de puntos ecoldgicos, debidamente identificados cumpliendo con
lo establecido en el MAO, como se puede observar en el registro fotografico N ° 3.

Imagen N° 3. Punto Ecolégico debidamente identificado.

Las volguetas se encontraron totalmente identificadas, cumpliendo lo establecido en el MAO,
asi como con su respectivo PIN emitido por la SDA.

Se encontré identificada, calificada y documentada la Matriz de Riesgos Ambientales, como
se puede observar en el registro fotogréafico N° 4.

i Fl s
Imagen N° 4. Matriz de Impactos Ambientales.

Se verificd también, que se dio cumplimiento al cronograma de capacitaciones establecidas
en el MAO, durante la ejecucion de las obras, para los informes N°. 20 y 21.

Se verificd que se encuentran asignadas y comunicadas las responsabilidades al personal
para que cumpla con la competencia. Se entrevisto al brigadista de Orden y Limpieza, quien
conoce sus funciones y roles a desempefiar dentro de la obra.

Se verificd la revision de los proveedores de materiales y RCD cuenten con los permisos
otorgados por la autoridad ambiental, para ello solo utilizan los contenidos en el listado de
proveedores del IDU.

Se evidencié la realizacion del simulacro de manejo de sustancias quimicas el 07/09/2018.
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Se verificé la existencia de 2 de los 4 permisos de Ocupacién de Cauce y Silvicultural,
solicitados para el desarrollo de las actividades, a la espera que la autoridad ambiental se
pronuncie; sin embargo, esto aln no ha afectado el cronograma de ejecucion.

Para la ejecucion del proyecto, en general, se observo al personal de mano de obra no
calificada, haciendo adecuado uso de los Elementos de Proteccion Personal-EPP, como se
puede observar en el registro fotografico N.° 5y 6.

Imagen N° 5y 6. Uso de EPPs

En relacion con la verificacion de pago de salarios y seguridad social, en visita realizada, se
verificé la afiliacion al sistema de seguridad social, el cual no registré ninguna novedad.

Se tom6 como muestra 6 trabajadores, para revisar el pago de seguridad social, y la afiliacion
al riesgo correspondiente a la labor realizada. En la siguiente tabla se relacionan los
trabajadores encuestados:

Tabla N° 1. Relacién Trabajadores muestreados en frente de obra

Nombre Cargo fiesgb aso0iad A sus actividades,
Jenny Paola Mena Auxiliar de Trafico Se verificggig(%IdEeSsGa:l)Jci})pensién y
Wilfredo Pantoja Ayudante de obra Se verificggig(%IdEeSsGa:l)Jci})pensién y
Alexis Cérdoba Ayudante de obra Se verificéAlgig((l)?:ﬂéssggci})pensién y
Fernando Coronado Ayudante de obra Se verificigig(%Idsssce;lg%)pensién y
Daniel Moreno Ayudante de obra Se verificigig(%Idsssce;lg%)pensién y
Edward Escobar Brigadis'fscéi Ordeny Se verificigig(%Idsssce;lg%)pensién y

Fuente: Elaboracién propia — Grupo Auditor

Se verificaron los campamentos de obra en cada uno de los puntos, donde se observo la
implementacion de los puntos de hidratacion, suministro e instalacion del kit de emergencia,
extintores cargados, camillas, bafios portatiles y adecuaciones sanitarias para el personal de
obra, como se puede observar en el registro fotografico N° 7 y 8.
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Imagen N° 7 y 8. Kit de emergencias, extintor, camilla y botiquin.

Se verificd que las rutas de evacuacion estuvieran implementadas de manera adecuada, en
los diferentes puntos de intervencion del proyecto, asi como la divulgacién de politicas,
nameros de emergencia, la conformacion de la brigada de emergencia, evidenciando en
términos generales, que se ha dado cumplimiento al SGSST en este aspecto, ver registro
fotografico N° 9.

Se identific6 como el riesgo mas alto el de trabajo en alturas, para lo cual se han realizado
capacitaciones y simulacros al personal de obra, dando cumplimiento a la preparacion y
respuesta ante emergencias, como se observa en el registro fotografico N° 10y 11, asi como
la realizacién del simulacro de emergencias realizado el 24/10/2019.
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Imagen N°. 10 y 11 Evidencia de las capacitaciones y simulacro del riesgo de altura

e Se revisaron los accidentes de trabajo ocurridos durante el afio 2019 y se escogio
aleatoriamente dos de los trabajadores Victor Arrieta y Doris Carolina Nifio ocurridos el
27/05/2019 y 8/05/2019, respectivamente. Se verificé la documentacion del reporte, la
investigacion, la leccién aprendida y el cierre por parte de la ARL, dando cumplimiento a lo
establecido en la normativa.

e Se verifico la calibracion y certificacion de los equipos de alturas, utilizados para el anclaje
de los trabajadores, que se encuentran realizando las labores del puente; asi mismo, que
cumplieran con el curso en alturas correspondiente.

e Se encontrd durante la visita que los documentos y en particular los Planos de la obra, se
encuentran debidamente archivados y con los pertinentes controles de version, lo que
garantiza que no se esta trabajando sobre documentos obsoletos, segun se observa en
registro fotografico N° 12 y 13

Imagen N° 12 y 13. Planos constructivos

A continuacion, de acuerdo con la verificacion realizada por el equipo auditor, se mencionan los
aspectos a mejorar, identificados para el contrato evaluado:

Formato: FO-AC-08 Version: 4 Pagina 158 de 373 Puablica



FORMATO
INFORME DE AUDITORIA H
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0

¢ Durante la visita realizada a las instalaciones de la DTC y realizando una muestra aleatoria
a la informacién consignada en los Aplicativos que el Instituto tiene para tal fin, se evidencié
gue en la informacién incluida en el aplicativo SIAC, no se encuentran consignados la
totalidad de los profesionales de apoyo a la coordinacion.

e Revisando los libros de obra en las instalaciones del Punto IDU y como se observa en el
registro fotografico N° 14 y 15, se evidencio que éstos no se encuentran diligenciados con la
totalidad de la informacién pertinente para un adecuado seguimiento de las actividades de
obra. Se observaron varios espacios en blanco, lo que sugiere que la informacion no se ha
consignado el ellos de forma completa.
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Foto N° 14 y 15. Libros de Obra

e Se verificaron los productos contenidos en la caracterizacion del proceso, en los contratos
auditados, para lo cual se solicité mediante correo dicha informacion y no se adjunté el Acta
de recibo y aprobacién de disefio e iniciacién de obra (cambio de etapa) del proyecto de
Mutis, Actas de cambio de supervisor o coordinador del IDU del Ing. Manuel Arbelaez y la
Ing. Jennifer Capera, en el proyecto de Mutis conforme a lo establecido como producto.

e En la visita a las Instalaciones del Punto IDU, se verificd la seguridad con la que cuenta la
informacion almacenada, observando que los documentos se encuentran en oficinas a las
cuales puede tener acceso cualquier persona incluso ajena al contrato, segin se muestra en
el registro fotografico N° 16. De igual forma se evidenci6 que varios de los originales de las
Actas de vecindad, que se guardan en carpetas, se encuentran sueltos, lo que facilita la
posible pérdida de alguno de estos documentos.
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Imagen N°. 16. Archivo de documentos en obra

e En términos generales, los puntos de acopio se encuentran bien sefializados, ubicados
dentro del area establecida dentro del frente de obra; sin embargo se evidencié material
metalico de retiro, que supera la altura establecida en el MAO, en su capitulo de “Medidas
de Manejo para obras de concreto, asfalto y prefabricados” establecio: “(...) Para los casos
gue aplique, los prefabricados y las tuberias a utilizar se almacenaran ordenadamente en los
sitios destinados para tal fin (sitios previamente aprobados por la interventoria) y no se podra
apilar a alturas superiores a 1,20 m”, como se puede observar en el registro fotografico N°
17 y un acopio de tuberia desorganizada como se observa en el registro fotografico N° 18.

Imagen N° 17. Acopio de material de RCD una altura superior a 1.50m

Imagen N° 18. Acopio de material de RCD desordenado

e Se verifico aleatoriamente los informes mensuales ambientales N°. 20 y 23 que reporta las
actividades ejecutadas durante 10/01/2019 al 09/02/2019 y 10/04/2019 y 09/05/2019 en el
area ambiental, radicado mediante oficio 20195260461732 del 15/04/2019 vy
20195260659032, con oficio de concepto favorable mediante radicado 20193460322401 del
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24/04/2019 y 20193460585231 del 17/06/2019, respectivamente; este Ultimo para el cual se
emite el oficio extemporaneo en relacién con los tiempos establecidos en el manual de
interventoria. Adicionalmente, en los folios 195 y 208 del documento, respectivamente, se
utiliza un formato FO-GIP-058 Manejo de materiales obsoleto, que fue actualizado por el
formato FO-AC-53 Control de materiales, desde el 15/12/2017).

e Se verificoO aleatoriamente los informes mensuales SST N°. 18 y 21 que reporta las
actividades ejecutadas durante 10/11/2018 al 09/12/2018 y 10/02/2019 y 09/03/2019 en el
area SST, radicado mediante oficio 20195260346872 del 27/03/2019 y 20195260675822 del
31/05/2019 con oficio de concepto favorable, mediante radicado 20193460322401 del
24/04/2019 y 20195260583071 del 17/06/2019, respectivamente, para los cuales se
verificaron los formatos empleados de maquinaria y equipos con el fin de registrar las
inspecciones preoperacionales, encontrando que se utilizaron formatos obsoletos, que
fueron actualizados por los formatos FO-AC-39 Abastecimiento de Combustible, FO-AC-42
Listado de vehiculos, FO-AC-43 Traslado de Maquinaria y Equipos desde el 15/12/2017,
como se observa en el registro fotografico N° 19 y 20.

iy
Foto N°. 19 y 20 Formatos preoperacionales en version obsoleta

e Se realizé una muestra de la documentacion de la maquinaria y equipos de los moviles 47,
38, 37, 69,22 y 51, revisando los registros preoperacionales, se evidenciéo cumplimiento de
la documentacion requerida para el ingreso y operacion de la misma, y el cumplimiento con
lo establecido en el MAO, y la normativa; sin embargo, se encontrd el movil 37 sin extintor,
lo cual incumple con lo establecido en el decreto 1072 de 2015, Resolucion 0312 de 2019 y
ley 769 de 2002.

Formato: FO-AC-08 Version: 4 Pagina 161 de 373 Puablica



FORMATO
INFORME DE AUDITORIA

CODIGO
FO-EC-111

PROCESO
EVALUACION Y CONTROL

(=]
== KU

1.0

Contrato IDU-1550-2017:

Desarrollada las visitas al frente de obra y Punto IDU del contrato IDU-1550-2017 “Construccion
de la Avenida La Sirena (Ac 153) desde la Avenida Laureano Gémez (Ak 9) hasta la Avenida
Santa Barbara (Ak. 19), Acuerdo 523 de 2013 de valorizacion en la ciudad de Bogota D.C.” se

encontraron los siguientes

aspectos:

En visita realizada el 20/06/2019, se realiz6 induccion acerca de los riesgos, previo ingreso
al frente de obra del equipo auditor, asi como las recomendaciones para la visita, con el fin
de evitar posibles accidentes. Posterior a esta induccion se ingreso al frente de obra en el
cual se verificé que se estuviera dando cumplimiento con algunos componentes del Sistema
de Seguridad y Salud en el Trabajo-SGSST, la identificacion de riesgos, su valoracion vy
documentacion.

Se encuentran identificados, calificados y documentada la matriz de riesgos ambientales.

Se evidencidé el cumplimiento al cronograma de capacitaciones establecidas en el MAO,
durante la ejecucion de las obras.

Se evidenci6 la realizacion del simulacro de manejo de sustancias quimicas el 29/08/2018.

Se verificd que se cuenta con los permisos de Ocupacion de Cauce para el canal del cedro
y el de tratamiento Silvicultural, solicitados para el desarrollo de las actividades.

Para la ejecucién del proyecto, en general, se observo al personal de mano de obra no
calificada, haciendo adecuado uso de los Elementos de Proteccion Personal-EPP.

En relacion con la verificacion de pago de salarios y seguridad social, en visita realizada, se
verifico la afiliacion al sistema de seguridad social, el cual no registré ninguna novedad. Se
tomd como muestra, 6 trabajadores, para revisar el pago de seguridad social, y la afiliacién
al riesgo correspondiente a la labor realizada. En la siguiente tabla se relacionan los
trabajadores encuestados:

Tabla N° 2: Relacion Trabajadores muestreados en frente de obra

Nombre Cargo riesg6 asociado a sus actividade.

Luis Antonio Ura B. Auxiliar de Trafico Se verificigig(%:Jléessglg%)pensién y
Wilfrido Guerra Ayudante de obra Se verificigig(%?éssg Igci})pensién y
Carlos segundo Luna Ayudante de obra Se verificigig(cl)??jéssglgci})pensién y
Jorge Enrique Reyes Ayudante de obra Se verificigig(cl)??jéssglou%)pensién y
José Alfredo Rodriguez Auxiliar de Trafico Se verificigig(%?éssglgci})pensién y
Martin Mufioz Operador Se verificéAFp;ig(cI;Flsssg Igci})pensi()n y

Fuente: Elaboracion propia — Grupo Auditor
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Se verificaron los campamentos de obra en cada uno de los puntos, donde se observo la
implementacion de los puntos de hidratacion, suministro e instalacion de los kit de
emergencia, extintores cargados, camillas, bafios portatiles y adecuaciones sanitarias para
el personal de obra, como se puede observar en ver registro fotografico 21y 22.

3 . _ - X r
o =" >

Imagen N°. 21y 22 vl‘<it de emergencias, extintor, camilla y botiquin.

Se verificd que las rutas de evacuacion estuvieran implementadas de manera adecuada, en
los diferentes puntos de intervencion del proyecto, asi como la divulgacion de politicas,
nameros de emergencia, la conformacion de la brigada de emergencia en términos
generales, ha dado cumplimiento al SGSST en este aspecto.

Se verificé la realizacion de simulacros de emergencia al personal de obra realizado el
24/10/2019, dando cumplimiento a la preparacion y respuesta ante emergencias como se
observa en el registro fotografico N° 23 y 24.

Foto N°. 23 y 24 Evidencia de las capacitaciones y simulacro de emergencia.

Se realiz6 una muestra de la documentacion de la maquinaria y equipos de los moviles 031,
022, 111, 26 revisando los preoperacionales, cumplimiento de la documentacion requerida
para el ingreso y operacion de la misma, cumpliendo con lo establecido en el MAO, y
normativa asociada.
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A continuacién, de acuerdo con la verificacién realizada por el equipo auditor, se mencionan los
aspectos a mejorar identificados para el contrato evaluado:

¢ Durante la visita que se adelant6 al Punto IDU del contrato, no se pudo establecer la version
de algunos documentos, en particular los Planos de la obra, lo que no garantiza que se esta
trabajando sobre documentos actualizados.

o Deigual forma, en la visita realizada a las instalaciones del punto IDU de los contratos 1550
de 2017 y 1537 de 2017, se observé que los documentos se encuentran almacenados en
oficinas a las cuales puede tener acceso cualquier persona incluso ajena a los contratos.

e Se pudo observar la trazabilidad de la revision y aprobacion del Manual Ambiental en Obra
— MAO, contenida en la siguiente tabla:

Tabla N° 3: Revision y aprobacion del MAO

CA0 e
COMPONENTE APROBADO POR FECHA POR PARTE DEL FECHA
INTERVENTORIA IDU
AMBIENTAL 20185260345262 16/04/2018 20183360491001 28/05/2018
SST 20185260317302 09/04/2018 20183360311531 17/04/2018
FORESTAL 20185260606382 18/06/2018 20183360844031 03/09/2018
AVIFAUNA 20185260639102 25/06/2018 20183360678251 18/07/2018

Fuente: Elaboracion propia — Grupo Auditor

Como se evidencia en la tabla anterior, se emitié un oficio para cada parte del MAO y no se
evidencié un oficio que consolide la no objecién y la aprobacion por parte de la interventoria
de todo el documento; asi mismo, no es claro si esto hace parte de unos ajustes posteriores
teniendo en cuenta que uno de los requisitos para el inicio de la etapa de ejecucion es la
aprobacién de todo el MAO y este se genera el 25/06/2018, por parte de la interventoria,
mientras que el proyecto comenzé el 02/04/2018, conforme al acta de cambio de etapa a
construccion.

¢ En términos generales, los puntos de acopio se encuentran bien sefializados, ubicados
dentro del &rea establecida dentro del frente de obra; sin embargo, es importante mantener
esta sefializacion ya que se encontraron prefabricados acopiados sin sefializar, como se
observa en el registro fotogréfico N.° 25.

e Se evidenci6 la instalacion de puntos ecolégicos; sin embargo, éstos se encuentran mal
identificado, puesto que se encuentra descrito en los residuos a depositar, los residuos
peligrosos combinados con ordinarios, incumpliendo con lo establecido en la normativa
ambiental, como se puede observar en el registro fotografico 26, 27 y 28.
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Imagen N°. 25 Acopio de materiales desorganizado.

Imagen N°. 27 y 28 Punto Ecoldgico con una identificacion equivocada, y los residuos mal seleccionados
conforme al cédigo de colores.

e En el campamento se encontraron materiales acopiados en la entrada, que dificultan el
ingreso como se observa en el registro fotografico N.° 29 y 30.
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o
Imagen N°. 29 y 30 Acopio de materiales y equipos en la entrada del campamento

o Durante el recorrido se observd en diferentes lugares dentro del cerramiento falta de
aislamiento y sefializacion de los sitios de excavacion, con el fin de garantizar la seguridad
integral de los trabajadores, conforme a lo estipulado en el MAO, que en el capitulo de “8.5
programa de sefializacion de seguridad” establecio: “(...) El contratista debe garantizar que
en todo momento se encuentren aislados y sefializados los sitios de excavacion o frentes en
los que se esté desarrollando cualquier tipo de actividad de obra” teniendo en cuenta que se
encuentra identificada y calificada en la matriz de riesgos de caida, y en La resolucién 2400
de 1979, como se observa en el registro fotografico 31y 32.

Imagen N°. 31 y 32 Sitios de excavacion sin aislamiento ni sefializacion

Actividad critica N° 6. Generar acciones de mejora

Planes de mejoramiento: Se realiz6 la evaluacion de las acciones propuestas dentro del Plan
de mejoramiento a los hallazgos de Auditorias anteriores y que con corte a la realizacion de esta
auditoria se encontraban pendientes por evaluar su efectividad en el Aplicativo CHIE. A
continuacion, se presenta los resultados de la verificacion realizada:
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Tabla N° 4. Efectividad de efectividad de acciones de planes de mejoramiento
Accién Hallazgo Accién propuesta Evaluacion de efectividad
1635 Incumplimiento en la | Realizar la gestion con la | Se evidencié la recurrencia de las
fecha de entrega, | STRF para que se de en el | acciones que motivaron el

revision o aprobacion
de los informes
mensuales por parte
de interventoria y/o
supervision en los
contratos 1543 de

Orfeo un plazo de 10 dias
habiles a la radicacién de
los informes mensuales.

Fecha fin: 05/04/2019

hallazgo, en el contrato 1550 de
2017, definido como muestra de
auditoria, para el cual no se esta
cumpliendo con los tiempos
establecidos en la revision del
informe mensual al IDU dentro de

1636 Informar a los nuevos
2017, 1835 de 2014 y | contratistas de obra y de | los 10 dias habiles siguientes, a la
1550 de 2017. Interventoria, los términos | fecha de radicacion del informe, lo

para la presentacion de los | que indica que las acciones
documentos necesarios | propuestas no son efectivas.

para la suscripcién de los

modificatorios en caso de

ser necesario.

Fecha fin: 05/04/2019

1637 Incumplimiento de | Realizar la contratacion de | No se evidenci6é la ocurrencia de
términos establecidos | minimo cuatro personas | los factores que llevaron al
para dar respuesta de | que se encarguen de | levantamiento de este hallazgo lo
la objecibn o no |revisar y presentar los | que indica que los controles
objecion de los items | ITEMS No previstos. establecidos han sido efectivos,
no previstos en el permitiendo el cierre de la accion.
contrato IDU 1835 de | Fecha fin: 30/11/2019
2014.

1640 Extemporaneidad en la | Infformar a los nuevos | No se evidencid la recurrencia de
presentacion de la | contratistas de obra y de | los factores que llevaron al
solicitud de prérroga, | Interventoria, los términos | levantamiento de este hallazgo, lo
asi como en la | parala presentaciéon de los | que indica que los controles
suscripcion  de  la | documentos necesarios | establecidos fueron efectivos,
Prérroga No. 1 al | para la suscripcion de los | permitiendo el cierre de la accion.
contrato 1550 de 2017. | modificatorios en caso de

ser necesario.
Fecha fin: 05/04/2019
1641 Debilidad en la gestion | Actualizar la matriz de | No se evidencié la ocurrencia de

de riesgos del proceso
Ejecucion de Obras.

riesgo del proceso de
Ejecucion de obra con el
nuevo formato.

Fecha fin: 05/04/2019

los factores que llevaron al
levantamiento de este hallazgo lo

gue indica que los controles
establecidos fueron efectivos.
Mediante memorando
20183350330493 del 28 de

diciembre de 2018, la DTC envi6 a
la OAP, la Matriz de riesgo del
Proceso de Ejecucién de obra,
ajustado al nuevo formato. Por su
parte, de acuerdo con el monitoreo
realizado por la Dependencia al
01/05/2019, se evidenci6 la
adecuada implementacién de
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Accién Hallazgo Accién propuesta Evaluacion de efectividad
controles y materializacion de
riesgos.

Fuente: Elaboracion propia — Grupo Auditor

Para el hallazgo que motivo las acciones de mejora “Accion_1635 y Accion_1636" se tomd
Unicamente la muestra del contrato IDU-1550-2017 “Construccion de la avenida la sirena (ac 153)
desde la Avenida Laureano Gémez (ak 9) hasta la Avenida Santa Barbara (ak 19), Acuerdo 523
de 2013 de valorizacion en la ciudad de Bogota D.C.” debido que el contrato IDU-1851-2015
“Complementacion o actualizaciébn o ajustes o disefios y construccion de la Avenida José
Celestino Mutis (calle 63), desde la avenida constitucion (AK 70) hasta la avenida Boyaca (AK
72), cbédigo de la obra 116 y la interseccion de la Avenida José Celestino Mutis (Calle 63) por la
Avenida Boyaca (Ak 72), codigo de obra 115, segun el acuerdo 523 de 2013, en Bogota D.C.” a
la fecha limite para la entrega de la documentacién no aporté la informacion solicitada; esta
muestra se realizé para el seguimiento a los hallazgos encontrado en auditorias anteriores, que
cuentan con plan de mejoramiento, en el cual se verifica que aln persiste el retraso en los tiempos
de respuesta de las observaciones 0 no objeciones por parte del IDU a la interventoria, conforme
a lo establecido en el Manual de interventoria.

Gestion de riesgos del proceso: Para determinar los riesgos asociados al proceso Ejecucion
de Obras, se analiz6 la Matriz de riesgo institucional que se encuentra publicada en la intranet
del Instituto.

Se encuentran publicados catorce (14) riesgos, de los cuales 6 son riesgos de Gestion, que
cubren la actividad misional de la Direccibn Técnica de Construcciones y sus respectivas
Subdirecciones Técnicas, 3 de Seguridad de la Informacion y 5 de Corrupcion.

Con respecto a los componentes de la Matriz de riesgos que aplican al proceso auditado, se
realizaron las siguientes actividades:

Identificacion de los factores de riesgo evidenciados en la Matriz

Evaluacion de los controles.

Posible materializacion de algun riesgo identificado.

Identificacién de riesgos y/o causas no considerados en la Matriz del riesgo del proceso.

PwObE

Riesgos de Gestidn:

Tabla N° 05: Monitoreo de Riesgos de Gestion

CODIGO - C
RIESGO DESCRIPCION DEL RIESGO Materializacion
G.EO.01 Inicio _de la etapa de Construccion sin el cumplimiento de los Sj
requisitos previos
G.EOO3 ReC|t_)o_ parC|a}I y{o final de Obras sin el cumplimiento de las No
condiciones técnicas
No cumplimiento del objeto del proyecto en el plazo y recursos .
G.EO.04 X Si
establecidos contractualmente
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CcODIGO . o
RIESGO DESCRIPCION DEL RIESGO Materializacion
estasbilnecer Mayor valor de obra al presupuestado inicialmente No

Falta de seguimiento oportuno e integral de los componentes
G.EO.08 | técnico, Ambiental, SST y Social durante la ejecucién de los No
contratos a cargo.

Que no se cumpla el término establecido en el contrato y/o la

G.EO.09 Ley, para liquidar.

No

Fuente: Matriz identificacion de riesgos del Proceso Ejecucién de obras

e Riesgo G.EO.01: “Inicio de la etapa de Construccion sin el cumplimiento de los requisitos
previos”:

Una vez verificada la documentacion solicitada, se evidencié que se aumenté la probabilidad
de que se materialice el riesgo, ya que en el Contrato de obra IDU 1851 de 2015, no se
evidencié el cumplimiento al control N° 5 (Suscripcion del Acta de cambio de etapa).

Segun reporta la Direccién Técnica de Construcciones en su Matriz de riesgo al 1/05/2019,
se materializd el riesgo G.EO.01 motivado por lo registrado en la casilla “Descripcion del
evento”, el cual dice:

“En lo corrido del afio 2019, los proyectos de Acciones populares, Ampliacién de
estaciones Gp 1y Red Sabana Gp 1, terminaron el tiempo estimado para terminar
la etapa de Estudios y Disefios a cargo de la DTP, sin cumplir con los requisitos
establecidos ni suscribir el acta de cambio de etapa.”

e Riesgo G.EO.03 “Recibo parcial y/o final de Obras sin el cumplimiento de las condiciones
técnicas”:

Teniendo en cuenta los evidenciado en los contratos tomados como muestra para la
Auditoria, se observé que se esta dando aplicacion a los controles establecidos en la Matriz
de riesgos como por ejemplo: Realizacion de Comités mensuales de seguimiento, Revision
y verificacion del cumplimiento por parte de la Interventoria, Realizacién de recorridos de
obras y Revisién de actas y de los Informes Mensuales.

Las acciones de respuesta y/o contingencia para control del riesgo son adecuadas.

e Riesgo G.EO.04: “No cumplimiento del objeto del proyecto en el plazo y recursos
establecidos contractualmente”:

Segun lo observado en los contratos tomados como muestra para la Auditoria, no se
evidencio la materializacion de este riesgo; sin embargo, por lo consignado en la Matriz de
Riesgo al 1/05/2019, este riesgo si se materializd, dado que el plazo de ejecucién del contrato
IDU-1838-2015 “Construccion del puente de la Avenida San Antonio sobre la Autopista
Norte”, concluy6 faltando por realizar algunos pendientes menores.
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¢ Riesgo Sin codificar: “Mayor valor de obra al presupuestado inicialmente”:

La DTC con la aplicacion de las acciones de respuesta para minimizar la materializacién de
este riesgo, reporta seglin monitoreo a 1/05/2019, que éste no se materializo.

¢ Riesgo G.EO.08 “Falta de seguimiento oportuno e integral de los componentes técnico,
Ambiental, SST y Social durante la ejecucion de los contratos a cargo”

La atencioén de los controles como la de aplicar el procedimiento de gestién social, realizar
cargues semanales al aplicativo ZIPA, requerir al Interventor cuando se presente atrasos en
la entrega de los informes, realizar el seguimiento a la obra con visitas semanales,
permitieron que este riesgo no se materializara.

La verificacion de la aplicacion de estos controles en los contratos tomados como muestra
permitié corroborar la aplicacion efectiva de los controles.

e Riesgo G.EO.09 “Que no se cumpla el término establecido en el contrato y/o la Ley, para
liquidar”:

Este riesgo no se reporta como materializado, segun monitoreo realizado a 1/05/2019.

Dado que los contratos tomados como muestra se encuentran adn en etapa de ejecucién, no
se pudo realizar verificacion real de este evento.

Riesgos de Corrupcion:

Tabla N° 06: Monitoreo de Riesgos de Corrupcién

gﬁggg DESCRIPCION DEL RIESGO Materializacion
Uso indebido del poder para la aprobacién por parte del
C.EO 01 interventor en la elaboracion y/o ajuste de estudios y disefios No
A sobredimensionados por parte del constructor en la etapa de
ejecucion de obras.
Que por extralimitacién u omision por parte de la interventoria
C.EO 02 y/o contratista y/o supervision del contrato, se dé mal uso por No

parte del contratista de los dineros girados por concepto de
anticipo, con el fin de favorecer un tercero.

Uso indebido del poder por parte del interventor para aprobar
C.E0.03 | items no previstos por fuera de los valores del mercado con el No
fin de beneficiar al contratista y/o el mismo interventor

Que por omisién o extralimitacion de funciones o de comun
acuerdo con el contratista el interventor apruebe Mayores

C.EO.04 cantidades de obra injustificados con el fin de beneficiar al No
contratista y/o el mismo interventor
Que por omisién o extralimitacion de funciones se suscriba el

C.EO.05 acta de recibo parcial y/o final de obra, sin el debido No

cumplimiento de los requisitos técnicos ni contractuales, con el
fin de favorecer al contratista y/o interventor.
Fuente: Matriz identificacion de riesgos del Proceso Ejecucién de obras
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Tomados como muestra los contratos de obra IDU 1851 de 2015 y 1550 de 2017 y de
Interventoria 1852 de 2015 y 1537 de 2017, no se evidencié durante la auditoria al Proceso de
Ejecucion de obras la materializacion de alguno de los riesgos contemplados en la Matriz de
Riesgos de corrupcion.

Riesgos de Sequridad de la Informacion:

Tabla N° 07: Monitoreo de Riesgos de Seguridad de la Informacién

CODIGO

RIESGO DESCRIPCION DEL RIESGO Materializacion

Acceso a los sistemas de informacion o a los documentos
I.LEO.01 fisicos o digitales que generen lectura, copia, modificacién o No
sustraccién por personas no autorizadas.

I.EO.02 Pérdida o alteracién de informacién No

Manejo inadecuado de la informacion personal de los

.EC.03 ciudadanos o de terceros.

No

Fuente: Matriz identificacion de riesgos del Proceso Ejecucién de obras

Adelantada la verificacion del manejo que se hace de la informacién en las instalaciones de la
Direccion Técnica de Construcciones, se determin6 que la custodia, proteccién y almacenamiento
de la informacién relativa a los contratos escogidos como muestra y de algunos otros documentos
verificados durante la auditoria, se esté llevando de forma efectiva.

Sin embargo, el manejo que se le da a la documentacién en los frentes de obra y en los Puntos
IDU, puede llevar a la materializacion de los riesgos I.EO.01 “Manejo inadecuado de la
informacién personal de los ciudadanos o de terceros” y I.EO.02 “Pérdida o alteracion de
informacion”, sin que durante la auditoria se haya evidenciado la materializacion de alguno de
estos riesgos.

Indicadores de gestidn del proceso: Para la verificacion de los Indicadores de Gestién asociado
al proceso, se analiz6 la Matriz presentada por la Direccion Técnica de Construcciones como
parte de los documentos evidencia de esta auditoria.

En dicha Matriz se encuentran doce (12) indicadores de gestion, de los cuales 4 son indicadores
de Producto, que cubren la actividad misional de la Direccién Técnica de Construcciones y sus
respectivas Subdirecciones Técnicas, 1 de Eficacia, 6 de Eficiencia y 1 de Efectividad.

Tabla No 9: Indicadores de gestion

Meta
. : Resultado ler % de
N° DESCRIPCION DEL INDICADOR | prevista ler ; L
trimestre trimestre cumplimiento
3351 .Convenlos,y Cor)tratos de obra e 5 3
interventoria Liquidados
3352 | Contratos iniciados 0 2 N.A.
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Meta
o - . Resultado ler % de
N DESCRIPCION DEL INDICADOR pre_wsta ler trimestre cumplimiento
trimestre
3353 | Contratos Terminados N/A N/A N/A

Informes en la vigencia 2018 del
3354 | estado actual de los proyectos 1 1
priorizados por SGI reportados

Porcentaje del presupuesto de

. ., . . . $20.115.000 $517.192°057.872
inversién de la vigencia ejecutado

3355

Porcentaje de oportunidad en
3358 | cumplimiento de acciones de Plan N/A N/A N/A
de mejoramiento interno

Porcentaje de oportunidad en

3359 | cumplimiento de acciones de Plan 4 3 75%
de mejoramiento externo
Porcentaje de reservas

33510 | presupuestales con giros | $17.435'024.039 $14.166'072.874

autorizados

33511 Porcgntaje de' Pasivos Exigibles $27.327.547.555 $18.212.247.381 66.64%
con giros autorizados

Reuniones de seguimiento a los
33514 | contratos que se ejecutan en el 7 6
area realizadas

Seguimiento al cumplimiento de la
33518 | planeacién financiera a través del | $31.130'888.169 $29.051'116.784
PAC Inicial ejecutado.

Seguimiento al cumplimiento de la
33519 | planeacién financiera a través de la | $34.465'867.031 $29.051°116.784
reprogramacioén del PAC ejecutado.
Fuente: Matriz de Gestion de la DTC.

Una vez verificada la informacién aportada por la DTC en la Matriz de Caracterizacion de
Indicadores de Gestion, a marzo/2019, se observa que de los 12 indicadores reportados 5 son
de Gestién y 7 son transversales.

Se destaca la sobre ejecucién reportada para el indicador 3355 “Porcentaje del presupuesto de
inversion de la vigencia ejecutado” el cual reporta un 2°571.176 % ejecutado, lo que presume
una errénea planeacion de este indicador. En esta misma condicién esta el indicador 33514
“Reuniones de seguimiento a los contratos que se ejecutan en el area realizadas” que tuvo una
ejecucion del 116,7%

Unicamente el indicador 3354 “Informes en la vigencia 2018 del estado actual de los proyectos
priorizados por SGI reportados” cumplié a cabalidad con la meta establecida. Junto con los
indicadores 33510 “Porcentaje de reservas presupuestales con giros autorizados”, 33518
“Seguimiento al cumplimiento de la planeacion financiera a través del PAC Inicial ejecutado” y
33519 “Seguimiento al cumplimiento de la planeacion financiera a través de la reprogramacion
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del PAC ejecutado”, son clasificados en nivel de rango “bueno”, segun lo definido en la GU-PE-
018 Guia de seguimiento y evaluacion del desempefio institucional.

El indicador clasificado como aceptable, es el 33511 “Porcentaje de Pasivos Exigibles con giros
autorizados”.

El indicador 3351 “Convenios y Contratos de obra e interventoria Liquidados”, reporta 50% de
cumplimiento, por lo que se clasifica dentro del rango “deficiente”.

Segun la informacion aportada por la DTC en la Matriz de Indicadores de gestion, también se
evalud el reporte de gestibn a junio/2019, donde se observé que los porcentajes de
cumplimiento de gestién, no mejoran con respecto a los evaluados en esta Auditoria.

Es el caso de la cantidad de indicadores que se encontraban evaluados en el rango de
deficiente, se evidencié que a junio/2019, increment6 a 5 indicadores.

El indicador 33514 que se encontraba clasificado como sobre ejecutado paso en el mes de junio
a “aceptable”, con un resultado de 58.33%.

De forma concluyente, se observé que en general la totalidad de los Indicadores de gestién
misional a junio/2019 de la Direcciébn Técnica de Construcciones, bajé su porcentaje de
ejecucion con respecto al trimestre enero — marzo 2019.

Control de salidas no conformes: El proceso cuenta con el formato FO-AC-14 “Plan de calidad
para el tramite de no conformes”, previsto para identificar los productos o servicios que seran
controlados en el marco de los requisitos establecidos para producto no conforme, publicado en
la intranet.

Mediante correo electrénico del 14/06/2019, se aport6 la relacién de los reportes realizados de
Producto no conforme.

Analizada la informacion y contrastada se tienen las siguientes observaciones:

e La Direccion Técnica de Construcciones realiza el control de las Salidas de no conformes
reportando a la Oficina Asesora de Planeacion de forma mensual y llevando el control de los
reportes.

e Contrastados la descripcion de las salidas no conformes reportadas por la DTC, con relacion
a lo consignado en el formato “Plan de calidad para el tramite de no conformes” se observo
que la totalidad de los reportes realizados se enmarcan dentro del item N° 5 “Informes
mensuales y finales de Interventoria — Técnico - Sociales — Ambientales — SST”, donde se
describe como No conformidad que “Los informes mensuales no cuenten con todos los
requisitos establecidos en el Manual de interventoria”.

Sin embargo, no se observo que se haya reportado no conformidades relacionadas con el

item N° 2 “Acta de inicio del contrato” siendo que las Actas N° 1 de Inicio de los contratos
1539 de 2018 y 1560 de 2018 fueron firmadas el 14 de febrero de 2019, siete (7) dias
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calendario después del paso establecido e informado por el Instituto en el oficio IDU STESV
20193360068131 de febrero 06 de 2019.

Lo anterior se configuraria en un producto no conforme segun “Producto, tramite o servicio”,
cuya descripcion dice: “No suscribir el acta de inicio dentro de los términos establecidos en
el contrato y documentos técnicos”, el cual no se encuentra reportado segun la relacion de
Reportes de Producto no conforme aportadas por la DTC.

Generalidades del Sistema Integrado de Gestion

A continuacién, se relacionan los aspectos verificados y los resultados evidenciados para cada
Subsistema objeto de auditoria:

Subsistema de Gestién de Calidad, Ambiental y SST:

e Con relacion al Normograma propio del Proceso, en la visita realizada a las oficinas de la
DTC se verificd que este se encuentra actualizado con corte a abril de 2019, matriz de riesgos
ambientales y SST.

e Se evidencié un adecuado conocimiento de los aspectos generales de la Norma Técnica
NTC ISO 9001:2015, por parte del personal, tanto de funcionarios del Instituto, como del
personal de los Contratistas.

e Por parte de los funcionarios del IDU, del personal de obra y de Interventoria, se hace una
adecuada observancia de lo dispuesto en el Manual de interventoria vigente, en temas de
gestion de obra, gestién documental, calidad y procedimientos constructivos.

e En relacién con el conocimiento de directrices de los SGC, SGA y SGSST, se evidenci6 con
el personal de obra del proceso, el conocimiento y apropiacién de las directrices de los
Subsistemas de Gestién de la Calidad (SGC); Gestion Ambiental (SGA) y Gestion de
Seguridad y Salud en el Trabajo (SGSST).

Subsistema de Sequridad de la Informacién:

e Verificado el sistema de permisos para dar acceso a los sistemas y equipos informaticos,
tanto de la DTC como del Contratista e Interventoria, se observd que éstos se encuentran
debidamente controlados con usuarios y claves de acceso, lo que redunda en una mayor
seguridad de la informacion alli almacenada.

e Verificada la lista de funcionarios de la DTM que se han retirado de la Institucion, se verifico
gue éstos ya no cuentan con acceso a los servicios informaticos controlados de la Entidad y
gue su retiro fue oportunamente comunicado a la Subdireccion Técnica de Recursos
Tecnologicos, para que su usuario y contrasefia fueran inhabilitados.

e Con relacion a los Activos de informacion, se verificd que no hay pendientes por actualizar;
sin embargo, no se pudo establecer la fecha del ultimo reporte.
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¢ Revisados los contratos de prestacién de servicio de algunos funcionarios de la DTC, se
evidencié que se encuentra de manera explicita una Clausula que haga referencia al
“Acuerdo de confidencialidad con terceros” (FO Tl 04). De igual forma, dicha Clausula se
encuentra expresada en los Contratos de obra 1550 de 2017 e interventoria 1537 de 2017,
sin embargo, en los contratos de obra 1851 de 2015 e Interventoria 1852 de 2015 no cuentan
con esa clausula explicita, dado que en el contrato se suscribio antes de entrada a vigencia
esta condicion.

e Con el propésito de verificar los controles y actividades que realiza la DTC para respaldar la
informacién que reposa en dicha dependencia se indag6 sobre las solicitudes de Back up de
realizadas por la DTC, evidenciando que con corte a la fecha de la Auditoria, no se ha
realizado ninguna solicitud de generacién de copias de seguridad.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electrénico del 21/08/2019, se remiti6 el Informe preliminar de auditoria al
Sistema Integrado de Gestién SIG a los responsables/lideres operativos de los procesos del
Sistema. Mediante correo electronico del 26/08/2019 y dentro del término previsto para el efecto,
el proceso evaluado remiti6 observaciones sobre el mismo. A continuacion, se da respuesta a
las consideraciones expuestas:

No Conformidad N°1. Deficiencias en el control de la Informacién documentada del
proceso.

El proceso argumenta: “En cuanto a las no conformidades del contrato IDU-1851-2015, se informa que
a la fecha la interventoria y la contratista viene adelantando los controles adicionales para evitar que estas
situaciones se presenten nuevamente.

En cuanto al contrato IDU-1550-2017, se aclara que los planos con los que se estan trabajando en obra,
corresponde al del inicio de las obras y no se cuentan con versiones posteriores”.

Al respecto, el equipo auditor realiz6 la verificacion correspondiente, encontrando que, si bien'y
como la afirma la DTC, los planos observados durante la auditoria son la primera version de
dichos documentos, precisamente no se pudo evidenciar el control de las versiones, que asegure
a los usuarios de los documentos que estan ante la primera y Unica version y que no ha habido
modificaciones posteriores.

Alaluz de la NTC ISO 9001:2015, numeral 7.5 “Informacion documentada”, literal 7.5.3 “Control
de la Informacion documentada”, no se hacen excepciones al debido control por ser primera
version del documento, mientras que, si exige el control de cambios, mencionando como ejemplo
el control de versiones.

Por lo anterior, se mantiene la No Conformidad N° 1 en lo que se refiere al incumplimiento del
literal ¢) del numeral 7.5.3.2 de la NTC ISO 9001 de 2015, entendiendo que, de acuerdo con los
requisitos de la mencionada norma, la informacién documentada que se requiere para la
apropiada implementacion y funcionamiento del Sistema de Gestion de la Calidad, debe estar
controlada y asi asegurar que esta esté disponible y sea idénea para su uso.
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No Conformidad N° 2: Falencias en el control de procesos contratados externamente.

Mediante correo el proceso indica: “En cuanto al contrato IDU-1550-2017, se aclara que en cuanto a
las excavaciones sin aislamiento y sefializacion que:

De acuerdo con la evaluacion realizada se informa que durante el desarrollo del contrato se han ejecutado
actividades de aislamiento y sefializacion de las excavaciones, para el punto especifico de la Carrera 15
entre Calles 153 y 154 costado norte, se informa que al tramo en mencién se encontraba en adecuacion
de la caja de la via con presencia de maquinaria en movimiento y con la presencia de cerramiento y
sefializacion respectiva es decir con polisombra a doble altura, maletines y sefializacion en los broches de
acceso, igualmente en dicha area no se manifiesta paso de personas ni vehiculos ajenos a la obra ya que
el frente de obra colinda con el muro de un conjunto residencial y con la turboglorieta.

No obstante, se procedio al relleno de la excavacién con materiales granulares evitando cualquier desnivel”.

Adicionalmente, se adjunté registro fotogréafico, de fecha posterior a la auditoria, argumentando
que las no conformidades encontradas ya fueron superadas.

Al respecto, el equipo auditor realizé la verificacién correspondiente, encontrando que, si bien las
observaciones fueron atendidas posteriormente al dia de la visita, estas acciones deben centrase
en identificar y eliminar las causas raiz, evitando la posible manifestacion de los eventos en
mencién en futuros proyectos.

Por lo anterior, la No Conformidad N° 2 se mantiene, entendiendo que de acuerdo con los
requisitos de la NTC ISO 14001:2015 e NTC ISO 45001:2018, la organizacion debe asegurarse
que las funciones y los procesos contratados externamente estén controlados, minimizando
riesgos e impactos en el desempefio ambiental y SST en el proceso de Ejecucion de obras.

No Conformidad N°3. Inadecuada clasificacién y manejo de residuos en obra.

El proceso argumentd: “Ante las no conformidades encontrados se implementaron las medidas
correctivas inmediatas, ejecutandose por parte del contratista los cambios a la rotulacién de los recipientes
usados en la obra que se encuentran en los puntos ecolédgicos para el manejo de residuos sélidos organicos
y reciclables.

Para mejorar el manejo de los residuos organicos, reciclables y peligros se adelanté por parte del
Contratista una capacitacion en el tema de “Manejo de Residuos Sdélidos en obra, separacion en la fuente
en los puntos ecoldgicos, reciclaje” los dias 21/06/2019 y 09/07/2019 a los trabajadores de la obra, donde
se detallaron los residuos a depositar en cada bolsa y el manejo para los residuos especiales o peligrosos.
(Se adjuntd registro fotografico)”.

Al respecto, el equipo auditor realizé la verificacion correspondiente, encontrando que, si bien las
observaciones fueron atendidas posteriormente al dia de la visita, y se implementaron las
medidas correctivas, estas acciones deben centrase en identificar y eliminar las causas raiz,
evitando la posible manifestacion de nuevos eventos en futuros proyectos.

Por lo anterior, la No Conformidad N° 3 se mantiene, entendiendo que de acuerdo con los

requisitos de la NTC ISO 14001:2015 y Decreto 1076 de 2015, la organizacién debe asegurarse
gue las funciones y los procesos contratados externamente estén controlados, minimizando
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riesgos e impactos en el desempefio ambiental en cumplimiento de los requisitos legales incluidos
en la matriz legal del proceso de Ejecucion de obras.

No Conformidad N° 4: Falta de reporte y tratamiento de salidas no conformes generadas
por el proceso.

En relacién con el plan de calidad para el tratamiento de no conformes, el proceso indica: “Vale la
pena resaltar que en la descripcién de los tratamientos de esta no conformidad se indica que “Previamente
a la fecha limite del inicio se recuerde el plazo limite de inicio al interventor y/o al contratista de obra.” Por
lo tanto se puede establecer que como medida de tratamiento dentro del proceso de Ejecucion de obra se
ha debido recordar el plazo limite para la suscripcion del acta de inicio, tal como lo describe el oficio IDU
STESV 20193360068131 (el mismo oficio mencionado en la no conformidad del grupo auditor) por lo tanto
se puede establecer que independientemente que no se halla reportado la no conformidad en el listado de
no conformes de la DTC, se realiz6 el respectivo control y tratamiento.

Asi mismo en la siguiente parte del tratamiento que indica que: “posteriormente se deben conminar al
interventor e iniciar el proceso sancionatorio” se indica la no conformidad fue debidamente tratada, lo cual
se puede evidenciar con el oficio 20193360071911, el cual promovié la suscripcion del acta de inicio del
contrato, objeto de esta no conformidad”.

Al respecto, el equipo auditor realiz6 la verificacion correspondiente, considerando pertinente
aclarar y precisar los motivos por los cuales se levant6 la No conformidad, asi:

1. La Norma y literal general de esta sobre la cual se fundamente la No conformidad es el
literal numeral 8.7 de la NTC I1SO 9001:2015, el cual establece que es necesario identificar
las salidas no conformes, determinar qué hacer con ellas y llevar registros de estas y de
la accién emprendida que no se usen ni se entreguen.

2. Eselliteral 8.7.1 de la NTC ISO 9001:2015 el que requiere que la Organizacién asegure
gue las salidas no conformes se identifiquen y controlen, lo anterior en conjuncién con el
literal 8.7.2 que conlleva a conservar la informacién documentada pertinente.

Asi es como, para dar cumplimiento integral al Numeral 8.7 de la NTC ISO 9001:2015, el Instituto
en el formato FO-AC-14 Plan de Calidad para el tratamiento de No Conformes — Proceso
Ejecucion de Obras, establece los productos o servicios que seran controlados en el marco de
los requisitos establecidos para producto no conforme. Dentro de estos, ademas de los Informes
de Interventoria y otros documentos, se encuentran las Actas de inicio del contrato.

Sin embargo y de acuerdo con la evidencia suministrada por la DTC mediante correo electronico
del 14 de junio de 2019, donde se aport6 la relacién de los reportes realizados de Producto no
conforme, no se encontré incluida la devolucion de las Actas N° 1 de Inicio de los contratos 1539
de 2018 y 1560 de 2018, las cuales se constituyeron en Producto no conforme de acuerdo con
las observaciones hechas a estas en el oficio IDU STESV 20193360068131 de febrero 06 de
2019.

Por lo anterior, la No Conformidad N° 4 se mantiene, limitando su enfoque al reporte de las salidas
no conformes, mas no al tratamiento, entendiendo que de acuerdo con los requisitos de la NTC
ISO 9001 de 2015, cuando se hace la identificacion y devolucion para correccioén de un producto
qgue no esta conforme con los requisitos establecidos, esta accion se debe dejar registrada,
maxime cuando la Organizacion ha incluido dicho producto dentro de un documento interno

Formato: FO-AC-08 Version: 4 Pagina 177 de 373 Puablica



FORMATO
INFORME DE AUDITORIA

CODIGO
FO-EC-111

PROCESO
EVALUACION Y CONTROL

idu

VERSION
1.0

donde se especifica que un Acta de inicio de contrato mal elaborada, se constituye en un
producto, trdmite o servicio no conforme.

3.11.1 REQUISITOS CON INCUMPLIMIENTO

operacion del sistema de gestion de la
calidad, se debe identificar, segin sea
apropiado, y controlar”.

Ne Criterio Descripcion

NTC ISO 9001:2015. Sistema de | No Conformidad N°1. Deficiencias en el control de

Gestién de Calidad la Informacién documentada del proceso.

Control de la informacion | Se evidenciaron deficiencias en el control de la

documentada. Informacién documentada, que soporta la gestion del
proceso en obra, incumpliendo lo establecido en el

7.5.3.2 “.Para el control de Ila | numeral 7.5.3.2 de la NTC ISO 9001:2015, lo cual

informacion documentada, la | podria generar falencias al momento de evaluar la

organizacibn  debe abordar las | conformidad del proceso, derivada de la

siguientes actividades, segun | documentacién soporte generada en desarrollo de la

corresponda: operacion y gestion del mismo.

a) distribucién, acceso, recuperacion y

uso; Lo anterior, se pudo establecer para el contrato IDU-

b) almacenamiento y preservacion, | 1851-2015 cuyo objeto es “Complementacion o

incluida la preservacion de la | actualizacién o ajustes o disefios y construccion de la

legibilidad; Avenida José Celestino Mutis (calle 63), desde la

c) control de cambios (por ejemplo, | avenida constitucion (AK 70) hasta la avenida Boyaca

control de version); (AK 72), codigo de la obra 116 y la interseccion de la

d) conservacion y disposicion. Avenida José Celestino Mutis (Calle 63) por la
Avenida Boyaca (Ak 72), cddigo de obra 115, segun

La informacién documentada de origen | el acuerdo 523 de 2013, en Bogota D.C.”, para el cual

externo, que la organizacion determina | se evidenciaron las siguientes situaciones:

NC1 | como necesaria para la planificacion y

e Se estdn usando los siguientes formatos
obsoletos:  FO-AC-39  Abastecimiento  de
Combustible, FO-AC-42 Listado de vehiculos, FO-
AC-43 Traslado de Maquinaria y Equipos y FO-
AC-53 Control de materiales, en los informes N°
18, 20, 21 y 23 presentados por parte de la
interventoria (contratista externo), para el registro
de sus actividades ambientales, SST y maquinaria
y equipos.

e El tratamiento que se esta dando a las actas de
vecindad, no garantiza su buen almacenamiento y
preservacion, en consideracibn a que no se
encuentran debidamente archivadas.

e Los Libros de obra, no se encuentran diligenciados
con la totalidad de la informacion pertinente para
un adecuado seguimiento de las actividades de
obra. Se observaron varios espacios en blanco lo
que sugiere que la informacibn no se ha
consignado en ellos de forma completa.

Por su parte, para el contrato IDU-1550-2017, cuyo
objeto es “Construccion de la Avenida La Sirena (AC
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153) desde la Avenida Laureano Gémez (Ak 9) hasta
la Avenida Santa Barbara (ak 19), Acuerdo 523 de
2013 de valorizacion en la ciudad de Bogota D.C.”, los
Planos de la obra, no cuentan con el debido control de
version, lo que no garantiza que se esté trabajando
sobre documentos actualizados.

NC2

NTC ISO 45001:2018. Sistema de
Gestion de Seguridad y Salud en el
Trabajo.

8.1.4.3 Contratacion externa: “La
organizacién debe asegurarse de que
las funciones y los procesos
contratados  externamente  estén
controlados. La organizacién debe
asegurarse de que sus acuerdos en
materia de contratacion externa son
coherentes con los requisitos legales y
otros requisitos y con alcanzar los
resultados previstos del Sistema de
Gestion de la SST (...)".

No Conformidad N°2. Falencias en el control de
procesos contratados externamente.

No se evidencid que los procesos contratados
externamente, estén controlados para cumplir los
requisitos del Subsistema de Gestidon de Seguridad y
Salud en el Trabajo SST, incumpliendo lo definido en
el numeral 8.1.4.3 de la NTC ISO 45001:2018, lo cual
podria generar riesgos e impactos sobre el
desempefio SST del Instituto.

Lo anterior, se pudo establecer, de acuerdo con las
siguientes situaciones:

e En el frente de obra para el contrato IDU-1550-
2017, cuyo objeto es “Construccion de la Avenida
La Sirena (AC 153) desde la Avenida Laureano
Gomez (Ak 9) hasta la Avenida Santa Barbara (ak
19), Acuerdo 523 de 2013 de valorizacion en la
ciudad de Bogotda D.C.”, se encontraron
excavaciones sin aislamiento y sefializacion.

e El movil 37 (contrato IDU-1851-2015 cuyo objeto
es “Complementacion o actualizacién o ajustes o
disefios y construccion de la Avenida José
Celestino Mutis (calle 63), desde la avenida
constituciéon (AK 70) hasta la avenida Boyaca (AK
72), cédigo de la obra 116 y la interseccion de la
Avenida José Celestino Mutis (Calle 63) por la
Avenida Boyacd (Ak 72), cédigo de obra 115,
segun el acuerdo 523 de 2013, en Bogota D.C") y
el movil 111 (contrato IDU-1550-2017), no cuentan
con el extintor requerido en caso de emergencia.

e En el contrato IDU-1851-2015, anteriormente
mencionado, se evidenciaron acopios de material,
superiores a la altura permitida en el Manual Unico
de Control y Seguimiento Ambiental y SST.

NC3

Decreto 1076 de 2015. Decreto Unico
Reglamentario.

Titulo VI Residuos Peligrosos -
Seccion 2: Clasificacion,
caracterizacion, identificacion vy
presentacion de los residuos o

No Conformidad N°3. Inadecuada clasificacion y
manejo de residuos en obra.

Se evidencio en la obra del Contrato IDU-1550-2017,
que los residuos ordinarios no se encuentran
adecuadamente clasificados; ademas el punto
ecoldgico se encuentra identificado de manera
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N° Criterio Descripcién
desechos peligrosos. Articulo | inadecuada, permitiendo el depdsito de residuos
2.2.6.1.2.1. Clasificacion de los | ordinarios con los residuos peligrosos, sin el

residuos o desechos peligrosos.
“...) La mezcla de un residuo o
desecho peligroso con uno que no lo
es, le confiere a estas Ultimas
caracteristicas de peligrosidad y debe
ser manejado como residuo o desecho
peligroso.”

NTC ISO 14001:2015. Sistema de
Gestion Ambiental.

6.1.3 Requisitos Legales y otros
requisitos: “La organizacién
debe...”c) tener en cuenta estos
requisitos legales y otros requisitos
cuando se establezca, implemente,
mantenga y mejore continuamente su
Subsistema de Gestion Ambiental...”

correspondiente  manejo, incumpliendo con los
requisitos estipulados en el Decreto 1076 de 2015 -
Titulo VI, asi como en el numeral 6.1.3 de la NTC ISO
14001:2015, lo cual podria generar que al combinar
los residuos, éstos sean tratados como peligrosos,
aumentando los costos y control de los mismos,
ademas de acarrear una multa por parte de la
Autoridad Ambiental, por el inadecuado manejo de los
residuos.

NC4

NTC ISO 9001:2015. Sistema de
Gestion de Calidad.

8.7 Control de salidas no conformes.
8.7.1 “La organizacién debe
asegurarse de que las salidas que no
sean conformes con sus requisitos se
identifican y se controlan para prevenir
Su uso o entrega no intencionada’.

PR-AC-05 Salidas No Conformes

Numeral 1.6.13. Consolidar
informacion de salidas no
conformes del proceso: “El lider del
proceso o delegado, sera responsable
de llevar las estadisticas de las salidas
no conforme en los medios disponibles
por la OAP. El lider remitira la
informacion a la OAP”

No Conformidad N° 4: Falta de reporte de salidas
no conformes generadas por el proceso.

No se evidencid el reporte de las salidas no conformes
relacionadas con las Actas N° 1 de Inicio de los
contratos 1539-2018 y 1560-2018, las cuales fueron
firmadas el 14/02/2019, siete (7) dias calendario
después del plazo establecido e informado por el
Instituto en el oficio IDU STESV 20193360068131 de
06/02/2019, incumpliendo lo definido en el numeral
8.7.1 de la NTC ISO 9001:2015 y lo establecido en el
numeral 1.6.13 del procedimiento de salidas no
conformes, lo cual podria generar falta de control de
las salidas no conformes y del tratamiento adecuado
para su correccion.

3.12 PROCESO CONSERVACION DE LA INFRAESTRUCTURA

Para la ejecucién de la auditoria, se revisaron las actividades criticas descritas en la
caracterizacion del proceso, que son de responsabilidad de la Direccibn Técnica de
Mantenimiento DTM, pues en la auditoria de gestion, realizada en los meses de mayo a julio de
2019, se revisaron las actividades bajo la responsabilidad de la Direccibn Técnica de
Formato: FO-AC-08 Version: 4
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Administracion de Infraestructura. Las actividades criticas revisadas fueron, dela N° 1 ala N° 5
yla N° 13y N° 14,

Previa presentacion de los resultados, se resalta y agradece a los responsables del proceso, por
facilitar la informacion y atender la auditoria de manera oportuna y precisa, destacandose la
calidad profesional de los funcionarios que participaron y que hacen parte del proceso.

Producto de la verificacién de los criterios establecidos para la auditoria y las tematicas sefialadas
anteriormente, a continuacion, se presentan los resultados de la auditoria, discriminados, en
primer término, por actividad critica y continuando con los aspectos transversales del proceso y
los asociados a las normas NTC ISO 14001:2015, NTC ISO 45001:2018 y NTC ISO IEC
27001:2013:

Actividad critica N° 1. Planear la ejecucion de recursos financieros y actividades
necesarias para el desarrollo del proceso y cumplimiento de metas institucionales.

En esta actividad se verifico la interaccion con los procesos de Planeacion Estratégica y de
Gestién Financiera, para la obtencién de los productos definidos en la caracterizacién del
proceso, los cuales se relacionan con la planeacion de recursos necesarios para desarrollar el
objetivo de “Ejecutar programas para el mantenimiento, rehabilitacion y reconstruccién, de la
malla vial y el espacio publico a través de la supervision y control de contratos y convenios v,
realizar la coordinacién y seguimiento a las intervenciones ejecutadas por terceros, para mejorar
la movilidad y seguridad vial en la ciudad”., Para la presente vigencia, las gestiones fueron
coordinadas segun la programacion presupuestal emitida en 2018, por la Direccion General de
Gestién Corporativa SGGC y la Oficina Asesora de Planeacion OAP, encargadas de consolidar
el anteproyecto de presupuesto en el componente de inversion y consolidar las necesidades en
el Plan Anual de Adquisiciones.

Por lo anterior, para cotejar las necesidades de la Direccion Técnica de Mantenimiento DTM, se
consulté el Plan Anual de Adquisiciones 2019, con fecha de actualizaciéon de 08/07/20192,
encontrando las siguientes lineas contractuales, planeadas a desarrollar en el segundo semestre
de la vigencia:

Tabla 1. Lineas contractuales de la DTM en el Plan Anual de Adquisiciones
Fecha
Modalidad estimada de
TEMA de Presupuesto |presentacion
contratacion de
propuestas
Ejecucibn a monto agotable de las obras de
mantenimiento, rehabilitacion y reconstruccion de . Conc,urso de .
. o . - | Interventoria meritos $1.809.776.957 | Septiembre
espacio publico, la red de ciclorrutas, en Bogota .
DC. abierto
Obras de conservacion de puentes peatonales Concurso de
grupos 2, 3 y 4, en Bogota D.C., incluye | Interventoria meéritos $1.500.000.000 | Septiembre
superestructura, subestructura y accesos abierto

2 publicado en el link HTTPS://WWW.IDU.GOV.CO/PAGE/TRANSPARENCIA/PRESUPUESTO/PLAN-DE-
ADQUISICIONES
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Tabla 1. Lineas contractuales de la DTM en el Plan Anual de Adquisiciones
Fecha
Modalidad estimada de
TEMA de Presupuesto |presentacion
contratacion de
propuestas
Ejecutar actividades puntuales a precios unitarios y Concurso de
a monto agotable, en la Malla Vial Arterial (MVA) No | Interventoria meéritos $1.100.280.805 | Septiembre
Troncal. abierto
Interventoria de obras de conservacién de puentes Concurso de
peatonales de la Malla Vial Arterial Troncal Interventoria méritos $1.500.000.000 | Septiembre
abierto
Obras requeridas para la conservacion de la malla Concurso de
vial rural principal, en la ciudad de Bogota D.C. Interventoria méritos $768.237.886 Septiembre
abierto
Obras requeridas para la conservacion de la malla Licitacion
vial rural principal, en la ciudad de Bogoté, D.C. OBRA publica (Obra | $6.246.975.756 | Septiembre
publica)

Ejecucion a monto agotable de las obras de

mantenimiento, rehabilitacion y reconstruccion de Ligitacic’)n .
A . . OBRA publica (Obra | $13.670.754.000 | Septiembre
espacio publico, la red de ciclorrutas, en Bogota bl
DC. publica)
Obras de conservacion de puentes peatonales de la Licitacion
Malla Vial Arterial Troncal. OBRA publica (Obra | $8.500.000.000 | Septiembre
publica)
Ejecutar a precios unitarios y a monto agotable, las S
obras y actividades necesarias para la conservacion ngltamon .
o . . . OBRA publica (Obra | $9.800.001.000 | Septiembre
de la malla vial intermedia en la ciudad de Bogota S
D.C. publica)
Brigada de Reaccion Vial para ejecutar actividades Licitacion
puntuales a precios unitarios y a monto agotable en OBRA publica (Obra | $8.899.719.195 | Septiembre
la Malla Vial Arterial (MVA) No Troncal. publica)
Obras de conservacion de puentes peatonales en Licitacion
Bogota D.C., incluye superestructura, subestructura OBRA publica (Obra | $8.500.000.000 | Septiembre
y accesos. publica)
TOTAL $ 62.295.745.599

Fuente: Elaboracion equipo auditor con base en Informacion Plan Anual de Adquisiciones a 08/07/2019

Revisando las lineas de contratacion referenciadas en la tabla anterior, se encontré relacién con
las metas plan de accion, a las cuales el proceso de Conservacion de Infraestructura aporta. Es
asi que la contratacién de obras requeridas para la malla vial rural, aporta a la meta 228 Conservar
100 km de ciclorrutas. La linea de contratacion obras de mantenimiento, rehabilitacion y
reconstruccion de espacio publico, la red de ciclorrutas, en Bogota D.C. aporta a las metas 237
Conservar 1,2 millones de m2 de espacio publico y 238 Conservar 100 km de ciclorrutas. De esta
forma se pudo verificar la planeacién de recursos para el cumplimiento de las metas Plan de
Desarrollo a cargo del proceso.

Actividad critica N° 2. Planear recurso humano y fisico para la conformacién del equipo de
apoyo a la supervision de los contratos y convenios de ejecucion de conservacion

Segun la Caracterizacion del proceso, en esta actividad se gestionan dos productos; el primero
es la solicitud de necesidades y el segundo el plan de contratacién que es consolidado para toda
la entidad por la Oficina Asesora de Planeacion. El primer producto es responsabilidad del
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proceso, por tanto, para la verificacidén, en la auditoria se revisaron los registros asociados a la
solicitud de necesidades de personal y recursos del area ejecutora. Se revisaron dos
memorandos, el primero 20183550178613 de 26/07/2018, correspondiente a la planeacion de la
vigencia, emitido por la Direccién Técnica de Mantenimiento DTM y dirigido a la Subdireccion
General de Gestion Corporativa SGGC. En este documento, se presentaron las necesidades de
personal para la vigencia 2019, con un presupuesto previsto de $4.469 millones, para un total de
65 contratos, discriminados en objeto, cupo, fuente y dependencia.

Para la revision de la trazabilidad de la solicitud del area con el segundo producto, que es el plan
de adquisiciones, especificamente en el suministro del personal, se tomé un contrato asociado a
la supervision del mantenimiento de puentes peatonales, para el que se necesitd suplir la
necesidad, pues no se contaba con personal de planta. El contrato seleccionado fue el IDU-300-
2019 de objeto: “Prestar servicios profesionales para brindar apoyo a la supervisiéon de los
contratos de interventoria de alta complejidad de las obras que se ejecutan”. En la solicitud de
necesidades del 26/07/2018, se encontraron 5 items con los N° 15, 19, 20, 22 y 23 que guardan
relacion directa con este objeto, al igual que en el plan de adquisiciones de fecha 04/01/2019, se
encontré de la celda 1178 a la 1183, relacion directa con el objeto. De esta forma se pudo
evidenciar que tanto en la solicitud de necesidades, el plan de adquisiciones y el contrato,
mantienen coherencia en lo relacionado con el objeto contractual.

El segundo documento revisado se relaciona con la planeacion de la vigencia 2020, en el cual se
presentd las necesidades de recursos de personal, para la conformacion del equipo de apoyo a
la supervision, a través del memorando 20193550178223 de 02/07/2019, emitido por la Direccion
Técnica de Mantenimiento y dirigido para la Subdireccion General de Gestion Corporativa. El
proceso prevé una necesidad de recursos por $4.305 millones, las exposiciones del area seran
gestionadas en el plan de adquisiciones del 2020.

Actividad critica N° 3. Supervisar los contratos de interventoria 'y hacer seguimiento a los
contratos de obra y convenios de la fase de preliminares (en caso de que aplique dicha
fase) con el fin de verificar y controlar el cumplimiento de las obligaciones.

Como productos de esta actividad critica, se encontré en la caracterizacion del proceso, temas
previos al inicio de las obras, los cuales se relacionan con la revision de requisitos y compromisos
contractuales, definiciébn del alcance real de las obras, cumplimiento de competencias del
personal y demas informacion necesaria para la suscripcion del acta de inicio. A continuacion, se
presentan los resultados de la revision de los 2 contratos seleccionados en la muestra descrita
en la metodologia.

Muestra 1: IDU-1509-2017 e IDU-1534-2017

Se verifico la conservacion de informacion en expediente fisico y en el aplicativo Orfeo, para el
contrato de obra expediente 201743519090000021E y para interventoria expediente
201743519080000040E. Se solicitd la informacion contractual, la cual se relaciona a
continuacion:

Tabla 2. INFORMACION DEL CONTRATO PUENTES PEATONALES

I I | [ | I | I
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Tabla 2. INFORMACION DEL CONTRATO PUENTES PEATONALES
Contrato Contrato de
NG IDU-1509-2017 Interventoria IDU-1534-2017
I | | I | I
Interventoria  técnica, administrativa, legal,
Obras de conservacion de puentes peatonales financiera, social, ambiental y de seguridad y salud
. de la malla vial arterial, grupo 4: troncales Objeto | en el trabajo para realizar las obras de
Objeto o - ot
américas, suba, caracas, NQS, en Bogota contrato | conservacion de puentes peatonales de la malla
contrato - I : . -
D.C. incluye superestructura, subestructura y Interventoria | vial arterial, grupo 4: troncales Américas, Suba,
accesos. Caracas, NQS, en Bogotd D.C., incluye
superestructura, subestructura y accesos.
I |
INFORMACION GENERAL
Contrato  N./ IDU-1509-2017
Convenio.
Sin Iniciar En ejecucion Terminado X
| |
Estado Contrato Otros En proceso de liquidacion
| | | | | |
Nombre Contratista CONSORCIO INFRAESTRUCTURA PUENTES PEATONALES
Fecha de Inicio
Contrato Actualizada 01/marzo/2018
Fecha de
Terminacién 07/febrero/2019
Contrato Actualizada
Plazo Inicial (meses) 8 meses
Prérroga (s) 3 meses | Suspensién (es) |
Plazo Actualizado 11 meses
Valor Inicial Contrato $4.287.518.135,00
Valor Adiciones, L
Reajustes, Etc. $2.270.238.471,00 Fecha de Adicién
Valor Actualizado
Contrato $6.557.756.606

FUENTE: Elaboracién equipo auditor con base en informacion suministrada por la DTM STMST y Aplicativos SIAC y ZIPA

Este contrato consisti6 en el mantenimiento de 58 puentes peatonales, sobre corredores
troncales, a monto agotable, segun informacién suministrada por la STMST. En el aplicativo
Orfeo, se consult6 el radicado 20185260333142 de 12/04/2018, correspondiente a la entrega del
informe de diagnostico, informacion que permitié determinar el alcance real de intervencién. Se
aplicé el formato de inspeccion visual a puentes, para analizar las variables de aspecto fisico,
estado de elementos, Aspecto Mecénico relacionado con la deformacién, la presencia de
deflexiones y asentamientos, asi como fisuras y grietas. Finalmente, la revision de la presencia
de patologias de origen quimico, relacionado con eflorescencias, sulfatos, cloruros, oxidacion y
corrosion

Con el radicado 20183660333121 de 23/04/2018, se evidencio la no objecion por parte del IDU
de este diagnostico. Estos documentos evidenciaron la realizacion del diagndstico, principal
producto de preliminares, el cual permitié priorizar los elementos a intervenir. Finalmente se
evidencié mediante el radicado 20183660157811 de 5/05/2018 la remision de acta de inicio.
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Muestra 2: IDU-1257-2017 e IDU-1287-2017.

Se verifico la conservacion de informacion en expediente fisico y en el aplicativo Orfeo, para el
contrato de obra expediente 201743519090000004E y para interventoria expediente
201743519080000013E. Se solicitd la informacion contractual, la cual se relaciona a
continuacion:

Tabla 3. INFORMACION DEL CONTRATO ESPACIO PUBLICO Y CICLO RUTAS
I | | _ | | I
Contrato Contrato de
NG IDU-1257-2017 Interventoria IDU-1287-2017

l | | | | I

interventoria  técnica, administrativa, legal,

financiera, social, ambiental y de seguridad y salud

Objeto | mantenimiento, mejoramiento, adecuacién y en el trabajo para la ejecucién a monto agotable,
e L A contrato - X .

contrato | rehabilitacion de espacio publico en Bogotéa . |de las obras de mantenimiento, mejoramiento,
Interventoria i S P

D.C. grupo 2 adecuacion y rehabilitacion de espacio publico en

Bogota D.C. grupo 2

INFORMACION GENERAL

ejecucion a monto agotable de las obras de Objeto

Contrato N. /
Convenio. IDU-1257-2017
Sin Iniciar En ejecucion Terminado X
| |
Estado Contrato Otros En proceso de liquidacién
| | l
Nombre Contratista CONSORCIO SAN ANTONIO
Fecha de Inicio )
Contrato Actualizada 25/septiembre/2017
Fecha de
Terminacion Contrato 25/enero/2019
Actualizada
Plazo Inicial (meses) 8 meses
Prérroga (s) 270 DIAS | Suspension (es) | N/A
Plazo Actualizado 17 meses
Valor Inicial Contrato $6.626.742.978
*Adicion 1.
Valor Adiciones, | $2.470.578.363 Fecha de Adicion *Adicion 1. 02/agosto/2018
Reajustes, Etc. *Adicion 2. *Adicion 2. 19/noviembre/2018
$1.037.175.670
Valor Actualizado
Contrato $10.134.497.011

FUENTE: Elaboracion equipo auditor con base en informacion suministrada por la DTM STMST y Aplicativos SIAC y ZIPA

Este contrato consistié en el mantenimiento y rehabilitacién de espacio publico, de los corredores
priorizados y a monto agotable segun la STMSV. Como especificaciones se definieron la cartilla
de espacio publico, el manual ambiental y las especificaciones descritas en el marco normativo
del anexo técnico separable, al igual que el apéndice c de redes. Como producto de este contrato
se realiz6 un andlisis de la meta fisica, el cual se presenté mediante Orfeo 20185260181992 de
01/03/2018. Igualmente se revisaron los oficios del 19/09/2017 con radicados 20175260664972
y 20175260664992 con observaciones a hojas de vida y a la metodologia respectivamente.
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Con respecto al establecimiento de responsabilidades se pudo evidenciar la comunicacion
20173550225543 de 22/09/207, con designacion de supervision al STESV. Asi como la remisién
del acta de inicio de los contratos de obra e interventoria, mediante radicado 20173560228343
de 26/09/2017. Con la firma del acta de inicio, se determiné por los responsables, el cumplimiento
de los requisitos previos para suscribir este documento, los cuales corresponden a los productos
principales de la esta actividad critica, y de esta forma se evidencié la aplicacion de controles.

Actividad critica N° 4. Supervisar los contratos de interventoria y hacer seguimiento a los
contratos de obra y convenios en la fase de liguidacion hasta la entrega de las obras para
el seguimiento a la estabilidad y calidad de las obras con péliza vigente.

El principal producto de la actividad 4 es el informe mensual de interventoria, documento que
consolida el avance de todos los componentes, incluyendo los ensayos de materiales necesarios
para soportar la conformidad frente al cumplimiento de requisitos. A continuacion, se describe el
comportamiento de la entrega y revision de este documento, para cada uno de los contratos de
la muestra:

Muestra 1.1IDU-1509-2017 e IDU 1534-2017

En el siguiente cuadro se presenta la relacion de informes para cada periodo del contrato y su
respectiva fecha de radicacion:

Tabla4. Control de informe mensuales del contrato de interventoria 1534-2017
Informe Ne Periodo Radicado entrada | Fecha de radicado
1 1 al 31 de marzo 2018 20185260343972 16-abr-18
2 1 al 30 de abril 2018 20185260496142 22-may-18
3 1 al 31 mayo 2018 20185260643182 26-jun-18
4 1 al 30 junio 2018 20185260800392 03-ago-18
5 1 al 31 de julio 2018 20185260917732 04-sep-18
6 1 al 31 de agosto 2018 20185261007502 25-sep-18
7 1 al 30 de septiembre 2018 20185261115422 22-oct-18
8 1 al 30 de octubre 2018 20185261254882 28-nov-18
9 7 al 30 de noviembre 2018 20185261325182 17-dic-18
10 1 al 31 de diciembre 2018 20195260038702 16-ene-19
11 1 de enero al 7 febrero 2019 20195260201112 27-feb-19
Fuente: Elaboracién Propia — suministro de informacion, supervision del contrato IDU-1509-2017

De acuerdo con la informacién de la tabla anterior, la cual fue suministrada mediante correo
electronico del 29/07/2019, la interventoria no ha dado estricto cumplimiento con los términos
previstos en el MG-GC-01 Manual de Gestion Manual de Interventoria y/o Supervision de
Contratos, para la radicacion de los informes mensuales, que en el numeral 6.2.1.2 Informe
Mensual establece: “(...) dicho informe debe ser entregado al supervisor del IDU dentro de los
siguientes diez (10) dias habiles contados a partir de la fecha de corte mensual del contrato”. Con
base en la informacién consignada en la Tabla y con el acta de comité N° 45 del 01/02/2019,
suministrada mediante correo electrénico del 30/07/2019, donde se enuncia: “El IDU manifiesta
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que el informe del mes de enero de 2019 debe incluir el periodo del 01 de Enero al 07 de febrero
de 2019; esto aplica para todas las areas”, tomando de esta manera los cortes de los informes
mensuales, a fecha del 30 de cada mes, se puede observar lo siguiente frente a los tiempos de
presentacion de los informes:

Informe mensual N° 1: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 13/04/2018.

Informe _mensual N° 2: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 16/05/2018.

Informe _mensual N° 3: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 18/06/2018.

Informe _mensual N° 4: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 16/07/2018.

Informe _mensual N° 5: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 15/08/2018.

Informe _mensual N° 6: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 14/09/2018.

Informe mensual N° 7: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 12/10/2018.

Informe mensual N° 8: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 16/11/2018.

Informe _mensual N° 9: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
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se cumplirian el 14/12/2018. Se aclara que para este informe el periodo correspondiente es
del 07 al 30 de noviembre, debido a la suspension de 7 dias generados en el mes de octubre
y reinicio del 07 de octubre de 2019.

* Informe mensual N° 10: el informe mensual correspondiente a este periodo fue radicado al
IDU dentro de los tiempos establecidos en el manual de interventoria. No obstante, pues los
10 dias habiles se cumplirian el 16/01/2019.

* Informe mensual N° 11: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 21/02/2019.

Tabla 5.

Apremios generados al contrato de interventoria 1534 2017

NUMERO
DE
INFORME

NUMERO DE
RADICADO

FECHA

REFERENCIA Y OBSERVACION

HECHOS

4 20183660689241

23/07/2018

"REF: Contrato de INTERVENTORIA |IDU-1534-
2017 ‘INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,
GRUPO4: TRONCALES AMERICAS, SUBA,
CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacion y aprobacion del informe mensual
No.4 (...) PRESUNTO INCUMPLIMIENTO POR LA
NO RADICACION Y APROBACION DE EL
INFORME MENSUAL No 4 CORRESPONDIENTE
AL PERIODO DEL 01/06/2018 AL 30/06/2018."

"REF: Contrato de INTERVENTORIA IDU-1534-

AL PERIODO DEL 01/07/2018 AL 31/07/2018."

"REF: Contrato de INTERVENTORIA |IDU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES

la no radicacion y aprobacion del informe mensual

Iniciado el contrato
IDU-1534-2017, en
atencion de las
obligaciones
plasmadas
documentos
contractuales, la
Interventoria  debid
haber radicado los
informes mensuales
pasados 10 dias
habiles contados a
partir del dia 30 de
cada mes (fecha de
corte), con el lleno de
requisitos que exigen
su  aprobacion y

en los

2017 “INTERVENTORIA TECNICA, | tramite, de acuerdo
ADMINISTRATIVA, LEGAL, FINANCIERA, | con el Manual de
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD | Interventoria ylo
EN EL TRABAJO PARA REALIZAR LAS OBRAS | Supervision de
DE CONSERVACION DE PUENTES | Contratos de
PEATONALES DE LA MALLA VIAL ARTERIAL, | Infraestructura Vial y
GRUPO4: TRONCALES AMERICAS, SUBA, | Espacio Publico,
5 | 20183660792191 | 21/08/2018 | -\pACAS, NOS, EN BOGOTA F.C, INCLUYE | numeral 6.2. Informe
SUPERESTRUCTURA, SUBESTRUCTURA Y | Mensual de
ACCESOS”. Apremio por | Interventoria, y
la no radicacién y aprobacién del informe mensual | 6.2.2.3 Informe
No.5 (...) PRESUNTO INCUMPLIMIENTO POR LA | Mensual que
NO RADICACION Y APROBACION DE EL | establece “La
INFORME MENSUAL No 5 CORRESPONDIENTE | interventoria debe

presentar al IDU el
Informe Mensual (...),
el cual debe ser
entregado dentro de
los diez (10) dias
habiles contados a
partir de la fecha de

6 20183660901071 | 18/09/2018 PEATONALES DE LA MALLA VIAL ARTERIAL, | corte mensual de
GRUPO4: TRONCALES AMERICAS, SUBA, |obra”; y/o en su
CARACAS, NQS, EN BOGOTA F.C, INCLUYE | defecto, frente a la
SUPERESTRUCTURA, SUBESTRUCTURA Y | renuencia del
ACCESOS”. Apremio por | contratista de

entregar los insumos
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Tabla 5. Apremios generados al contrato de interventoria 1534 2017

NUMERO | NUMERO DE .

FECHA REFERENCIA Y OBSERVACION HECHOS
nroeve | RADICADO

No.6 (...) PRESUNTO INCUMPLIMIENTO POR LA
NO RADICACION Y APROBACION DE EL
INFORME MENSUAL No 6 CORRESPONDIENTE
AL PERIODO DEL 01/08/2018 AL 31/08/2018."

7 20183660990881

16/10/2018

"REF: Contrato de INTERVENTORIA IDU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,
GRUPO4: TRONCALES AMERICAS, SUBA,
CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacion y aprobacion del informe mensual
No0.7 (...) PRESUNTO INCUMPLIMIENTO POR LA
NO RADICACION Y APROBACION DE EL
INFORME MENSUAL No 7 CORRESPONDIENTE
AL PERIODO DEL 01/09/2018 AL 30/09/2018."

8 20183661140951

28/11/2018

"REF: Contrato de INTERVENTORIA |IDU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,
GRUPO4: TRONCALES AMERICAS, SUBA,
CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacién y aprobacién del informe mensual
No.8. (...) PRESUNTO INCUMPLIMIENTO POR LA
NO RADICACION Y APROBACION DE EL
INFORME MENSUAL No 8 CORRESPONDIENTE
AL PERIODO DEL 01/10/2018 AL 30/10/2018.

9 20183661209061

17/12/2018

"REF: Contrato de INTERVENTORIA |IDU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,
GRUPO4: TRONCALES AMERICAS, SUBA,
CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacién y aprobacion del informe mensual
No0.9. (...) PRESUNTO INCUMPLIMIENTO POR LA
NO RADICACION Y APROBACION DE EL
INFORME MENSUAL No 9 CORRESPONDIENTE
AL PERIODO DEL 07/11/2018 AL 30/11/2018.

10

20193660099801

19/02/2019

"REF: Contrato de INTERVENTORIA |IDU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,

que le permitieran a la
interventoria cumplir
con los requisitos
para la entrega de
informes mensuales,
requerirlo en
cumplimiento de sus
obligaciones.
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Tabla 5. Apremios generados al contrato de interventoria 1534 2017

NUMERO
DE NUMERO DE | cpopia REFERENCIA Y OBSERVACION HECHOS
NeomvE | RADICADO

GRUPO4: TRONCALES AMERICAS, SUBA,
CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacion y aprobacion del informe mensual
N0.10. (...) PRESUNTO INCUMPLIMIENTO POR
LA NO RADICACION DE LA ATENCION DE
OBSERVACIONES Y APROBACION  DEL
INFORME MENSUAL No 10 CORRESPONDIENTE
AL PERIODO DEL 01/12/2018 AL 31/12/2018.

"REF: Contrato de INTERVENTORIA |DU-1534-
2017 “INTERVENTORIA TECNICA,
ADMINISTRATIVA, LEGAL, FINANCIERA,
SOCIAL, AMBIENTAL Y DE SEGURIDAD Y SALUD
EN EL TRABAJO PARA REALIZAR LAS OBRAS
DE CONSERVACION DE PUENTES
PEATONALES DE LA MALLA VIAL ARTERIAL,
GRUPO4: TRONCALES AMERICAS, SUBA,
11 20193660114151 | 22/02/2019 | CARACAS, NQS, EN BOGOTA F.C, INCLUYE
SUPERESTRUCTURA, SUBESTRUCTURA Y
ACCESOS”. Apremio por
la no radicacion y aprobacion del informe mensual
No.11. (...) PRESUNTO INCUMPLIMIENTO POR
LA NO RADICACION DE LA ATENCION DE
OBSERVACIONES Y  APROBACION DEL
INFORME MENSUAL No 11 CORRESPONDIENTE
AL PERIODO DEL 01/01/2019 AL 7/02/2019.

Fuente: Elaboracién Propia — suministro de informacion, supervision del contrato IDU-1509-2017

De la tabla anterior, se puede observar los apremios generados por parte de la Supervision del
contrato, a la interventoria, mostrando gestion frente al incumplimiento generado por parte de la
interventoria.

Muestra 2: IDU-1257-2017 e IDU-1287-2017.

En el siguiente cuadro se presenta la relacion de informes para cada periodo del contrato y su
respectiva fecha de radicacion:

Tabla 6. Control de informe mensuales del contrato de interventoria 1287-2017
Informe Ne Periodo Radicado entrada Fecha de radicado
1 1 al 31 de octubre 2017 20175260843632 20-nov-17
2 1 al 30 de noviembre 2017 20175260931732 18-dic-17
3 1 al 31 diciembre 2018 20185260266822 22-mar-18
4 1 al 31 enero 2018 20185260435582 07-may-18
5 1 al 28 de febrero 2018 20185260435482 07-may-18
6 1 al 31 de marzo 2018 20185260440652 08-may-18
7 1 al 30 de abril 2018 20185260713092 12-jul-18
8 1 al 31 de mayo 2018 20185260724132 16-jul-18
9 1 al 30 de junio 2018 20185260770862 27-jul-18
10 1 al 31 de julio 2018 20185260898602 29-ago-18
11 1 al 31 agosto 2018 20185260975792 17-sep-18
12 1 al 30 de septiembre 2018 20185261098412 18-oct-18
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Tabla 6. Control de informe mensuales del contrato de interventoria 1287-2017
Informe Ne Periodo Radicado entrada Fecha de radicado
13 1 al 31 de octubre 2018 20185261212602 16-nov-18
14 1 al 30 de noviembre 2018 20185261323662 14-dic-18
15 1 al 31 de diciembre 2018 20195260041212 16-ene-19
16 1 al 31 de enero 2019 20195260177632 21-feb-19
17 1 al 25 de febrero 2019 20195260272452 13-mar-19
Fuente: Elaboracion Propia — suministro de informacion, supervision del contrato IDU-1257-2017

De acuerdo con la informacién de la tabla anterior, la cual fue suministrada, mediante correo
electrénico del 25/07/2019, la interventoria no ha dado estricto cumplimiento con los términos
previstos en el MG-GC-01 Manual de Gestion Manual De Interventoria y/o Supervision de
Contratos, para la radicacion de los informes mensuales, que en el numeral 6.2.1.2 Informe
Mensual establece: “(...) dicho informe debe ser entregado al supervisor del IDU dentro de los
siguientes diez (10) dias hébiles contados a partir de la fecha de corte mensual del contrato”. Con
base en la informacién consignada en la Tabla y con el acta de comité N° 7 del 8/11/2017,
suministrada mediante correo electrénico del 29/07/2019, donde se enuncia “El primer informe
con corte de 31 de octubre se debe radicar a mas tardar el 15 de noviembre cumpliendo con los
requisitos establecidos en el manual. El IDU tiene 10 dias para la revision, aprobacion y objecion,
si hay observaciones se tienen 5 dias habiles para el interventor para que responda dichas
observaciones”, tomando de esta manera los cortes de los informes mensuales, a fecha del 30 o
31 de cada mes, se puede observar lo siguiente frente a los tiempos de presentacién de los
informes.

* Informe mensual N° 1: como se puede observar en el acta de comité del 8 de noviembre, la
interventoria debid haber radicado el primer informe el 15 de noviembre. Una vez verificada
esta fecha en la tabla anterior, se observé que fue radicado el 20 de noviembre, incumpliendo
de cierta manera el compromiso generado y de igual manera los tiempos establecidos en el
manual de interventoria.

* Informe mensual N° 2: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 15/12/2017.

* Informe mensual N° 3: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 18/01/2018.

+ Informe mensual N° 4: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 14/02/2018.

* Informe mensual N° 5: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
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al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 14/03/2018.

* Informe mensual N° 6: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 13/04/2018.

* Informe mensual N° 7: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 16/05/2018.

» Informe mensual N° 8: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 18/06/2018.

+ Informe mensual N° 9: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 16/07/2018.

+ Informe mensual N° 10: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 15/08/2018.

* Informe mensual N° 11: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 14/09/2018.

* Informe mensual N° 12: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 12/10/2018.

* Informe mensual N° 13: el informe mensual correspondiente a este periodo fue radicado al
IDU dentro de los tiempos establecidos en el manual de interventoria. No obstante, pues los
10 dias habiles se cumplirian el 16/11/2018.

* Informe mensual N° 14: el informe mensual correspondiente a este periodo fue radicado al
IDU dentro de los tiempos establecidos en el manual de interventoria. No obstante, pues los
10 dias habiles se cumplirian el 14/12/2018.
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* Informe mensual N° 15: el informe mensual correspondiente a este periodo fue radicado al
IDU dentro de los tiempos establecidos en el manual de interventoria. No obstante, pues los
10 dias habiles se cumplirian el 16/01/2019.

* Informe mensual N° 16: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 14/02/2019.

+ Informe mensual N° 17: el informe mensual correspondiente a este periodo fue radicado al
IDU fuera de los tiempos establecidos en el manual de interventoria. No obstante, se sugiere
al equipo de apoyo a la supervision, verificar la fecha de vencimiento, pues los 10 dias habiles
se cumplirian el 11/03/2019.

Tabla 7. Apremios generados al contrato de interventoria 1287-2017

NUMERO DE NUMERO DE
INFORME RADICADO

FECHA REFERENCIA Y OBSERVACION

"REF: Apremio por contenido de los informes
semanales, y presentacion de los informes
mensuales — contrato de interventoria 1287 de
2017. (...) se indica que la Interventoria no ha
entregado  oportunamente los  Informes
Mensuales, ademas las versiones radicadas no
cumplen con las exigencias minimas de la
Entidad, por lo tanto, no han sido aprobados. (...)
Por la no presentacion en los tiempos
establecidos de los informes mensuales No. 2
del mes de noviembre de 2017, No.3 del mes de
diciembre de 2017, No4 del mes de enero de
2018, No.5 del mes de febrero de 2018 y No.6
del mes de marzo de 2018."

"REF: Segundo Apremio por la no radicacion,
entrega oportuna y atencion de observaciones
efectuadas por la supervisibn — contrato de
interventoria 1287 de 2017. (...) se indica que la
Interventoria no ha entregado oportunamente
los Informes Mensuales, ademas las versiones
radicadas no cumplen con las exigencias
minimas de la Entidad, por lo tanto, no han sido
aprobados. (...) se colige que la Interventoria al
8-9 20183560665241 | 16/07/2018 |[no cumplir con la entrega de los Informes
mensuales en debida forma, estaria incurriendo
en un presunto incumplimiento por la no
radicacion, entrega oportuna, atencion de
observaciones efectuadas por la supervision,
asi: (...) Por la no presentacion en los tiempos
establecidos de los informes mensuales No. 8
concerniente al periodo del 1 al 31 de mayo de
2018 y No. 9 concerniente al periodo del 1 al 30
de junio de 2018."

Fuente: Elaboracion Propia — suministro de informacion, supervision del contrato IDU-1257-2017

2-3-4-5-6 | 20183560452801 | 21/05/2018
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De la tabla anterior, se puede observar los apremios generados por parte de la Supervision del
contrato, a la interventoria, mostrando gestion frente al incumplimiento generado por parte de la
interventoria.

Asi las cosas, con las gestiones adelantadas por los equipos de apoyo a la supervision de los
contratos revisados en la muestra, frente a los incumplimientos generados por la interventoria en
la entrega oportuno de los informes mensuales, el equipo auditor, considera que no hay
incumplimiento en los controles, una vez que se generaron apremios a cada contrato. Sin
embargo, se recomienda gestionar acercamientos con los actores involucrados al contrato de
interventoria a fin de aumentar la capacidad del control.

Actividad critica N° 5. Supervisar los contratos de interventoria y hacer seguimiento
a los contratos de obra y convenios en la fase de liquidacion hasta la entrega de
las obras para el seguimiento a la estabilidad y calidad de las obras con pdliza
vigente.

Esta actividad se verific6 en dos momentos, inicialmente la revision de documentacion en oficina
y para en un segundo momento realizar una visita de inspeccién visual superficial. A continuacion
se realiza la revision para uno de los contratos de la muestra:

Muestra 1.1IDU-1509-2017 e IDU 1534-2017

De los puentes que componen el contrato, se seleccionaron 9 ubicados en la Av. Ciudad de Cali
para realizar verificacion a la informacion y al producto final en obra, encontrando lo siguiente:

Verificacion de Metas Fisicas y reporte de cumplimiento de Metas Plan de Desarrollo:
1. Puente Av. Ciudad de Quito con calle 182
item Medicion ftem Medicion
Estructura piso: 637,21m2+9,16ml Lavado 3.567m?2

2. Puente Av. Ciudad de Quito con calle 182
item Medicién Item Medicion

Estructura piso: 244,37m? Lavado 2601m?

3. Puente Av. Ciudad de Quito con Av. Américas
item Medicion item Medicion

Estructura piso: 353,08m? Lavado 3.679m?

4. Puente Av. Ciudad de Quito con Cll 25A
item Medicion item Medicion

Estructura piso: 298,22m? Lavado 2378m?

5. Puente Av. Ciudad de Quito con CIl 45A
item Medicion ftem Medicion
Estructura piso: 543,72m? Lavado 3.887m?
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6. Puente Av. Ciudad de Quito con Cli48
item Medicién ftem Medicion
Estructura piso: 649m?2 Lavado 2.795m?
7. Puente Av. Ciudad de Quito con CIl 53A BIS
item Medicién ftem Medicion
Estructura piso: 651,39m? Lavado 3414,15m?
8. Puente Av. Ciudad de Quito con Av. Américas
item Medicién ftem Medicion
Estructura piso: 353,08m? Lavado 3.679m?
9. Puente Av. Ciudad de Quito con Cll 63G
item Medicién ftem Medicion
Estructura piso: 691,37m? Lavado 3.744m?
10. Puente Av. Ciudad de Quito con CII65
item Medicién ftem Medicion
Lavado: 988,68m? Pintura 1.236,21m?

La informacién presentada fue recopilada de manera manual, para corroborar las mediciones en
el acta de recibo de obra y en la informacion soporte del reporte de territorializacion de la
inversion, con el que se mide la meta Plan de Desarrollo a la cual aporta el proyecto. Se encontrd
conformidad en la identificacion y trazabilidad, pues la informacion es comdn en todos los
reportes, manteniendo la integridad en las mediciones.

El acta de Recibo Final de Obra se verifico en los Oficios 20193660055873 del 14/03/2019 y
20193660074933 del 01/04/2019. El equipo auditor aclara que las magnitudes solo fueron
verificadas en el reporte, la veracidad de las mediciones en campo son responsabilidad de los
actores que ejecutaron las labores contratadas.

En la visita de verificacion del 12/07/2019 realizada a los puentes seleccionados, se inspecciono
el estado de las labores entregadas, encontrando afectaciones, producto de ataques de
vandalismo, ajenos al desarrollo del contrato. Como registro de esta actividad se presenta anexo
a este informe el registro fotogréfico.

Muestra 2: IDU-1257-2017 e IDU-1287-2017.

Al igual que con la muestra 1, se realizé una verificacién de las metas fisica y sus respectivos
reportes en acta de recibo de obra e informacion suministrada para la medicion del avance del
Plan de Distrital de Desarrollo asi:

Cr.9entre Cll 19y 25
item Medicion

Espacio Publico: 2.846,70m?2
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Cr15entre Cll 72y 100

ftem Medicion
Espacio Publico T1 20.109,26m?2
Espacio Publico T2 1.398,00m?
Espacio Publico T3 5.542,83m?2

Total 27.050,09m?2

Cl. 42 entre Tv 78H Yy Tv 78J
ftem Medicion

Espacio Publico: 1.255,00m?

Total reportado 31.151,79m?

La informacién presentada fue recopilada de manera manual, para corroborar las mediciones en
el acta de recibo de obra y en la informacion soporte del reporte de territorializacion de la
inversion, con el que se mide la meta Plan de Desarrollo a la cual aporta el proyecto. Se encontrd
conformidad en la identificacion y trazabilidad, pues la informacién es comun en todos los reportes
manteniendo la integridad en las mediciones en los temas de espacio publico. En cuanto a la
Cicloruta, se presenté una modificacion del ancho de carril que afectd la meta fisica propuesta
pues inicialmente fue de 2.5m de ancho y finalmente se calcul6 de 2.8m disminuyendo la
magnitud alcanzada.

El acta de Recibo Final de Obra se verifico en el Oficio 2019356016043 del 20/06/2019. El equipo
auditor aclara que las magnitudes solo fueron verificadas en el reporte, la veracidad de las
mediciones en campo son responsabilidad de los actores que ejecutaron las labores contratadas.

El segundo componente de verificacion fue la visita de obra del 16/07/2019, la cual se soporta en
el Anexo Fotografico. En esta visita se evidencio en el tramo de la Kr. 15 entre calle 75y 76,
costado oriental, la presencia de losetas sin confinamiento, situacién que puede causar deterioro
de la base por filtracion de las aguas de escorrentia. Verificado el documento Acta de Recibo
Final de Obra, documento establecido para la liberacion de las actividades del proceso, no se
encontrd relacion a la situacion evidenciada. En el documento se hace referencia al cumplimiento
de las actividades a satisfaccion. Ante lo evidenciado es fundamental que se realice el correctivo
pertinente.

Actividad critica N° 13. Gestion del riesgo de desastres.

Continuando con la revision de actividades criticas del proceso de Conservacion de
Infraestructura, que se encuentran a cargo de la Direccion Técnica de Mantenimiento, se reviso
la actividad relacionada con la atencién de emergencias, a las cuales el IDU apoya en caso de
presentarse una eventualidad. Para este fin, se elabor6 en la vigencia 2015 el PL-CI-01 Plan de
emergencias, el cual se elaboré armonizado con las directrices del momento del Instituto Distrital
de Gestidon de Riesgos y Cambio Climatico — IDIGER.
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En este documento se definieron niveles de emergencia, dependiendo la complejidad de los
sucesos y mejoras que tengan que realizarse. Se consulté al personal del proceso sobre las
ultimas contingencias presentadas, del cual informaron que se presentaron eventos tipo 1y 2 los
cuales se gestionan segun el PL-CI-01 de manera mental y se comunica verbalmente; sin
embargo, se conservan registros fotograficos de los eventos, con dificultad de recuperar la
informacion correspondiente al registro de los hechos, pues no fue posible identificar las fechas
de inicio de la contingencia y finalizacién, asi como los registros de la conformidad de los
resultados aplicados, sin desconocer que los colaboradores del proceso manifestaron que esta
informacion se encontraba asociada al desarrollo de los diferentes contratos de la DTM, en los
cuales se definié a nivel contractual la atencién de emergencias. Al no contar con criterios
definidos para el almacenamiento de la informacion que soporta la conformidad de las actividades
realizadas, se hace dispendiosa su recuperacion.

Actividad critica N° 13. Evaluar la gestion.

Para la verificacién de esta actividad se revisaron dos aspectos, los indicadores y los riesgos de
gestion identificados para el proceso.

Indicadores del proceso: Esta revisidn se realizé tomando la informacién contenida en el cuadro
de mando con corte a 30/06/2019, donde se encontraron 31 indicadores que le aportan al proceso
de Conservacion de Infraestructura, de los cuales 9 son responsabilidad de la DTM, 5 de la
STMST y 9 de la STMSV. Los restantes 8 indicadores son responsabilidad de la DTAI, la cual fue
objeto de evaluacién en los meses de mayo a julio.

En cuanto al desempefio de estos 23 indicadores, en la primera mitad de 2019, dos indicadores,
identificados con los codigos 3568 y 3569, relacionados con la aprobacién de informes finales de
interventoria y de pdlizas, presentan semaforo en rojo; debido a que de 3 informes programados
se ha aprobado 1, es decir el 33% de avance. Es conveniente realizar los correctivos pertinentes
para cumplir lo propuesto.

Igualmente, 4 indicadores identificados con los cédigos 3559, 3662, 3663, 3665, se encuentran
en amarillo; sin embargo, estan sobre el 60%, con posibilidad de alcanzar lo propuesto, si la
dependencia toma las contingencias necesarias en lo restante de la vigencia.

Por otro lado, revisadas las férmulas se constat6 que algunas de las recomendaciones realizadas
por la Oficina de Control Interno, como la inclusién de los porcentajes simbolo en la férmula no
fue aplicada, asi es el caso del indicador (NUmero de contratos y/o convenios de la DTM con acta
de inicio suscrita en tiempos contractuales / Numero de contratos y/o convenios de la DTM
programados para iniciar) * 100.

Riesgos de Gestién: Se identificaron 5 riesgos asociados a las actividades de la DTM, los cuales
fueron referenciados con los codigos del G.CI.07 al G.Cl.11. Revisada la redaccién de los
controles, es pertinente tener en cuenta las recomendaciones de la guia del DAFP, evaluando la
inclusion en la redaccién del control el responsable, la periodicidad, el propésito, como se realiza
la actividad, debe indicar que pasa con las desviaciones resultantes y que evidencia queda del
control.
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En el caso del riesgo G.CI.07 se pudo apreciar la identificacion de 8 causas y 30 controles para
mitigarlo; sin embargo, la redaccién de los controles reafirma responsabilidades y operaciones
definidas en documentos del proceso o de la Entidad, que contribuyen a la mitigacién, pero que
no facilitan la operatividad y seguimiento de los controles, como a continuacion se referencia

1. Contractualmente se encuentran establecidas las obligaciones en los aspectos técnico, ambiental, social,
SST, forestal, de maquinaria, vehiculos y equipo, financiero, administrativo y legal, tanto de contratista como
de la interventoria, asi mismo, los apremiosy sanciones ante eventuales incumplimientos.

9. La DTM asigna a cada proyecto de conservacion un equipo de apoyo a la supervision conformado por
profesional por cada componente, quienes deben cumplir con lo establecido en el Manual de Interventoria y
Supervision del IDU y demés documentos que le apliquen.

30. Se tiene establecido como mecanismo, mesas de trabajo entre el IDU y la SDA, las ESP, el Jardin Botanico
y demdas que se requiera, orientadas a coordinar y agilizar los tramites relacionados con los temas de
competencia de tales entidades.

31. Mediante oficios, cuando resulta necesario, se solicita a estas entidades agilizar la emision de los actos
administrativos requeridos.

Esta observacion es comun a los riesgos identificados, por lo que se recomienda evaluar la
pertinencia de operatividad los controles y de esta forma favorecer la gestion de riesgos,
aplicando las directrices emitidas en la Guia de Gestion de Riesgo del DAFP.

Riesgos de Corrupcién: El proceso cuenta con 5 riesgos de corrupcién identificados para la
DTMy 5 parala DTAI, para los cuales la OCl realizé seguimiento, con corte a mayo, sin evidenciar
materializacién de los mismos, razén por la cual no fueron verificados en la auditoria.

Riesqos de Sequridad de la Informacién: Por su parte, el proceso cuenta con riesgos de
Seguridad de la Informacion, para las dependencias de la DTM y la DTAI, asi:

e DTM, para esta dependencia se cuentan con 2 riesgos de seguridad de la informacion,
evidenciando que ninguno de ellos se materializo; sin embargo, se recomienda para esta
dependencia, generar como responsable de estos riesgos, al lider de la misma, ya que solo
se tiene relacionado como responsables a la interventoria, Equipo de apoyo a la supervision
y los usuarios del proceso respectivamente.

e DTAI, para esta dependencia se cuentan con 4 riesgos de seguridad de la informacion,
evidenciando segun el seguimiento cuatrimestral realizado por el proceso, que ninguno de
ellos se materializo; sin embargo, se recomienda para esta dependencia, generar como
responsable de estos riesgos, al lider o profesional especifico de la misma, ya que se tiene
relacionado como responsables a todos los servidores del area.

Actividad critica N° 14. Acciones de mejora.
Para la verificacion de esta actividad, se identificaron las acciones en estado “Terminado”,

pendientes de evaluacion de efectividad. Segun la informacion contenida en el aplicativo CHIE,
se encontraron 2 acciones, las cuales se relacionan a continuacion, con su respectiva evaluacion:
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Tabla 8. Evaluacion de efectividad de acciones de planes de mejoramiento

del 17/05/2017 DTGC
remitié la Modificacién No. 1
al area  técnica (cc
contratista) con la anotacion
de que vencia el término

para su presentacion el
22/05/2017; fueron
radicadas hasta el
30/05/2017, sin que se

ubicara evidencia de mas
requerimientos. En relacion
con la Prorroga 1, a
26/07/2017, NO se han
radicado las garantias ante
DTGC, segln se desprende
del correo electrénico
enviado por el supervisor el
26/07/2017 el término vencio
el 06/07/2017. No se han
evidenciado mas
requerimientos por parte del
area técnica. Con lo anterior
se estaria contraviniendo lo
estipulado en la clausula 2
del documento de
modificacidn (3 dias habiles).

Accién Hallazgo Hallazgo Evaluacién de efectividad
980 |Atendiendo la clausula|Memorando a la DTGC |Se verificaron las adiciones
cuarta del contrato 1129- | para revisar las minutas de | realizadas entre octubre de 2018
2016, la solicitud de prérroga | los contratos de modo que |y marzo de 2019, segun
y adicion debié realizarse |los plazos establecidos |compromiso de acta de
"con una antelacion no | para adiciones, prérrogas y | verificaciéon de efectividad de
menor de quince (15) dias | modificaciones abril, encontrando los contratos
habiles (07/06/2017), a la|contractuales estén | relacionados a continuacién, con
fecha de vencimiento del|acordes a los definidos en |los respectivos dias desde la
plazo originalmente | el procedimiento PR-GC- | solicitud de modificacion a la
estipulado (30/06/2017)”, sin | 14. fecha de suscripcion asi:
embargo, tal como se
observa en los | Fecha fin: 11/10/2017 IDU-1544-2017 3 dias
considerandos No. 5y 6 de IDU-1571-2017 4 dias
la prérroga el 20 de junio de IDU-1542-2017 4 dias
2017 se suscribi6 el acta de
solicitud y hasta el 29/06/30 De esta forma, se evidencié que
(1 dia antes del vencimiento) no se eliminaron las causas del
se solicitd6 a la DTGC la hallazgo pues la situacion
elaboracién del respectivo permanece. En consecuencia,
documento (...) se cancela y se solicita iniciar un
nuevo plan de mejoramiento.
981 |Mediante correo electrénico | Memorando a la DTGC | Se revis6 radicacion de poélizas a

solicitando realizar revision
del procedimiento PR-GC-
14 de modo que las
garantias se radiquen por
ORFEO

través del aplicativo ORFEO,
encontrando los contratos:
IDU-1667-2015
20195260342312
IDU-935-2016 20195260222072
IDU-1862-2014
20195260209812
IDU-1888-2014
20195260253192
IDU-1131-2016
20195260286672, con  sus
respectivos radicados,
cumpliendo con lo propuesto. De
esta forma, se procedié a dar
cierre a la accion.

Fuente: Aplicativo de planes de mejoramiento CHIE
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Salidas No Conformes: Se evidenci6 que para el afio 2019, el proceso reporté un total de 190
salidas no conformes SNC, de las cuales 132 corresponden a la DTM relacionadas con el
incumplimiento de los requisitos establecidos en el manual de Interventoria Vigente y 58 a la DTAI
relacionadas con la estabilidad de la obra. Al respecto, segun el FO-AC-13 Informe de Producto
No Conforme, se evidencid reporte a la Oficina Asesora de Planeacion y tratamiento de las
mismas.

Generalidades Sistema Integrado de Gestién

Subsistema de Gestion Ambiental: Para la verificaciébn de Aspectos e impactos ambientales
identificados en el proceso de Conservacion de Infraestructura, se verifico la planificacion y
control operacional, a través de los lineamientos incluidos en el documento FO-AC-23 Matriz de
aspectos e impactos ambientales, la cual se encontré publicada en la intranet institucional y en la
gue se han definido 70 aspectos ambientales a tener en cuenta en el desarrollo de las actividades
criticas segun la caracterizacion del proceso.

En entrevista directa, se revisaron los aspectos mencionados; los participantes manifestaron que
el documento de aspectos e impactos ambientales estaba orientado al seguimiento en obra, razén
por la cual se realizé la verificacién directa de la planificacién y el control operacional. Se
selecciond el aspecto 68 “Vertimientos no domésticos con descarga al alcantarillado y suelo”, el
cual se verifico en el contrato.IDU-1509-2017 e IDU 1534-2017 correspondiente a la muestra 1.

Esta eleccién obedecié a que gran parte de las actividades que aportaron al cumplimiento de la
meta fisica, se relacionaron con el lavado de los puentes peatonales, situacion relacionada
directamente con este aspecto. Como impacto en la matriz se estableci6 la contaminacién del
recurso aguay como control la aplicacién de listas de chequeo. Como soporte, el equipo de apoyo
a la supervision del contrato, suministro el informe ambiental de abril de 2018, radicado
20185260604102, en el que se verifico la lista de chequeo aplicada del 25/04/2018 al 30/04/2018,
cuyo indice de calificacion fue del 97%.

En el item verificado en las listas de chequeo se referencio el uso de filtro para protecciéon de
sumidero (poli sombra). lgualmente se presento el registro fotografico

i

De esta forma se revisé el cumplimiento de lo dispuesto en la matriz de aspectos ambientales
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Siguiendo con la revision de requisitos aplicables de la NTC I1SO 14001:2015, se solicitd
informacién sobre el manejo de emergencias. El equipo de soporte a la supervision del contrato
alleg6 como evidencia, el informe de simulacro de derrame de sustancias quimicas y/o peligrosas
del 25y 26 de agosto de 2018, el cual se aplic entre otros, en el frente de Paloquemado, Puente
peatonal Av. Ciudad de Quito con calle 182, puente seleccionado en la muestra para la verificacion
de la actividad critica 5.

En el informe se describié la metodologia implementada asi: Inspeccién de Kit de derrames,
explicacion de las funciones e importancia del kit, simulacro de derrame y manejo de residuos
peligrosos. También se documento la realizacion de una actividad de sensibilizacion a través de
la presentacién de buenas practicas. De esta forma se pudo verificar el cumplimiento del requisito
de preparacién ante emergencias.

Finalmente, con respecto a los impactos ambientales que se suscitan por el trabajo de oficina que
desarrolla el equipo de apoyo a la supervision y demas personal del proceso, se comentd
nuevamente por parte de los colaboradores entrevistados, que la matriz de aspectos e impactos
ambientales, estaba orientada al cumplimiento de aspectos de la obra; sin embargo, se
recomienda identificar los aspectos ambientales susceptibles de impacto y proceder a aplicar los
controles.

Subsistema de Gestion de Seqguridad y Salud en el Trabajo: Para la verificacion de los riesgos
y peligros asociados a las actividades criticas del proceso, se consulté la matriz de peligros y
riesgos, encontrando que se han definido para el proceso tres grupos de exposicion GES
identificados con los N° 1,5y 6 y se realiz6 entrevista directa con los colaboradores del proceso,
encontrando los siguientes resultados:

Para el grupo 1, se ubicé el personal que realiza labores administrativas, identificando 44 peligros
asociados. Se verifico el peligro de “condiciones de seguridad resultante del desplazamiento entre
sedes”, se solicitdé soportes de aplicacion del control “Campafias de divulgacion sobre
desplazamiento seguro en via publica”. Al respecto, los participantes manifestaron que en el
momento se estan realizando las actividades de sensibilizacién, pues la matriz de peligros fue
actualizada recientemente.

Para el grupo 5, se identificaron actividades relacionadas con personal que realiza ingreso a obras
civiles, identificando 16 riesgos. Los peligros identificados se relacionaron con condiciones de
seguridad, aspectos psicosocial, fisico, quimico y biolégico. Con respecto a los controles a los
procesos contratados a terceros, en el informe mensual de interventoria, se relacion6 para cada
contrato revisado, el componente de Seguridad y Salud en el Trabajo, al igual que el ambiental y
social.

Por ultimo, el grupo 6 se relacion6é con personal que desarrolla actividades fuera de las
instalaciones. Se identificaron 3 peligros relacionados con condiciones de seguridad, y 3
relacionados con temas psicosocial, biomecanico y biolégico respectivamente.

Se recomienda revisar los peligros junto con sus controles para cada uno de los grupos de

exposicion, e interiorizar por parte del personal del proceso, para favorecer la planeacién y control
operacional, en mejora del Subsistema de Gestion de Seguridad y Salud en el Trabajo.
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Se verifico afiliacion la ARL del apoyo principal a la supervision de los contratos, encontrando que
para el contrato IDU-1509-2017 se suministrd en la cuenta de cobro, y se verifico antes de realizar
el pago de los servicios. Para el contrato IDU-1257-2017, se cuenta con personal de planta, por
tanto, se realizé directamente por el IDU, entendiendo que el nivel riesgo asociado es 5.

Subsistema _de Gestién _de Sequridad de la Informacidén: Se revisaron los activos de
informacion, los cuales fueron actualizados el 21/05/2019. Se revis6 el inventario de activos de
informacién del colaborador ubicado en el médulo 57, del piso 10, de la Sede de la calle 20. Se
encontré asociado el computador identificado con el cédigo all in one 1-2019. De los activos de
informacion asociados se identificd informacion relacionada con la gestion desarrollada por la
dependencia con la Contraloria y el seguimiento de la DTM, actividades encomendadas a la
colaboradora usuaria del médulo e igualmente se encontré en los activos de informacién las
carpetas de liquidaciones y mejoramiento.

En segundo lugar, se verificaron los controles que esta dependencia aplicé a los colaboradores
que realizan teletrabajo. Se verificaron las resoluciones N° 5136 de 2016 y 5141 de 2016, que
autorizan el trabajo bajo esta modalidad a dos personas de la dependencia. Estas resoluciones
fueron emitidas en el primer piloto realizado en el IDU, y los permisos para la activacion de la
BPM y demas requisitos establecidos en el libro blanco de teletrabajo IDU, fueron solicitados en
su momento, por tanto, el requisito de solicitar la activacion de la BPM no aplica. Al tener acceso
remoto al computador adjudicado a los colaboradores, la informacion se mantiene en las carpetas
identificadas en los activos de informacion.

También en la verificacion de los criterios de seguridad de la informacién aplicados al proceso,
se verificd el conocimiento de riesgos de seguridad de la informacion, se revisé el control del
riesgo 1 relacionado con el control de cambios de apoyo a la supervision, se solicitdé evidencias
de este control en los Ultimos 3 meses, se presenta acta de reunién de seguimiento del 9 de julio
de 2019, donde se presentd el cambio de supervision realizado en los contratos IDU-1474y 1517
de 2017.

Igualmente se reviso el control de verificacion de entrega de mensajes de correo electronico, para
el cual el personal entrevistado presentd correo de 18 de julio. De esta forma se verificd la
aplicacion de los controles en el proceso.

3.12.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion

No Conformidad N° 1. Deficiencias en el
confinamiento de losas en el tramo de la Kr. 15
entre calle 75 y 76, costado oriental, del
contrato IDU-1257-2017.

NTC ISO 9001:2015. Sistemas de Gestién
de Calidad

8.5.1 Control de la produccién y de la
provision del servicio: “La organizacion
NC.1 | debe implementar la produccion y provision
del servicio bajo condiciones controladas.

Se evidenciaron deficiencias en el confinamiento
de losas en el tramo de la Kr. 15 entre calle 75 y
76, costado oriental, del contrato IDU-1257-2017,
sin la identificaciéon de actividades pendientes
asociadas, en documento de acta de recibo final de
obra del 19/06/2019, ni documento de entrega y
recibo por parte de la institucion, situacién gque

Las condiciones controladas deben incluir,
cuando sea aplicable (...):
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N° Criterio Descripcién

h) la implementacién de actividades de | contraviene los numerales 8.5.1 y 8.6 de la NTC
liberacion, entrega y posteriores a la | ISO 9001:2015, relacionados con la liberacion y
entrega’. entrega de los productos, lo que a futuro podria
ocasionar deterioro en las obras entregadas, por
8.6 Liberacion de los productos vy | deterioro de la base por filtraciéon de las aguas de
servicios: “(...) La liberacion de los | escorrentia.

productos y servicios al cliente no debe
llevarse a cabo hasta que se hayan
completado satisfactoriamente las
disposiciones planificadas, a menos que
sea aprobado de otra manera {(...).

La organizacibn debe conservar la
informacion  documentada  sobre la
liberacién de los productos y servicios, La
informacion documentada debe incluir:

a). evidencia de la conformidad con los
criterios de aceptacion (...)”

3.13 PROCESO GESTION CONTRACTUAL

Previa presentacion de los resultados, se resalta y agradece a los responsables del proceso, por
facilitar la informacion y atender la auditoria de manera oportuna y precisa, destacandose la
calidad profesional de los funcionarios que participaron y que hacen parte del proceso.

El proceso refleja su gestion en la caracterizacion CP-GC-01 y cuenta con doce (12)
procedimientos a saber:

PR-GC-01 Minima cuantia — contratacion hasta el 10% de la menor cuantia V 9.0;

PR-GC-02 Licitacion Publica V 8.0;

PR-GC-03 Seleccion Abreviada Menor Cuantia V 6.0;

PR-GC-04 Concurso de Méritos Abierto o con Precalificaciéon V. 9.0;

PR-GC-05 Suscripcion de Contratos derivados de Procesos de Seleccion producto Convocatoria
Publica V 5.0;

PR-GC-06 Declaratoria de Incumplimiento para la imposicion de Multa, Clausula Penal y
Caducidad V 8.0;

PR-GC-07 Seleccién Abreviada Subasta Inversa V 6.0;

PR-GC-09 Elaboracion y suscripcion de convenios y contratos bajo la modalidad de contratacion
directa, por causales distintas a prestacion de servicios profesionales y de apoyo a la gestion V
2.0;

PR-GC-11 Elaboracion modificacion y cierre del plan anual adquisiciones V 2;

PR-GC-12 Contratacién de prestacion de servicios profesionales y de apoyo a la gestion con
personas naturales V 6.0;

PR-GC-13-Liquidacién contratos y convenios V 3 0;

PR-GC-14 Modificacion y cesién a contratos estatales V 5.0.
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Producto de la verificacién de los criterios establecidos para la auditoria y las tematicas sefialadas
anteriormente, a continuacién, se presentan los resultados de la auditoria, discriminados, en
primer término, por actividad critica y continuando con los aspectos transversales del proceso y
los asociados a las normas NTC ISO 14001:2015, NTC ISO 45001:2018 y NTC ISO IEC
27001:2013.:

Actividad critica N° 1. Consolidar el plan anual de adquisiciones de bienes y servicios.

Para esta actividad critica se reviso el procedimiento PR-GC-11 Elaboracién modificacion y cierre
del plan anual adquisiciones V 2.0, actualizado el 02/10/2018. El producto de esta actividad critica
es el Plan Anual de Adquisiciones — PAA. Como responsable de liderar esta actividad, se
identificé a la Oficina Asesora de Planeacién, por tanto, se constataron las actividades de
planeacion a través del sistema CHIE:PAA, en donde se consolida el Plan para cada vigencia,
asi como su publicacion en SECOP Il y sus actualizaciones a partir de las modificaciones de
acuerdo con el procedimiento sefalado.

Actividades criticas N°2 a N°5. Desde la elaboracion de estudios y documentos previos
hasta la seleccion del Contratista.

Estas actividades criticas se asocian en la respectiva caracterizacion, a la competencia de
Direccion Técnica de Procesos Selectivos DTPS, en donde se destaca la actualizacion de los
procedimientos asociados a cada una de las modalidades de seleccion. Para efectos de la
auditoria, en la visita in situ realizada el 18/07/2019, se solicitd al equipo auditado indicar los
procesos adelantados, tras la actualizacién de cada uno de los procedimientos, seleccionando
para el efecto, el primer proceso abierto en la vigencia 2019 por cada modalidad de seleccion,
asi:

o |IDU-LP-SGGC-002-2019 (Prestar el servicio de mensajeria interna, externa y expresa del
IDU; Abierta el 02/04/2019);

e IDU-CMA-DTAF-004-2019 (Realizar la revisién técnica independiente a los disefios
estructurales realizados en ejecucién del contrato de consultoria IDU-1133-2016, prestar
apoyo técnico en el tramite de licencia de construccién y obtencion de la misma, asi como
prestar el apoyo técnico en la estructuracion de los documentos precontractuales para los
procesos de obra y la correspondiente interventoria, con el fin de contratar el reforzamiento
estructural del edificio sede principal del IDU ubicado en la calle 22 N° 6-27; Abierto el
14/05/2019);

e IDU-SAMC-DTAF-001-2019 (Adquisicion de la renovacion, actualizacién, soporte y
mantenimiento del licenciamiento para la plataforma de seguridad perimetral del IDU; abierta
21/05/2019);

o |IDU-SASI-DTAF-005-2019 (actualizacion, renovaciéon y soporte del licenciamiento antivirus
bitdefender gravityzone advanced business security del IDU; abierta 22/04/2019);

e |IDU-MC10%-DTAF-007-2019 (Prestar el servicio de fotocopiado para sedes del IDU, en la
modalidad de Outsourcing; abierto 11/04/2019).

Continuando con la presentacion de resultados de la auditoria, tal como se explicd en la

metodologia, se verificd en la muestra seleccionada la aplicacion de las siguientes actividades
criticas:
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Actividad critica N° 2. Elaborar estudios y documentos previos

En lo relacionado, esta actividad critica, encuentra su marco de gestion, en las respectivas
actividades contenidas los procedimientos PR-GC-01 V 9.0; PR-GC-02 V 8.0; PR-GC-03 V 6.0;
PR-GC-04 V. 9.0; y PR-GC-07 y con base en estas disposiciones internas, se evaluaron aspectos
relacionados con la solicitud de trdmite del respectivo proceso de seleccidn (requisitos previos
establecidos en la lista de chequeo formato FO-GC-02), la revision de antecedentes por parte del
area operativa del Proceso de Gestiébn Contractual (DTPS), ajustes y en general, la gestion
tendiente a obtener un producto adecuado como soporte para la posterior elaboracién de un
proyecto de pliegos de condiciones. Particularmente se observaron temas de oportunidad y
gestion documental, en el expediente ORFEO vy en fisico.

En la siguiente tabla, se relacionan los términos requeridos por modalidad de seleccion para estas
actividades (sumatoria de horas de tramite), gestion operativa general y sumatoria de tiempos
efectivamente ejecutados):

Tabla N°. 1 — Proceso de gestion Contractual — Tramite previo solicitud de procesos de seleccién

Tiempos
. efectivos
Procedimiento Horas L _ . .
Jactividades previstas Descripcién tramite operativo por area/
horas
habiles
Solicitud 20195260029583 del 20/02/2019 DTPS 40
F9>I_\(>)G|\§I:|n?rln;/ DgF:SaZZéGO Reunién de ajustes 26/02/2019 Area 184
cuantia DTPS 16 SpllCltud ajustes 20194150035853 del 26/02/2019 DTPS 8
Ajustes 20195260072903 del 28/03/2019 Area 24
Act. 6.1.5a DN
6.1.13 Total 59.60 Reunidn ajustes 01/04/2019
' Nuevos ajustes 20195260079973 del 05/04/2019 Total 256
DTPS 52 50 Sol?c?tud 20195260012003 del 28/01/2019 DTPS 40
PR-GC-02 V Area 3é Solicitud ajustes 20194150017053 del 04/02/2019 Area 48
9.0-LP DTPS 8 Ajustes 20195260022593 del 12/02/2019 DTPS 16
Act. 6.1.3.2 a Reunién ajustes 13/02/2019 Area 8
6.1.3.12 Total 92 50 Solicitud ajustes 20194150024413 del 14/02/2019
' Nuevos ajustes 20195260026393 del 15/02/2019 Total 112
Solicitud 20195360059363 del 15/03/2019
DTPS 50.60 Splicitud ajustes 20194150068153 del 22/03/2019 DTPS 40
PR-GC-03V 6.0 Area 32 Ajustes 20195360076963 del 02/04/2019 Area 48
— SAMC DTPS 8 Solicitud ajustes 20194150079523 del 04/04/2019 DTPS 16
Act. 7.1.3 a Nuevos ajustes 20195360084853 del 10/04/2019 Area 128
7.1.12 Total 90.50 Reunion ajustes 11/04/2019
! Reunién ajustes 26/04/2019 Total 232
Nuevos ajustes 20195360098063 del 30/04/2019
Solicitud 20195260072493 del 28/03/2019 DTPS 56
PRé%CC?\j' V. D'I"&Prsas?())éGO Reunién de ajustes 08/04/2019 Area 32
Act 6.13 a DTPS 8 S_oI|C|tud ajustes20194150081903 del 08/04/2019 DTPS 32
PR Ajustes 20195260086793 del 12/04/2019 Area 12
6.1.3.12 o ;
Total 90 60 S_oI|C|tud ajustes 22/04/2019
' Ajuntes 20195260092253 del 23/04/2019 Total 132
PR-GC-07- DTPS 51.50 | Solicitud 20195260049733 del 11/03/2019 DTPS 56
SASI Area 32 Reunion de ajustes 19/03/2019 Area 40
Act. 6.1.3 a DTPS 8 Solicitud ajustes 20194150064093 del 20/03/2019
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Tiempos
- efectivos
Procedimiento Horas L o . .
o . Descripcién tramite operativo por area/
/actividades previstas h
oras
habiles
6.1.2 Ajustes 20195260072893 del 28/03/2019 Total 96
Total 91,50

Fuente: Procedimientos DTPS — consolidacion Equipo Auditor

Se observo, segun descripcion de la tabla anterior, una extemporaneidad general en el respectivo
tramite, que para el efecto se denomina revision de antecedentes en los procesos IDU-MC10%-
DTAF-007-2019; IDU-LP-SGGC-002-2019, IDU-SAMC-DTAF-001-2019, IDU-CMA-DTAF-004-
2019 e IDU-SASI-DTAF-005-2019.

De otra parte, se evidencié la utilizacion de formatos no actualizados y/o modificacién de los
mismos, en los siguientes eventos:

o Designacion de evaluadores en el IDU-MC10%-DTAF-007-2019, plantila ORFEO
memorando 20194150017053 (Sello de Certificacion Cotecna);

¢ No inclusién de radicados en expediente ORFEO de la DTPS (constitutivo hasta el traslado
a DTGC del expediente uUnico contractual de que trata el numeral 5.3. “Administracién y
archivo de los documentos contractuales” del Manual de Gestion Contractual): memorando
20195260079973;

e En el Concurso de méritos IDU-CMA-DTAF-004-2019, se evidencio la solicitud de ajustes a
los documentos del proceso, mediante correo electrénico del 22/04/2019, siendo prevista
esta actividad, a través de memorando, segun se desprende de la descripcién de la actividad
3.1.10 del respectivo procedimiento.

Actividad critica N° 3. Iniciar el tramite del proceso de seleccion

En lo relacionado, esta actividad critica, encuentra su marco de gestién en las respectivas
actividades de los procedimientos PR-GC-01 V 9.0; PR-GC-02 V 8.0; PR-GC-03 V 6.0; PR-GC-
04 V. 9.0 y PR-GC-07; inicia con la publicacion del proyecto de pliego de condiciones, incluye
apertura del proceso mediante resolucion de apertura y culmina, para efectos de esta evaluacion,
con el tramite de los pliegos de condiciones definitivos antes del cierre y recepcion de ofertas; es
de anotar que dada la reglamentacién legal del proceso de seleccidn, a través de la plataforma
electronica SECOP II, se prevén puntos de control asociados a su tramite.

Se verificd la documentacion soporte de esta actividad por cada proceso de seleccion objeto de
la muestra, a través de la revision de la carpeta fisica, el expediente ORFEO vy los registros
SECORP Il, encontrandose lo siguiente:

e Utilizacién de formatos no actualizados y/o modificacion de los mismos, en los siguientes
eventos: la adenda N° 1 generada en desarrollo del proceso IDU-SAMC-DTAF-001-2019,
del 22/05/2019 en su formato documental presenta sello de certificacion de la firma Cotecna;

¢ No inclusién de radicados en expediente ORFEO de la DTPS (constitutivo hasta el traslado
a DTGC del expediente unico contractual de que trata el numeral 5.3. “Administracion y
archivo de los documentos contractuales” del Manual de Gestibn Contractual):
memorandos 20195260091553, 201952620094023 (IDU-MC10%-DTAF-007-2019),
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20195360011387,20195360121643 (IDU-SAMC-DTAF-001-2019), 20195360092453 vy
20195360092913 (IDU-SASI-DTAF-005-2019).

Con ocasién de la implementacién de la plataforma electronica SECOP |I, se realiza tramite inter-
entidades denominado flujo de aprobacion, para cada uno de los procesos de seleccion, que en
su ejecuciéon practica implica la gestiébn operativa del proceso y la respectiva aprobacion
jerérquica; para esta etapa de tramite del proceso de seleccion, se revisé aleatoriamente la
oportunidad en la publicacibn de los documentos precontractuales, evidenciandose el
cumplimiento de las disposiciones legales y reglamentarias sobre el particular.

Actividad critica N° 4. Efectuar larecepciéon y evaluacion de las ofertas

Esta actividad critica, encuentra su marco de gestion en las respectivas actividades de los
procedimientos PR-GC-01 V 9.0; PR-GC-02 V 8.0; PR-GC-03 V 6.0; PR-GC-04 V. 9.0 y PR-GC-
07 y se incluye como criterio particular para cada proceso de seleccion, el pliego de condiciones
definitivo; inicia con la apertura de ofertas electrénicas en la plataforma SECOP Il y la publicacion
de la lista de oferentes; esta etapa de evaluacién incluye tramite de documentos de
subsanabilidad, evaluacion inicial y concluye para efectos de la auditoria con la publicacién del
consolidado de la evaluacion final y respuesta a las observaciones formuladas por los oferentes.
Igual que en la actividad anterior, dada la reglamentacion legal del proceso de seleccion, a través
de la plataforma electrénica SECOP I, se prevén puntos de control asociados a su tramite.

Se verificd la documentacion soporte de esta actividad por cada proceso de seleccién objeto de
la muestra, a través de la revision de la carpeta fisica, el expediente ORFEO vy los registros
SECORP II, encontrandose lo siguiente:

e Utilizacién de formatos no actualizados y/o modificacion de los mismos, en los siguientes
eventos: plantilla ORFEO con sello de certificaciébn Cotecna, respecto a los memorandos
20194150096903 (IDU-MC10%-DTAF-007-2019); 20194150091843 (IDU-LP-SGGC-002-
2019), 20194150134893 (IDU-SAMC-DTAF-001-2019); 20194150134913, (IDU-CMA-DTAF-
004-2019); 20194150108983  (IDU-SASI-DTAF-005-2019), el documento de
subsanabilidad y la adenda N° 1, la evaluacion final y la evaluacién luego de audiencia,
generados en desarrollo del proceso IDU-CMA-DTAF-004-2019, en su formato documental
presenta sello de certificacion de la firma Cotecna;

¢ No inclusiéon de radicados en expediente ORFEO de la DTPS (constitutivo hasta el traslado
a DTGC del expediente unico contractual de que trata el numeral 5.3. “Administracion y
archivo de los documentos contractuales” del Manual de Gestion Contractual): memorandos
20194150096903 (IDU-MC10%-DTAF-007-2019); 20194150147633, 20194150134893
(IDU-SAMC-DTAF-001-2019); 20194150134913, 20194350147173, (IDU-CMA-DTAF-004-
2019); 20194150108983, 20194350111933 (IDU-SASI-DTAF-005-2019.

Para esta etapa de tramite del proceso de seleccion, se revisé aleatoriamente la oportunidad en

la publicacion de los documentos precontractuales, evidenciandose el cumplimiento de las
disposiciones legales y reglamentarias sobre el particular.
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Actividad critica N° 5. Efectuar la seleccion del contratista

Esta actividad critica, encuentra su marco de gestion en las respectivas actividades de los
procedimientos PR-GC-01 V 9.0; PR-GC-02 V 8.0; PR-GC-03 V 6.0; PR-GC-04 V. 9.0 y PR-GC-
07 y se incluye como criterio particular para cada proceso de seleccién, el pliego de condiciones
definitivo; inicia con revisibn de la evaluacion final por parte del Ordenador de Gasto
(Resoluciones de delegacion 7903 de 2016, 449 de 2017 y 471 de 2019), acto administrativo de
adjudicacion, acta de audiencia si es del caso, organizacion (Planilla de control de documentos)
y traslado de la documentacién a DTGC para la elaboracién del respectivo contrato. Igual que en
la actividad anterior, dada la reglamentacién legal del proceso de seleccion, a través de la
plataforma electrénica SECOP II, se prevén puntos de control asociados a su tramite.

Se verificd la documentacion soporte de esta actividad por cada proceso de seleccién objeto de
la muestra, a través de la revision de la carpeta fisica, el expediente ORFEO y los registros
SECORP II, encontrandose lo siguiente:

e Utilizacién de formatos no actualizados y/o modificacion de los mismos, en los siguientes
eventos: plantilla ORFEO con sello de certificacion Cotecna, respecto al memorando
20194150217573 (IDU-CMA-DTAF-004-2019).

¢ No inclusién de radicados en expediente ORFEO de la DTPS (constitutivo hasta el traslado
a DTGC del expediente unico contractual de que trata el numeral 5.3. “Administracion y
archivo de los documentos contractuales” del Manual de Gestion Contractual): memorandos
20194150178263 (IDU-SAMC-DTAF-001-2019); 20194150153943 (IDU-SASI-DTAF-005-
2019).

Para esta etapa de tramite del proceso de seleccion, se revisé aleatoriamente la oportunidad en
la publicacion de los documentos de adjudicacion, evidenciandose el cumplimiento de las
disposiciones legales y reglamentarias sobre el particular.

Respecto al traslado de la documentacién soporte a DTGC, se evidencié extemporaneidad, en
los siguientes eventos: IDU-SAMC-DTAF-001-2009 (adjudicacion: 25/06/2019, traslado:
02/07/2019, término previsto: 16 horas); IDU-SASI-DTAF-005-2019 (adjudicacién: 10/06/2019,
traslado: 13/06/2019, término previsto: 16 horas); IDU-CMA-DTAF-004-2019 (adjudicacion:
18/07/2019, traslado: 24/07/2019, término previsto: 16 horas).

En desarrollo de la evaluacion, se hizo necesaria la revision fisica de los expedientes, dado que
a pesar del traslado mediante el sistema ORFEO, el expediente precontractual no habia sido
digitalizado en el Sistema; esta situacion se observo en los procesos: IDU-SASI-DTAF-005-2019,
IDU-SAMC-DTAF-001-2009 e IDU-MC10%-DTAF-007-2019 por lo cual se recomienda gestionar
ante la Subdireccion Técnica de Recursos Fisicos, la digitalizacion prioritaria de los documentos
adjuntos al memorando de traslado.

Actividad critica N° 6. Elaborar, suscribir y legalizar los contratos y convenios
Los criterios para el proceso y los productos de esta actividad critica, se soportan en los

procedimientos PR-GC-05 Suscripcion de Contratos derivados de Procesos de Seleccion
producto Convocatoria Publica V 5.0 y tratdndose de la fecha de suscripcion y legalizacién de los
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respectivos contratos, en el cronograma de los respectivos procesos de seleccién, segun el caso,
se incluyeron fechas especificas que constituyen criterio de evaluacion.

En primer término, es preciso anotar que el procedimiento asociado a esta actividad en su version
2.0 data de 2014, evidenciandose su desactualizacion, entre otros temas en cuanto a su marco
normativo, implementacion de SECOP II, eliminacibn CAV, ajuste documental a la nueva
metodologia SIG.

Se verifico la informacién / documentacion soporte de esta actividad para cada contrato objeto de
la muestra, en SIAC, ORFEO y en el SECOP, encontrandose lo siguiente:

e Extemporaneidad en la suscripcion de respectivo contrato: IDU-LP-SGGC-002-2019-
Contrato IDU-1374-2019 (fecha prevista en el pliego de condiciones: 29/05/2019; fecha de
suscripcién 30/05/2019); IDU-SASI-DTAF-005-2019-Contrato IDU-1448-2019 (fecha prevista
en el pliego de condiciones: 18/06/2019; fecha de suscripcidn 26/06/2019); extemporaneidad
en la aprobacion de podlizas IDU-1374-2019 (fecha prevista en el pliego de condiciones:
06/06/2019; fecha de aprobacion 12/06/2019);

¢ Lainformacioén referente a la aprobacién de garantias del contrato IDU-1374-2019, se tomo
del SIAC, teniendo en cuenta que no se ubicé en el expediente ORFEO.

¢ No se ubico en SECOP Il el acta de inicio del contrato IDU-1374-2019, a pesar de haberse
remitido a DTGC para el efecto mediante memorando 20195260155883 del 17/06/2019
(Decreto 1082 de 2015 art. 2.2.1.1.1.1.7.1)

Actividad critica N° 7. Elaborar, suscribir y legalizar las modificaciones a contratos y
convenios

Los criterios para el proceso y los productos de esta actividad critica, se soportan en el
procedimiento PR-GC-14 Modificacién y cesion a contratos estatales V 5.0.

En primer término, es preciso anotar que el procedimiento asociado a esta actividad en su version
5.0 data de 2017, evidenciandose su desactualizacién, entre otros temas en cuanto a su marco
normativo, implementacion de SECOP II, eliminacibn CAV, ajuste documental a la nueva
metodologia SIG.

De otra parte, no se evaluo esta actividad critica, en tanto los contratos derivados de los procesos
de seleccién objeto de la muestra seleccionada, no han sido sujetos a modificaciones
contractuales.

Actividad critica N° 8. Efectuar apoyo juridico durante la ejecucién de los contratos y
convenios celebrados por el IDU

El apoyo juridico a los contratos abarca todo el proceso contractual, desde el inicio de los
contratos suscritos y legalizados hasta la liquidacion y archivo de los mismos. Incluye
acompafiamiento para la solicitud de modificaciones contractuales, elaboracion de conceptos
juridicos solicitados por las dependencias del Instituto, acompafiamiento a los procesos
sancionatorios y acompafiamiento en la liquidacion de contratos, entre otros.
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Para efectos de esta auditoria, el criterio para el proceso y los productos de esta actividad critica,
se soportan en el procedimiento PR-GC-06 V 5.0 (Declaratoria de incumplimiento para la
imposicion de Multa, Clausula Penal, Caducidad y/o afectacion de la garantia Unica de
cumplimiento) y V.6.0 (Declaratoria de incumplimiento para la imposicion de Multa, Clausula
Penal y Caducidad).

Dada la actualizacion del procedimiento (29/05/2019), para la seleccion de la muestra objeto de
auditoria, se requirié al equipo auditado indicar el Ultimo proceso sancionatorio culminado en
vigencia de la version 5.0 y el primero en ejecucion adelantado en vigencia de la nueva version
del procedimiento, correspondiendo éstos a los contratos IDU-1697-2013 e IDU-1495-2017.

Se verificd la documentacion soporte de esta actividad por cada contrato objeto de la muestra, a
través de la revisibn de la carpeta fisica, el expediente ORFEO vy los registros SECOP,
observandose lo siguiente:

La solicitud de inicio de tramite del proceso sancionatorio respecto al contrato IDU-1697-2013, se
realiz6 mediante memorando 20163460189563 del 07/09/2016 y la citacion para la audiencia se
surti6 mas de aflo y medio después, mediante oficio 20184350282451 del 10/04/2018. En el
transcurso de este término, se realizaron mas de 7 reuniones de trabajo y entre solicitudes de
ajustes y generacion de nuevas versiones del informe técnico, se generaron mas de 10
comunicaciones interdependencias (DTGC-DTC), lo que a todas luces evidencia, reprocesos
internos, que demoran el trdmite sancionatorio. Ahora bien, segun lo manifestado, por el equipo
auditado con la actualizacion del procedimiento, particularmente lo indicado en la actividad 6.1.8
“Si el insumo técnico no cumple con los elementos requeridos, sera devuelto al area técnicay se
asumira por el coordinador de proyecto, quien en un plazo no mayor a cinco (5) dias habiles
debera subsanar las observaciones(...). Si se presentan dudas frente al informe técnico de
presunto incumplimiento, se podré realizar maximo dos (2) mesas de trabajo y definir la version
final. Si persisten las observaciones el informe sera devuelto al area y se cerrara el tramite en la
DTGC.”.

En el trdmite sancionatorio del contrato IDU-1495-2017, se evidencié mejora en el trdmite previo,
siendo radicada la solicitud el 26/02/2019 mediante memorando 20192250035523 y la citacién a
la audiencia se realiz6 el 28/06/2019 con radicado 2019435063942,

Respecto al tramite del proceso sancionatorio IDU-1697-2013, se observé, la realizacién de la
respectiva audiencia en 14 sesiones, que culminaron con la expedicion de la resolucion 1921 del
14/05/2019, confirmada mediante Resolucion 2262 del 29/05/2019 y ejecutoriada el 30 del mismo
mes y afio, debidamente informada a la Procuraduria General de la Nacién, la Camara de
Comercio de Bogotd y registrada en el SECOP; segun lo manifestado por DTGC, se encuentra
en tramite la obtencién de su pago.

En cuanto al tramite general de proceso sancionatorio relacionado con el contrato IDU-1495-2017
en el término de ejecucién de la auditoria, se adelant6 previa citacion la audiencia inicial del
procedimiento, cuya acta a la fecha de revision (22/07/2019), se encontraba en tramite.

Respecto a la gestion documental se observé en las actas N° 12 y 13 (proceso sancionatorio IDU-
1697-2013), que, a pesar de indicarse en el orden del dia de cada una de ellas, un ultimo punto
“lectura y firma del acta”, las mismas se encuentran sin firmas; segun lo expuesto por el enlace
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designado, esto obedece a que el contratista se abstuvo de firmarlas; al respecto se precisa que
frente a esta situacion, ha debido dejarse expresa constancia del tema e incluir como constancia
de tramite la lista de asistentes y suscribirse por quienes se encuentran facultados para el efecto
por parte del IDU.

Actividad critica N° 9. Verificar la oportunidad en la publicacion en los portales de
contratacion.

Esta actividad critica, encuentra su marco normativo en el Decreto Unificatorio 1082 de 2015,
particularmente en el articulo 2.2.1.1.1.1.7.1 y su marco de gestiobn operativa en todos los
procedimientos asociados al proceso de Gestion Contractual; su evaluacién se realizé
simultdneamente a la verificacion de las demas actividades criticas sujetas al tramite de los
procesos de contratacion entendiendo como tal el trdmite publico desde la formulacion del Plan
Anual de Adquisiciones, hasta la liquidacién y cierre del respectivo contrato.

Ahora bien, la actividad estatal relacionada con las publicaciones contractuales y las actividades
de terceros interesados o de los contratistas a través de la plataforma electrénica SECOP I,
constituyen, al tenor de lo indicado en la Circular Externa No. 21 de 22 de febrero de 2017,
suscrita por Archivo General de la Nacion y Colombia Compra Eficiente, el expediente electrénico
con plena validez legal y probatoria; por lo anterior, se requiere que el proceso de Gestion
Contractual, gestione ante la Subdireccién Técnica de Recursos Tecnoldgicos la implementacion
y/o adecuacion del sistema ORFEO, para que permita la inclusion del link de ubicacion del
expediente electrénico del SECOP Il en cada expediente contractual ORFEO. Pues si bien es
cierto, este tipo de soportes tecnologicos promueven la disponibilidad de la informacién para los
usuarios interesados, se ve afectada la integridad y completitud de la misma, pues el IDU no
cuenta con la totalidad de la informacién referente a los procesos contractuales, ubicados en un
solo expediente, sino que la misma esta dividida en dos y en algunos casos tres sistemas de
informacién; dos propios de la entidad (Orfeo y SIAC) y otro externo (SECOP 11).

Actividad critica N° 10. Evaluar indicadores de gestidon
Revisando la matriz de indicadores de las areas DTGC y DTPS se encontré:

Que la DTGC cuenta con 7 indicadores, de los cuales, dos se encuentran con un nivel de
desempenio critico, éstos son:

(). Indicador 4353. Oportunidad en la revisibn de los documentos del procedimiento
sancionatorio. El cual tienen una meta esperada para cada trimestre de 100% y ha tenido un
comportamiento del 48% para el primer trimestre y de tan solo un 29% para el segundo de
2019.

(ii). Indicador 4358. Cumplimiento plan de mejoramiento Interno, pues cuentan con acciones
vencidas desde el afio anterior. Por tanto, estan un rango “Deficiente” y la dependencia debe
propender por acciones que disminuyan el riesgo de incumplimiento, lo anterior de
conformidad con la GU-PE-018 Guia de seguimiento y evaluacion del Desempefio
Institucional.

En cuanto la DTPS cuenta con 5 indicadores que se encuentran en buen rango de cumplimiento.
Solo se presenta error de descripcion en el analisis del indicador 4156. Oportunidad en la entrega
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de los procesos adjudicados, pues en el segundo trimestre se hace referencia a los meses de
febrero y marzo y en el indicador de cumplimiento de planes de mejoramiento externos no hay
acciones por cumplir en el periodo, por tanto, no se debe colocar datos en el numerador
generando un desfase en el cumplimiento (400%) debido a que no hay valor esperado.

Actividad critica N° 11. Generar acciones de mejora.

Planes de mejoramiento: Para la evaluacion de este item, se revis6 en el aplicativo CHIE,
médulo de Planes de Mejoramiento, las acciones de mejoramiento que involucran las areas
ejecutoras del Proceso de Gestion Contractual y se evidencié que a la fecha de revision
22/07/2019, se encontraban 14 acciones “En progreso” (1585, 1586, 1587, 1588, 1589, 1590,
1591, 1592, 1593, 1594, 1595, 1598, 1599 y 1660), con avances registrados.

En estado “Terminado”, se evidenciaron 5 acciones (1367, 1368, 1369, 1561 y 1597), en relacion
con las cuales se procedio a realizar la evaluacion de efectividad correspondiente:

Tabla 2. Evaluacion de efectividad de planes de mejoramiento
Evaluacion de
efectividad

1367 Se evidencié extemporaneidad | Reiterar a las areas del IDU | Dado que se evidencié la
en la publicacion en el SECOP, | a través de un memorando | efectividad mediante la
de documentos contractuales y | los términos establecidos | verificacion de
precontractuales, excediendo | para la publicacién, | cumplimiento de  sus
los tres (3) dias siguientes a su | resaltando las implicaciones | objetivos frente a las
expedicion, seguin lo dispuesto | de no adelantar esta | causas generadoras del
en el articulo 19 del Decreto | actividad en los términos | hallazgo, se solicita el

Accién Hallazgo Accién propuesta

1510 de 2013, que puede | establecidos por la ley. cierre de la misma al
conllevar a posibles riesgos auditor asignado en el
juridicos en el tramite | Fecha fin: 31/12/2018 aplicativo CHIE.

contractual 'y afectar los
principios de oportunidad vy
trazabilidad de la informacion.
1368 Se evidenci6 ausencia de | Elaborar una instruccion | No se evaluo su
publicacién en el SECOP de | juridica dirigida a las areas | efectividad dado que la
documentos finformes /| del IDU, en la cual se | misma se ejecutd
constancias de ejecucioén | establezca la obligatoriedad | extemporaneamente
contractual en los contratos | del envio de los informes de | (16/07/2019), haciendo
IDU-10-2017, IDU-244-2017, | cumplimiento de los | improcedente una revision
IDU-340-2017, IDU-508-2017, | contratos en ejecucién para | de efectividad a 3 dias
IDU-902-2017, IDU-1186-2017, | dar cumplimiento con la ley | habiles de la expedicion de

IDU-1202-2017, IDU-478-2017, | de transparencia. la instruccion juridica.
IDU-70-2017, IDU-1033-2017 y
IDU-211-2017, lo cual | Fecha fin: 31/12/2018

contraviene lo dispuesto en el
Articulo 2.1.1.2.1.8 del Decreto
Unico Reglamentario 1081 de
2015, lo que conlleva la
afectacion de los principios de
transparencia, oportunidad vy
trazabilidad de la informacion.
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Accién Hallazgo Accién propuesta Evaluacion de
g prop efectividad
1369 Se evidencié extemporaneidad | Asignar a un técnico | Dado que se evidencié la

efectividad mediante la

verificacion de
cumplimiento de  sus
objetivos frente a las

causas generadoras del
hallazgo, se solicita el
cierre de la misma al
auditor asignado en el
aplicativo CHIE.

IDU-MC10%-DTAF-013-2017,

IDU-SAMC-DTDP-006-2017,

IDU-SAMC-SGI-018-2017, IDU-
SASI-DTAF-003-2018, IDU-
SASI-DTAF—004-2018, IDU-
CMA-SGI-054-2017 e IDU-
CMA-SGI-083-2017, IDU-LP-
SGI-002-2018 e IDU-LP-SGI-
036-2017, la ausencia de
registros de publicacion en el
portal de Contratacién a la Vista-
CAV, en contravencion de lo
dispuesto en el Manual de
Gestion Contractual V.14 y en
los procedimientos vigentes(...)

Secretaria Juridica de la
Alcaldia de Bogota sobre la
obligatoriedad de la

publicacién en el CAV de los
procesos de seleccién

Fecha fin: 19/03/2019

1561 Deficiencias en los soportes de | Enviar un memorando al | Dado que se evidencié la
controles de los bienes o | area supervisora del | efectividad mediante la
productos adquiridos | contrato IDU-1413-2017. en | verificacién de
externamente-Contrato IDU- | el cual se sefiale la | cumplimiento de sus
1413-2017. importancia de contar con la | objetivos frente a las

totalidad de la informacion | causas generadoras del
de la etapa de ejecucién del | hallazgo, se solicita el
contrato en el expediente | cierre de la misma al
fisico y virtual auditor asignado en el
aplicativo CHIE.
Fecha fin: 31/12/2018
1597 Se evidencié en los procesos | Elevar consultar a la | Se verificd a través de la

respuesta otorgada por la
Secretaria General de la
Alcaldia, en cuanto a la no
obligatoriedad de
publicacién en el CAV, en
razbn a las fallas de
operatividad que presenté
el aplicativo, por lo cual, se
solicita el cierre de la
misma al auditor asignado
en el aplicativo CHIE.

Fuente: Aplicativo de planes de mejoramiento CHIE

Por ultimo, se reportan en estado “Vencido” para el proceso de Gestidon Contractual, las acciones
N° 1015 (Modificar el procedimiento PR-GC-05 Suscripcion de contratos derivados de procesos
de seleccion) y N° 1096 (Solicitar a la Oficina Asesora de Planeacion el ajuste del documento),
ambas vencidas desde el 21/12/2018, en cuyo caso no se han registrado siquiera avances en su

ejecucion.

Riesgos de Corrupcién del proceso. Al verificar la Matriz de riesgos de corrupcion, se observo
que el proceso cuenta con 7 riesgos, 5 de ellos (C.GC.04, C.GC.05, C.GC.06, C.GC.07 y
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C.GC.08) clasificados en nivel de riesgo inherente moderado y alto; los riesgos de corrupcion
C.GC.01 (“Que por accién u omisioén en la aplicacién de los procedimientos y/o inobservancia de
las competencias y funciones establecidas en la dependencia y/o por uso indebido del poder se
adelanten procesos de seleccion direccionados para favorecer a un particular’) y C.GC.03
(“Utilizacion irregular y/o fuga de la informacién conocida con ocasién de sus funciones y/u
obligaciones contractuales por quienes intervienen en el proceso de seleccion, con el propésito
de favorecer a un particular’), se encuentran clasificados en nivel de riesgo inherente bajo,
respecto de lo cual la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y
Seguridad Digital y el Disefio de Controles en Entidades Publicas-Departamento Administrativo
de la Funcién Publica — DAFP 2018, numeral 3.1.3, dispone: “Para los riesgos de corrupcion, el
analisis de impacto se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y
“catastrofico”, dado que estos riesgos siempre seran significativos; en este orden de ideas, no
aplican los niveles de impacto insignificante y menor, que si aplican para los demas riesgos
(...)7, por lo que se recomienda su revision y ajuste.

Indagado el equipo auditado en relacion con el reporte consignado en la matriz de riesgos
institucional publicada en intranet, con fecha de corte 26/04/2019, segun el monitoreo
cuatrimestral realizado por la dependencia, ésta se reiter6 en manifestar que no se ha
materializado ningun riesgo de corrupcion.

En cuanto a los 35 controles asociados a estos riesgos, en desarrollo de la auditoria, se evidencio
su aplicacién y/o ejecucion; sin embargo, en cuanto a su disefio, se recomienda revisar y
replantear su redaccion y estructura, en consideracion a la “Guia para la administracion del riesgo
y el disefio de controles en entidades publicas” del DAFP, numeral 3.2.2 Valoracién de los
controles — disefio de controles.

Generalidades del Sistema Integrado de Gestion

De manera transversal fueron verificados aspectos relacionados con los subsistemas de gestion,
que conforman el Sistema Integrado de Gestion SIG, como parte de los criterios definidos para
la auditoria, evidenciando:

Subsistema de Gestidn de Calidad: Frente a los aspectos generales del Subsistema de Gestién
de Calidad NTC ISO 9001:2015, respecto de la caracterizaciéon del proceso y el desarrollo de las
funciones, se evidencio que es necesario fortalecer los mecanismos de seguimiento y control al
interior del proceso, para que la Informacién documentada del mismo, cargada en el mapa de
procesos, se mantenga actualizada, toda vez que se evidencié que pese a que se actualizaron
numerosos procedimientos de la Direccién Técnica de Procesos Selectivos, la caracterizacion del
proceso CP-GC-01 se encuentra desactualizada toda vez que incluye items tales como:

2.1. Soporte SIAC del Mo6dulo: Validacion POAI. 2.2. Registro impreso del Plan de Compras del
Portal Contratacion SECOP-CAV. 2.3. Autorizacion de la Direccion General para dar tramite al
proceso de seleccion, entre otros que no corresponden con el formato actualizado de lista de
chequeo FO-GC-02 Version 14.

De igual manera, el procedimiento PR-GC-09 Elaboracién y Suscripcion de convenios y contratos
bajo la modalidad de contratacion directa por causales distintas a Prestacion de Servicios
Profesionales y de Apoyo a la Gestion en su version 2.0 del 2014, asi como el procedimiento PR-
GC-14 Modificacion y Cesion a Contratos Estatales version 5.0 de 2017 evidencian su
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desactualizacion, entre otros temas en cuanto a su marco normativo, implementacion de SECOP
I, eliminacién CAV y ajuste documental a la nueva metodologia SIG.

Subsistema de Gestion Ambiental: Para la verificacion de Aspectos e impactos ambientales
identificados en el proceso de Gestibn Contractual, se verificd la planificacion y control
operacional, a través de los lineamientos incluidos en el documento FO-AC-23 Matriz de aspectos
e impactos ambientales, la cual se encuentra publicada en la intranet institucional y se ha definido
los siguientes aspectos ambientales para tener en cuenta en el desarrollo de las actividades
criticas definidas en la caracterizacion del proceso:

Consumo de energia eléctrica. (Uso de impresora fotocopiadora)
Generacion de emisiones atmosféricas por plantas eléctricas. (Uso de impresora
fotocopiadora)

3. Generacion de residuos peligrosos (uso de impresora fotocopiadora)
4. Consumo de energia eléctrica (elaboracion de documentacién)

5. Consumo de papel, (elaboracién de documentacion)

6. Generacion de residuos peligrosos (elaboracion de documentacion)
7

8

9.

1

N

Generacion de residuos aprovechables (elaboracion de documentacion)
Emisiones atmosféricas (desplazamientos externos)
Consumo de combustibles (desplazamientos externos)
0. Generacién de ruido por fuentes de combustién externa (desplazamientos externos).

En entrevista directa, se revisaron los aspectos mencionados; sin embargo, los participantes
manifestaron debilidades en la interiorizaciéon de los conceptos, no conocian la ubicacién en
intranet de la directriz y objetivos del subsistema.

Subsistema de Gestion de Seguridad v Salud en el Trabajo: El Proceso cuenta con la
identificacion de los riesgos y peligros asociados a las actividades criticas del proceso,
MATRIZ_PELIGROS & RIESGOS IDU_abril 2019.xlsm, con 44 peligros identificados de
manera general para el Grupo de Exposicion similar GES N° 1: Personal que realiza labores
administrativas.

En entrevista directa se revisaron los peligros; aunque hay debilidades en la toma de conciencia
pues se dejan de identificar riesgos de tipo psicosocial, este Subsistema de Gestidn se destaca
ante los demas, pues es el gue mas conoce los colaboradores en cuanto a sus peligros y/o riesgos
biomecanicos, locativos vy fisicos, pues identifican los mismos, su clasificacién en ARL y lo que
implica la misma. Se observd como fortaleza la induccion realizada a los contratistas, pues esto
permitié interiorizar mas el tema por parte de los mismos.

Subsistema de Gestion de Sequridad de la Informacién: Se evidencié que el proceso no
cuenta con copias de seguridad, no se han solicitado a la STRT, ni se cuenta con el conocimiento
de la existencia de la Carpeta compartida del area en el servidor de la Entidad. Manejan la
informacion en forma fisica en los expedientes Orfeo y en cuanto a la digital esta se encuentra
en el aplicativo SECOP.

En la DTPS, se verific6 con el gestor de informacién designado para el area, en el sistema de
informacion CHIE, modulo SGSI evidenciando la creacion de inventarios de informacion en
estado aprobado.
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Sin embargo, existe diferencia de criterios en el momento de determinar la confidencialidad de
los documentos, por cuanto se observé que los documentos de una funcionaria, que tiene el
mismo hombre para cada vigencia, han sido catalogados de manera diferente (publica de uso
interno, publica clasificada, publica reservada), lo cual indica falta de claridad de conceptos por
parte de los servidores, por falta de competencia de las personas encargadas de gestionar en las
diferentes &reas el subsistema de seguridad de la informacion.

La Direccion Técnica de Procesos Selectivos DTPS atiende lo indicado en la politica operacional
detallada para el procedimiento PRGC02_LICITACION_PUBLICA_V_8.0.pdf en cuanto acceso
fisico al Area: “El ingreso al area de evaluacién de la Direccion Técnica de Procesos Selectivos,
se encuentra restringido a personal no autorizado; el ingreso de personal diferente a los
funcionarios y contratistas del &rea, en caso de ser autorizado, se debe hacer previo registro en
la planilla de ingreso”. Sin embargo, en el documento DUTI06 POLITICAS OPERACIONALES
DE TECNOLOGIAS DE INFORMACION V3, la misma no se encuentra considerada como Area
segura del IDU.

Se recomienda revisar los criterios aplicables al proceso, sobre la identificacion de activos de
informacion, aumentando su especificidad y asociando la informacién con las tablas de retencion
documental, asi como revisar y aplicar los criterios para la conservacion de informacion.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Efectuado por parte de la OCI, el traslado del informe preliminar de Auditoria Interna al Sistema
Integrado de Gestion SIG, mediante correo electrénico del 21/08/2019, la Direccién Técnica de
Gestion Contractual - DTGC, dentro del término previsto, remitié sus observaciones mediante
memorando 20194350257173 del 26/08/2019, el cual se procede analizar respecto a cada una
de las No Conformidades, asi:

No conformidad N° 2. Deficiencias en la actualizacién y control de la Informacién
documentada del SIG para el proceso de Gestion Contractual.

Manifiesta el proceso, luego de transcribir el criterio y la descripcion de la No Conformidad, lo
siguiente:

“Los procedimientos y demas documentos asociados al proceso de Gestion contractual son el principal
insumo para la ejecucion de las actividades en cuanto la orientacion y establecimiento de lineamientos
acorde a las necesidades de la entidad y siempre en armonia con la normatividad aplicable.

Es pertinente sefialar que verificada la documentacion sefialada en el informe preliminar de auditoria
interna se realizaran las correspondientes actualizaciones.

e Caracterizacion del proceso CP-GC-01, la descripcion de las actividades est4 acorde con el que
hacer de las dependencias que hacen parte del proceso y se encuentra acorde con la operacion y
gestion del proceso, sin embargo, se debe realizar actualizacion en cuanto conceptos como el CAV
e incluir en el item de recursos tecnolégicos la Plataforma transaccional SECOP II.

e Procedimiento PR-GC-09 Elaboracién y Suscripcién de convenios y contratos bajo la modalidad
de contratacion directa por causales distintas a Prestacién de Servicios Profesionales y de Apoyo
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a la Gestion en su version 2.0 del 2014, este procedimiento en particular no requiere actualizacién
en cuanto a la implementacion del SECOP Il ya que Colombia Compra eficiente no tiene habilitado
el moédulo de Contratacion directa, razén por la cual este tipo de procesos se siguen adelantando
por el SECOP I.

e Procedimiento PR-GC-14 Modificacion y Cesion a Contratos Estatales version 5.0 de 2017, se
encuentra en revision para la correspondiente actualizacion.”

Frente a lo manifestado por el proceso, es claro que se acepta deficiencia en la actualizacion
documental, al manifestar de manera general que “realizaran las correspondientes
actualizaciones”; posteriormente frente al procedimiento PR-GC-14 manifiesta que: “se encuentra
en revision para la correspondiente actualizacién”.

En relacion con el procedimiento PR-GC-09 en su version 2.0 del 2014, la actualizacion referida
en el informe de Auditoria, no se circunscribe a la plataforma SECOP II, como se pretende limitar
en la observacion realizada; en la descripcion de la No Conformidad, se habla de manera genérica
sobre la deficiencias en la actualizacion y control de la informacion documentada respecto “entre
otros temas, en cuanto a su marco normativo, implementacion de SECOP I, eliminacion CAV y
ajuste documental a la nueva metodologia SIG” (subrayado fuera de texto)

En consideracion a lo anterior, se mantiene la No Conformidad N° 2. Deficiencias en la
actualizacion y control de la Informacion documentada del SIG para el proceso de Gestion
Contractual.

No Conformidad N° 4: No inclusion de la informacién referente a los procesos
contractuales en un solo expediente

Manifiesta el proceso, luego de transcribir el criterio y la descripcion de la No Conformidad, lo
siguiente:

“La informacion documentada permite evidenciar la trazabilidad de las actuaciones que adelantan cada
uno de los procesos, en ese sentido, toda la documentacién soporte de los procesos de contratacion es
enviada a archivo y correspondencia del IDU a través de las correspondientes planillas para su
digitalizacién y cargue en el Expediente contractual y posterior organizacion y custodia de la informacion.

Es pertinente resaltar que en los procedimientos del proceso de Gestion contractual se establece como
ltima actividad, el envio de la documentacién soporte al archivo, es decir, que la digitalizacién y cargue en
el correspondiente expediente ORFEQO hace parte del proceso de Gestion Documental.

En el caso del Sistema de Informacion de Acompafamiento Contractual SIAC, este no es un repositorio de
datos, en este aplicativo se relaciona cada una de las actuaciones contractuales que se presentan en la
ejecucion de los contratos, pero su capacidad no es para cargar la totalidad de los documentos producto
del contrato, los documentos que se cargan son basicamente, el contrato, las adiciones, prorrogas y
modificaciones contractuales y para el caso de las pélizas es en este sistema que se aprueban para que
se active uno de los requisitos de perfeccionamiento para dar inicio a la ejecucion del contrato y sus
correspondientes actualizaciones, es decir el SIAC guarda la trazabilidad de la informacion del contrato.
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En cuanto a la Plataforma Transaccional SECOP Il la entidad esta obligada a cargar la totalidad de la
informacion producto tanto del proceso de seleccion como del contrato y su respectiva ejecucion, razén por
la cual la totalidad de la informacién se encuentra cargada en el SECOP II.

Asi las cosas no se considera que la informacion se encuentre dispersa en los tres (3) sistemas de
informacion, dos (2) internos (SIAC y ORFEO) y uno (1) externo SECOP IlI, ya que en este Ultimo se
encuentra publicada la totalidad de la informacién y en el caso de ORFEO las demoras en la digitalizacion
de la informacién obedecen a factores externos que no estan dentro del alcance del proceso de Gestién
Contractual.

e La informacion referente a la aprobacion de garantias del contrato IDU-1374-2019, se tomé del
SIAC, teniendo en cuenta que no se ubico en el expediente ORFEO.

Al respecto no se acepta esta observacion ya que verificado el Sistema de Gestion Documental ORFEO,
expediente 201943519110000017E en la pagina 1, anexo 8 se encuentra digitalizada el acta de aprobacién
de garantias (como lo muestra la imagen al final del presente cuadro).

e No se ubicé en SECORP Il el acta de inicio del contrato IDU-1374-2019, a pesar de haberse remitido
a DTGC para el efecto mediante memorando 20195260155883 del 17/06/2019 (Decreto 1082 de
2015 art. 2.2.1.1.1.1.7.1)

Verificada la informacion publicada respecto del contrato se acepta la observacion y se resalta que el
documento ya se encuentra cargado en el SECOP II.”

Frente a lo manifestado por el proceso, es claro que se acepta deficiencia en la no inclusion de
los documentos respecto de la publicaciéon del acta de inicio del contrato IDU-1374-2019 en la
Plataforma SECOP lI; en lo referente a la inclusion del acta de aprobacién de las garantias del
contrato en mencion en el expediente Orfeo, a pesar de lo manifestado por el proceso, se consultd
el historial del expediente 201943519110000017E, evidenciandose que el anexo 8
correspondiente al Acta citada fue digitalizado e incluido en el expediente fisico el 16/08/2019,
fecha posterior al alcance y cierre de la auditoria, tal como se observa en la siguiente imagen:
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Ahora bien, en relacion con la conformacién de expediente contractual en el sistema Orfeo, el
proceso podra determinar si al momento de formular el respectivo plan de mejoramiento
considera conveniente, involucrar al proceso de gestion documental en las acciones de mejora
gue permitan cumplir con los criterios auditados.

VERSION
1.0

CODIGO
FO-EC-111

En consideracion a lo anterior, se mantiene la No Conformidad N° 4: No inclusién de la
informacién referente a los procesos contractuales en un solo expediente.

No Conformidad N° 5: Deficiencias en la ejecucion de acciones registradas en el plan de
mejoramiento del proceso.

Manifiesta el proceso, luego de transcribir el criterio y la descripcidon de la No Conformidad, lo
siguiente:

“Se acepta la observacion y se tomaran las acciones pertinentes, sin embargo, es oportuno aclarar que la
accion 1015 ya se cumplio y se encuentra cargada la evidencia y aprobada en el Aplicativo CHIE en el mes
de julio de 2019.”

Dada la manifestacion del proceso y teniendo en cuenta que la auditoria tenia como alcance los
procesos a 30/05/2019, se mantiene la No Conformidad N° 5: Deficiencias en la ejecucion de
acciones registradas en el plan de mejoramiento del proceso.

De otra parte, teniendo en cuenta que el proceso, no se manifestd respecto a las No
Conformidades N° 1: Se evidenci6 el uso de plantilla desactualizada en comunicaciones oficiales
externas. y N° 3: Deficiencias en el manejo de expedientes virtuales en ORFEO, éstas se ratifican.

Por ultimo, dado que la Auditoria se adelanté por procesos, se recuerda que, para efectos de la
formulacién del respectivo Plan de Mejoramiento, éste debera tener en cuenta el Proceso de
Gestién Contractual en su integridad y no por areas de gestion.

3.13.1 REQUISITOS CON INCUMPLIMIENTO

de las comunicaciones oficiales
enviadas externas y so6lo el ndmero
consecutivo de radicacion, fecha y hora
generados por el mismo, daran la
validez para todos los efectos legales y
administrativos. Para su elaboracion se
debe utilizar el formato establecido FO-

N° Criterio Descripcién
MGDO01 Manual de Gestion | No Conformidad N° 1: Se evidencié el uso de
documental V19. plantilla desactualizada en comunicaciones
oficiales externas.
12.2  Comunicaciones  oficiales
enviadas externas: “(...) El Sistema | Se evidencio la utilizacion de plantilla desactualizada
ORFEO, se constituye en el medio | en comunicaciones oficiales externas generadas en el
NC1 oficial de la Entidad para la generacion | proceso, por parte de la Direccion Técnica de

Procesos Selectivos, en los cuales se exhibe en el pie
de pagina los antiguos sellos de certificacion
otorgados por la firma Cotecna, incumpliendo el
numeral 12.2 Comunicaciones oficiales enviadas
externas del MGDOO1 Manual de Gestion
documental, ademas del requisito 7.5.3.2 de la NTC
ISO 9001:2015; lo cual podria llevar a una No
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de radicacién y fecha seran asignados
automaticamente por el sistema
ORFEOQ, una  vez se firme
mecanicamente.

NTC ISO 9001:2015. Sistema de
Gestion de Calidad y NTC ISO
14001:2015 Subsistema de Gestiéon
Ambiental.

7.5.3 Control de la informacién
documentada. 7.5.3.2 “Para el control
de la informacién documentada, la

organizacion debe abordar las
siguientes actividades, segun
corresponda:

a) distribucion, acceso, recuperacion y
uso;

b) almacenamiento y preservacion,
incluida la preservacibn de la
legibilidad;

c) control de cambios (por ejemplo,
control de version); d) conservacion y
disposicion”.

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
DO-07 OFICIO o el vigente y el nimero | Conformidad Mayor por parte del organismo

certificador y la suspension de la certificacion en la
entidad.

Lo anterior se evidencié en los siguientes casos:

e Adenda N° 1 generada en desarrollo del proceso
IDU-SAMC-DTAF-001-2019, el 22/05/2019.

e Designacion de evaluadores en el IDU-MC10%-
DTAF-007-2019, plantila ORFEO memorando
20194150017053

e Memorandos 20194150096903 (IDU-MC10%-
DTAF-007-2019); 20194150091843 (IDU-LP-
SGGC-002-2019), 20194150134893 (IDU-SAMC-
DTAF-001-2019); 20194150134913, (IDU-CMA-
DTAF-004-2019); 20194150108983 (IDU-SASI-
DTAF-005-2019); 20194150217573 (IDU-CMA-
DTAF-004-2019).

e Documento de subsanabilidad y la adenda N°1, la
evaluacion final y la evaluacion luego de audiencia,
generados en desarrollo del proceso IDU-CMA-
DTAF-004-2019.

NC2

NTC ISO 9001:2015. Sistemas de
Gestion de la Calidad

7.5 Informacién Documentada.

7.5.2 Creacién y actualizacion: “Al
crear y actualizar la informacion
documentada, la organizacion debe
asegurarse de que lo siguiente sea
apropiado: a) la identificacion vy
descripcion (por ejemplo, titulo, fecha,
autor o nimero de referencia); b) el
formato (por ejemplo, idioma, version
del software, gréficos) y los medios de
soporte (por ejemplo, papel,
electrénico); c) la revision y aprobacion
con respecto a la conveniencia y
adecuacion”.

7.5.3 Control de la
documentada.

informacion

7.5.3.1 “La informacion documentada
requerida por el sistema de gestion de
la calidad y por esta Norma
Internacional se debe controlar para
asegurarse de que: a) esté disponible y

No conformidad N° 2. Deficiencias en la
actualizacion y control de la Informacion
documentada del SIG para el proceso de Gestién
Contractual.

Se evidencié que el proceso de Gestién Contractual,
presenta deficiencias en la actualizacién y control de
la Informacion documentada, incumpliendo lo
establecido en los numerales 7.5.2, 7.5.3.1 y 7.5.3.2
de la NTC ISO 9001:2015, dado que la informacion
que hace parte del SIG, no est4d acorde con la
operacion 'y gestion del proceso, generando
dificultades frente a la gestion operativa del proceso e
incertidumbre frente a las responsabilidades de
actores intervinientes.

Esta situacion se evidencié respecto a los siguientes
documentos:

e Caracterizacion del proceso CP-GC-01, incluye
entre otros, los siguientes items, que han perdido
aplicabilidad: Registro impreso del Plan de
Compras del Portal Contratacion, Comité de
adjudicaciones, implementacion y uso de SECOP
I, ajustes respecto a la lista de chequeo FO-GC-
02 Version 14.
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cuando se necesite;

b) esté protegida adecuadamente (por
ejemplo, contra pérdida de Ia
confidencialidad, uso inadecuado o
pérdida de integridad).

7.5.3.2 Para el control de la informacién
documentada, la organizacion debe
abordar las siguientes actividades,
segun corresponda: a) distribucién,
acceso, recuperacion y uso; b)
almacenamiento y preservacion,
incluida la preservacibn de la
legibilidad; c) control de cambios (por
ejemplo, control de version); d)
conservacion y disposicion (...)”

cODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
sea idonea para su uso, donde y | ¢ Procedimiento PR-GC-09 Elaboracion y

Suscripcion de convenios y contratos bajo la
modalidad de contratacion directa por causales
distintas a Prestacién de Servicios Profesionales y
de Apoyo a la Gestion en su versién 2.0 del 2014 y
el procedimiento PR-GC-14 Maodificacién y Cesién
a Contratos Estatales version 5.0 de 2017, los
cuales reflejan su desactualizacién, entre otros
temas, en cuanto a su marco normativo,
implementacion de SECOP II, eliminacién CAV y
ajuste documental a la nueva metodologia SIG.

NC3

PR-DO-03 Organizacion de archivos
de gestion

4. Politica Operacional: “(...) Es
responsabilidad de los servidores
publicos de planta y contratistas de
prestacion de servicios, mantener
actualizados los expedientes virtuales,
realizando una correcta clasificacion e
inclusion de los radicados en los
expedientes correspondientes y
conforme con la Tabla de Retencion
Documental. Documental.”

Actividad 6.1.3. Observaciones “La
Tabla de Retencion Documental de
cada dependencia, indica cuales
documentos se deben archivar de
acuerdo a la serie y/o subserie
documental. La inclusion de
documentos en un expediente se
realiza en el mismo momento en que se
genera o recibe un documento.”

No Conformidad N° 3: Deficiencias en el manejo de
expedientes virtuales en ORFEO.

Se evidencio que en el proceso no se esta incluyendo
radicados en el respectivo expediente virtual ORFEO
de la DTPS (constitutivo hasta el traslado a DTGC del
expediente Unico contractual), contraviniendo lo
dispuesto en las politicas operacionales y en la
actividad 6.1.3 del Procedimiento PR-DO-03
Organizacion de Archivos de Gestion, situacion que
pone en riesgo la integridad y trazabilidad de la
informacion.

Esta circunstancia se evidenci6
siguiente radicados:

respecto a los

e 20195260079973 (IDU-CMA-DTAF-004-2019);

e 20195260091553, 201952620094023 (IDU-
MC10%-DTAF-007-019),

e 201953600113873, 20195360121643
SAMC-DTAF-001-2019),

e 20195360092453 y 20195360092913 (IDU-SASI-
DTAF-005-2019);

e 20194150096903 (IDU-MC10%-DTAF-007-2019);

e 20194150147633, 20194150134893 (IDU-SAMC-
DTAF-001-2019);

e 20194150134913,
DTAF-004-2019);

e 20194150108983, 20194350111933 (IDU-SASI-

DTAF-005-2019);

20194150178263 (IDU-SAMC-DTAF-001-2019);

20194150153943 (IDU-SASI-DTAF-005-2019);

20194150178263 (IDU-SAMC-DTAF-001-2019);

20194150153943 (IDU-SASI-DTAF-005-2019).

(IDU-

20194350147173, (IDU-CMA-
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NC4

ante el SGSI. V1.0.

9. Responsabilidades de la Gente
IDU: “...] c. Cumplir con los principios
de seguridad de la informacion:
confidencialidad, integridad y
disponibilidad de la informacion [...]".

Circular N.° 8 de 2016 (Orfeo
20165050000084), Referencia:
“Protocolos de Seguridad

de la Informacién”.

“[...] 2. Se asigna la responsabilidad y
propiedad de los sistemas de
informacion a las areas que lideran los
procesos, con el fin de mantener la

confidencialidad, integridad y
disponibilidad de cada sistema de
informacion, ajustado a las

necesidades de la institucion.

[...]4. El propietario sera el responsable
de la confiabilidad (integridad) de los
datos ingresados al sistema de
informacion y por ende de la calidad de
la informacién que el sistema reporte a
posteriori. Asimismo, debe garantizar
gue el sistema corresponda a los
procesos y procedimientos adoptados
por la entidad en el marco del Sistema
Integrado de Gestion”.

Politica Operacional. (Vigente en
todos los procedimientos de Gestion
Contractual). “En el marco de las
politicas de conservacion documental
se debe completar el expediente de
ORFEO, descargando todos los
documentos del proceso de seleccion
de la plataforma SECOP a una carpeta
compartida en donde se realizara la
organizaciéon correspondiente”.

CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
CA-TI-01 Cartilla Responsabilidades | No Conformidad N° 4: No inclusién de la

informacion referente a los
contractuales en un solo expediente

procesos

Se evidencié que el proceso de Gestién Contractual,
no cuenta con la totalidad de la informacion referente
a los procesos contractuales, ubicados en un solo
expediente, sino que la misma esta dividida en dos y
en algunos casos tres sistemas de informacién; dos
propios de la entidad (Orfeo y SIAC) y otro externo
(SECORP II), incumpliendo los criterios establecidos en
la CA-TI-01Cartilla Responsabilidades ante el SGSI,
numeral 9. “Responsabilidades de la Gente IDU”,
literal ¢, la Circular N.° 8 de 2016 (Orfeo
20165050000084) “Protocolos de Seguridad de la
Informacién”, numerales 2 y 4 vy las politicas
operaciones definidas en los procedimientos del
proceso; lo cual puede generar riesgos asociados con
la pérdida de integridad y disponibilidad de la
informacidn contenida en los mencionados sistemas.

Lo anterior se evidencido al tratar de consultar la
siguiente informacion:

e La informacién referente a la aprobacion de
garantias del contrato IDU-1374-2019, se tomé del
SIAC, teniendo en cuenta que no se ubicé en el
expediente ORFEO.

e No se ubico en SECOP Il el acta de inicio del
contrato IDU-1374-2019, a pesar de haberse
remitido a DTGC para el efecto mediante
memorando 20195260155883 del 17/06/2019
(Decreto 1082 de 2015 art. 2.2.1.1.1.1.7.1)

NC5

PRMCO1 Formulacién, monitoreo y
seguimiento a planes de
mejoramiento de auditorias internas,
auditorias externas, autoevaluacion
y evaluaciones de gestion.

No Conformidad N° 5: Deficiencias en la ejecucion
de acciones registradas en el plan de
mejoramiento del proceso e inefectividad de las
mismas.

Se evidenciaron deficiencias en la ejecucion de
acciones de planes de mejoramiento, relacionadas
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Politica Operacional - acapite 17. “Es | con el cumplimiento oportuno y efectividad de las
responsabilidad del jefe de cada &rea | mismas, incumpliendo lo definido en la politica
involucrada en la ejecucion de planes | operacional y numerales 1.7.1.6 y 1.9.1.6 del
de mejoramiento el contenido, la | procedimiento PRMCO01 Formulaciéon, monitoreo y
coherencia, la pertinencia y la | seguimiento a planes de mejoramiento de auditorias
oportunidad de los reportes del | internas, auditorias externas, autoevaluaciéon y
desarrollo y cumplimiento de las | evaluaciones de gestiony el numeral 10.2.1 de la NTC
acciones contenidas en el plan de | ISO 9001:2015, situacion que puede generar que al
mejoramiento, asi como el | persistir las causas generadoras de los respectivos
cumplimiento de los lineamientos | hallazgos, sus consecuencias se mantengan e
establecidos al interior de la Entidad en | incrementen, afectando el normal desempefio del
relacibn  con los planes de | Instituto y dificultando la toma de decisiones que
mejoramiento” evidencien la orientacién del SIG a la mejora continua.

1.7.1.6 Formular Acciones de | Lo anterior, se pudo establecer de acuerdo con las
Mejoramiento: “Formular las acciones | siguientes situaciones:

del Plan de Mejoramiento, las cuales
deben estar encaminadas a corregir la | ¢ La accién 1368, prevista su ejecucion hasta el

no conformidad o el hallazgo detectado 31/12/2018, se ejecutd extemporaneamente
y a eliminar la causa del hallazgo o no (16/07/2019).
conformidad” e Las acciones N° 1015 (Modificar el procedimiento
PR-GC-05 Suscripcién de contratos derivados de
1.9.1.6 “¢La accion y ejecucion fue procesos de seleccién) y N° 1096 (Solicitar a la
eficaz? ¢El Hallazgo se soluciono en Oficina Asesora de Planeacion el ajuste del
tiempo, recursos, objetividad 'y documento), cuyo plazo de ejecucion prevista era
requisitos, y la accion garantizo que no el 21/12/2018, a la fecha de revision in situ
se presentara nuevamente? (...) (18/07/2019), se encuentran vencidas y no se han

registrado avances en su ejecucion.
NTC ISO 9001:2015. Sistemas de

Gestion de la Calidad.

10.2.1 “Cuando ocurra una no
conformidad, incluida cualquiera
originada por quejas, la organizacion
debe a) reaccionar ante la no
conformidad y cuando sea aplicable: 1)
tomar acciones para controlarla y
corregirla; 2) Hacer frente a las
consecuencias; ...c) Implementar
cualquier accion ....

3.14 PROCESO GESTION LEGAL

Previa presentacion de los resultados, se resalta y agradece a los responsables del proceso, por
facilitar la informacion y atender la auditoria de manera oportuna y precisa, destacandose la
calidad profesional de los funcionarios que participaron y que hacen parte del proceso.

El proceso refleja su gestion en la caracterizacion CP-GL-01 y cuenta con siete (7) procedimientos
a saber: PR-GL-01 Cumplimiento de Sentencias y MASC, PR-GL-02 Prevencion del Dafio
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Antijuridico, PR-GL-03 Conciliacion Prejudicial y Judicial, PR-GL-04 Actualizacién y Evaluacién
Normograma Institucional, PR-GL-05 Atencién de Procesos Judiciales, PR-GL-06 Solicitud y
Tramite Requerimientos Conceptos Juridicos y PR-GJ-056 Recepcion y Tramite de Acciones de
Tutela.

Producto de la verificacion de los criterios establecidos para la auditoria y las teméticas sefaladas
anteriormente, a continuacion, se presentan los resultados de la auditoria, discriminados, en
primer término, por actividad critica y continuando con los aspectos transversales del proceso y
los asociados a las normas NTC ISO 14001, 45001 y 27001

Actividad critica N° 1. Planear el proceso de prevencion del dafio antijuridico.

Para esta actividad critica se definieron los criterios de aceptacion del producto y servicios, asi
como los de control del proceso en el procedimiento PR-GL-02 Prevencién del Dafio Antijuridico.
Atendiendo el contenido de este documento, particularmente la politica operacional consistente
en: “En el afio se aprobaran por parte del Comité de Conciliacion minimo dos estrategias de
prevencion de dafio antijuridico” y precisando que es claro para el equipo auditor que ni la
Subdireccion General Juridica-SGJ, ni la Direccién Técnica de Defensa Judicial-DTGJ son el
“Comité de Conciliacion” y que el analisis de la informacién se realiza en el entendido que cada
una de estas areas soporta su responsabilidad frente al rol de lider general (SGJ- presentacion
del proyecto ante Comité) y lider operativo (DTGJ), se evidenci6:

Dentro de la metodologia para la construcciéon y formulacién de politicas de prevencion del dafio
antijuridico, segun lo expresado por el equipo auditado en la visita in situ realizada el 18/06/2019
y con el fin de identificar las causas potencialmente generadoras de dafio antijuridico, se cuenta
entre otros, con la inclusion dentro de la concertaciéon de objetivos de los funcionarios (abogados)
de la DTGJ, de la obligacién de analizar y estructurar propuestas de politicas de prevencion de
dafio antijuridico.

Respecto a la formulacion de las politicas de prevencion del dafio antijuridico, se indag6 sobre el
particular, las generadas en la vigencia 2018 y lo corrido de 2019, siendo posible evidenciar que
en el 2018, de las 2 politicas exigidas en el procedimiento, se formuld una sola politica que fue
oficializada mediante memorando de instruccién juridica 20184050305873 del 04/12/2018;
relacionada con la “objecién a dictdmenes periciales contables-financieros”, incumpliéndose lo
establecido en la politica operacional mencionada anteriormente. Respecto a la segunda politica
del 2018, denominada “Contrato Realidad”, se observo que, a pesar de haber sido presentada en
la dltima sesién anual del Comité, celebrada el 18/12/2018 (acta No 33), la misma no fue
aprobada. En la vigencia 2019, con corte 18/06/2019 no se habia presentado proyecto de politica
al Comité y segun lo informado por la SGJ, se tenia programado presentarla en la sesion del
19/06/2019, lo que se evidencid con la citacion y orden del dia puesto a consideracion del equipo
auditor.

Actividad critica N° 2. Elaborar Conceptos e Instructivos Juridicos.
En lo relacionado con los conceptos juridicos, esta actividad critica, encuentra su marco de

gestioén, en el procedimiento PR-GL-06 Solicitud y Tramite Requerimientos Conceptos Juridicos
y con base en esta norma interna, se evaluaron aspectos tales como la existencia de base de
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datos o listado soporte, verificacion de control asociado al sistema ORFEO, requisitos de tramite
tales como: solicitante, respuesta, término de tramite y divulgacion.

Para el efecto, en la visita in situ realizada el 18/06/2019, el equipo auditado suministré bases de
datos por vigencia (2018 y 2019), en las que se identifican las solicitudes de concepto juridico
gue fueron radicadas en la SGJ en el periodo auditado y se defini6 una muestra selectiva
integrada por 4 radicados (2 por vigencia), a saber: 20185760203773, 20183660317553,
2019336031753 y 20193660045623, cuya conformidad se evidenci6é en el marco de los criterios
descritos inicialmente, salvo para el radicado 20183660317553 del 14/12/2018, respecto del cual
se evidencio extemporaneidad en su respuesta (20194350048613 del 08/03/2019), en 26 dias.

Asi las cosas, con el propésito de verificar la consistencia del comportamiento respecto a este
trdmite, se amplié la muestra con 3 radicados, a saber: 20193660045623, 2018355302713 y
2018225022643, evidenciando conformidad en el tramite.

De otra parte, en cuanto a los instructivos juridicos, con fecha 25/06/2019, se evidenci6 en la
intranet institucional, link soporte juridico (ruta: HTTP://LNTRANET/WEB/INTRANET/SOPORTE-
JURIDICO?P _P_ID=101 INSTANCE OMQJYZCLARMV&P P_LIFECYCLE=0&P P_STATE=NORMAL&
P_P MODE=VIEW&P P _COL ID=COLUMN-1&P P _COL POS=1&P P _COL COUNT=9), la
publicacion de 3 memorandos de instruccion juridica generados a partir de mayo de 2018
(20184050120703, 20184050331293 y 20184050305873); para efectos de seguimiento, se
solicitdé via correo electronico a la SGJ, en la misma fecha, suministrar la base de datos o listado
de control respectivo, evidenciandose consistencia respecto a la informacién publicada.

Actividad critica N° 3. Llevar a cabo la estructuracion juridica y/o control de legalidad de
respuestas a 6érganos de control.

De acuerdo con la verificacion realizada, esta actividad critica se enmarca principalmente en los
criterios documentados en la Circular 4 del 14/03/2019, emanada de la Direccién General, en la
que se dictan “Lineamientos para atencion y respuestas a requerimientos de organismos de
control y vigilancia, o autoridades administrativas y judiciales”, en la que se precisa el alcance de
las competencias (en concordancia con la estructura organizacional descrita en el Acuerdo 002
de 2009) de la Subdireccion General Juridica en gestiones asociadas a este tramite, en los
siguientes términos: “3. La Subdireccion General Juridica liderara, orientara y supervisara las
respuestas a los 6rganos de control y vigilancia o autoridades administrativas y judiciales, para
ello podra tomar las medidas necesarias a efecto de lograr la colaboracién y el cumplimiento, en
los plazos de ley o en el término que establezca la autoridad solicitante, por parte de los
responsables de cada una de las &reas del Instituto que tenga a cargo la proyeccion del respectivo
requerimiento.”

Para la evaluacion de estas gestiones de liderazgo y seguimiento, se puso a disposicion del
equipo auditor una base de datos de control, contentiva de los requerimientos provenientes de
organismos de control y vigilancia y otras autoridades, radicadas en el Instituto durante las
vigencias 2018 y 2019, asi como la evidencia a través de correos electronicos, de actividades
previas y de seguimiento al tramite de este tipo de peticiones (incluidas prorrogas).

Para el efecto, se estableci6 una muestra selectiva integrada por 7 radicados, a saber:
20192250098781, 20195260160512, 20195260291932, 20195260416892, 20195260490102,
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20195260580962 y 2019526068682, de los cuales, no fue posible validar trdmite respecto al
radicado 20195260291932, por encontrarse marcado como reservado, ni frente al
2019526068682, ya que, al consultarlo en el Sistema ORFEO, referencia el 2019526068622; por
lo anterior, se recomienda revisar las causas de esta diferencia en la informacion para evitar
debilidades en la confiabilidad y trazabilidad de los sistemas de informacién. Los restantes
radicados cumplen los pardmetros establecidos en los criterios evaluados de oportunidad en la
respuesta y gestiones de seguimiento.

En consideracion de lo anterior, se reitera la recomendacién formulada en el memorando
20181350207763 (Informe final de auditoria interna al Sistema Integrado de Gestion 2018), para
esta actividad critica, en los siguientes términos: “Con base en lo anterior, se evidencié que el
area lider del proceso no controla los posibles riesgos que se puedan generar como producto de
la ejecucién de esta actividad critica, segun lo definido en el numeral 6 "Etapas de la
Administracion del Riesgo" del Manual de Riesgos V 7.0, ya que no se evidencié identificacion,
evaluacién, calificacion e identificacion de acciones de mitigacion de los posibles riesgos, por lo
que seria recomendable realizar la actualizacion de la matriz de riesgos, identificando eventos
asociados a las actividades descritas.

Actividad critica N° 4. Asesorar y acompafiar otras dependencias — Estrategias para casos
de alto impacto y asesoria externa.

Tanto en la etapa de planeacion de la auditoria, como en la ejecucién a través de entrevistas, se
constatd que esta actividad critica no cuenta con criterios documentados para el proceso, que
permita verificar sus entradas y salidas y por consiguiente, para definir las responsabilidades,
necesidades de recursos y la aceptacion de los productos, situacion que no refleja la
implementacion de controles operacionales por parte del proceso para esta actividad.

Actividad critica N° 5. Consolidar y elaborar Normograma IDU.

Los criterios para el proceso y los productos de esta actividad critica, se soportan en el
procedimiento PR-GL-04 Actualizacion y Evaluacibn Normograma Institucional, en donde se
defini6 como politica de operacion, la actualizacion del Normograma semestralmente (abril y
octubre). Es asi que, para el segundo semestre de 2018, se generé6 el memorando
20184050135863 del 07/06/2018, en el cual, la Subdireccion General Juridica (SGJ) realiz6
solicitud a todas las dependencias, para que se realizara la revisiébn y actualizaciéon del
normograma, cumpliendo de esta forma con el lineamiento en el segundo semestre de 2018.

Para la actualizacion del primer semestre de 2019, y realizar mejoras considerables en la
presentacion de la informacién del normograma, la SGJ mediante memorando 2018405028747
del 14/11/2018, comunic6 a las &reas los nuevos lineamientos e incluyé un cronograma de
actividades. Entre los nuevos criterios emitidos, se resalta la organizacion de las normas acorde
con los productos definidos en la caracterizacion de cada proceso, asi como la inclusion de la
fecha de actualizacion del normograma y el vinculo de conexion con el “Régimen Legal de
Bogota”, facilitando la consulta de las normas. La fecha final de este cronograma fue abril de 2019
y de esta forma, se cumplié con lo dispuesto en el procedimiento.
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Para la verificacion del cumplimiento de los criterios contenidos en el procedimiento, se verificd
en el normograma del proceso de Gestién Legal, la inclusion de la Circular 4 del 14/03/2019,
citada anteriormente, pues este documento da los “lineamientos para la estructuracion juridica
y/o control de legalidad de respuestas a érganos de control”, no siendo posible su ubicacion, al
igual que otros lineamientos internos, pues sélo aparecen, en su mayoria, leyes y decretos de
origen externo. Es preciso mencionar que el normograma del proceso, se encuentra publicado
en su Ultima actualizacion en la Intranet, con corte a mayo de 2019.

En cuanto a la revision de los requisitos legales aplicables al producto del normograma, en el
procedimiento relacionado anteriormente, se encontraron leyes y decretos derogados como es el
caso de la Ley 872 de 20032, derogada por el Decreto 1499 de 2017%. Situaciéon similar se
evidencié con el Decreto 4485 de 18 de noviembre de 2009°. Lo anterior se constituye en un
incumplimiento de la verificacion de los requisitos aplicables a esta actividad.

Actividad critica N° 6. Efectuar el analisis de lainformacién parainiciar los procesos como
demandados o demandantes

La evaluacion de esta actividad critica, se soporta principalmente en los procedimientos, PR-GL-
03 Conciliacion Prejudicial y Judicial y PR-GL-05 Atencion de Procesos Judiciales.

El PR-GL-05 establecié como inicio, la actividad de recibir auto o notificacion y como punto de
control el Sistema de informacién de Gestion Documental ORFEQ; sin embargo, en la verificacion
in situ, se encontr6 que el proceso cuenta adicionalmente con el mecanismo del correo
electronico; al respecto, es conveniente revisar y determinar si este punto de control debe
incluirse en el procedimiento, o por el contrario, se precise que toda la informacién recibida a
través de este medio, se radique en ORFEO.

La siguiente actividad definida en el PR-GL-05 es el reparto procesal al interior de la DTGJ. Para
la verificacion de la aplicacion de los controles establecidos, se solicitdé al responsable, segln
procedimiento, la relacion de los procesos notificados entre octubre y diciembre de 2018. Se
identificaron tres procesos y se revisaron, encontrando los siguientes resultados:

e Proceso 2018-00343 Tribunal Administrativo de Cundinamarca.

Fue radicado en el IDU el 28/11/2018 con el Orfeo N° 20185261255012; este radicado no ha sido
incluido en ningun expediente ORFEO. Acto seguido, se procedié a consultar la carpeta fisica,
encontrando que no se identificé en el rotulo con el respectivo expediente e igualmente, algunos
documentos se encontraron sueltos y sin organizar. En cuanto al registro en el SIPROJ, se
evidencié que el proceso fue incluido en el sistema y la Ultima actuacién registrada corresponde
a: “EL 30 DE MAYO DE 2019 EL DESPACHO NOTIFICA EL AUTO QUE ORDENA ADELANTAR
AUDIENCIA INICIAL EL 9 DE AGOSTO DE 2019 A LAS 11:00 AM”. A continuacion, se reviso el
memorando de solicitud de soporte técnico 20184250264643 del 19/10/2018.

3 Por la cual se crea el sistema de gestion de la calidad en la rama ejecutiva del poder publico y en otras entidades prestadoras de
servicios.

4 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

5 Por medio de la cual se adopta la actualizacién de la Norma Técnica de la calidad en la Gestion Publica.
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En relacion con la creacién y asignacion de expedientes, el Acuerdo 02 de 2014 “Por medio del
cual se establecen los criterios basicos para creacién, conformacién, organizacion, control y
consulta de los expedientes de archivo y se dictan otras disposiciones”, expedido por el Archivo
General de la Nacion, dispone en el articulo 5:

“Creacion y conformacion de expedientes. Los expedientes deben crearse a partir de los
cuadros de clasificacion documental adoptados por cada entidad y las tablas de retencion
documental, desde el primer momento en que se inicia un tramite, actuacion o procedimiento
hasta la finalizacion del mismo, abarcando los documentos que se generen durante la vigencia y
prescripcion de las acciones administrativas, fiscales y legales.

PARAGRAFO. Los expedientes se conformaran con la totalidad de los documentos de archivo
agrupados en desarrollo de un mismo tramite, actuacion o procedimiento, independientemente
del tipo de informacion, formato o soporte y deben agruparse formando series o0 subseries
documentales.”

En todo caso, debe tenerse en cuenta la connotacién de expedientes judiciales y no de gestion
comun, para su organizacion.

e Proceso 2018-00751 Tribunal Administrativo de Cundinamarca.

Fue radicada la demanda en el IDU el 08/10/2018 con ORFEO 20185261074502; sin embargo,
al consultar el documento, se encontré que fue asignado al expediente 201842599010000001E,
el cual corresponde a documentos de apoyo de la DTGJ para la vigencia 2018, situacién que
dificulta la recuperacion de registros asociados a la demanda. Al respecto, es importante que,
por parte del proceso, se sensibilice a su interior, los temas relacionados con el manejo de
expedientes, asignacion de las tablas de retencion documental, teniendo en cuenta temas de
disposicion final.

Se procedi6 a revisar la carpeta fisica, encontrando que tampoco se identificé en el rétulo con el
respectivo expediente. En cuanto al registro en el SIPROJ, se evidencidé que el proceso fue
incluido en el sistema y su Ultima actualizacién corresponde a la apelacion presentada por el
apoderado del Instituto, contra el auto que negé el llamamiento en garantia. Acto seguido, se
revisO el memorando de solicitud de soporte técnico 20184250256433 del 09/10/2018. Al
consultar este documento en el ORFEO, se evidencié que no cuenta con expediente en la DTGJ.
Se vinculé al expediente 201232599010000015E de la Direccién Técnica de Predios DTDP.

e Proceso 2018-00374 Juzgado 65 Administrativo del circuito judicial de Bogota DC.

Revisada la informacion en el aplicativo ORFEO, no se encontrd radicado de esta accion popular;
se encontré adjunta a la solicitud de informacién a las areas involucradas de radicado DTGJ
20194250055473 (anexo 2019425005547300002). Estos documentos no cuentan con
expediente en la DTGJ, fueron asignados al expediente 201922558020000003E de la Direccion
Técnica de Proyectos — DTP. Como respuesta, se encontré el memorando 20192250056313 de
la DTP, el cual se asoci6 al expediente de la DTGJ N° 201242555020000403E acciones
populares, cuya fecha de apertura fue 01/11/2012, situacién que dificulta la identificacion y
trazabilidad de este documento con los demas que integran el expediente. El proceso se encontro
registrado en SIPROJ, cuya ultima actualizacion se surti6 el 31/05/2019.
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Es importante recordar que el Modulo de procesos judiciales del SIPROJ, es una herramienta
tecnoldgica en red que permite realizar el registro, seguimiento y control de todos los procesos
judiciales iniciados y en contra del Distrito Capital, ya sea del sector central o descentralizado,
convirtiéndose en un instrumento de unificacion y centralizacibn de dicha informacién, y
permitiendo efectuar un analisis tendiente a definir estrategias de defensa y acciones a seguir por
parte de las entidades distritales, para la prevencion del dafio antijuridico.

Actividad critica N° 7. Desarrollar, ejecutar y efectuar el cierre del proceso.

Los criterios para el proceso y los productos resultantes de esta actividad critica, se encuentran
documentados en el procedimiento PR-GL-01 Cumplimiento de Sentencias y MASC. Para la
verificacién, se consulté en SIPROJ, sentencias notificadas en el segundo semestre de 2018. Se
encontraron 3, cuyo resultado de la revisidn se presenta a continuacion:

e Proceso de reparacion directa 2014-13: se recibié la comunicacion de ejecutoria de la
sentencia a través de correo electrénico del 29/01/2018, la cual surtié un proceso de ajuste
solicitado por el demandante, el cual culminé con nueva comunicacion ejecutoria del 25
de julio de 2018. Finalmente se realizo el pago el 18/12/2018.

e Proceso de reparacion directa 2014-238: se recibié notificacion de ejecutoria el
26/09/2018, mediante el radicado ORFEO 20185261050262 del 04/10/2018, el cual se
asoci6 al expediente 201842599010000001E, el cual se relaciona con documentos de
apoyo de la DTGJ para la vigencia 2018. Se realizé la liquidacion de intereses el
18/10/2018 por correo electrénico, y se procedi6 al pago el 27/12/2018.

e Proceso 20031082: se recibi6 via correo electronico de 23/08/2018 el fallo condenatorio
al IDU. Mediante comunicacion de radicado 20185261226732 de 21/11/2018, se recibid
en firme el fallo. Se hace la Solicitud de indexacién y liquidacion intereses, en el
memorando de la DTGJ 20184250291213, recibiendo respuesta por parte de la
Subdireccion Técnica de Tesoreria y Recaudo — STTR, en el memorando
201855600300713 de 29/11/2018, donde se envi6 el calculo de intereses. Finalmente, se
reviso orden de pago de 6 de marzo de 2019.

Para esta actividad critica, se recomienda revisar si los correos electrénicos son incluidos dentro
de la descripcion de actividades en el procedimiento PR-GL-01 Cumplimiento de sentencias como
registros, o se establece como unico criterio el uso del ORFEO.

Actividad critica N° 8. Verificar la inclusién de las estrategias de prevencion del dafio
antijuridico

Al indagar al equipo auditado sobre el particular en visita realizada el 26/06/2019, éste manifesto
que en desarrollo de la labor de seguimiento enunciada en la actividad 9.13 del procedimiento
PR-GL-02 Prevencion del Dafio Antijuridico, semestralmente, se realiza seguimiento y se
presenta el respectivo informe a consideracion del Comité de Defensa Judicial, Conciliacién y
Repeticion.

Es asi como se evidenci6 esta gestion por parte de la DTGJ, al presentar ante el citado Comité,
para conocimiento y observaciones, el informe de seguimiento de las politicas de prevencion del
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dafio antijuridico durante el 2do semestre de 2018, segun consta en el acta N° 2 de 2019, de la
sesion adelantada el 30/01/2019. Para la preparacion de este informe, previamente, mediante
memorando 20184250330753 del 28/12/2018, se solicitd a los Directores Técnicos remitir informe
pormenorizado sobre la aplicacion de las politicas (Nombre de la Politica; - Acciones realizadas
para su aplicacion; - Razones por las cuales no se aplicd, si es del caso; - Ejemplos de su
aplicacion y - Observaciones y recomendaciones).

Teniendo en cuenta que esta labor se encuentra simplemente enunciada en la actividad 9.13 del
procedimiento PR-GL-02 Prevencion del Dafio Antijuridico, se recomienda integrar a este
procedimiento la metodologia y responsabilidades, que constituyan criterios de control tendientes
a garantizar su trazabilidad y cumplimiento.

Actividad critica N° 9. Evaluar indicadores de gestion.

Se realiz6 verificaciéon de esta actividad, consultando la informacién consignada en el cuadro de
mando a 31 de marzo de 2019 publicado® en la intranet. En este documento se encontré que,
para el proceso de gestion legal, se formularon 7 indicadores, identificados con los codigos 4052,
4053, 4054, 4251, 42511, 42512, 42513. De éstos, se programo y reportd avance para el primer
trimestre en 4 de ellos (4052, 4053y, 4251) con un resultado de 100%, excepto para el indicador
identificado con el codigo 42512, que arrojo el 99% de desempefio. Asi las cosas, se aprecia una
gestion estable del proceso frente a los resultados obtenidos con relacién a lo planeado.

Con respecto a las observaciones presentadas por la OCl en febrero de 2019, sobre la
formulacion de indicadores se pudo apreciar lo siguiente:

e Enlosindicadores 4052y 4053, se definié como fuente de datos para la medicion, correos
electronicos y actas de reunién aceptando la sugerencia de la OCI, pues antes se
relacionaba como fuente el responsable. También se pudo evidenciar que se incluy6 en
la formula el simbolo %.

o En el indicador 4054 se modific6 el nombre y se incluyé como fuente de la medicién el
Acta comité y la Instruccion juridica.

e En elindicador 4251 se incluyé el simbolo % en la formula.

e Para el indicador 42512 se incluyé como fuente de la medicién el SIPROJ y se incluyé el
simbolo de % en la formula.

e En el indicador 42513 no se evidenciaron modificaciones con respecto a las
recomendaciones de la OCI.

Actividad critica N° 10. Generar acciones de mejora.

Planes de mejoramiento. Para la evaluacion de este item, se reviso en el aplicativo CHIE,
maédulo de Planes de Mejoramiento, las acciones de mejoramiento que involucran las areas
ejecutoras del Proceso de Gestion Legal y se evidencio que a la fecha de revision 22/06/2019, se
encontraban 3 acciones en progreso (1613, 1654 y 1655), ninguna vencida y 6 acciones en
estado “terminado” (1359, 1360, 1361, 1362, 1531 y 1533); respecto a estas ultimas, se procedio
a solicitar el cierre de las mismas al auditor asignado en el aplicativo CHIE, dado que se evidencio
la efectividad mediante la verificacion de cumplimiento de sus objetivos frente a las causas
generadoras de cada uno de los hallazgos.

6 HTTP://INTRANET/MAPA PROCESOS/INTENASMAIN/ESTRATEGICOS/PLANEACION ESTRATEGICA.ASP
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Riesgos de Gestidn del Proceso. Para la evaluacion de este aspecto, se tomd en consideracion,
la matriz ubicada en la intranet institucional, con corte a 31/04/2019, en la que se identificaron 6
riesgos de gestion, a saber:

e G.GL.01 - Que la DTGJ no conozca de forma oportuna las solicitudes radicadas en el IDU
relacionadas con conciliaciones prejudiciales, G.GL.02- No contar con los insumos técnicos
necesarios al momento de contestar la demanda para ejercer una defensa idénea de la
entidad, G.GL.03 - Falta de Representacion Judicial del IDU G.GL.05 - Demora en el pago
de las sentencias proferidas en contra de la entidad, G.GL.06 - Desactualizacién del sistema
de informaciéon SIPROJ, incumpliendo con el Decreto 654 de 2011 Articulo 110 de la Alcaldia
Mayor de Bogotd. y G.GL.07 - Caducidad en las Acciones de Repeticion, todos ellos
asociados a las actividades criticas 6 y 7 de la caracterizacion de Proceso de Gestion.

En cuanto a los controles asociados a los 7 riesgos identificados, en desarrollo de la auditoria,
se evidenci6 su aplicacién y documentacion; sin embargo, es importante complementar su
disefio, de conformidad con lo establecido por el Departamento Administrativo de la Funcion
Publica DAFP.

De conformidad con los lineamientos contenidos en la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas™, en lo relacionado con la identificacion del
riesgo en el establecimiento del contexto del proceso, se recomienda revisar la pertinencia
de incluir riesgos asociados a las actividades criticas 1, 2, 3, 4, 5 e igualmente, aplicar los
lineamientos para la definicion y aplicacion de controles.

De acuerdo con la informacidon suministrada por el equipo auditado, no se evidencié
materializacion de riesgo de gestion alguno.

Riesgos de Corrupcion del proceso. Al verificar la Matriz de riesgos de corrupcién, se observo
que el proceso cuenta con 1 riesgo, descrito asi: C.GL.01 “Que no se inicien o adelanten las
acciones judiciales de demanda y/o de defensa producto de una denuncia, queja o auditoria que
indiquen un acto de corrupcién que cursen en la entidad, por omision y/o extralimitacion del
responsable del proceso al interior del IDU”, clasificado en nivel de riesgo inherente alto y residual
moderado.

Indagado el equipo auditado en relacién con el reporte consignado en la matriz de riesgos
institucional publicada en intranet, con fecha de corte 26/04/2019, segun el monitoreo
cuatrimestral realizado por la dependencia, ésta se reiter6 en manifestar que no se han
presentado denuncias o quejas asociados con actos de corrupcion y que el mismo no se ha
materializado.

En cuanto a los controles asociados a este riesgo, identificados como: “1. Aplicacion del
procedimiento de Conciliacion Prejudicial y Judicial. (Generacion de Ficha de conciliacion,
Concepto Técnico y Actas de Comité de Conciliacion). 2. Alimentar el sistema de informacién de
la Alcaldia SIPROJ. 3. Archivos Fisicos por expediente”, en desarrollo de la auditoria, se
evidencié su aplicacion y/o ejecucion; sin embargo, en cuanto a su disefio, se recomienda revisar
y replantear su redaccion y estructura, en consideracién a la “Guia para la administraciéon del

" Departamento Administrativo de la Funcion Pablica DAFP. Version 04, Octubre de 2018.
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riesgo vy el disefio de controles en entidades publicas” del DAFP, numeral 3.2.2 Valoracién de los
controles — disefio de controles.

Riesgos de Seguridad de la Informacion del proceso. Finalmente, se evidencié que el proceso
identificd un riesgo de “pérdida o alteracién de informacion”, para el cual se recomienda revisar y
replantear la descripcién y disefio de los controles asociados en la matriz, en consideracion a la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas” del DAFP,
numeral 3.2.2 Valoracion de los controles — disefio de controles.

Generalidades del Sistema Integrado de Gestion

De manera transversal fueron verificados aspectos relacionados con los subsistemas de gestion,
que conforman el Sistema Integrado de Gestion SIG, como parte de los criterios definidos para
la auditoria, evidenciando:

Subsistema de Gestion _de Calidad. Es importante mencionar que, revisados los criterios y
productos asociados al proceso de Gestion Legal, ho se encontraron aspectos relacionados con
el numeral 8.5.3 Propiedad de clientes o proveedores externos; sin embargo, éste se identifica
en la FO-AC-16 Matriz de requisitos del SIG, por lo tanto, se recomienda revisar la aplicabilidad
de este numeral para este proceso.

Subsistema de Gestion Ambiental. Para la verificacidbn de Aspectos e impactos ambientales
identificados en el proceso de Gestion Legal, se verifico la planificacién y control operacional, a
través de los lineamientos incluidos en el documento FO-AC-23 Matriz de aspectos e impactos
ambientales, la cual se encuentra publicada en la intranet institucional y se ha definido los
siguientes aspectos ambientales a tener en cuenta en el desarrollo de las actividades criticas
definidas en la caracterizacién del proceso:

Consumo de energia eléctrica. (Uso de impresora fotocopiadora)
Generacion de emisiones atmosféricas por plantas eléctricas. (Uso de impresora
fotocopiadora)

3. Generacioén de residuos peligrosos (uso de impresora fotocopiadora)
4. Consumo de energia eléctrica (elaboracién de documentacién)

5. Consumo de papel, (elaboracién de documentacién)

6. Generacion de residuos peligrosos (elaboracion de documentacion)
7

8

9.

1

N

Generacion de residuos aprovechables (elaboracion de documentacion)
Emisiones atmosféricas (desplazamientos externos)
Consumo de combustibles (desplazamientos externos)
0. Generacion de ruido por fuentes de combustion externa (desplazamientos externos).

En entrevista directa, se revisaron los aspectos mencionados; sin embargo, los participantes
manifestaron debilidades en la interiorizacién de los conceptos.

Se realiz6 la verificacion del aspecto “Generacién de emisiones atmosféricas por plantas
eléctricas” (Uso de impresora fotocopiadora), se consulté a los colaboradores del area si existian
plantas eléctricas en la dependencia, a lo que respondieron que no existian. Se procedié a
verificar el impacto ambiental relacionado en FO-AC-23 identificado como “Sobrepresion del
relleno sanitario”. Se consultd a los auditados la pertinencia de este impacto, pues generé en el
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equipo auditor incertidumbre de su relacidn con el aspecto ambiental de emisiones atmosféricas,
a lo cual, el personal del proceso manifesté desconocer la metodologia para esta identificacion.

Seguidamente, se verificd el denominado PIGA: Programa de Gestidén de Residuos; sin embargo,
el documento por si solo no es un control. Se procedié a consultar en el documento PIGA en el
capitulo 5.3 y no se identificaron criterios para la aplicacion de controles al impacto ambiental de
sobrepresion del relleno sanitario producto de emisiones atmosféricas por plantas eléctricas.

En consideracion de lo anterior, se recomienda revisar los aspectos e impactos ambientales junto
con sus controles, e interiorizarlos por parte del personal del proceso, para favorecer la
planeacion y control operacional, en mejora del Subsistema de Gestibn Ambiental.

Subsistema de Gestidon de Seguridad y Salud en el Trabajo: Para la verificacion de los riesgos
y peligros asociados a las actividades criticas del proceso, se consulté la matriz de peligros y
riesgos el 26/06/2019, encontrando dos documentos: uno asociado a la ubicacion fisica de la
dependencia, el cual se publico en el link
HTTPS://WWW.IDU.GOV.CO/PAGE/TRANSPARENCIA/INFORMACION-DE-
INTERES/SIGI/SEGURIDAD-Y-SALUD-EN-EL-TRABAJO, documento que se organiza por sede y por
pisos, en el cual, se identificaron 7 peligros para el piso 10 de la sede calle 22, donde se ubica la
SGJy para la sede calle 20 piso 4, donde se ubica la DTGJ, se identificaron 8 peligros. También
se consultdé el documento publicado en intranet en el proceso de Gestion Juridica en el link
HTTP://INTRANET/MAPA PROCESOS/INTENASMAIN/APOYO/LEGAL.ASP, documento gque cuenta
con 44 peligros asociados a este proceso.

En entrevista directa se revisaron los peligros; sin embargo, los participantes manifestaron
debilidades en la interiorizacion de los conceptos. A continuacién, se procedio a revisar la matriz
publicada en el proceso, y se verificéd el peligro “Demandas cualitativas y cuantitativas de la labor.
Demandas de carga mental (Complejidad, atencion, minuciosidad, variedad y apremio de tiempo,
demandas emocionales (por relaciones interpersonales) Estilos de mando”, se consultd sobre el
control definido en la matriz “Continuar con el Programa de Vigilancia Epidemioldgica en
Prevencion de Riesgo Psicosocial y el Programa de Sistema de Estimulos Institucional y de
Bienestar”, al que los colaboradores manifestaron participar en procesos de pausas activas; sin
embargo, expresaron el desconocimiento del programa como tal.

Igualmente, se verificd el peligro de “condiciones de seguridad resultante del desplazamiento
entre sedes”, se solicitd soportes de aplicacion del control “Campafias de divulgacion sobre
desplazamiento seguro en via publica”. Al respecto, los participantes manifestaron que en la
induccién realizada a los contratistas se hace alusion a estos temas; sin embargo, manifestaron
desconocer las campafias.

Se recomienda revisar los peligros junto con sus controles, e interiorizar por parte del personal
del proceso, para favorecer la planeacion y control operacional, en mejora del Subsistema de
Gestion Ambiental.

Se verificé afiliacion a ARL de los colaboradores ubicados en los mdédulos 04 y médulo 14,

encontrando que se suministran en la cuenta de cobro de servicios, y se verifican aleatoriamente
en el FOSIGA. El nivel riesgo asociado es 1.
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Se consultdé sobre la ocurrencia de incidentes o accidentes, se comentd lo ocurrido en las
olimpiadas de la entidad, a la colaboradora ubicada en el médulo 14, el cual se documentd y los
soportes reposan en la Subdireccién Técnica de Recursos Humanos - STRH, segun lo afirmado
por los auditados.

Subsistema de Gestion _de Seguridad de la Informacién: Se revisaron los activos de
informacion, los cuales fueron actualizados el 12/06/2019. Se reviso6 el inventario de activos de
informacién del colaborador ubicado en el médulo 04, se encontré asociado el computador
identificado con el codigo 12440. De los activos de informacion asociados al médulo 04, sélo se
identificd informacion resultante de la gestion de la dependencia, referencia de tipo general, y no
se relaciond expedientes o informacion especifica.

Igualmente, se verific6 el Médulo 14 que, en el momento no tenia computador, pues se
encontraba en mantenimiento. También se encontré que las carpetas asociadas se encontraban
descritas de manera general. Finalmente, se verificaron los modulos 04 con el equipo asociado
identificado como 12863 y el Médulo 05 con el equipo 12456.

Con respecto al manejo de copias de seguridad, no se identificaron criterios definidos en la
dependencia, se comentd por parte de los auditados, la realizacion de copias de la informacién
de los contratistas, como soporte de la ejecucion de las obligaciones pactadas, a través de medio
magnético; no se cuenta con carpeta compartida que permita el respaldo de la informacion.

Se recomienda revisar los criterios aplicables al proceso, sobre la identificacion de activos de
informacion, aumentando su especificidad y asociando la informacién con las tablas de retencién
documental, asi como revisar y aplicar los criterios para la conservacion de informacion.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Efectuado por parte de la OCI, el traslado del informe preliminar de Auditoria Interna al Sistema
Integrado de Gestidén SIG, mediante correo electrénico del 21/08/2019, la Direccién Técnica de
Gestién Judicial - DTGJ, dentro del término previsto, remiti6 sus observaciones mediante
memorando 20194250257813 del 26/08/2019, el cual se procede analizar respecto a cada una
de las No Conformidades, asi:

No Conformidad N° 2: Debilidades en la conservacion de informacion.
Manifiesta el proceso, luego de transcribir la descripcion de la No Conformidad, lo siguiente:

“Verificada la informacion, se establecié que efectivamente el documento no se encuentra
vinculado a ningun expediente virtual de Orfeo, por ello el 22 de agosto de 2019 se envio solicitud
para la creacion, y ya se incluy6 en el No. 201842555050000001E, igualmente en reunion de
area programada para el 27 de agosto del afio en curso, se reiterara la importancia de la creacion
de expedientes en Orfeo.

Por otra parte, esta dependencia considera que no ha incumplido con la conservacion de la
informacion por cuanto el numeral 7.5.3.2 de la NTC ISO 9001:2015 que se menciona dice entre
otros... “Para poder controlar toda la informacién documentada, la empresa tiene que abordar
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todas las actividades que realice, segun corresponda: a) Acceso, distribucion, recuperacién y
utilizacion. b) Almacenamiento y conservacion de la legibilidad. ¢) Control de cambios. d)
Conservacion y disposicion.”

Si bien es cierto el documento no se encuentra en un expediente virtual, si se cumple con los
requisitos de la norma mencionados anteriormente en virtud a que desde Orfeo con el nUmero de
radicado por consultas se puede verificar, recuperar, reimprimir, desde el histérico se puede
acceder al control de cambios, se puede enviar a otro usuario si fuera pertinente, al igual que
figura una copia en el expediente fisico debidamente conservada.”

Frente a lo manifestado por el proceso, el equipo auditor precisa que la no conformidad detectada,
se relaciona con las afectaciones de la recuperacion de la informacién, la cual se realiza a través
de la identificacién de los expedientes en los medios de conservacion fisicos y virtuales. El no
cumplimiento de esta condicion, fue evidenciada en ejercicio auditor y reconocido en el escrito de
observaciones, razén por la cual, se asocid al numeral 7.5.3.2 literal a). La creacion y posterior
inclusion del documento, en el expediente virtual, hace parte de la(s) correccién(es) que el
proceso debe hacer para subsanar la situacion evidenciada, para el caso particular; sin embargo,
no analiza ni elimina la causa raiz de la No conformidad, para los procesos judiciales en los que
se pueda presentar esta misma situacion.

De otra parte, se aclara que el concepto de recuperaciéon, ademas de la asignacién a expediente
anico virtual, incluye la identificacion del expediente e inclusién de las series y subseries
documentales, definidas en las tablas de retencion documental, situacion que no se encontrg en
las carpetas fisicas suministradas en el momento de la auditoria.

En consideracion a lo anterior, se mantiene la No Conformidad N° 2: Debilidades en la
conservacion de informacién.

De otra parte, teniendo en cuenta que el proceso, no se manifestd respecto a las No
Conformidades N° 1: Debilidades en la definicién de criterios del proceso, N° 3: Incumplimiento
de politica operacional relacionada con aprobacion de estrategias de prevencion de dafio
antijuridico y N° 4: Desactualizacion de la normatividad relacionada en el normograma y la
documentacion del proceso, éstas se ratifican.

Por ultimo, dado que la Auditoria se adelanté por procesos, se recuerda que, para efectos de la

formulacién del respectivo Plan de Mejoramiento, éste debera tener en cuenta el Proceso de
Gestion Legal en su integridad y no por areas de gestion.

3.14.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion

No Conformidad N° 1. Debilidades en la
NTC ISO 9001:2015. Sistemas de Gestion | definicion de criterios del proceso
NC1 | de la Calidad

No se evidenciaron criterios para la actividad critica
4- “Asesorar y acompaifiar otras dependencias -
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N° Criterio Descripcion
Numeral 8.1 Control Operacional: “La | estrategias para casos de alto impacto y asesoria

externa”, situacion que contraviene lo establecido
en el numeral 8.1. de la NTC ISO 9001, dificultando
la aplicacién de controles a la gestion, la definicién
de responsabilidades y recursos, asi como para la
verificacion de las salidas resultantes definidas
para esta actividad en la caracterizacion del
proceso, al no estar definidos los criterios para la
misma.

NC2

NTC ISO 9001:2015. Sistemas de Gestién
de la Calidad

7.5.3.2 “Para el control de la informacion
documentada, la organizacion debe
abordar las siguientes actividades, segun
corresponda:

a) distribucién, acceso, recuperacion

y uso(...)”

No Conformidad N° 2: Debilidades en
conservacion de informacion.

la

Se evidenci6é que el documento 20185261255012
de radicacion de la demanda 2018-00343 del
Tribunal Administrativo de Cundinamarca no se
encuentra asignado a un expediente en ORFEO;
situacién similar se encontrd en la carpeta fisica, la
cual tampoco identifica el expediente, lo cual
contraviene lo establecido en el numeral 7.5.3.2.
literal a) de la NTC ISO 9001:2015, dificultando la
recuperacion y conservacion de la informacién
soporte de las salidas del proceso.

NC3

Procedimiento PR-GL-02 Prevencién del
Dafio Antijuridico

Politica Operacional: “En el afo se
aprobaran por parte del Comité de
Conciliacibn minimo dos estrategias de
prevencion de dario antijuridico”

No Conformidad N° 3: Incumplimiento de
politica operacional relacionada con
aprobacion de estrategias de prevencion de
dafio antijuridico

No se encontraron documentos que soporten la
aprobacion en la vigencia 2018, de la estrategia de
prevencion de dafio antijuridico denominada
“Contrato Realidad”, siendo una de las dos politicas
que se tenian previstas en 2018 para ser
aprobadas por parte del Comité de Conciliacion,
situacién que contraviene lo establecido en la
politica operacional del procedimiento PR-GL-02
Prevencion del Dafio Antijuridico y que puede
generar confusiones sobre su aplicabilidad y
vigencia, al no contar con el documento que
soporte su aprobacion.

NC4

NTC ISO 9001:2015. Sistemas de Gestiéon
de la Calidad

8.2.2 Determinacién de los requisitos
para los productos y servicios: “Cuando
se determinan los requisitos para los
productos y servicios que se van a ofrecer
alos

clientes, la organizacién debe asegurarse
de que:

No Conformidad N° 4: Desactualizacién de la
normatividad relacionada en el normograma y
la documentacion del proceso.

Se evidencié que la normatividad relacionada en el
normograma del proceso y en el procedimiento PR-
GL-04 Actualizacion y evaluacién del normograma
institucional se encuentra desactualizada, toda vez
que se cuenta con disposiciones derogadas,
contraviniendo lo establecido en el numeral 8.2.2
de la NTC ISO 9001:2015, situacion que puede

Formato:

FO-AC-08 Version: 4

Pagina 236 de 373

Publica




FORMATO
INFORME DE AUDITORIA o
CcODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcion
a) los requisitos para los productos y | afectar la definicién de requisitos de los productos
servicios se definen, incluyendo: y los requisitos asociados a otros procesos del SIG.
1) cualquier requisito legal y reglamentario | A continuacion, se citan algunos casos en los que
aplicable; se evidencié desactualizacién de la normatividad

2) aquellos considerados necesarios por la | relacionada en la documentacion del proceso:
organizacion;
b) la organizacion puede cumplir con las | En el marco legal identificado en el procedimiento
declaraciones acerca de los productos y | PR-GL-04 actualizacion 'y evaluacién del
servicios normograma institucional, se encontraron leyes y
que ofrece”’. decretos derogados como es el caso de la Ley 872
de 20038, derogada por el Decreto 4485 de 18 de
noviembre de 2009°. Situacién similar con el
Decreto 4485 de 18 de noviembre de 200910,

No se incluyé en el normograma del proceso, la
Circular 4 del 14/03/2019, documento fundamental
para la actividad critica 3. “Llevar a cabo la
estructuracion juridica y/o control de legalidad de
respuestas a érganos de control”.

3.15 PROCESO GESTION AMBIENTAL, CALIDAD Y SST

Para el desarrollo de la auditoria se revisaron los documentos asociados al proceso de Gestion
Ambiental Calidad y SST, cuyo objetivo es: “Definir e implementar précticas en Calidad, Gestion
Ambiental y Seguridad y Salud en el Trabajo de acuerdo con las necesidades organizacionales,
los requisitos legales y normativos con el fin de mejorar el desemperio de la Entidad”, los cuales
reposan en el Mapa de Procesos y en los diferentes aplicativos de la Entidad.

Con base en lo anterior, en desarrollo de la auditoria, se realizé la verificacion de las entradas,
actividades criticas y salidas relacionadas en la caracterizacién del proceso, segun los criterios
de auditoria. A continuacion, se presentan los resultados:

Actividad critica N° 1. Diagnosticar el cumplimiento de los subsistemas

Segun el alcance definido en la caracterizacion, el proceso “inicia desde el diagnoéstico de los
subsistemas que compone el sistema integrado de gestion (...)”; no obstante, como producto N°1
de esta actividad y en atencion al objetivo del proceso, Unicamente se evidenci6 el diagnéstico
realizado segun necesidad, para tres de los subsistemas de la Entidad, a saber: Gestion de
Calidad SGC, Gestion Ambiental SGA y Seguridad y Salud en el Trabajo SGSST, los cuales se
encuentran estructurados de acuerdo con los requisitos de norma aplicables. Por lo anterior, es
necesario dar claridad respecto al alcance y responsabilidad de este proceso, frente a los
restantes subsistemas que hacen parte del SIG.

8 Por la cual se crea el sistema de gestion de la calidad en la rama ejecutiva del poder publico y en otras entidades prestadoras de
servicios.

° Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de la calidad en la Gestion Publica.

10 Por medio de la cual se adopta la actualizacion de la Norma Técnica de la calidad en la Gestion Publica.
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Verificado el producto N°2, sefialado en la caracterizacion como “Necesidades o requerimientos
de ajuste a los subsistemas”, se indago acerca de la diferencia de éste con el diagndstico de los
subsistemas, para lo cual se presento el Plan de transicion de las normas NTC ISO 9001:2015 y
NTC ISO 14001:2015, requeridas en su momento para su garantizar el cumplimiento de los
requisitos de norma por cambio de version. No obstante, es recomendable definir claramente este
producto en la caracterizacion, toda vez que el Plan de Transicién fue implementado para
asegurar la certificacion del SGC y del SGA en 2018y las necesidades o requerimientos de ajuste
son evidenciables en cada diagndstico.

Por su parte, se evidencié que si bien el producto N°5 “Matriz de identificacion de Peligros y
Evaluacién de Riesgos”, es un producto de este proceso en cumplimiento de requisitos de norma
y legales, no es un producto que se genere como resultado del diagnostico de los subsistemas.

Asi mismo, se recomienda revisar y ajustar los usuarios finales de esta actividad critica,
entendiendo que el diagndstico de los subsistemas debe convertirse en entradas para procesos
como Planeacion Estratégica, Gestién de Recursos Fisicos, Gestién Financiera, Gestion del
Talento Humano, entre otros, que no se encuentran sefialados como usuarios de esta actividad.

Actividad critica N° 2. Planear estrategias y mecanismos de cumplimiento a requisitos.

Al verificar las entradas de esta actividad, se evidencid como insumos las “Necesidades o
requerimientos de ajuste a los subsistemas” y “Matriz de identificacion de Peligros y Evaluacion
de Riesgos”, mencionados anteriormente como productos de la actividad N°1, que en
concordancia con la actividad N°1, deben ser aclarados. Asi mismo, a diferencia de la actividad
anterior, en ésta si se relacionan como usuarios 8 procesos que intervienen y aportan de manera
directa al cumplimiento de los requisitos de cada subsistema, 3 de ellos repetidos.

Se evidenci6 en cumplimiento de esta actividad, la formulacién de planes de accién anual, para
cada uno de los 8 subsistemas que componen el SIG. Asi para el SGC, se cuenta con un plan de
accion que contiene las actividades generales que se deben asegurarse de manera transversal
para todos los procesos del Instituto; para el SGA el plan de accidén se encuentra estructurado en
concordancia con el Plan de Accién Cuatrienal Ambiental PACA y el Plan Institucional de Gestién
Ambiental PIGA y para el SGSST el plan anual se encuentra estructurado de acuerdo en atencién
a los requisitos normativos y legales y obedece a la prioridad dada por la Subdirecciéon General
de Gestion Corporativa, de certificar al Instituto en la Norma Técnica NTC 1SO 45001:2018. Los
demas planes de accién no fueron verificados, en coherencia con el alcance definido en la
caracterizacion de este proceso.

Actividad critica N° 3. Desarrollar los mecanismos de cumplimiento.

Verificado el avance con corte a junio de 2019, para los tres subsistemas objeto de evaluacion,
se encontro:

Subsistema de Gestién de Calidad: 48%
Subsistema de Gestion Ambiental: 40%
Subsistema de Gestion de Seguridad y Salud en el Trabajo: 90%
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De manera aleatoria, se revisaron acciones ejecutadas, con enfoque especifico para el
componente de Seguridad y salud en el Trabajo, tales como actualizacion de Matriz de partes
interesadas, proposiciones de valor, encuesta de efectividad del Plan de Comunicaciones,
actualizacién del procedimiento de Salidas No Conformes y del Plan de Emergencias, entre otros,
evidenciando su oportuno cumplimiento en relacion con lo planeado.

No obstante, de manera trimestral es reportado el avance de cada subsistema, al profesional del
proceso perteneciente a la Oficina Asesora de Planeacién, quien consolida el resultado de avance
de los 8 subsistemas de gestién que componen el SIG y cuyas directrices y objetivos han sido
definidos mediante Resolucion Interna 1909 de 2019, incluidos el Subsistema de Gestion
Documental y Archivo SIGA, Subsistema de Gestidon de Continuidad del Negocio SGCN,
Subsistema de Gestibn de Antisoborno SGAS, Subsistema de Gestion de Seguridad de la
Informacion SGSI y Subsistema de Gestidn de Responsabilidad Social SGRS; situacion que
ratifica la necesidad de aclarar el alcance de este proceso, en relacion con la implementacion de
todos los subsistemas.

Por su parte, se evidencié que el proceso de Gestion de Recursos Fisicos, apalanca en gran
medida las necesidades identificadas en cuanto a mantenimiento de instalaciones que prevengan
riesgos o impactos en SST; sin embargo, en la caracterizacion del proceso, no es evidente la
participacién de Recursos Fisicos, por lo que es necesario delimitarlo claramente.

Actividad critica N° 4. Evaluar el grado de implementacion.

Como producto N° 1 de esta actividad, se definieron los “Indicadores de gestién”, para lo cual se
evidencio el uso del “Tablero de Control SIG”, a través del cual se lleva control de los indicadores
de cada subsistema, para cada vigencia, incluyendo los definidos legalmente, como por ejemplo,
la frecuencia de accidentalidad, incidencia de Enfermedad Laboral, tasa de ausentismo, para el
componente de SST.

Adicionalmente, de acuerdo con el Cuadro de Mando con corte a junio de 2019, se evidencié que
el proceso ha formulado 6 indicadores de gestion, relacionados a continuacion:

Tabla N° 1. Indicadores de gestion del proceso

NUMER SEMAFORO SEMAFORO
o NOMBRE INDICADOR DEPENDENCIA TRIMESTRE ACUMULADO
ABRIL A JUNIO A JUNIO
Porcentaje de OAP - OFICINA
1153 cumplimiento de los ASESORA DE
subsistemas de gestion. PLANEACION
Subsistema Seguridady | STRH - SUBDIRECCION
5163 Salud en el Trabajo TECNICA DE RECURSOS
implementado HUMANOS
Nivel de cumplimiento del SGDU - SUBDIRECCION
20513 lan de accion GENERAL DE 65,00%
P DESARROLLO URBANO
Subsistema de Geston de | SCGC - SUBDIRECCION
50524 Sequridad de la GENERAL DE GESTION
gurida CORPORATIVA
Informacion-SGSI
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NUMER SEMAFORO SEMAFORO
o) NOMBRE INDICADOR DEPENDENCIA TRIMESTRE ACUMULADO
ABRIL A JUNIO A JUNIO

Certificacion del

Subsistema de Seguridad SGGC - SUBDIRECCION

50525 : GENERAL DE GESTION
y salud en el trabajo -SG- CORPORATIVA
SST
Nivel de cumplimiento del SGGC - SUBDIRECCION
50526 GENERAL DE GESTION

plan de accion del S.I.G.A.

CORPORATIVA
Fuente: Cuadro de Mando 30/06/2019

En relacién con lo mencionado anteriormente, el objetivo del indicador 1153 es: “Medir el
porcentaje de implementacion de los planes de accién de los subsistemas, con el fin de obtener
un alto grado de cumplimiento de los objetivos del sistema integrado de gestién”, sin limitar su
medicion a los tres subsistemas relacionados en el objetivo del proceso.

Asi mismo, se evidencid que los indicadores 5163 y 50525, se encuentran relacionados con la
implementacion del SGSST con miras a la certificacion; sin embargo, bajo el enfoque por
procesos, no es clara la intencién de contar con dos indicadores, cada uno para una Subdireccion
diferente.

Por su parte, los indicadores 20513, 50524 y 50526, miden el nivel de cumplimiento de las
acciones programadas en el plan de accién del SGA, SGSI y SIGA, respectivamente.

En términos generales, con corte a junio de 2019, se observé que todos los indicadores, excepto
el 20513, presentan un cumplimiento superior al 100%, por lo tanto, es necesario realizar un
ejercicio de autoevaluacién, donde se revise la planeacion de los indicadores y su meta si es
pertinente.

Ahora, respecto al producto N° 2 “Informes de seguimiento trimestral y semestral a los planes de
accion y gestion ambiental”, se encontré que por directriz de la Secretaria de Ambiente, no se
generan informes trimestrales, solo informes semestrales, a través de los cuales se reportan
mediciones como la Huella de Carbono y Aspectos e Impactos Ambientales, por lo que también
es recomendable este ajuste en la caracterizacion.

Actividad critica 5. Generar acciones de mejora.

Planes de mejoramiento. Al revisar las acciones de planes de mejoramiento a cargo del proceso,
en estado “Terminado”, se evidencié que las acciones identificadas con cédigo 1119, 1123, 1513,
1516, 1518, 1519y 1627 han sido efectivas, por lo que, derivado de los seguimientos y auditorias
realizadas, no se ha identificado la recurrencia de los hallazgos identificados, para los cuales se
formularon las acciones. En este sentido, se realizara la gestion respectiva para su cierre en el
Modulo Plan de mejoramiento del sistema de informacion CHIE.

Ahora, como resultado de la auditoria realizada, se identificé que las acciones 1117, 1520y 1521,
no han sido efectivas, toda vez que, aunque se encuentran terminadas segun lo planeado, los
hallazgos han sido recurrentes, asi:
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Tabla N° 2. Evaluacidn de efectividad de acciones de planes de mejoramiento
Accién Hallazgo Accidn propuesta Evaluacién de efectividad

1117

Al revisar el formato FO-AC-
16 Matriz de requisitos del
Sistema Integrado de
Gestion, con fecha de
actualizacion del afio 2015,
se evidencié:

a. Los procesos no coinciden
con el mapa de procesos
actual (...)

b. So6lo se encuentran
relacionados los requisitos de
norma para la NTC GP
1000:2009, la NTC ISO IEC
27001, la 1ISO 14001 y los
principios del pacto global
(...)

c. Los requisitos de la NTC
ISO IEC 27001, no estan
definidos de acuerdo con la
version 2013 (...)

Actualizar la Matriz de
requisitos del Sistema
Integrado de Gestion

Fecha fin: 28/02/2018

En desarrollo de esta auditoria se
evidenciaron entre otras las
siguientes situaciones relacionadas
con la Matriz de requisitos SIG, que
demuestran la recurrencia del
hallazgo, por lo cual, esta accion
debe ser cancelada, entendiendo
gue no ha sido efectiva:

a. El proceso de Gestion Legal se
encuentra asociado con el
requisito 8.1 Planificacion vy
control operacional y 8.5.3
Propiedad de los clientes o
proveedores externos de la NTC
ISO 9001:2015; sin embargo,
revisados los criterios y productos
asociados a este proceso, no se
encontraron aspectos
relacionados y aplicables con
dicho numerales.

b. EI proceso de Planeacion
Estratégica se encuentra
asociado con los requisitos 5.1.2
Enfoque al cliente y 7.1.1
Generalidades de la NTC ISO
9001:2015, los cuales no hacen
parte de los requisitos naturales
de este proceso, toda vez que
exceden su alcance y estan
cubiertos por otros procesos de la
Entidad.

c. Requisitos como el de Toma de
conciencia y No conformidad y
accion correctiva definidos para el
SGC, SGA y SGSST, son
requisitos que aplican de manera
transversal para todos los
procesos de la Entidad; sin
embargo, en la matriz no es
evidente su aplicabilidad para
todos los procesos.

1119

Al indagar de qué forma se
asegura el conocimiento y
concientizacion respecto a
temas ambientales, SSTy de
calidad, se evidencio:

a. El componente Ambiental,
realiza sensibilizaciones, de
acuerdo con publicaciones
ambientales, programa de
orden y limpieza, entre otros,
sin embargo, no se ha

Oficiar a la OAC para que
se aumente la cobertura
de divulgacion de los
temas de SST, SGA y
SGC

Fecha fin: 28/02/2018

De acuerdo con el PL-TH-02 Plan
Institucional de Capacitacion,
aprobado en version 4 el 30/01/2019,
mediante Resolucién 0390 de 2019,
se evidenci6 en el numeral 5.3
Necesidades Identificadas y
Programacion PIC 2019, la inclusion
de “Sensibilizaciones,
socializaciones y transferencias de
conocimiento en las tematicas que
hacen parte de los Subsistemas de
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Accién Hallazgo Accidn propuesta Evaluacién de efectividad

definido un Plan de
capacitacion, para asegurar
la toma de conciencia con la

politica ambiental, los
impactos y aspectos
ambientales  significativos,

las responsabilidades para el
logro de los requisitos del
SGA, entre otros.

b. El componente de Calidad,
argumenta que se han
realizado capacitaciones con
los procesos en temas
asociados al SGC, sin
embargo, al preguntar por los
registros de las mismas,
éstos no fueron
suministrados, evidenciando
gue no se llevan registros ni
control de las capacitaciones.
Adicionalmente, no se cuenta
con un Plan de Capacitacion
que permita lograr la
competencia necesaria para
el logro de los requisitos del
SGC.

c. Resultado de auditoria
interna SIG, se evidenci6 en
procesos como  Gestion
Legal, Gestibn Social vy
participacion Ciudadana,
Factibilidad de Proyectos,
entre otros, falta de claridad
de directrices de los
subsistemas, conformacién
de brigadas de emergencia,
conformacion y
responsabilidades del
COPASST, riesgos laborales
y aspectos ambientales,
entre otros (...)

Gestion de la Entidad”, en la tematica
4. Sistema Integrado de Gestion
(SIG), lo cual permite evidenciar la
efectividad de la accién, por lo cual
se solicita que sea cerrada en el
aplicativo de planes de mejoramiento
CHIE.

1123

Como parte de la evaluaciéon
al proceso, se evidenciaron
los siguientes  aspectos
relacionados con la
documentacion que soporta
los subsistemas liderados por
el proceso: a. El programa de
capacitacion en SST (DU-
AC-02) y el procedimiento
PR-AC- 04 Identificacion de

peligros, evaluacion,
valoracion de riesgos y
determinacion de los
controles necesarios, no
contemplan la nueva
normatividad para la

Actualizar documentos de
acuerdo con cronograma
definido

Fecha fin: 27/04/2018

Se dio cumplimiento al Plan de
Actualizacién Documental definido
para el proceso y adicionalmente, en
desarrollo de esta auditoria no se
evidenciaron falencias en la
creacion, actualizacion y control de la
informacién documentada, siendo
notoria la importancia dada por el
personal del proceso, para mantener
la documentacion a pesar de la
dinamica del proceso y de los
subsistemas a cargo.

Por lo anterior, esta accion es
evaluada como efectiva y puede ser
cerrada en el aplicativo de planes de
mejoramiento CHIE.
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Accién Hallazgo Accidn propuesta Evaluacién de efectividad
implementacion del SGSST
(...)
b. El documento DU-AC-04
Programa de Inspecciones
planeadas SST, no se
encuentra identificado de
esta forma a lo largo del
encabezado del documento.
Se evidencié que las fechas | Actualizar el plan de | De acuerdo con la verificacion
inicialmente programadas en | transicion y llevar | realizada a los planes de accién para
el Plan de transicion de la | versionamientos los SGC, SGA y SGSST, se observo
NTC ISO 9001:2015 y NTC gqgue no se han realizado

1513 | ISO 14001:2015, fueron | Fecha fin: 30/08/2018 modificaciones sobre la planeacién
ajustadas para algunas inicial, permitiendo tener claridad
acciones definidas para el respecto al grado de avance real de
cierre  de brechas, sin las acciones que componen cada
evidenciar trazabilidad de las plan.
mismas, ni una Politica | Estructurar un
Operacional, impartida por | lineamiento para gestion | por lo anterior, esta accién es
parte del lider del proceso y | de cambios incluido en | evaluada como efectiva y puede ser

1516 | del SIG, que avale este tipo | 8lgin documento  del | cerrada en el aplicativo de planes de
de modificaciones a un Plan, | Sistema Integrado de | mejoramiento CHIE.
sin  ningn  tipo  de | Gestion
restricciones (...)

Fecha fin: 01/12/2018
Se evidencio en los procesos | Realizar una actividad de | Realizada la auditoria interna al SIG
de Gestién Integral de | sensibilizacion en | 2019, se evidencié que el persona|
Proyectos, Gestion | aspectos fundamentales | 4o |os diferentes procesos del IDU,
Ambl_gntal,_ Callc_iad y SSTy | del L Sub&stema de conoce las directrices, generalidades
Gestion Financiera, que el | Gestion de Calidad y - .

1518 | personal no conoce la | Ambiental, a través de | Y dopumentauon aso.c'lada con los
directriz y objetivos del | espacios presenciales en | Subsistemas de gestion objeto de
Subsistema de Gestion de | las tres sedes del IDU. auditoria, evidenciando la efectividad
Calidad y del Subsistema de de las acciones tomadas, razén por
Gestion Ambiental, ni la | Fecha fin: 30/09/2018 la cual pueden ser cerradas en el
forma de ubicarlas a traves . aplicativo de planes de mejoramiento
de la intranet o en la pagina | Medir el grado de CHIE
Web del Instituto, ni la | entendimiento de '
contribucion de su proceso al | aspectos basicos de la
cumplimiento de las mismas, sensibilizacion impartida.
incumpliendo lo definido en el
numeral 7.3 de la NTC 1SO | Fecha fin: 30/09/2018
9001:2015 y de la NTC ISO

1519 14001:2015, generando que
el personal del Instituto,
desarrolle sus funciones sin
el pleno conocimiento de
aspectos propios del Sistema
Integrado de Gestion SIG,
que deben ser asegurados
de manera transversal desde
cada proceso.
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Hallazgo

Accion propuesta

Evaluacién de efectividad

1520

1521

Se evidenciaron como
resultado de la auditoria
realizada a los 22 procesos
del Instituto, deficiencias en
la creacion, actualizacion y
control de la Informacién
documentada, que soporta el
actuar de cada uno de los
procesos, incumpliendo lo
establecido en los numerales
75.2,7531y 7532 dela
NTC ISO 9001:2015(...)

Actualizar los
documentos identificados
con necesidad de ajustes
de acuerdo con la hoja de
célculo adjunta,
Documentos_por_actuali
zar.

Fecha fin: 30/12/2018

Implementar el SID para
la gestibn de los
documentos del SIG.

Fecha fin: 30/11/2018

En desarrollo de esta auditoria se
evidenciaron entre otras las
siguientes situaciones relacionadas
con la creacién, actualizacion vy
control de informacion documentada
de los procesos  del IDU,
relacionados en el informe de cada
proceso, que demuestran la
recurrencia del hallazgo, por lo cual,
esta accion debe ser cancelada,
entendiendo que no ha sido efectiva:
a. En el proceso de Innovacion y
Gestion del Conocimiento, se
evidencié que el procedimiento
PRICO04 investigacion y desarrollo
de los sistemas de movilidad y
espacio publico V2.0 del 2014,
registra informacion que no esta
actualizada, considerando
aspectos relacionados en el
informe correspondiente.

b. En el proceso de Gestion
Documental, se evidenci6 que en
el procedimiento PR-DO-08
“Ingreso Informaciéon Puesta al
Servicio Sistemas Gestion Centro
Documentacion”, se mencionan
documentos que han sido
derogados, como se puede
evidenciar en el numeral 1.2.1.28
del mismo proceso, donde se
menciona el manual MG-EO0-01
“Manual Interventoria y
Supervisiéon de Contratos”, el cual
fue derogado el 3/04/2017.

c. En el proceso de Evaluacion y
Control, se evidencié que no se
usa el documento FO-EC-89
Informe de Gestion por Proceso e
Indicadores V1, vigente en la
intranet, para la presentacion de
informes de gestion basado en
indicadores de los diferentes
procesos.

d. En el proceso de Mejoramiento
Continuo, se evidencid que el
documento PRMCO03 Revision por
la Direccion, se encuentra
publicado en la intranet en dos
versiones diferentes (version 4.0y
7.0).

1627

No se evidencié firma del
representante legal de la
revision anual realizada a la

Ajustar el procedimiento
de Revision por la
direccibn  para  dejar

Esta accion fue cumplida segun lo
planeado y adicionalmente como
parte de esta auditoria se evalud la
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Accion Hallazgo Accion propuesta Evaluacién de efectividad

Politica del SGSST, tal y | explicita el chequeo de la | revisién anual realizada a la Politica
como lo solicita la Resolucién | politica y definir un | (Directriz) del SGSST, la cual se ha
1111 de 2017, lo cual puede | proceder si se considera | realizado en cumplimiento del
generar incertidumbre sobre | ratificada la directriz de | procedimiento, razén por la cual es

los lineamientos oficiales | SST. declarada como efectiva y se
asociados a la Politica del recomienda su cierre en el aplicativo
sistema Fecha fin: 14/02/2019 de planes de mejoramiento CHIE.

Fuente: Aplicativo de planes de mejoramiento CHIE. Elaboracion propia equipo auditor

Riesqos de Gestién del proceso. Al verificar la Matriz de riesgos de gestién, se observé que el
proceso cuenta con 2 riesgos, clasificados en nivel de riesgo inherente “Moderado” y riesgo
residual “Inferior”, encontrando:

e G.AC.01. Fallas en la estructura o de algunos componentes del Sistema Integrado de
Gestion. Este riesgo cuenta con 8 controles, los cuales se estan implementado segun lo
definido. Segun el seguimiento cuatrimestral realizado no se reporté materializacién del
mismo; no obstante, al indagar a los responsables del proceso, acerca de dicho seguimiento,
no se obtuvo evidencia que permitiera constatar el mimo,

e G.AC.03. Accidentes de trabajo y/o enfermedades laborales. Este riesgo cuenta con 10
controles, para los cuales se evidencié adecuada implementacion segun lo definido. Por su
parte, segun el seguimiento cuatrimestral realizado, no se reportd materializaciéon del mismo;
no obstante, en desarrollo de la auditoria se evidencié que para la vigencia 2019, se han
presentado 19 Accidentes de Trabajo, lo cual indica materializacion del riesgo, sin reporte
del hecho a la Oficina Asesora de Planeacion, aun cuando se ha realizado el reporte e
investigacion correspondiente de los mismos.

Riesqgos de Corrupcidon del proceso. Al verificar la Matriz de riesgos de Corrupcién, se observo
que el proceso cuenta con 1 riesgo, clasificado en nivel de riesgo inherente y residual “Bajo”, asi:

e C.AC.01. Omitir responsabilidades, manipular controles, procedimientos vy

documentos del SIG a través del uso indebido del poder para beneficiar a un tercero.
De acuerdo con el seguimiento a riesgos de corrupcion realizado por la OCI en mayo de 2019
y segun el monitoreo cuatrimestral realizado por la dependencia, el riesgo no se ha
materializado, encontrandose evidencias de la implementacion de los controles.
Por su parte, el numeral 3.1.3 de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, define “Para los riesgos de corrupcion, el analisis de impacto
se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y “catastréfico
(...)", siendo necesario revisar la calificacion del riesgo, clasificado en nivel de riesgo
inherente y residual “Inferior”.

Riesgos de Seqguridad de la Informacion del proceso. Al verificar la Matriz de riesgos de
Seguridad de la Informacién, se observo que el proceso cuenta con 1 riesgo, clasificado en nivel
de riesgo inherente y residual “Inferior”, asi:

e Riesgo |I.LAC.04. Divulgacioén o sustraccion de informacion confidencial asociada a SST
del personal del IDU. De acuerdo con el monitoreo cuatrimestral realizado por la
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dependencia, el riesgo no se ha materializado, encontrandose evidencias de la
implementacién de los controles.

No obstante, los controles N° 1y 2, hacen alusion a la Guia de Elaboraciéon y Formalizacion
de Documentos y al procedimiento Control de Documentos, cuyo nombre ha sido modificado
por Guia de Documentacion MIPG-SIG y procedimiento de Informacién documentada,
respectivamente, por lo que se requiere su actualizacion.

Control de salidas no _conformes: Este control se encuentra a cargo de este proceso; no
obstante, en la caracterizacion de éste, no se hace mencion al respecto, por lo que es un aspecto
adicional que debe tenerse en cuenta para el ajuste de dicho documento.

Se realiz6 verificacion del reporte realizado por los procesos criticos, en formato FO-AC-12
Registro de Salidas No Conformes SNC, de acuerdo con el Plan de Calidad definido
principalmente para los procesos misionales, segun el procedimiento PR-AC-05 Salidas No
Conformes, encontrando que a través de Google Drive han sido reportados 391 NC detectadas
para el componente de Calidad, de las cuales han sido tratadas 387, siendo los procesos de
Conservacion de la Infraestructura y Factibilidad de Proyectos, los que mas Salidas No
Conformes han detectado, con 163 y 119 SNC respectivamente. Por su parte, para el
componente Ambiental, han sido reportadas y tratadas 35 SNC, siendo el proceso de Ejecuciéon
de Obras el que mas Salidas No Conformes ha detectado (19 SNC).

Por su parte, se indag6é acerca del Consolidado de informacién de salidas no conformes,
encontrando que desde la OAP, se lleva el control de las SNC reportadas por cada proceso, con
base en las cuales se llevan estadisticas, en cumplimiento de lo definido en el numeral 1.6.14 del
PR-AC-05 Procedimiento de Salidas No Conformes, que define: “La OAP consolida la informacion
y prepara un informe de salidas no conformes. el informe estar& disponible para la consulta de la
informacién en los medios mas convenientes definidos por la Entidad”, siendo el medio
conveniente y definido por la OAP el Google Drive, segln correo remitido a todas las
dependencias desde el 01/08/2019.

Generalidades del Sistema Integrado de Gestion

De manera transversal fueron verificados aspectos relacionados con los subsistemas de gestion,
que conforman el Sistema Integrado de Gestién SIG, como parte de los criterios definidos para
la auditoria, evidenciandose lo siguiente:

Subsistema de Gestién de Calidad: Verificada la informacién documentada del proceso, se
evidencié que la caracterizacion debe ser actualizada, segun lo indicado como parte de la revision
de las actividades criticas descritas anteriormente.

Se identificé actualizacion del normograma del proceso, realizada mediante correos electrénicos
del 21/03/2019 y 18/07/2019, remitido a la Subdireccion General Juridica SGJ; en cumplimiento
de la Politica Operacional del procedimiento PR-GL-04 Actualizacion y evaluacién del
normograma institucional.

Subsistema de Gestion Ambiental: Se evidencié que cada proceso cuenta con la FO-AC-23
Matriz de Aspectos e Impactos Ambientales, documentada en la vigencia 2018, con base en la
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cual de manera transversal para todos los procesos objeto de auditoria interna al SIG, se verifico
su apropiacién por parte del personal del proceso, encontrando que en general, el personal
demuestra conciencia respecto al uso de papel, recursos eléctricos asignados y ubicacion de la
matriz en la intranet.

Revisados los aspectos e impactos ambientales de cada proceso, se evidencio que en la Matriz
del proceso de Gestion de Valorizacion y Financiacion, no se han incluido aspectos e impactos
ambientales, asociados a la nueva sede de la Calle 17.

Por su parte, segun la informacion del proceso de Gestion Ambiental, Calidad y SST, cargada en
mapa de procesos en intranet, se evidenciaron dos matrices de aspectos e impactos ambientales,
la primera en version 2.0 y la segunda en versién 1.0., segln como se puede ver en la siguiente
imagen:

FOTIO3_MATRIZ_DE_ACTIVOS_DE_INFORMACION_GestionAmb-Cal-SST_2016.x
MAI_AMBIENTAL_CALIDAD_SST.pdf
MATRIZ_ACTIVOS_DE_INFORMACION_Gestion_Ambienta ad_SST_2017.)

MATRIZ_DE_ACTIVOS_DE_INFORMACION_GESTION_AMB

MATRIZ_DE_ASPECTOS_E_IMPACTOS AMBIENTALES. V. 1.0.xlsx
ELIGROS_&_RIFSGOS_IDL il_2019.xlsm

DE_SST_

-2018-COMITE_DE_CONVIVENCIA_LABORAL_2018-2020.pdf

L_CALIDAD_SST_2019.xlsx

2-02.xIsX

Igual situacion, se presentd con el proceso de Conservacién de la Infraestructura, generando
confusién respecto a la Matriz de Aspectos e Impactos Ambientales aplicable.

Subsistema de Gestién de Sequridad y Salud en el Trabajo: Segun la Matriz de Riesgos y
Peligros por proceso, recientemente actualizada “con la participacion de toda la Gente IDU a
través de la encuesta de identificacion de peligros enviada el 12 de marzo de 2019”, como consta
en la misma, de acuerdo con los grupos de exposicién (GES) aplicables para cada proceso del
Instituto se realiz6 la verificacion de entendimiento y aplicacién, encontrando que en términos
generales el personal conoce los riesgos y peligros asociados a sus funciones o actividades,
aunque se hace necesario fortalecer el entendimiento de los mismos, segun los grupos GES.

Para el proceso de Gestion Ambiental, Calidad y SST, se incluyen riesgos para los Grupos de
Exposicion Similar 1 y 6; sin embargo, para el GES 6, no se incluye riesgos de condiciones de
seguridad - locativo, debido a las labores de acompafiamiento a las areas ejecutoras en el
seguimiento de convenios y visitas de obra de profesionales, contratistas y subdirectores
generales, por lo que es necesario asegurar que la matriz involucre la totalidad de riesgos y
peligros en desarrollo de los procesos.

Por su parte, al indagar acerca de los accidentes de trabajo AT, como se mencioné anteriormente,
se evidencio que para la vigencia 2019, se han presentado 19 Accidentes de Trabajo, los cuales
se han presentado en mayor medida en desarrollo de eventos deportivos, caidas a nivel y golpes
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con objetos. Segun verificacién aleatoria, se evidencié dichos accidentes han sido reportados e
investigados oportunamente, esto es, dentro de los quince (15) dias siguientes a su ocurrencia,
encontrando que para la vigencia 2019, este aspecto ha mejorado, en comparacion con la
evaluacion realizada en 2018.

Asi mismo, para cada AT, se evidencio la adecuada toma de acciones, entre las que se encuentra
la implementacion de lecciones aprendidas, las cuales son divulgadas tras el hecho sucedido y
cargadas en intranet, para conocimiento de la Gente IDU, segin como se puede ver a
continuacion:

Tabla 3. Verificacion de Accidentes de trabajo 2019

Fecha

Fecha AT | . o Tipo de AT Acciones
investigacion
Recomendaciones de
05/02/2019 12/02/2019 Corte en mano con bisturi seguridad para wuso de

elementos de oficina
Leccibn  aprendida (Acta

29/03/2019 10/04/2019 Esguince en actividad deportiva

08/05/2019)
19/05/2019 |  30/05/2019 Torcedura en mano  partido Leccion aprendida Intranet
baloncesto junio 2019)

Leccion aprendida y gestion
Golpe contra vidrio de escritorio tras | para cambio de divisiones en
estornudo vidrio en la nueva sede de la
Calle 17

28/05/2019 | 06/06/2019

Golpe con rejilla en la cabeza
20/06/2019 | 03/07/2019 | durante  desplazamiento  entre | Leccion aprendida (Intranet)
sedes
Fuente: STRH. Elaboracion propia equipo auditor

Adicionalmente, se evidencié que para la vigencia 2019, se harealizado la gestién con el personal
conductor, para reporte de incidentes, los cuales estan realizando los reportes correspondientes
y con base en los cuales se gestionan actividades con el proceso de Gestion de Recursos Fisicos
0 quien corresponda, para dar tratamiento a las situaciones evidenciadas.

En cuanto a los aspectos relacionados con el Plan de Emergencias, se identificd que como parte
del Plan de Trabajo Anual en SST, formalizado mediante Resolucién 006281 de 2018, se proyect6
“Actualizar y divulgar el Plan para la prevencion y atencion de emergencias de las diferentes
sedes del Instituto”, para junio/2019, informando que esta actividad fue realizada de manera
previa, ante lo cual se verific6 el PL-AC-01 Prevencién, preparacion y respuesta ante
emergencias, aprobado en version 6.0 del 12/04/2019. Sin embargo; al verificar la inclusion del
plan de evacuacion para la nueva sede de Valorizacién ubicada en la Calle 17, se evidenci6é que
no fue incluida, aun cuando desde finales de febrero se inicid el traslado a dicha sede.

Con base en lo anterior, se verificd el proceso de Planificacion y Gestion del Cambio realizado
como base para la instalacion y puesta en marcha de la nueva sede de la Calle 17, encontrando
memorando 20195260092653 del 24/04/2019, cuya referencia es: “Informe traslado de
funcionarios para activacion procedimiento gestion del cambio” y adicionalmente, acta de mesa
de trabajo de Gestién del Cambio del 10/05/2019, desarrollada segun lo definido en el numeral
1.7.5 del PR-AC-09 Gestion del Cambio en Seguridad y Salud en el Trabajo, actualizado el
28/03/2019; no obstante, las fechas mencionadas son posteriores a la instalacién y operacion de
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la nueva sede, contraviniendo lo definido en el numeral 1.7.3 del procedimiento, que indica: “Las
dependencias que proyecten generar un cambio deberan informarlo mediante memorando a la
SGGC, en un lapso no mayor a quince (15) dias habiles antes de efectuarlo”.

Por su parte, realizada la auditoria al proceso de Gestion de Valorizacién y Financiacion, se
evidenciaron en la nueva sede de la Calle 17, varios aspectos que pueden llegar a afectar las
condiciones de Seguridad y Salud en el Trabajo, descritas en los resultados de auditoria de cada
proceso y resumidas a continuacion:

e En los pisos de esta sede, no se cuenta con camillas ni inmovilizadores en caso de una
emergencia.

¢ No se han realizado pruebas de alarma.

e No se cuenta con sefializacién de evacuacion, solo se evidencié una sefal de ruta de
evacuacion ubicada en el primer piso.

¢ No se conoce cual es el punto de encuentro en caso de una emergencia.

e Se cuenta con un solo botiquin ubicado en el segundo piso del edificio.

e Los cables de los equipos de coémputo, no se encuentran debidamente organizados y
asegurados.

e Las sustancias quimicas almacenadas, no se encuentran envasadas en recipientes
originales o debidamente etiquetados.

Lo anterior, permite evidenciar falencias en la implementaciéon y el control de los cambios
temporales y permanentes que tienen un impacto en el desempefio del SST del Instituto.

Subsistema de Gestién de Sequridad de la Informacidn: Este componente fue verificado con
el Gestor de Informacion designado para la Subdireccion General de Gestién Corporativa SGGC,
donde se encuentra el profesional responsable del disefio del SGSST; para la Subdireccién
Técnica de Recursos Humanos STRH, donde se encuentran las profesionales encargadas de la
operatividad del SGSST y para la Oficina Asesora de Planeacion OAP, en donde se encuentran
los profesionales a cargo del SGC y el SGA.

Al verificar los controles y actividades que realiza el proceso para respaldar la informacion critica
y sensible de su gestidn, se evidencid, por una parte, que el componente de SST cuenta con una
carpeta compartida gestionada desde la STRH, mediante la cual se salvaguarda la
documentacion producto de su gestidn; sin embargo, no existe evidencia de solicitud de copia de
seguridad realizada por el proceso, la cual, en todo caso, se realiza sobre la carpeta compartida
asignada al mismo.

Respecto a los activos de Informacion del proceso, se verific6 de acuerdo con la informacion
reportada en el moédulo SGSI del sistema de informaciéon CHIE, la actualizacion realizada en
mayo/2019; no obstante, al verificar los activos de informacion del personal y su estado de
aprobacion, se evidencio:

e Los activos de informacién del profesional responsable del disefio del SGSST en la SGGC,

quien ingreso al instituto desde mediados de julio/2019, fueron actualizados y aprobados el
22/07/2019, un dia antes de anunciada y realizada la auditoria.
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o Los activos de informacion del profesional que fue responsable del disefio del SGSST en la
SGGC, hasta mediados de julio/2019, se encuentran en estado “de baja”.

e Los activos de informacion de las profesionales encargadas de la operatividad del SGSST
en la STRH, se encuentran actualizados, en estado “Aprobado” y son coherentes con la
naturaleza del activo (fisico y 16gico).

o Los activos de informacién del profesional a cargo del SGC, se encuentran en estado
“Arqueo” desde el 27/05/2019, sin soporte de la actualizacién del inventario en mencién.

e Los activos de informacion del profesional a cargo del SGA, se encuentran actualizados y en
estado “Aprobado”.

Finalmente, respecto a la clausula de confidencialidad, inicialmente fue verificado el contrato IDU-
1289-2019 cuyo objeto es: “Prestacion de servicios para la formacién de auditores internos en el
estandar de gestion de seguridad y salud en el trabajo SST ISO 45001 en el marco de la norma
ISO 19011:2018”, sin encontrar clausula de confidencialidad suscrita por parte del proveedor.

En vista de lo anterior, se solicitd el contrato IDU-1365-2019, cuyo objeto es: “Prestacion de
servicios para la formacién de auditores internos integrales con enfoque en las normas 1SO
9001:2015, ISO 14001:2015, ISO 27001:2013 E ISO 22301:2012”, para el cual tampoco se
encontro clausula de confidencialidad.

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electrénico del 21/08/2019, se remiti6 el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG a los responsables/lideres operativos de los procesos del
Sistema. Mediante correo electronico del 26/08/2019 y dentro del término previsto para el efecto,
el proceso evaluado remiti6 observaciones sobre el mismo. A continuacion, se da respuesta a
las consideraciones expuestas:

La Oficina Asesora de Planeacion, realiz6 la siguiente observaciéon para la No Conformidad N° 2:
“Las Matrices de Aspectos e Impactos Ambientales, se han elaborado por procesos y no por sedes, por lo
que el Proceso de Valorizacion que es el que opera en la sede Calle 17 si cuenta con matriz de aspectos
e impactos ambientales. Por lo que se solicita retirar este hallazgo”.

Al respecto, el equipo auditor realizé la verificacion correspondiente, encontrando que si bien la
matriz de aspectos e impactos ambientales se encuentra documentada por proceso, revisada la
matriz correspondiente al proceso de Gestion de Valorizacion y Financiacion, se encontré que en
la sexta columna denominada “Ubicaciéon”, no ha sido incluida la nueva sede de la Calle 17, donde
se encuentra ubicado el personal del proceso desde marzo de 2019, Unicamente se hace
referencia a “Calle 22, Calle 20, CADE, SUPERCADES y Obras IDU".

Asi mismo, por mencionar otras situaciones, se evidencié que la matriz del proceso de Gestion
Social y Participacion Ciudadana, no cuenta con identificacion de aspectos e impactos
ambientales, para la sede de la Calle 17 en cuestién, donde la OTC cuenta con un equipo de
trabajo.
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Por lo anterior, la No Conformidad N° 2 se mantiene, entendiendo que de acuerdo con los
requisitos de la NTC ISO 14001:2015, cuando se identifican Aspectos ambientales, se debe tener
en cuenta los cambios y las actividades, productos y servicios nuevos o modificados, que puedan
generar afectacion o impacto sobre el Sistema de Gestiébn Ambiental, para el caso particular, el
cambio generado por la nueva sede en la que opera el proceso de Valorizacién y Financiacion.

VERSION
1.0

CODIGO
FO-EC-111

Por otra parte, segun memorando 20195160258233 de 26/08/2019, remitido por la Subdireccion
Técnica de Recursos Humanos, se presentd “objecién parcial” frente a la No Conformidad N° 3,
respecto a la evidencia de auditoria, relacionada con la suficiencia de camillas, inmovilizadores y
botiquines y conocimiento del punto de encuentro en caso de una emergencia.

Al respecto, el equipo auditor mantiene la No Conformidad N° 3, declarada como “No se evidenci6
gestién del cambio en SST, asociado a la nueva sede de la Calle 17”7, entendiendo que cualquier
accion tomada frente a las evidencias de auditoria que soportan la No Conformidad, corresponde
a correcciones inmediatas; sin embargo, el plan de mejoramiento debe ser formulado incluyendo
adicionalmente, las acciones correctivas necesarias para que, frente a futuros cambios, en la
ubicacién de los lugares de trabajo, las condiciones laborales, procesos o servicios, entre otras,
se realice una adecuada planificacién, asegurando una minima afectacion en Seguridad y Salud
en el Trabajo.

Es importante resaltar, que segin memorando 20171350312233 de 27/12/2017 con asunto
“Informe de Auditoria Sistema de Gestion de Seguridad y Salud en el Trabajo — SGSST”, esta
situacion fue establecida por la OCI como una observacion O1, toda vez que “Se evidencié que
los responsables de SST, realizaron inspeccion a las instalaciones de la Calle 17, cuando éstas
ya habian sido arrendadas, por lo que no se evaluaron de manera previa los impactos en SST de
este cambio interno, de acuerdo con lo definido en el procedimiento de Gestion del Cambio”,
encontrando que esta situacién, ha sido reiterativa tanto para la sede de Predial de la Calle 17 y
la nueva sede de Valorizaciéon, razén por la cual, para esta ocasién, fue declarada como No
Conformidad, puesto que el componente de Gestidon del Cambio hace parte de los principales
aspectos contenidos en la NTC 1SO 45001:2018.

3.15.1 REQUISITOS CON INCUMPLIMIENTO

Criterio

MG-PE-18 Manual de Administraciéon del
Riesgo.

Descripcién
No Conformidad N° 1. Se evidencio
materializacion del riesgo G.AC.03, sin
reporte a la Oficina Asesora de Planeacion
OAP

6.7 Gestion de Eventos de Riesgos
Materializados (ERM): “Las dependencias

NC1

deberan reportar a la OAP los eventos de
riesgo ocurridos en el formato de la matriz
de riesgos que  corresponda |y
especificamente en la seccion de
seguimiento. El reporte de seguimiento
tendra una periodicidad igual al
seguimiento que se realiza para los riesgos
de corrupcion. Las dependencias deberan
reportar a otras partes interesadas segin
corresponda, por ejemplo, a las areas de

Se evidencié materializacion del riesgo G.AC.03
“Accidentes de trabajo y/o enfermedades
laborales”, sin reporte de materializacién a la
Oficina Asesora de Planeacion, segiin monitoreo
cuatrimestral realizado el 02/05/2019,
incumpliendo lo definido en el numeral 6.7 del
Manual de Administracion del Riesgo y lo
establecido en el numeral 6.1.2 de la NTC I1SO
9001:2015, lo cual puede generar incertidumbre
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control disciplinario, o entes de control | respecto a la informacién real de eventos
externos”. materializados a nivel organizacional.

NTC ISO 9001:2015. Sistema de Gestiéon
de Calidad

6.1.2 Acciones para abordar riesgos y
oportunidades. ‘“La organizacion debe
planificar:

a) Las acciones para abordar estos riesgos
y oportunidades;

b) La manera de: 1. Integrar e implementar
las acciones en sus procesos del sistema
de gestién de la calidad y 2. Evaluar la
eficacia de estas acciones”.

NTC ISO 14001:2015. Sistemas de
Gestion Ambiental

6.1.2 Aspectos ambientales: “Dentro del
alcance definido del Subsistema de Gestion
Ambiental, la organizacién debe determinar
los aspectos ambientales de sus
actividades, productos y servicios que
puede controlar y de aquellos en los que
puede influir, y sus impactos ambientales

No conformidad N° 2. No se evidencio
identificacion de aspectos e impactos
ambientales, asociados a la nueva sede de la
Calle 17.

Se evidencié que no se han identificado aspectos
e impactos ambientales, asociados a la nueva
sede de la Calle 17, en la matriz FO-AC-23
“Matriz de aspectos e impactos ambientales” del
proceso de Gestibn de Valorizacion 'y

NC2 | asociados, desde una perspectiva de ciclo | Financiacién, incumpliendo lo definido en el
de vida. numeral 6.1.2 de la NTC ISO 14001:2015, lo cual
puede incrementar la posibilidad de que
Cuando se determinan los aspectos | condiciones ambientales no controladas afecten
ambientales, la organizacion debe tener en | el normal desempefio de las actividades que se
cuenta: ejecutan en esta sede.
a) los cambios, incluidos los desarrollos
nuevos o planificados, y las actividades,
productos y servicios nuevos o modificados
(...)”
NTC ISO 45001:2018. Sistema de Gestion | No conformidad N° 3: No se evidencio gestion
de Seguridad y Salud en el Trabajo. del cambio en SST, asociado a la nueva sede
de la Calle 17.
8.1.3 Gestibn del Cambio: “La
organizacion debe establecer uno o varios | No se evidencié implementacion y control del
procesos para la implementacion y el | cambio asociado a la nueva sede de la Calle 17,
control de los cambios temporales y | cuya instalacion y puesta en marcha inicié desde
NC3 | permanentes que tienen un impacto en el | febrero/2019, encontrando diferentes

desempefio del SST, incluyendo:

a) Los nuevos productos, servicios y
procesos o los cambios en los mismos,
incluyendo: — Las ubicaciones de los
lugares de trabajo y sus alrededores; — La
organizacion  del trabajo; —» Las

condiciones e impactos en Seguridad y Salud en
el Trabajo, incumpliendo el PR-AC-09 Gestion
del Cambio en Seguridad y Salud en el Trabajo,
ademas de lo definido en el numeral 8.1.3
Gestion del Cambio de la NTC ISO 45001:2018,
lo cual puede afectar la adecuada gestion de
riesgos asociados a cambios internos
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condiciones de trabajo; — Los equipos; — | realizados, que puedan generar impacto sobre la
La fuerza de trabajo (...)” Seguridad y Salud en el Trabajo.
PR-AC-09 Gestiéon del Cambio en | Lo anterior, se pudo establecer, entre otras por
Seguridad y Salud en el Trabajo las siguientes situaciones:
1.6. Politica Operacional: “(...) 2. Este | e« Se evidenci6 memorando 20195260092653
procedimiento se aplicara por lo menos a del 24/04/2019, informando el traslado de
los siguientes casos: funcionarios y acta de mesa de trabajo de
* Cambios en la estructura fisica de las | Gestion del Cambio del 10/05/2019, las dos
instalaciones o infraestructura del edificio. actividades realizadas de manera posterior a la
* Adecuacion de nuevas sedes y sedes instalacion y puesta en marcha de la nueva
existentes. sede.
N . L
OTSr:;(IBa;j'(.)jge la operacion & otra ubicacion . Verificadp, el PL-AC-01 Prevenci_én,
preparacion y respuesta ante emergencias,
1.75. Realizar Mesa de trabajo del aprobado en V6:0 del 12/04/2019, se eyjdencié
equipo gestion de cambios. “En mesa de que no fue incluido el pla}n dgrevacgauon para
trabajo el equipo analiza el cambio, la nueva sede de Valorlzamo_n ubicada en la
establece su impacto sobre la Seguridad y Ca[lg 17 aun cuando desde finales de_ febrero
Salud en el Trabajo y determina las se inicié el traslado de personal a la misma.
acciones aplicables de acuerdo con los | e« En los pisos de esta sede, no se cuenta con
impactos previsibles. Si el cambio 10 | camillas ni inmovilizadores en caso de una
amerita, deberan establecerse acciones emergencia.
para asegurar la integridad del SGSST. Las )
acciones de forma puntual pueden | ® NO se han realizado pruebas de alarma.
considerar la actualizacion de uno 0 varos | ¢ No se cuenta con sefializacion de evacuacion,
mecanismos vigentes en el SGSST". s6lo se evidenci6 una sefial de ruta de
evacuacion ubicada en el primer piso.
¢ No se conoce cual es el punto de encuentro en
caso de una emergencia.
e Se cuenta con un solo botiquin ubicado en el
segundo piso del edificio.
DU-TI-05 Declaracion de Aplicabilidad | No conformidad N° 4. No se suscribieron
para seguridad de la Informacién IDU Acuerdos de Confidencialidad en los
contratos IDU-1289-2019 y IDU-1365-2019
Subdominio A.13.2 Transferencia de
Informacién. Control Actual A.13.2.4 | Se evidencié que en los contratos IDU-1289-
Acuerdos de Confidencialidad o de NO | 2019 cuyo objeto es: “Prestacion de servicios
divulgacion para la formacion de auditores internos en el
estandar de gestion de seguridad y salud en el
NC4 | Evidencia o registro: FO-TI-04 Formato | trabajo SST ISO 45001 en el marco de la norma
Acuerdo de confidencialidad con | ISO 19011:2018" y el IDU-1365-2019, cuyo
terceros objeto es: “Prestacion de servicios para la
formacion de auditores internos integrales con
“Se adopta este control, puesto que se debe | enfoque en las normas ISO 9001:2015, ISO
identificar, revisar y documentar los | 14001:2015, ISO 27001:2013 e ISO
requisitos pare los acuerdos de | 22301:2012”, no se suscribieron acuerdos de
confidencialidad o no divulgacion que | confidencialidad con terceros, ni se incluyeron
clausulas de confidencialidad en los contratos,
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reflejen las necesidades de la organizacién
para la proteccion de la Informacion”.

incumpliendo las politicas de control para la
Seguridad de la Informacién, definidas en el
articulo décimo de la Resolucién Interna 34217
de 2015, ademas de lo definido en el control
A.13.24 del DU-TI-05 Declaraciéon de
Aplicabilidad para seguridad de la Informacion
IDU, lo cual podria generar uso indebido o
divulgacién no autorizada de la informacion del
Instituto.

NTC ISO 9001:2015. Sistemas de Gestion
de Calidad

10.2.1 “Cuando ocurra una no conformidad,
incluida cualquiera originada por quejas, la
organizacién debe:

(...) b) evaluar la necesidad de acciones
para eliminar las causas de la no
conformidad, con el fin de que no vuelva a
ocurrir ni ocurra en otra parte”.

No conformidad N° 5: Acciones de planes de
mejoramiento no efectivas.

Se evidencio que la acciones con cddigo 1117,
1520 y 1521, no fueron efectivas, toda vez que,
aungue se encuentran terminadas segun lo
planeado, las desviaciones asociadas han sido
recurrentes, incumpliendo lo definido en el
numeral 10.2.1 de la NTC ISO 9001:2015 y en el
numeral 1.7.1.6 del procedimiento PR-MC-01,

situacibn que puede generar que las
NC5 PR-MC-01 Formulacién, monitoreo y | consecuencias de dichos hallazgos se
seguimiento a planes de mejoramiento | incrementen y afecten en mayor medida el
de auditorias internas, auditorias | desempefio del proceso.
externas, autoevaluacion y evaluaciones
de gestion. Los hallazgos de las acciones en mencién, se
encuentran relacionados con  falencias
1.7.1.6 Formular Acciones de | encontradas en la Matriz de Requisitos vs
Mejoramiento: “Formular las acciones del | procesos y con falta de control y actualizacion de
Plan de Mejoramiento, las cuales deben | la informacién documentada de los procesos del
estar encaminadas a corregir la no | IDU.
conformidad o el hallazgo detectado y a
eliminar la causa del hallazgo o no
conformidad”.
3.16 PROCESO GESTION DE RECURSOS FiSICOS

El equipo auditor presenta los resultados de acuerdo con cada una de las actividades criticas
establecidas para efectuar la verificacion.

Para iniciar, se destaca la buena disposicion por parte del personal entrevistado para atender la
auditoria y proporcionar la informacién solicitada tanto en entrevista como por medio fisico y
electronico.

Actividad critica N° 1: “Planear los Servicios de la Entidad y sus Dependencias con Base
en las Necesidades Identificadas”:

De acuerdo con los productos que se encuentran descritos en la Caracterizacion del proceso para
esta actividad critica, se establecieron como productos a verificar el Plan de Adquisiciones de
Bienes y/o Servicios, el Plan de mantenimiento preventivo y correctivo de las instalaciones del
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IDU, el Plan de Seguridad Vial y Vigilancia y el Plan del Parque Automotor. Lo anterior teniendo
en cuenta que los productos: Plan de accion PIGA y el Plan de Accién de Seguridad y Salud en
el Trabajo, fueron verificados desde el marco de la auditoria SIG, efectuada al proceso de Gestion
Ambiental, Calidad y SST.

De acuerdo con lo anterior, a continuacion, se desarrolla la revision realizada para la planeacion
de esta actividad critica a través de la evidencia de la existencia de los productos seleccionados.

e Plan de Adquisicion de Bienes y/o Servicios. Se observé que el area inicia todo su proceso
de planeacién antes de comenzar cada afio, cuando se establece el Plan Anual de
Adquisiciones, donde se plasman las necesidades de la entidad y con este el proceso
establece sus actividades para dar cumplimiento y establecer las tareas a ejecutar durante
el afio. Este plan se evidencié publicado en el SECOP.

e Plan de mantenimiento de las instalaciones del IDU, se evidencié que actualmente el
proceso cuenta con un plan de mantenimiento de nombre “Plan de Mantenimiento Preventivo
y Correctivo Instalaciones Locativas en Sedes del Instituto de Desarrollo Urbano Vigencia
2019”, al respecto es de resaltar que un plan de mantenimiento, como su nombre lo indica
debe tener la planeacién de lo que se va hacer, en este caso de manera preventiva, para
asegurar el adecuado funcionamiento de los equipos e instalaciones, por lo tanto, no es
posible describir en este los mantenimientos correctivos a realizar, toda vez que estos
responden a fallas de operacién no programadas.

¢ Plan de Seguridad Vial y Vigilancia, durante la verificacion realizada se observé que en la
intranet se encuentra publicado el Plan Estratégico de Seguridad Vial 2018-2019, en su
version 2, cuyo objetivo es formular y establecer politicas para todo el personal del Instituto
en materia de seguridad vial.

e Plan de Mantenimiento del Parque Automotor. Durante la verificacion realizada se
observd que el proceso cuenta con un plan de mantenimiento identificado como “Plan de
mantenimiento del parque automotor del Instituto de Desarrollo Urbano”, con el cual se busca
gque el mantenimiento basico, que corresponde a los cambios de aceite, de bateria, de llantas,
a la revision del sistema de frenos, de embragues, refrigeracion, transmisién, suspension,
eléctrico, del chasis y del sistema de escape, se efectie de manera adecuada y oportuna.

En conclusién, se pudo establecer en la auditoria que el proceso realiza planeacion de sus
actividades, lo cual es una fortaleza y se evidencia a través de los planes establecidos por el
proceso.

Actividad critica N° 3: “Ejecutar las Acciones Programadas, Administrar los Recursos
Fisicos Contratados y Proporcionar los Bienes y Servicios Internos”:

Para esta actividad critica, se realizé revision a la ejecucion, segun lo establecido en los planes
verificados en la actividad critica 1, para lo cual se evidencio:

e Plan de Adquisicion de Bienes y/o Servicios. Al realizar verificacion a la ejecucion del Plan

de Adquisiciones, se observo que los apoyos a la supervision, efectdan constantemente
actividades para asegurar su cumplimiento y asi lograr la satisfaccion de las necesidades del
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Instituto; aunque, actualmente se evidencian demoras en la contratacion de servicios, como
por ejemplo el de papeleria y el de ferreteria.

e Plan de mantenimiento de las instalaciones del IDU. En el seguimiento realizado al
cumplimiento de las actividades programadas en este plan, se evidencié que con corte al
19/07/2019, 4 actividades (N° 2, 8, 13 y 20) de las 20 programadas, han presentado demoras
en una y maximo dos semanas, para las cuales se recomienda evaluar cudl es la causa de
su demora y tomar las medidas necesarias para evitar que se siga presentando, teniendo en
cuenta que algunas de éstas, se deben desarrollar periédicamente. Las demas actividades
se han cumplido de acuerdo con lo programado.

No obstante, aunque se esté cumpliendo con el plan, es importante mencionar que se
evidencid que en la sede de la calle 22 en los pisos 3 en la oficina del jefe de Disefio de
Proyectos, en el piso 10 en la oficina del Jefe de la Oficina de Comunicaciones y en médulos
de trabajo N° 55, 71y 74 de la STRT, el piso se encuentra levantado, tal y como se observa
en los siguientes registros fotograficos:

Imagen 1: Piso Laminado Oficina Gestion de Proyectos.

b

Fuente: Foto tomada por el equipo auditor del proceso de Disefio de Proyectos
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Imagen 2: Piso Laminado Oficina de Comunicaciones.

Imagen 3: Piso Laminado médulos de trabajo N° 55, 71y 74 STRT.

Fuente: Foto Tomada por el equipo auditor del Proceso de Gestién de Tecnologias de Informacién y
Comunicacion
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Imagen 4: Piso Laminado md&dulos de trabajo N° 55, 71y 74 STRT.

Fuente: Foto Tomada por el equipo auditor del Proceso de Gestion de Tecnologias de Informacion y
Comunicacion

Por otra parte, en visita realizada a la Subdireccién Técnica de Recursos Tecnolégicos STRT, se
observé un vidrio de fachada roto, para el cual el funcionario cuyo médulo de trabajo se ubica al
frente, ha solicitado el correspondiente cambio sin haberse realizado el correspondiente

reemplazo.

Imagen 5: Vidrio de fachada roto STRT.

Fuente: Foto Tomada por el equipo auditor del Proceso de Gestién de Tecnologias de Informacién y
Comunicacion

Al respecto, es importante mencionar que revisado el documento “Plan de Mantenimiento
Preventivo y Correctivo Instalaciones Locativas en sedes del Instituto de Desarrollo Urbano
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Vigencia 2019”, no se observé plan de tratamiento alguno respecto al levantamiento del piso
laminado o cambio de vidrios en la calle 22.

Por lo tanto, se debe realizar una valoracion general, teniendo en cuenta que esto se puede
estar presentando por falta de mantenimiento preventivo y si no es asi, se debe hacer un
mantenimiento correctivo lo méas pronto posible, teniendo en cuenta que esto puede generar
accidentes laborales.

e Plan de Mantenimiento del Parque Automotor: En el seguimiento realizado al
cumplimiento de las actividades programadas en este plan, se evidencié que con corte al
19/07/2019, éstas se han cumplido en su totalidad.

Por otro lado, se realiz6 seguimiento al cumplimiento de lo establecido en el procedimiento
PR-RF-01 “Procedimiento De Mantenimiento Preventivo Y Correctivo”de 2014, cuyo alcance
es: “Actividades de aplicacion para los vehiculos del Instituto de Desarrollo Urbano”, con base
en el cual se reviso el caso de falla del vehiculo de placas OBH 596 del 17/06/2019,
evidenciando el correo donde se piden los servicios al contratista, la orden de servicios N°. 5
de la misma fecha donde se identifica la falla y los repuestos y mano de obra requerida. En
esa misma orden de servicios se observé con fecha de 24/06/2019, el concepto del conductor
mecanico de la Entidad que sefala: “vehiculo arreglado sin dar fe de la originalidad de los
repuestos”.

El numeral 6.13 del procedimiento PR-RF-01, describe: “Notificar al Conductor-Mecanico. El
Supervisor del Contrato de Mantenimiento notifica al funcionario designado como Conductor-
Mecanico o quien haga sus veces (el cual sera designado por el Subdirector Técnico de
Recursos Fisicos) quien debera desplazarse (cuando se requiriera) al sitio donde se ubica el
vehiculo, para realizar una revision preliminar”. Al efectuar entrevista con el supervisor,
expresé que actualmente el conductor reporta la falla y debe llamar al seguro para que
realicen el envio de la gria y transportar el vehiculo al taller; por lo tanto, el cumplimiento de
este procedimiento no se evidencio en el caso analizado, para el cual la revision del conductor
mecanico se da al final, cuando el carro “ya esta arreglado”.

Por otro lado, es de considerar el realizar mantenimientos preventivos a mayor profundidad
a aquellos vehiculos que tienen un kilometraje mayor y que por estadisticas presentan
constantemente ingresos al taller porque presentan fallas en sus sistemas durante recorridos
y en los parqueaderos del IDU, como ha ocurrido con los vehiculos OBH596, OBH609 y
OBH622, entre otros.

e Plan de Seguridad Vial y Vigilancia, Se verifico que con corte al 12/07/2019 se ha cumplido
con las 3 actividades de las 11 que se tenian programadas de enero a julio de 2019.

e Compras por Caja menor. Para este producto, se realiz6 arqueo de caja menor no
anunciado, donde se evidencio el registro a través de STONE de las compras realizadas a
través de la caja menor, quedando con un saldo de -$6 por diferencia en los pagos lo cual
resulta inmaterial. También se revis6 el Gltimo cambio de clave de la caja fuerte, el cual se
realizé en el mes de julio/2019.
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Actividad critica N° 4: “Analizar el Comportamiento de los servicios prestados mediante
los Indicadores de Gestion establecidos”:

Para esta actividad critica, se realizo revision de los dos productos que se generan de la ejecucion
de esta actividad critica los cuales son los indicadores y los historicos de consumo:

Indicadores de gestién del proceso. Se evidencié que el proceso cuenta con 6 indicadores, de
los cuales se realiz6 seguimiento a 5, teniendo en cuenta que el indicador numero 52612, se
verifica desde la auditoria al proceso de Gestiéon Documental, como responsable del mismo.

En la siguiente tabla, se presenta el avance de los indicadores reportados por el proceso con
corte al 30/06/2019.

Tabla N° 1: Indicadores Proceso de Gestion de Riesgos Fisicos.

SEMAFORO
No NOMBRE INDICADOR ACUMULADO A JUNIO
51520 Cumplimiento del Plan de Modernizacion Fisica
52614 Telefonia IP implementada

52615 Inventario de bienes inservibles en bodega IDU depurado N/A periodo

Sistematizacion de las solicitudes de servicio a la STRF, para los moédulos de:
-Transporte, Mantenimiento locativo,

52616 -Almacén e inventarios
- Disponibilidad de auditorios.
52617 Estudio de factibilidad para la reposicion parcial del parque automotor N/A periodo

Fuente: Cuadro de mando Integral 30/06/2019.

De acuerdo con el seguimiento a la formulacién de indicadores que la OCI realiz6 en febrero de
2019, se evidencio que el Proceso adopt6 las recomendaciones realizadas, en cuanto al ajuste
de las férmulas de los indicadores en concordancia con los nombres de los mismos.

Histérico de consumos de bienes y estadisticas de los servicios prestados asi como
informes de administracion de recurso logisticos.

Se evidencid que actualmente el proceso tiene seguimientos historicos de los consumos de agua
y luz, los cuales se reportan para el seguimiento al PIGA. También cuentan con el seguimiento al
namero de ingresos Yy los costos uso del taller contratado para el mantenimiento preventivo y
correctivo de los vehiculos e igualmente se evidencio histérico del consumo de papel, cumpliendo
asi con el producto establecido para esta actividad.

Actividad critica N° 6: “Evaluar el Desempefio del Proceso e Identificar Oportunidades de
Mejora”:

De acuerdo con los productos que se encuentran descritos en la Caracterizacion del proceso para
esta actividad critica, se establecié como productos a verificar: la matriz institucional de riesgos
de gestion, las acciones correctivas, acciones preventivas y oportunidades de mejora y los planes
de mejoramiento. No se realiz6 revision de los riesgos de corrupcion, teniendo en cuenta que la
OCI efectué en mayo de 2019, la mismos.

Gestién de riesgos del proceso. Actualmente en la matriz de riesgos publicada en la intranet,
el proceso de Gestion de Recursos Fisicos cuenta con 10 riesgos de Gestion, 8 de Seguridad de
la Informacion y 7 riesgos de Corrupcion.
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Teniendo en cuenta que en mayo de 2019, la Oficina de Control Interno efectué evaluacién de
disefio y efectividad de los riesgos de corrupcion, éstos no fueron evaluados en el marco de la
auditoria SIG. Por su parte, los Riesgos de Seguridad de la Informacion, no fueron evaluados,
teniendo en cuenta, que la responsabilidad de los controles definidos, ha sido designada al “Lider
operativo del Sistema de Seguridad de la Informacién”, por lo cual dichos controles no han sido
apropiados por el proceso de Recursos Fisicos. Por lo anterior, teniendo en cuenta las actividades
criticas establecidas para esta auditoria, los riesgos que se evaluaron y su resultado, fueron los
siguientes:

G.RF.03 “Indisponibilidad de los bienes o servicios a cargo de la STRF por retrasos en
la contratacién de los mismos”:

Respecto a la implementacion de los controles y los planes de tratamiento para los riesgos
identificados en el proceso con corte a mayo/2019, se observé materializacién del mismo, en
cuanto al contrato de suministro de elementos de ferreteria, para el cual estaba previsto su
inicio en abril de 2019, pero se realizé en junio de 2019, por demoras en el proceso de
contratacion.

Frente a las acciones para abordar el riesgo, la STRF manifesté que cuenta con elementos
en el inventario, pero no aparece documentada la accién asociada al control, en la matriz de
riesgos del proceso segun el monitoreo realizado en mayo/2019, donde se sefiala ademas
gue no se materializé el mismo y tampoco se evidencié plan de tratamiento o mejoramiento
al respecto. No obstante, aunque se adelantan acciones de mejora, hace falta su
documentacién, segun lo referenciado anteriormente.

G.RF.04 “Prestacion inadecuada del servicio de mantenimiento en las sedes del IDU”:

No se evidencié materializacion de este riesgo, teniendo en cuenta que se tiene un plan de
mantenimiento, el cual en general se esta cumpliendo y no se han dejado de atender las
solicitudes de mantenimiento realizadas por los demas procesos.

G.RF.06 “Inadecuada prestacion del servicio de transporte del IDU”:

De acuerdo con el monitoreo realizado por el area, se observé materializacién del riesgo,
debido a que “La Direccion Técnica de Administracion de Infraestructura presento una queja
con motivo a la puntualidad al inicio de uno de los servicios de transporte. Situacién que se
corrigi6 asignando un nuevo conductor de manera inmediata para la atencién del
requerimiento”, pero no la toma de acciones correctivas, argumentando: “Dado que la
situacion reportada fue corregida de manera inmediata y a que la ocurrencia de este tipo de
guejas en el periodo fue minima comparada con la cantidad de solicitudes de transporte, no
se consider6 pertinente la formalizacién de un plan de mejoramiento”.

En resumen, para los riesgos de gestion, se encontrd que teniendo en cuenta la materializacion
de dos riesgos, los controles asociados no son efectivos y el proceso aln no ha tomado acciones
correctivas, para evitar que se presenten nuevamente.
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Acciones correctivas, acciones preventivas y oportunidades de mejora. Se indagé acerca
de las acciones de mejora tomadas a partir de las oportunidades del proceso, para lo cual se
identificaron las oportunidades establecidas para el proceso y las acciones tomadas para
aprovechar las mismas, pero ho mostraron que éstas sean documentadas segun procedimiento
y enviadas a la OCI para su consolidacion y seguimiento.

Por otro lado, no se observo que el proceso cuente con una herramienta o una actividad que les
permita conocer la percepcién de su cliente interno y que se pueda realmente conocer las quejas
0 reclamos presentados por los mismos, para identificar acciones de mejora para el servicio
prestado.

Planes de mejoramiento. Para verificar el cumplimiento de esta actividad critica, se reviso el
aplicativo CHIE de planes de mejoramiento. A continuacion, se relacionan las acciones sujetas
de evaluacién y las observaciones respectivas, por parte del equipo auditor:

Tabla N° 2. Evaluacion de efectividad de planes de mejoramiento

Accioén Hallazgo Accién propuesta Evaluacién de efectividad

El riesgo R.RF.03 “Demora en la
adjudicacion de contratos”, a pesar de
tener controles asociados, no fueron
efectivos, dado que en el contrato para Este riesgo ya no se encuentra
revisién técnico mecéanica se vencié y | Disefiar una herramienta en | identificado en la matriz de riesgos
demoraron casi 4 meses con vehiculos | donde se relacione la | institucionales publicada en la intranet
inmovilizados, sin analizar las causas de | informacién relevante de los | y teniendo en cuenta la revisién
1088 la  demora de la adjudicacion, | procesos de contratacion acargo | realizada al informe preliminar, durante
incumpliendo con el numeral 8.5.3 | dela STRF, con la cual se pueda | la reunion efectuada el 23/08/2019, se
Acciones preventivas de la NTC GP | realizar un seguimiento y control | declarala accion como efectiva para su
1000:2009 y NTC ISO 9001:2008, | alos mismos. correspondiente cierre en el aplicativo
relacionado con “determinar acciones CHIE.

para eliminar las causas de no
conformidades potenciales para prevenir
su ocurrencia”

Se observa uso de formato FO-RF-03
correspondiente a la Hoja de Vida Aunque se observo la utilizacion
Vehiculos, el cual no corresponde al adecuada de los formatos que hacen
publicado en la intranet. Se observa uso parte del proceso, se evidencio, de
1251 de los formatos FO-RF-02 Entrega y acuerdo con la verificacion realizada,
recibo de vehiculos del IDU y FO-RF-04 gue aun se encuentra publicado el
Lista de chequeo pre-operacional procedimiento 814 “Administracién del

1. Realizar un inventario de la
documentaciéon publicada en la
Intranet para el proceso de
Recursos Fisicos

condiciones de seguridad, para los parque de bicicletas” el cual se
cuales no se estan firmando segun lo encuentra obsoleto, teniendo en
solicitado por los mismos. Se observa en cuenta que el procedimiento se realiza
la intranet procedimiento 814, de manera diferente. Asi mismo, no se
Administracion del parque de bicicletas el observé actualizacion del
cual se encuentra desactualizado. Se procedimiento 2STRFRF33.2 “Entrega

2. \dentificar Ios_documentos QU | De Materiales Reutilizables De Las
se deben actualizar y formular un Obras Al DU se encuentra

cronograma para llevar a cabo
esta actividad.

evidencia incumplimiento en el manual
1252 MG-RF-01 Administracion del parque

automotor numeral 6 Administracién del desactualizado”

parque automotor, literal h El
procedimiento 2STRFRF33.2 Entrega De Por tal motivo, se deben cancelar estas
Materiales Reutilizables De Las Obras Al dos acciones y generar una nueva.

IDU, se encuentra desactualizado

Se observa que no se han tenido en . . . De acuerdo con la verificacion
. - 1. Realizar un inventario de la . . .
cuenta las recomendaciones realizadas documentacién publicada en la realizada, aun se encuentra publicado
1253 por la Oficina de Control Interno, ya que el procedimiento 814 “Administracion
. . . L Intranet para el proceso de e »
aun esté publicado el procedimiento 814 del parque de bicicletas” el cual se

= Iy L Recursos Fisicos. )
Administracion del parque de bicicletas el encuentra obsoleto, teniendo en
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Accion Hallazgo Accién propuesta Evaluacién de efectividad
cual se observo en la auditoria anterior " cuenta que el procedimiento se realiza
que se encuentra desactualizado. En el | 2- Identificar los documentos que | e manera diferente a lo definido.
1254 | memorando 20171350007393 del 23 de | S€ deben actualizar y formular un
enero de 2017, se recomendd incluir la | cronograma para llevar a cabo | por tal motivo, se deben cancelar estas
péliza de infidelidad de riesgos | eStaactividad. tres acciones y generar una nueva.
financieros en el Manual Administracion
Programa de Seguros y actualizar 1o | 3. Solicitar mediante memorando
pertinente en riegos de acuer'do con el | a la OAP, el acompafiamiento
1255 manual de Riesgos que aporto el nuevo | para realizar anualmente la
corredor de seguros. A la fecha de la | revision y actualizacién de los
presente auditoria no se habl’e_a dado | documentos publicados en la
cumplimiento con la actualizacion del | intranet para el proceso
manual de riesgo.
De acuerdo con la verificacion
realizada, se evidencio que
permanentemente se efecttia
mantenimiento al control de acceso y
La STRF no planific6 para la vigencia | Radicar un proceso de seleccién | que cuando no se tienen contratos se
2017 los recursos financieros del proceso | en la DTPS con el objeto de | llevan a cabo acciones que permiten
1256 de contrataciébn de actualizacion y | contratar del mantenimiento al | mantener funcionando el control
mantenimiento de los equipos y sistema | sistema de control de acceso de | biométrico y ahora con tarjeta de
de control de acceso a las sedes IDU. la Entidad. proximidad.
Por lo tanto, se considera que la accién
es efectiva y puede realizarse su cierre
en el aplicativo.
No se evidencié registro del Plan Estralt?égitr:iwsézn Sr:;lﬂlrziggg \al‘:al Plzg
Estratégico de Seguridad Vial (PESV) del A S
IDU a?ne el orgganismo dé trén)sito . encontro que se encuentra reglstra(_jpy
incu’mpliendo el plazo y los requisitoé Disefiar un cronograma en | aprobado. Adicionalmente, se verifico
L . donde se plasmen las | cumplimiento adecuado de las
1542 ;egnz'gizeStaDtgsfe'?gslgqg I(i}eczrgi%m?lg actividades y fechas a cumplir | actividades programadas con corte a
establecid{) en el numeral 5.1.2 d}el la | Para presentar el PESV ante el | julio/2019.
. i organismo de transito.
Norma NTC ISO 9001:2015, lo cual . i
puede exponer al Instituto a sanciones, Porlo tanto, se con5|de(a que la accion
or no atender el mandato legal es efectiva y puede realizarse su cierre
P ) en el aplicativo.
Socializar el uso del formato FO- De acuerdo con la verificacion
RF-11 Orden de Servicio para la . : >
Deficiencias en el diligenciamiento del | Revision de Vehiculos, entre los ra%a;:fﬁad;é desliorns;/tlgenglflo tglntou:g
1603 formato de orden de servicio para la | conductores y el conductor considera que la acciblg es efecti\;a y
revision de vehiculos. mecéanico, ademas de exigir su - -
diligenciamiento pleno, incluidas puﬁde_ realizarse su cierre en el
las firmas. aplicativo.

Fuente: Realizacion Propia del equipo auditor, datos tomados de CHIE Planes de Mejoramiento y del seguimiento

realizado.

En conclusion y de acuerdo con lo descrito en la tabla anterior, se verificaron 9 acciones en estado
terminado, de las cuales se observaron 5 acciones (1251, 1252, 1253, 1254 y 1255) que deben
ser canceladas por no ser efectivas y 4 (1088, 1256,1542 y 1603) que el equipo auditor considera

efectivas, por tal motivo, se recomienda su cierre.

Generalidades del Sistema Integrado de Gestion

En entrevista de reunion inicial, de fecha 18/07/2019, la lider operativa del proceso de Gestion de
Recursos Fisicos, reconoce las partes principales interesadas, sefialando que son todas las
dependencias del IDU principalmente, ya que la dependencia es un area de servicio.
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Al indagar sobre el conocimiento de la directriz de Calidad y Ambiental, si bien la lider operativa
del proceso no expone un concepto al respecto, si sefiala que las mismas se aplican al proceso
de diversas formas como en la documentacion estandarizada, apoyo de la politica de cero papel,
mejoramiento continuo, entre otras y adicional menciona que hay una clausula ambiental en todos
los contratos.

De acuerdo con lo anterior, se puede afirmar que el personal auditado conoce los aspectos como,
vision, misién, directriz, objetivos, sus partes interesadas y las responsabilidades que tiene el
proceso desde cada uno de los subsistemas; sin embargo, no fueron facilmente recordados.

Subsistema de Gestién de Calidad. Se considera pertinente mencionar que, al realizar revision
documental del proceso, se observd que, éste cuenta con documentos que se encuentran
desactualizados como 814 “Administracion del parque de bicicletas” y el procedimiento
2STRFRF33.2 “Entrega De Materiales Reutilizables De Las Obras Al IDU”, ya que algunas de las
actividades descritas no se ejecutan en la practica. Esta situacién ha sido identificada en
auditorias anteriores, para las cuales se han formulado acciones de planes de mejoramiento, para
la cuales el equipo auditor emitié concepto en el aparte de planes de mejoramiento.

Por su parte, de acuerdo con correo de actualizacion del normograma, remitido por el proceso el
26/04/2019 y publicado en la intranet, se observé lo siguiente: Se relaciona el Decreto 1443 de
2014, norma que se derog6 tacitamente por el Decreto 1072 de 2015 - Decreto Unico
Reglamentario del Sector Trabajo, referenciado en el normograma del proceso. Tampoco se
referencia la Resolucién 1572 del 3 de mayo de 2019: “Por la cual se reglamenta la instalacion y
uso de cintas retrorreflectivas y se dictan otras disposiciones" aplicables al IDU.

Por lo anterior, es importante para la proxima actualizacion del normograma, programada por
procedimiento para octubre/2019, realizar el ajuste al mismo, teniendo en cuenta la normatividad
derogada y la generada desde mayo.

Subsistema de Gestién Ambiental. Se encontr6 que el personal determina y conoce los
aspectos ambientales para su proceso, los cuales se plasman en la respectiva matriz de aspectos
e impactos ambientales, y a través de los anexos de los contratos en los que se establecen
requisitos y obligaciones para aportar al Subsistema de Gestion Ambiental.

Subsistema de Gestion de Sequridad y Salud en el Trabajo. Con el fin de conocer la
participacion del personal del proceso en la identificacion de peligros y riesgos, se indagé a los
auditados sobre este aspecto, evidenciando que el personal en efecto, ha participado en la
identificacion de peligros y riesgos a los que se encuentra avocado.

Considerando la matriz de identificacién de peligros y valoracién de riesgos de la Entidad, se
observé que uno de los riesgos detectados fue el de disconfort térmico (frio) para el grupo de
vigilancia contratado por el IDU. Al respecto sefiala la matriz que el control existente esta definido
por la empresa contratista y la medida de intervencion a través de control administrativo sera la
supervision al contratista y el uso de Elementos de Proteccion Personal: ropa abrigada. Se
recomienda que segun lo definido se realice la supervision con el personal de vigilancia
verificando que dichos controles establecidos en la matriz citada se hayan implementado
reduciendo el riesgo.
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Por otra parte, segun inspeccidn fisica se observé que en algunas areas de trabajo del proceso
de STRF hay desorden, acumulacion de cajas bajo los puestos y documentos en el escritorio,
afectando el programa de orden y aseo y la Circular 18 de 2017 sobre directrices en materia de
orden y aseo de la Entidad.

Finalmente, se encontr6 que el personal del proceso conoce la forma como debe realizar los
reportes de accidentes, y con qué acciones deben responder en caso de presentarse una
emergencia.

Subsistema de Sequridad de la Informacién. Para finalizar, se realiz6 seguimiento a los
componentes de Seguridad de la Informacién, evidenciandose que, los auditados no hacen uso
de carpetas compartidas, en las que repose y se salvaguarde la informacion critica que genera
en las actividades diarias; afirman que utilizan discos duros para mantener un Back up de su
trabajo y que no han solicitado éstos a través de la Subdireccion Técnica de Recursos
Tecnoldgicos.

Por otro lado, se observé en el sistema de informacion CHIE: SGSI que el proceso realizé
recientemente la actualizacion de los activos de informacion, y en cuanto al manejo de la
confidencialidad de la informacién, se evidencioé en los contratos la inclusion de la respectiva
clausula.

Como parte de la verificacién en cuanto a seguridad de la informacién, también se indagd por
personal que se encuentra en teletrabajo, con lo que se evidencié que no existe actualmente
personal con este beneficio

Respuesta a observaciones realizadas por el proceso sobre el Informe Preliminar

Mediante correo electronico del 21/08/2019, se remitié el Informe preliminar de auditoria al
Sistema Integrado de Gestion SIG a los responsables/lideres operativos de los procesos del
Sistema. Mediante correo electronico del 26/08/2019 y dentro del término previsto para el efecto,
desde el proceso evaluado se remitieron observaciones sobre el mismo. A continuacion, se da
respuesta a las consideraciones expuestas:

No conformidad N°l: No se evidenci6 plan de tratamiento ante la materializacion de
riesgos.

La STREF registro lo siguiente en su respuesta: “Unificar esta no conformidad junto con el hallazgo NC
4, dado que estas se encuentran orientadas a una misma situacion asociada con las matrices de riesgo del
proceso, tanto en la identificacion, medicion y tratamiento del riesgo G.RF.03 y G.RF.06.

De fondo, se idéntica que la misma accioén de mejora puede atender y solucionar la no conformidad, la cual
se proyecta sea actualizar las matrices de riesgo de proceso.”

Al respecto, el equipo auditor precisa que, aunque las causas de las no conformidades puedan
llegar a ser solucionadas a través de la misma accion, no es posible unificar la no conformidad
N° 1 con la N° 4, teniendo en cuenta que cada No Conformidad se encuentra asociada a un
incumplimiento normativo e impactos diferentes, por tal razon, se mantiene la No Conformidad
de la misma manera como se planteo inicialmente y queda a potestad del proceso, que dentro
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del andlisis de causas, ejecuten acciones similares o iguales para las 2 no conformidades,
derivadas del andlisis de causas que se realice.

No conformidad N°2: Deficiencias en el mantenimiento preventivo de instalaciones y
parque automotor.

“Conforme a lo expuesto en la reunion del pasado viernes 23 de agosto, la Subdireccién indica que:

Respecto del mantenimiento preventivo de instalaciones: La Subdireccion cuenta con un plan de
mantenimiento el cual propende por proporcionar y mantener la infraestructura necesaria para la operacion
de la Entidad, y que tal como lo indica el mismo pre-informe de auditoria en la pagina 241, en el analisis
del riesgo G.RF.04 que sefiala: Prestacion inadecuada del servicio de mantenimiento en las sedes del IDU,
el equipo auditor manifesto.

“No se evidencié materializacion de este riesgo, teniendo en cuenta que se tiene un plan de mantenimiento,
el cual en general se esta cumpliendo y no se han dejado de atender las solicitudes de mantenimiento
realizadas por los demas procesos”.

Por lo tanto, si bien es cierto existen condiciones de mantenimiento que efectivamente deben ser corregidas
y en las cuales ya se esta trabajando, no se considera que estas se contemplen como una No Conformidad,
toda vez que estas no impiden que la Entidad continte operando.

De Igual manera ocurre con lo reportado con el mantenimiento del parque automotor, en donde se evidencia
que se cuenta con un plan de mantenimiento preventivo el cual se ha ejecutado conforme al mismo, y que
los casos presentados en auditoria son situaciones que no son predecibles y en donde la Subdireccién
actuo conforme a lo establecido en sus procedimientos, propendiendo por una rapida y efectiva solucién.”

Teniendo en cuenta lo expresado en la respuesta emitida por el proceso, se debe considerar:

Primero, que el equipo auditor haya afirmado que: “No se evidencié materializacién de este riesgo,
teniendo en cuenta que se tiene un plan de mantenimiento, el cual en general se est4 cumpliendo y no se
han dejado de atender las solicitudes de mantenimiento realizadas por los demas procesos”, obedece a
las condiciones de las variables que describen el riesgo, tal cual como estan plasmadas en la
matriz de riesgos y en consideracion a que las actividades establecidas en el Plan de
mantenimiento, se han ejecutado, con base a lo planeado y las solicitudes recibidas. No obstante,
presentandose evidenciaron debilidades en el mantenimiento de las instalaciones, toda vez que
se encontraron situaciones y condiciones no identificadas por el proceso.

Segundo, aunque el &rea afirma que: “Por lo tanto, si bien es cierto existen condiciones de
mantenimiento que efectivamente deben ser corregidas y en las cuales ya se esta trabajando, no se
considera que estas se contemplen como una No Conformidad, toda vez que estas no impiden que la
Entidad continGie operando”, es importante resaltar que aunque no impide la operacion del Instituto,
si se considera un riesgo para la seguridad y salud de los trabajadores y adicionalmente se esta
incumpliendo un requisito de la norma (Numeral 7.1.3 de la NTC 1ISO9001:2015), segun el objetivo
y alcance del proceso, tal como se sefialo en el criterio de auditoria.

Finalmente, frente a lo que describe el proceso de acuerdo con el mantenimiento del parque
automotor: “De Igual manera ocurre con lo reportado con el mantenimiento del parque automotor, en
donde se evidencia que se cuenta con un plan de mantenimiento preventivo el cual se ha ejecutado
conforme al mismo, y que los casos presentados en auditoria son situaciones que no son predecibles y en
donde la Subdireccion actué conforme a lo establecido en sus procedimientos, propendiendo por una rapida
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y efectiva solucién.”, es importante tener presente, que no se esta efectuando mantenimiento de
acuerdo al procedimiento, tal y como se evidencié en la No conformidad N° 5 y que teniendo en
cuenta la antigiiedad de los vehiculos, es importante realizar un mantenimiento preventivo, mas
exhaustivo, para evitar la falla de los mismos antes y durante la prestacion del servicio.

No conformidad N°3: Inefectividad de acciones de planes de mejoramiento.
El proceso indica: “OK, se acepta la no conformidad. No procede apelacion.”

Aunque el proceso no se pronuncia sobre esta no conformidad, se tuvieron en cuenta los
comentarios realizados durante la reunion sostenida el 23/08/2019, con base en los cuales se
efectud nuevamente revision de la accion 1088 y se cambi6 su calificacion a efectiva, por lo tanto,
se ajusta la No Conformidad N°3 y la evaluacion de efectividad de la accién, en el cuerpo del
documento, quedando asi:

“Se evidenci6 que las acciones identificadas en el aplicativo de planes de mejoramiento CHIE,
con codigo 1251, 1252, 1253, 1254 y 1255, no fueron efectivas, toda vez que aunque se
encuentran terminadas segun lo planeado, los hallazgos han sido reiterativos, incumpliendo lo
definido en el numeral 1.7.1.6 del procedimiento PRMCO1 y en el numeral 10.2.1 de la NTC ISO
9001:2015, situacibn que podria generar que las consecuencias de dichos hallazgos se
incrementen, afectando el normal desempefio del proceso.

A continuacién, se mencionan los hallazgos que han sido reiterativos, razén por la cual se declara
la inefectividad de las acciones relacionadas, segun lo descrito en este informe de auditoria:

e Se continda presentando materializacion de Riesgos y el no establecimiento de planes de
tratamiento.

e Documentos desactualizados en la intranet.

e |nefectividad de acciones”.

No conformidad N°4: No se evidenci6 que se efectie medicién del indicador establecido
para el riesgo de gestién G.RF.03.

“Al igual que lo mencionado en el punto 1, se sugiere unificar esta no conformidad junto con el hallazgo NC
1, dado que estas se encuentran orientadas a una misma situacion asociada con las matrices de riesgo del
proceso, tanto en la identificacion, medicion y tratamiento del riesgo G.RF.03 y G.RF.06.

De fondo, se idéntica que la misma accién de mejora puede atender y solucionar la no conformidad, la cual
se proyecta sea actualizar las matrices de riesgo de proceso.”

Teniendo en cuenta lo descrito en la No Conformidad N°1, esta No Conformidad se mantiene de
la misma forma como se plante6 inicialmente.

3.16.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion

NTC ISO 9001:2015. Sistema de Gestion | No conformidad N° 1: No se evidenci6 plan de
NC1 X : A :

de Calidad tratamiento ante la materializacién de riesgos.
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6.1.2 Acciones para abordar riesgos y
oportunidades. “La organizacion debe
planificar:

a) Las acciones para abordar estos riesgos
y oportunidades;

b) La manera de: 1. Integrar e implementar
las acciones en sus procesos del sistema
de gestion de la calidad”.

MG-PE-18 Manual de Administraciéon del
Riesgo.

6.7 Gestion de Eventos de Riesgos
Materializados (ERM): “Durante las fases
de identificacion y monitoreo de riesgos, las
areas lideres del proceso identificaran y
mantendran actualizada la informacioén de
las acciones de respuesta y/o contingencia
que se deberian ejecutar en caso de un
evento de riesgo materializado. Dichas
acciones seran registradas en el formato de
la matriz de Riesgos”.

No se evidencié plan de tratamiento para los
riesgos  materializados, identificados como
G.RF.03 y G.RF.06, contraviniendo lo establecido
en el numeral 6.1.2 Acciones para abordar riesgos
y oportunidades de la NTC ISO 9001:2015 y en el
numeral 6.7 Gestion de eventos de riesgos
materializados (ERM) del MG-PE-18 Manual de
administracion del riesgo, lo cual puede generar
que los riesgos se continlen materializando o que
sus consecuencias sean mayores al no tomar
acciones oportunas para su mitigacion.

NTC ISO 9001:2015. Sistema de Gestién
de Calidad

7.1.3 Infraestructura: “La organizacién
debe determinar, proporcionar y mantener
la infraestructura necesaria para la
operacion de sus procesos y para lograr la
conformidad de los productos y servicios”.

Literales: a) “Edificios y servicios
asociados’, y c) “Recursos de transporte”.

NC2

No conformidad N° 2: Deficiencias en el
mantenimiento preventivo de instalaciones y
parque automotor.

Se evidenciaron deficiencias en el mantenimiento
de los vehiculos identificados con placa OBH596,
OBH609 y OBH622, del piso laminado y los vidrios
de la fachada en la sede de la calle 22,
contraviniendo lo establecido en el Numeral 7.1.3,
literales a y ¢ de la NTC ISO 9001:2015, lo cual
puede generar deficiencias en la prestacién del
servicio y posibles accidentes laborales por falta de
un mantenimiento adecuado.

Lo anterior fue evidenciado en los siguientes casos,
los cuales se encuentran descritos en el presente
informe:

e Se evidenci6 que en la sede de la calle 22, en
el piso 3, en la oficina del director de Disefio de
Proyectos, en el piso 10, en la oficina del Jefe
de la Oficina de Comunicaciones y en los
maodulos de trabajo N° 55, 71 y 74 de la STRT,
el piso laminado se encuentra levantado.

e Se observé un vidrio de fachada roto en el piso
de la Calle 22 donde se encuentra ubicada la
STRT, para el cual el funcionario cuyo médulo
de trabajo se ubica al frente, ha solicitado el
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Ne Criterio Descripcion
cambio, sin haberse realizado el
correspondiente reemplazo.
e Se observé que los vehiculos OBH596,
OBH609 y OBH622, han presentado diferentes
fallas durante y antes de iniciar recorridos
programados.
Procedimiento PR-MC-01: “Formulacion, | No conformidad N°3: Inefectividad de acciones
Monitoreo y Seguimiento a Planes de | de planes de mejoramiento.
Mejoramiento”, numeral 1.7.1.6
“Formular Acciones de Mejoramiento” Se evidencidé que las acciones identificadas en el
aplicativo de planes de mejoramiento CHIE, con
‘Formular las acciones del Plan de | cddigo 1251, 1252, 1253, 1254 y 1255, no fueron
Mejoramiento, las cuales deben estar | efectivas, toda vez que aunque se encuentran
encaminadas a corregir la no conformidad o | terminadas segln lo planeado, los hallazgos han
el hallazgo detectado y a eliminar la causa | sido reiterativos, incumpliendo lo definido en el
del hallazgo o no conformidad. (Correccién | numeral 1.7.1.6 del procedimiento PRMCO01 y en el
y accioén correctiva)” numeral 10.2.1 de laNTC ISO 9001:2015, situaciéon
gue podria generar que las consecuencias de
NC3 | NTC ISO 9001:2015, Subsistema de | dichos hallazgos se incrementen, afectando el
Gestion de Calidad normal desempefio del proceso.
Numeral 10.2.1 “Cuando ocurra una no | A continuacién, se mencionan los hallazgos que
conformidad, incluida cualquiera originada | han sido reiterativos, razén por la cual se declara la
por quejas, la organizaciéon debe: ...b) | inefectividad de las acciones relacionadas, segun
evaluar la necesidad de acciones para | lo descrito en este informe de auditoria:
eliminar las causas de la no conformidad,
con el fin de que no vuelva a ocurrir ni |e Se continlla presentando materializacion de
ocurra en otra parte”. Riesgos y el no establecimiento de planes de
tratamiento.
e Documentos desactualizados en la intranet.
e Inefectividad de acciones.
NTC I1SO 9001:2015. Sistema de Gestion | No conformidad N° 4: No se evidencié que se
de Calidad efectie medicion del indicador establecido para
el riesgo de gestion G.RF.03.
9.1.3 Anadlisis y evaluacién. “a
organizacién debe analizar y evaluar los | No se observé medicién, analisis y evaluacion de
datos y la informacién apropiados que | datos del indicador “# de quejas o reclamos
surgen por el seguimiento y la medicion. realizados a la STRF, por indisponibilidad de
Los resultados del andlisis deben utilizarse | bienes o0 servicios responsabilidad de la
para evaluar: Subdireccién”, incumpliéndose lo establecido en el
NC4 (...) c) el desempefio y la eficacia del | numeral 9.1.3 de la NTC ISO 9001:2015, lo cual
sistema de gestion de la calidad”. puede generar que se pierda la posibilidad de
tomar acciones de mejora en el proceso y el
Riesgo G.RF.03 “Indisponibilidad de los | adecuado seguimiento de los riesgos.
bienes o servicios a cargo de la STRF
por retrasos en la contratacion de los | Cabe anotar que el indicador mencionado
mismos”. corresponde al indicador establecido para el riesgo
G.RF.03 “Indisponibilidad de los bienes o servicios
Formula del indicador (De alertas y/o | a cargo de la STRF por retrasos en la contratacion
riesgos): “# de quejas o reclamos | de los mismos”.
realizados a la STRF, por indisponibilidad
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de bienes o servicios responsabilidad de la
Subdireccién”

PR-RF-01 Mantenimiento Preventivo y
Correctivo

6.13 Notificar al Conductor-Mecanico: “El
Supervisor del Contrato de Mantenimiento
notifica al funcionario designado como
Conductor-Mecénico o quien haga sus
veces (el cual sera designado por el

NC5 | Subdirector Técnico de Recursos Fisicos)

No conformidad N° 5: No se evidencio
cumplimiento del procedimiento PR-RF-01,
cuando se presentan fallas en vehiculos.

Se evidenci6 que en ninguna situacién, el
Conductor-Mecanico o quien haga sus veces se
desplace, al sitio donde se presenta la falla del
vehiculo, para realizar una revisién preliminar; ni
tampoco, que al trasladar el vehiculo al taller del

quien debera desplazarse (cuando se
requiriera) al sitio donde se ubica el
vehiculo, para realizar una revision
preliminar”

contratista, para realizar un diagnéstico vy
evaluacion del estado del vehiculo, se haga en
acompafamiento de la persona designada como
Conductor Mecanico o quien haga sus veces,
incumpliendo lo establecido en el en el numeral
6.13 del procedimiento PR-RF-01, lo cual puede
generar costos adicionales en el contrato
establecido para el mantenimiento de vehiculos.

3.17 PROCESO GESTION FINANCIERA

La auditoria al proceso de Gestidn Financiera, se realiz6 conforme las actividades descritas en la
Caracterizacion del proceso CP-GF-01_3.0, e informacién documentada del mismo, para los
cuales se describen los resultados a continuacion:

Actividad critica N° 1. Realizar la consolidacién de las proyecciones de ingresos, gastos e
inversion.

Al verificar con el personal del proceso sobre las partes interesadas, sus necesidades y
expectativas, pertinentes al SGC y al SGA, se evidencid que el personal tiene claras necesidades
y expectativas y estan acordes con el alcance y objetivo plasmados en la caracterizacion del
proceso.

Al indagar sobre las acciones de esta actividad critica, se encontré que se encuentran
documentadas, conforme lo verificado con la Subdireccion Técnica de Presupuesto y
Contabilidad, en el procedimiento PRPEO2 Elaboracion del Anteproyecto de Presupuesto V3.0
del 30 de septiembre de 2014, en las actividades N ° 1, 2 y 3, utilizadas en la elaboracién del Plan
Financiero, dispuesto en el proceso de Planeacion Estratégica, que en la actualidad se esta
modificando debido a cambios en la normatividad, especialmente por la resolucion No.SDH-
000037 del 6 de marzo de 2019, de la Secretaria de Hacienda Distrital, “Por medio de la cual se
modifica parcialmente el Manual de Programacion, Ejecucion y Cierre Presupuestal del Distrito
Capital, adoptado y consolidado mediante resolucion No. SDH-000191 del 22 de septiembre de
2017.”

Por su parte, como se manifestd en el informe de auditoria SIG del afio 2018, el procedimiento
PRPEO2 Elaboracion del Anteproyecto de Presupuesto, contiene normatividad derogada, y
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aungue el proceso auditado ha solicitado la actualizacion del normograma, este procedimiento
sigue sin actualizar.

Se sugiere que, en los procedimientos sujetos de modificacién, se haga referencia al normograma
de la entidad, de tal manera, que si hay un cambio normativo, no se tenga que cambiar el
procedimiento, solo actualizar el normograma.

Se observo el producto Proyecciones financieras y fuentes de financiamiento del IDU — Plan
financiero con corte a junio 30 enviado a la Direccién Distrital de Planeacion DDP.

Actividad critica N° 2: Realizar la programacién, la reprogramacion, seguimiento y control
mensual del Programa Anual Mensualizado de Caja — PAC (giros).

Se evidencié que el proceso programa y reprograma la definicién del monto maximo mensual de
fondos disponibles, para cumplir con los compromisos del IDU, teniendo en cuenta la informacién
gue han registrado las areas en el aplicativo PAC de Stone.

Mediante correo el proceso auditado, envié al equipo auditor un archivo Excel, con la
programacion y reprogramacion de PAC, correspondiente al periodo comprendido entre enero y
junio de 2018, el mes con mejor ejecucion de PAC, fue enero 102%, marzo 93% vy julio y febrero
95%.

Actividad critica N° 6. Administracion de los Recursos Monetarios.

De acuerdo con la caracterizacion de Procesos CP-CF-01 V3, esta Actividad Critica cuenta con
dos acciones:

e Efectuar las gestiones correspondientes (inversiones, traslados, movimientos financieros,
convenios, administracion de cuentas bancarias, conciliaciones, recaudos, etc.), con el fin de
contar con disponibilidad de recursos monetarios en las cuentas bancarias para cubrir (pagar)
los compromisos adquiridos. Se hizo seguimiento a la Resolucién 00314 de 2009, por la cual
se adopta el Protocolo de Seguridad para las Tesorerias de las Entidades Descentralizadas
que conforman el Presupuesto Anual del Distrito Capital, para este fin se verificaron los
siguientes aspectos:

Cémaras de Seguridad. La Tesoreria del IDU est& ubicada actualmente en el segundo piso
de la sede de la calle 22 6 27; las camaras se encuentran ubicadas en todo el segundo piso
y en el &rea especifica de Tesoreria; la grabacién de llamadas se hace a un teléfono exclusivo
para comunicaciones con las entidades financieras y es monitoreada por la STRT, se
corroboré mediante la grabacién del 1 de abril de 2019.

La caja fuerte, se encuentra ubicada en el area de giros, la clave es compartida en 2
personas, se cambiara la clave, dependiendo de las necesidades, ya sea por simple control
0 por periodos de vacaciones, incapacidades, etc.

En cuanto a los componentes especificos mencionados en la precitada Resolucion, el talento
humano de la Tesoreria, de acuerdo con la informacién suministrada por STRF, se encuentra
amparada con poéliza de manejo para Entidades Estatales, péliza automéatica de seguro para
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transporte de valores, pdliza de sequro todo riesqo dafio material, que cuenta con cobertura
para dineros y titulos valores dentro y fuera de la caja fuerte; las pdlizas areas fisicas para el
afo 2019 tienen cobertura hasta 22 de octubre de 2019, y para la pdliza de todo riesgo hasta
el 24 de octubre de 2019.

La Tesoreria tiene acceso electrénico en la entrada para los funcionarios del area, para los
demés se deben registrar en el momento de la entrada y salida. El area de giros esta
construida en mamposteria, con puerta de seguridad, la entrada se hace por medio de tarjeta
de acercamiento y Unicamente estan autorizadas las dos personas encargadas de los giros
de la entidad.

Al indagar a la STRT sobre la seqguridad en las conexiones con las entidades financieras,
manifestaron que se cuenta con una persona dedicada al mantenimiento de los sistemas en
el area de giros y/o Home Banking, ademas que la entidad cuenta con una red privada que
permite la conexién a través de un portal o pagina web, los bancos cuentan con certificados
de sitios seguros, la comunicacion con las entidades financieras se realizan por internet via
Virtual Private Network (VPN), las VPN creadas en destino y en origen, se encuentran
protegidas con firewall, cada entidad financiera realiza la gestion de la negociacién de trafico,
y la conexién a las entidades financieras para la realizacion de operaciones, se hace desde
direcciones IP fijas y se encuentran registradas como la MAC de las maquinas con cada
banco.

e Efectuar la liquidacion de los cupos de estacionamientos y emitir los formatos para el recaudo
de los recursos. El proceso cuenta con la Caracterizacion de Productos CS-GF-01 Version 2
para el producto Pago Compensatorio de Estacionamientos y/o Parqueaderos.

Este tramite se encuentra registrado en la pagina web del IDU en la siguiente direccion:
HTTPS://IGUIATRAMITESYSERVICIOS.BOGOTA.GOV.CO/TRAMITE-SERVICIO/PAGO-
COMPENSATORIO-DE-ESTACIONAMIENTOS/, en el aplicativo SUIT en la pagina
HTTP://WWW.SUIT.GOV.CO/INICIO, conforme con lo requerido en el articulo 40 del decreto
19 de 2012.

De la revision realizada, el producto/ servicio tiene como atributos funcionales la agilidad,
cobro razonable, informacion de control y oportunidad. Los atributos de agilidad, y
oportunidad se verificaron para los actos administrativos expedidos durante el primer
semestre de 2019, fueran expedidos en 10 dias habiles después de la radicacion del
respectivo trdmite los atributos de cobro razonable, se verificaron los actos administrativos
de enero a junio de 2019. Los tiempos y en términos generales son conformes.

Se verific6 de manera aleatoria en la carpeta de BLC CONSTRUCTORES S.AS, la
organizacion, completitud y cumplimiento de los requisitos de archivo y correspondencia, en
cuanto a los trdmites del Fondo compensatorio de Parqueaderos, en términos generales, se
encuentra conforme a lo establecido en el MG-DO-01Manual Operativo Gestion Documental.
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Actividad critica N° 10. Verificar los Indicadores de Gestion.

Se realiz6 verificacién de esta actividad, consultando la informacién consignada en el cuadro de
mando a 31/03/2019 publicado en la intranet. En este documento se encontré que, para el
proceso de gestion financiera, se formularon 7 indicadores para la STPCy 9 para la STTR.

La STPC cuenta con indicadores identificados con los cddigos 5461 Porcentaje de solicitudes
presupuestales aprobadas, 5462 Porcentaje de seguimiento a la ejecucion presupuestal
realizado, 5463 Porcentaje de conciliacion de convenios (Contable, Presupuestal) ejecutados,
5464 Porcentaje de oportunidad en cumplimiento de acciones de Plan de mejoramiento interno,
5465 Porcentaje de oportunidad en cumplimiento de acciones de Plan de mejoramiento externo,
5467 Porcentaje de mesas de trabajo de Pasivos exigibles ejecutadas, 5468 Porcentaje de las
acciones para la implementacién y sostenibilidad de la Politica de Gestién Presupuestal y
Eficiencia del Gasto Publico en el marco del MIPG y la adecuacion del SIG ejecutadas.

De éstos, se programd y report6 avance para el primer semestre, con un resultado de 100%. Asi
las cosas, se aprecia una gestién estable del proceso frente a los resultados obtenidos con
relacion a lo planeado. Sin embargo, el equipo auditor sugiri6 establecer indicadores mas
retadores, segun el aporte del proceso a los objetivos estratégicos de la Entidad.

Con respecto a las observaciones presentadas por la OCl a la STPC en febrero de 2019, sobre
la formulacion de indicadores, se pudo apreciar que fueron atendidas las sugerencias de la OCI
respecto a replantear el objetivo en los indicadores 5461, 5462, 5463, 5467; para los demas
indicadores no hubo sugerencias por parte de la OCI.

La STTR cuenta con 9 indicadores: 5561 Seguimientos al Plan Anual Mensualizado de Caja PAC
realizados, 5562 Porcentaje de recaudos en linea realizados, 5563 Conciliaciones de convenios
interinstitucionales realizadas, 5564 Porcentaje de érdenes de pago giradas, 5565 Inversiones
realizadas con excedentes de liquidez superiores a tasa de referencia DTF, 5566 Porcentaje de
partidas Conciliatorias bancarias realizadas 5567 Porcentaje de oportunidad en cumplimiento de
acciones de Plan de mejoramiento interno, 5568 Porcentaje de oportunidad en cumplimiento de
acciones de Plan de mejoramiento externo, 5569 Nivel de satisfaccion de pago a terceros.

De éstos, se programd como meta el 100% los indicadores 5561, 5563, 5565, 5567, 5568 y
reportd avance para el primer semestre, con un resultado de 100,00% para los indicadores 5561
y 5563 y 99,74% para el indicador 5564; para los indicadores 5567 y 5568 no aplica evaluacion
en el periodo, por cuanto no existen acciones de mejoramiento internas ni externas, se programé
metas para los indicadores 5562 (70%), 5564 (95%), 5566 (98%), con un cumplimiento del
41.36%, 94.92% y 98,50%, respectivamente. Para el indicador 5569 se program6 una meta del
80%, sin presentar resultados, debido a que la actividad se programé para julio de 2019.

Se aprecié una gestion estable del proceso frente a los resultados obtenidos con relacién a lo
planeado, con excepcidn del indicador 5562 Porcentaje de recaudos en linea realizados, con una
ejecucion el 30.80% para el primer trimestre, 55.72% para el segundo trimestre y un acumulado
en el semestre de 41.36%, indicando que no se cumplié la meta propuesta, aunque se mejoré
respecto al primer trimestre del afio, en razén a que no se previé con anticipacion el tiempo
necesario para realizar los desarrollos requeridos para la recepcion y aplicacion en linea de los
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recaudos de este Acuerdo 724 de 2018. El mejor comportamiento del indicador para el segundo
trimestre se debe a que actualmente se han estado adelantando los desarrollos necesarios con
las entidades financieras para la recepcion y aplicacion en linea de los recaudos por valorizacion.
Con respecto a las observaciones presentadas por la OCl a la STTR en febrero de 2019, sobre
la formulacién de indicadores se pudo apreciar que fueron atendidas las sugerencias de la OCI
respecto a replantear el objetivo en los indicadores 5162, 5163, 5164 y 5166; para los demas
indicadores no hubo sugerencias por parte de la OCI

Actividad critica N° 11: Generar Acciones de Mejora

Planes de mejoramiento. Para la evaluacion de este item, se revisé en el aplicativo CHIE,
modulo de Planes de Mejoramiento, las acciones de mejoramiento que involucran las areas
ejecutoras del Proceso de Gestibn Financiera y se evidenciaron 5 acciones en estado
“terminado”, para las cuales se evalu6 su efectividad, encontrando:

Tabla N° 1. Evaluacion de efectividad de planes de mejoramiento
Accion Hallazgo Accion Evaluacion de efectividad
Realizar una mesa de trabajo

; - D Realizada la evaluacion, se
con la Subdireccién Técnica de g : .
Evaluar la forma de solicita al auditor el cierre de

Recursos Tecnol6gicos, para o
adelantar el proceso de la accion, dado que se
. i : establecer el grado de| . - o
integracion de los sistemas evidenci6 la  efectividad

P . integralidad de los sistemas ; e
717 |de gestidn financiera, con el gral . Y mediante la verificacién de
determinar las acciones a seguir

objetivo de mantener la . i cumplimiento de sus

) ) ; .. | para lograr la interoperabilidad o

integridad de la informacion entre ellos objetivos frente a las causas

generada por el proceso. ' generadoras de cada uno de
los hallazgos.

Fecha fin: 30/03/2017

Realizar una mesa de trabajo
con la STRT para determinar la
solucion integral a los
inconvenientes presentados
con los aplicativos SIAC vy
STONE en la generacion de
CDP y CRP 'y proponer
cronograma.

Realizada la evaluacion, se
solicita al auditor el cierre de
la accion, dado que se
evidenci6 la efectividad
mediante la verificacién de
cumplimiento de sus
objetivos frente a las causas
generadoras de cada uno de
los hallazgos.

Solicitar a la STRT revisar el
caso relacionado con el error
en “el afo 1899”, que se
846 |registra reiteradamente,
afectando la actividad de los
funcionarios que expiden
CRP.

Fecha fin: 30/09/2017

Realizada la evaluacion, se
solicita al auditor el cierre de
la accion, dado que se
evidencio la  efectividad
mediante la verificacién de
cumplimiento de sus
objetivos frente a las causas
generadoras de cada uno de
los hallazgos.

Verificar la situacién de las | Realizar una mesa de trabajo
solicitudes de soporte | con la Subdireccion Técnica de
tecnologico registradas en el | Recursos  Tecnologicos  a
sistema ARANDA, que a la | efectos de definir cronogramas
fecha del proceso auditor se | para atender las solicitudes
encuentran en estado | registradas.

registrado pero pendientes
de finalizar. Fecha fin: 30/09/2017

847
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Accion Hallazgo Accion Evaluacion de efectividad
Se registran las | Crear el expediente en el
conciliaciones remitidas a | Sistema de Gestién Documental
contabilidad en los | denominado  "Conciliaciones"
850 o ; . )
siguientes expedientes del | para cada vigencia
Sistema de Gestion Realizada la evaluacion, se
Documental ORFEO: | Fecha fin: 30/07/2017 Y . -
201454635090000002E solicita al auditor el cierre de
' las acciones generadas en
ggﬂgjgggggggggggii atencién al hallazgo, dado
201454615060000001E Reclasificar en el expediente g;‘eectivids:d i‘]’f;gﬁ't‘; :g
Adicionalmente, a la | creado para la vigencia 2016,

verificacion de cumplimiento
de sus objetivos frente a las
causas (generadoras del
mismo.

comunicacion de marzo, a la
fecha de inspeccion, no se le
habia asignado expediente,
evidenciando que no existe
uniformidad en la asignacién
de expedientes y que los
utilizados no corresponden a
la vigencia de 2016.

los documentos registrados en
expedientes que no
corresponden.

851

Fecha fin: 30/07/2017

Gestion de riesgos del proceso:

Riesgos de Gestion. Para la evaluacion de este aspecto, se tomdé en consideracion, la matriz

publicada en la intranet institucional, con corte a 30/04/2019, en la que se identificaron 12 riesgos
de gestion, a saber:

G.GF.01 Realizar una aplicacion incorrecta o inoportuna del recaudo en el sistema
Valoricemos,

G.GF.02 Que no se encuentren disponibles los medios de pago que ofrece la entidad (pago
electrénico y bancos),

G.GF.03 Disponibilidad insuficiente de los recursos para atender las obligaciones con
terceros,

G.GF.04 Oportunidad en los traslados segun los tiempos establecidos en los convenios
bancarios y los compromisos adquiridos,

G.GF.05 Pérdida de recursos por inadecuada inversion,

G.GF.06 Realizar un pago diferente a lo ordenado (valor mayor, menor valor o a un tercero
diferente),

G.GF.07 Inoportunidad en el pago de obligaciones financieras (a proveedores y/o contratista,
impuestos, seguridad social, beneficiario de pago, etc.),

G.GF.08 Robo o desviacion de dineros o pérdida,

G.GF.09 Registrar valores inexactos en los aplicativos Administrativos y Financieros,
G.GF.10 Reporte de informacién presupuestal con errores y/o de forma inoportuna,
G.GF.12 Inadecuada clasificacion de los hechos, transacciones y operaciones en los estados
contables de la entidad y/o en los informes presupuestales.

Riesgos de Corrupcién. Al verificar la Matriz de riesgos de corrupcion, se observé que el proceso

cuenta con 4 riesgos, descritos asi:
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C.GF.01 Manipular o divulgar informacion de las ofertas realizadas por los bancos al
momento de efectuar inversiones, a cambio de prerrogativas, o favores a los servidores
publicos,

C.GF.02 Manipulacion de la informacion en el Sistema VALORICEMOS con el animo de
aplicar y/o reversar pagos, con el fin de favorecer a un tercero,

C.GF.03 Tramitar pagos, con documentos incompletos, falsos o adulterados, asi como violar
el derecho al turno, consignado en el articulo 19 de la Ley 1150 de 2007, con el fin de
favorecer un tercero.

C.GF.04 Tomar decisiones que contradicen la ejecucion presupuestal las cuales alteran la
destinacion inicial de los recursos, omitiendo la normatividad presupuestal vigente

Riesgos de Seguridad de la Informaciéon. De acuerdo con la matriz de riesgos con corte a
30/04/2019 se identificaron 4 riesgos de seguridad de la informacion:

I.GF.01 Acceso a los sistemas de informacion o a los documentos para lectura, copia,
modificacion o sustraccion por personas no autorizadas,

|.GF.02 Pérdida o alteraciéon de informacion,

I.GF.03 Imposibilidad de uso de los recursos institucionales para la operacion normal del
proceso,

I.GF.04 Manejo inadecuado de la informacion personal de los ciudadanos o de terceros.

En cuanto a los controles asociados a los riesgos identificados (Gestion, Corrupciéon y Seguridad
de la informacién), en desarrollo la auditoria se evidencié su aplicacién, su documentacion; sin
embargo, en algunos controles es importante complementar su disefio, debido a que hay
controles que se encuentran asociados a politicas, manuales, procedimientos y documentos;
incumpliendo con lo establecido “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas” del DAFP, ya que en el numeral 3.2.2 Valoracion de los controles — disefio
de controles, ¢ Cémo defino o establezco un control que mitigue el riesgo?, describen que: “(...)
El solo hecho de establecer un procedimiento o contar con una politica por si sola, no va a
prevenir o detectar la materializacion del riesgo o una de sus causas (...)".

Por otro lado es importante revisar la redaccion del control teniendo en cuenta todas las variables
para el adecuado diseno de controles para cumplir con lo establecido en la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” del DAFP, en el numeral
3.2.2 Valoracién de los controles; Los riesgos de corrupcion estan calificados en una zona de
riesgo “baja”, la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad
Digital y el Disefio de Controles en Entidades Publicas-Departamento Administrativo de la
Funcién Pablica — DAFP 2018, numeral 3.1.3 Analisis del impacto en riesgos de corrupcion, "Para
los riesgos de corrupcion, el analisis de impacto se realizaré teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos;
en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican
para los demas riesgos (...)", se recomienda, realizar evaluacion a la calificacion del riesgo de
acuerdo con lo estipulado.

Gestién de Oportunidades del proceso: Para esta evaluacion, se tomé en consideracion, la
matriz ubicada en la intranet institucional, con corte a 26/04/2019, en la que se identificaron 3
oportunidades, a saber:
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0.GF.01 Implementacion del Sistema de Gestion Antisoborno ISO 37001:2017, para la adopcién
de otros controles financieros.

0.GF.02 Armonizacion y optimizacién del aplicativo STONE con la Implementacién del sistema
SAP por parte de la SDH.

0.GF.03 Busqueda de nuevos canales y modalidades de recaudo que ofrecen las entidades
financieras.

El proceso tiene definidos planes de accién para las oportunidades O.GF.01 y O.GF.03, para la
oportunidad O.GF.02, aunque no se tiene un plan de accion, junto con la STRT se esta trabajando
en las interfaces Stone y SAP de la SHD.

Control de salidas no conformes: El proceso auditado tiene el Servicio Pago Compensatorio
de Estacionamientos y/o Parqueaderos, documentado mediante CS-GF-01 Caracterizacion de
Productos/Servicios Version 2 y el Plan de Calidad para este servicio. Revisados los actos
Administrativos expedidos durante el primer semestre de 2019, el equipo auditor no evidencié
Salidas no conformes y el proceso por su parte tampoco ha realizado reporte de las mismas para
la vigencia 2019.

Generalidades del Sistema Integrado de Gestion

Fueron verificados aspectos relacionados con los subsistemas de gestion, que conforman el
Sistema Integrado de Gestion SIG, como parte de los criterios definidos para la auditoria,
evidenciando:

Subsistema de Gestién de Calidad: Al validar con el personal del proceso, el conocimiento de
las directrices del SGC, en donde se encuentran publicadas y cémo aportan al proceso evaluado,
se evidenci6 que las personas indagadas no encontraron en donde se encuentran publicadas las
mencionadas directrices; ademas no supieron como estas directrices aportan al proceso de
Gestion Financiera. Al verificar a qué objetivo estratégico se encuentra alineado el proceso
auditado, no supieron responder.

En la vigencia 2018 - 2019 se ha determinado la necesidad de cambios en la gestion del proceso,
especialmente, en la implementacion de las NICSP y el aplicativo Sigpagos para el afio 2018 y
actualmente en los cambios en los reportes con motivo de la implementacion del SAP en la
Secretaria de Hacienda Distrital. Estos cambios han sido planificados y cuentan con la
trazabilidad requerida.

Subsistema de Gestion Ambiental: Para la verificaciébn de Aspectos e impactos ambientales
identificados en el proceso de Gestion Financiera, se verific6 conocimiento a través de los
lineamientos incluidos en el documento FO-AC-23 Matriz de aspectos e impactos ambientales, el
cual se encontrd publicado en el proceso en la intranet, para lo cual se identificé que el proceso
auditado tiene plena conciencia en consumo de energia, generacion de residuos peligrosos,
consumo de papel, la generacién de residuos aprovechables. Se hizo comprobacion en las
caneas ubicadas en el cuarto piso verificando el uso adecuado de las mismas.

Subsistema de Gestidon de Seguridad y Salud en el Trabajo: Para la verificacion de los riesgos
y peligros asociados a las actividades criticas del proceso, se consulté la matriz de peligros y
riesgos de abril de 2019, documento publicado en intranet en el proceso de Gestion financiera
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en el link http://intranet/Mapa_procesos/IntenasMain/apoyo/financiera.asp, documento que
cuenta con 44 peligros asociados a este proceso.

En entrevista directa se revisé el conocimiento y conciencia de los peligros; sin embargo, los
participantes manifestaron no conocer los peligros asociados al proceso de Gestién Financiera.

Se recomienda revisar los peligros junto con sus controles, e interiorizar por parte de los
colaboradores del proceso, para favorecer la planeacién y control operacional en mejora del
Subsistema de Gestién de Seguridad y Salud en el Trabajo.

Sistema de Seguridad de la Informacidn: Se verificaron los controles y actividades que realiza
el proceso para respaldar la informacion, el proceso auditado responde que esta actividad en su
mayoria es realizada en el aplicativo Stone, en cuanto a la informacion transaccional de Stone,
en correo del 22 de julio de 2019 manifiesta: “Se generan dos full backup al dia, uno a medio dia
y otro en la noche por parte del grupo de Infraestructura Tecnolégica del IDU en servidor fisico y
luego de un tiempo se llevan a cinta. Esto es programado por una herramienta”.

Se evidencié que el proceso tiene carpetas compartidas y no han solicitado copias de seguridad.
De igual manera se verificaron los controles asociados a los activos de informacion.

Como parte de la verificacion en cuanto a seguridad de la informacién, también se indagé por
personal que se encuentra en teletrabajo, con lo que se evidencié que no hay personas con este
beneficio.

3.17.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para
el proceso de Gestion Financiera.

3.18 PROCESO GESTION DEL TALENTO HUMANO

El proceso de Gestion de Talento Humano presenta un alto grado de madurez evidenciada en la
adecuada organizacion del trabajo, el nivel de especializacion en las tareas, el uso de
herramientas para facilitar el trabajo, como Kactus, el liderazgo con ejemplo de la Subdirectora y
el nivel de detalle de la documentacién descriptiva.

En la auditoria fueron abordadas de forma directa las siguientes actividades criticas, para las
cuales a continuacion, se describen los principales resultados derivados de la auditoria:

Actividad critica N° 1. Desarrollar la planeacion de necesidades de personal
Se verifico el Plan Institucional de Capacitacién (PIC) vigente, evidenciando que, para definir el
presupuesto anual, es realizado un estudio de mercado de 10 universidades, que permite

establecer la partida presupuestal correspondiente, respondiente a la necesidad de recursos,
soportando lo requerido por la NTC ISO 9001.
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Para establecer los lineamientos de las capacitaciones, se utilizan diferentes instrumentos como
encuestas a directivos o a la gente IDU. Sobre la descripcion de la actividad critica, dispuesta en
la caracterizacion, debe plantearse el enfoque en la realizacion de estudios de trabajo como
elemento para definir la planeacion del ciclo de talento humano en el IDU y no solo basarse en
estudios de cargas de trabajo, los cuales no son realizados continuamente por parte de la STRH.
En este sentido es recomendable actualizar la caracterizacion.

Actividad critica N° 4. Realizar lainduccion, reinduccién y socializacion

Revisado el PIC se evidencié que incluye los espacios de induccion a servidores nuevos y
reinduccion a toda la gente IDU. Se verificd la realizacion de inducciones, reinducciones y
socializaciones a los servidores publicos de la entidad, para lo cual se cuenta con un curso virtual,
donde los servidores nuevos conocen a la organizacion, ver Imagen 2 Detalle plataforma virtual
de cursos de induccion 2018. La reinduccion fue realizada a través de los cursos desarrollados
por el Servicio Civil, ver Imagen 3. Detalle del correo de invitacion a la reinduccién en la plataforma
PAQO (Plataforma de Aprendizaje Organizacional) del Departamento Administrativo del Servicio
Civil, julio 2018.

Tema 1
v Induccion 2018 - Sem |
) Particoant

Tema 2

» Tema2

Tema 3

Imagen 2 Detalle plataforma virtual de cursos de induccion 2018.
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AVISO: Inicio curso Ingreso al Servicio Publico (XXI Cohorte) Recibidos x

Buzon Capacitacion DASCD <capacitacion@serviciocivil gov.co> (enviado por esanchez@servici.. dom., 22 jul. 2018 20:58

parabeec.mf =

Reciban un cordial saludo de parte del Departamento Administrativo del Servicio Civil

Hemos iniciado el curso INGRESO AL SERVICIO PUBLICO. Le racordamos que este curso estara disponible desde el 23 de jui
septiembre.

Para ingresar al curso los invitamos a ingresar a hitps://moodie.serviciocivil.gov.co/pao/public/iogin con el usuario y contrast
enviado por al sisterna en el momeanto de inscripcion.

Imagen 3. Detalle del correo de invitacién a la reinduccion en la plataforma PAO (Plataforma de
Aprendizaje Organizacional) del Departamento Administrativo del Servicio Civil

Al respecto, sobresale el adecuado uso de los recursos tecnolégicos para la induccién,
reinduccion y socializacion, como la plataforma ELS (Learning Environment System), y el alto
nivel de organizacion respecto a la programacion y seguimiento de las acciones adelantadas.

Actividad critica N° 5. Ejecutar el programa de capacitacion

Un factor clave de éxito en el ciclo de talento humano es la construccion y aplicacion del plan
institucional de capacitaciéon (PIC). Durante la auditoria fueron aportadas evidencias sobre la
identificacion de las necesidades y expectativas de las areas y la gente IDU, asi como, la
definicion de contenidos tematicos capaces de responder, de forma efectiva, a las brechas
identificadas en la organizacién. Se verificaron soportes de asistencia y los controles sobre los
cursos realizados por la Entidad.

Posterior a la revision del PIC, se revisaron las funciones y competencias del personal,
evidenciando los manuales de funciones y presentando la definicion de competencias relativas a
los Subsistemas de Gestion, al inicio de la Resolucion 3576 de 2017 Instituto de Desarrollo
Urbano — IDU, cumpliendo con el requisito definido por las normas internacionales.

Sobresale la difusion de oportunidades de formacion externa, para complementar las ofertas
internas de capacitacién, como es el caso de los cursos del Departamento Administrativo del
Servicio Civil - DASC.

Actividad critica N° 6. Ejecutar los planes y programas de seguridad de salud ocupacional
Dicha actividad debe replantarse porque no se realiza en los términos descritos segun el alcance

actual del proceso, ya que el tema de SST fue trasladado al Proceso de Gestibn Ambiental,
Calidad y SST. En este sentido es recomendable actualizar la caracterizacion.
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Actividad critica N° 7. Realizar y ejecutar el programa de bienestar e incentivos

Asegurar el bienestar y los incentivos de los Servidores Publicos del IDU, es un gran reto que
sortean con habilidad los profesionales de la Subdireccién Técnica de Recursos Humanos, en el
marco del Plan Estratégico de Talento Humano. Es destacable la busqueda permanente de
oportunidades adecuadas al contexto organizacional del IDU, para ofrecer beneficios que
redunden en el mejoramiento del bienestar de los Servidores Publicos.

La auditoria verificé la trazabilidad de la aplicacién de los documentos y politicas sobre el plan de
bienestar y estimulos, constatando la planificacién y ejecucion de actividades contenidas en el
plan, como el Dia de la Familia, realizado el 18 de mayo, para el cual se evidenci6 la planeacion
y ejecucion de un evento que conto con la participacion de mas de 1200 personas. Se constato
la organizacién del evento, las citaciones, las estrategias para el manejo de situaciones de
emergencia y la aplicacion de instrumentos de realimentacion.

Finalizado el evento, la STRH realiz6 una encuesta de percepcion virtual en donde participaron
198 servidores de 398 convocados, es decir, el 49%, demostrando el alto nivel de impacto y
reconocimiento, en especial, considerando que las encuestas en la entidad con dificultad logran
el 30% de participacion.

Al respecto, se sugiere plantear la posibilidad de encuestar a las personas que no participaron
con el fin de identificar motivos de fondo, que redunden en acciones para el aumento de la
participacion.

Por su parte, es aconsejable estandarizar los mecanismos minimos de coordinacién e informacion
con los proveedores de servicios, para asegurar que, independiente del tipo de evento o
proveedor, siempre se comunique aspectos claves de SST y el manejo de emergencias, como
por ejemplo rutas de evacuaciéon en las instalaciones propias del proveedor.

Actividad critica N° 9. Realizar evaluacién de desempefio y acuerdos de gestion

El proceso de evaluacion de desempefio y acuerdos de gestion fue revisado para constatar su
cumplimiento general frente a los requisitos de ley.

Sobre la Evaluacién de Desempefio, se presentd el informe anual de evaluacion de desempefio
para el periodo febrero - enero 2019 y el plan de trabajo derivado de las conclusiones. La
informacion puede ser consultada en la pagina web de la entidad. El plan de trabajo y el informe
se encuentran al dia, evidenciando su cumplimiento.

Actividad critica N° 10. Verificar indicadores de gestion
Verificados los indicadores de gestién de la dependencia, se evidencié que de forma desagregada
y puntual existen indicadores para medir el Plan Institucional de Capacitacion, pero no el Plan

estratégico.

Fue revisado, en especial, el indicador 51612 Plan de estimulos ejecutado, el cual se encuentra
en un nivel de cumplimiento acumulado par el primer semestre de 100%. En general los
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indicadores para el proceso presentan un nivel de cumplimiento del 90,63%, con corte al 30 de
junio de 2019.

Se recomienda incluir indicadores asociados al Plan Estratégico de Talento Humano y Medir la
Satisfaccion de la Gente IDU, respecto a las acciones adelantadas en dicho plan, identificando
indicadores asociados a la eficiencia, eficacia y efectividad del Plan de Talento Humano, como
por ejemplo indicadores de satisfaccion sobre las actividades del Plan.

Actividad critica N° 11. Generar acciones de mejora

En el proceso se evidencié un mejoramiento continuo, derivado de replantear continuamente la
forma de realizar su misionalidad, como por ejemplo, el continuo interés por buscar diversas
actividades que causen el mayor impacto positivo en la gente IDU.

Gestién de riesgos del proceso.

Para el proceso han sido identificados 7 riesgos (5 riesgos de gestion y 2 de Seguridad de la
informacién), ninguno asociado con el Plan Estratégico de Talento Humano, cuya reprogramacion
frecuente, permite inferir que existen materializaciones de riesgos asociados que podrian
administrarse para prevenir esta situacion.

Riesgos de Gestién: Fue verificado el riesgo G.TH.05 Demora en la Ejecucién del PIC, el cual
se encuentra en un nivel de riesgo inferior, por lo cual no requiere plan de tratamiento. Se
evidencié que en el transcurso de la vigencia no se ha materializado.

Se evidencié que fueron definidos riesgos de forma puntual para temas claves del area, aunque
no para el Plan Estratégico. En este sentido, es deseable que la STRH identifique riesgos propios
en relacion con el Plan en mencion.

Riesgos de Corrupcién: El proceso cuenta con 2 riesgos de Corrupcion, para los cuales la OCI
realizé seguimiento, con corte a mayo, sin evidenciar materializacién de los mismos, razén por la
cual no fueron verificados en la auditoria.

Riesqgos de Seguridad de la Informaciédn: Fue verificado el riesgo I.TH.05 Manejo inadecuado
de la informacién personal de los servidores publicos o colaboradores del Instituto, evidenciando
respecto al control “Dedicacion exclusiva del personal para el archivo en historias laborales”, que
existe un contratista, responsable de forma exclusiva de la tarea mencionada.

Planes de mejoramiento. De acuerdo con el alcance de la auditoria interna, el equipo auditor
evaluo la efectividad de las acciones a cargo del proceso en estado “terminado” asociadas con la
actualizacion del normograma. A continuacion, se presenta la relacion de las acciones con la
evaluacion de efectividad realizada por el equipo auditor:
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Tabla N° 1. Evaluacion de efectividad de acciones de planes de mejoramiento

Accion Hallazgo Accion Evaluacion de efectividad
De acuerdo con la normatividad . e
. P Se realiz6 verificacion de la
relacionada en el anexo técnico de la version vigente del
Resolucion 1111/2017 y segun lo 9
o . normograma del proceso,
definido en el Estandar E2.7 . . .
. . . X Actualizar el normograma | evidenciando su constante
Normativa nacional vigente vy o
. . N de SST. actualizacién, por lo que es
1268 |aplicable en materia de SST", en el dabl i |
normograma del proceso cargado en , recomendable - realizar - €
. Fecha fin: 30/06/2018 cierre correspondiente en
intranet con fecha 18/12/2017, no se CHIE
encuentra relacionada la siguiente '
normatividad aplicable para el
Instituto (...)
Incluir en el normograma
Se evidencio en el normograma del |la norma faltante (Ley
1549 |proceso de Gestiébn del Talento | 1857 de 2017) Se realizo verificacion de la
Humano y en la solicitud de version vigente del
actualizacion del mismo, dirigida a la | Fecha fin: 15/10/2018 normograma del proceso,
SGJ en junio de 2018, que no se |Revisar periddicamente | €videnciando su constante
encuentra identificada la Ley 1857 de | |as fuentes de | actualizacion, por lo que es
2017 “Por medio del cual se modifica | informacion de la | recomendable realizar el
la Ley 1361 de 2009 para adicionar y | normatividad vigente en |cCierre correspondiente en
1550 complementar las medidas de|Materia de Gestion de | CHIE.
Proteccion de la Familia y se dictan | Talento Humano
otras disposiciones” (...)
Fecha fin: 31/12/2018
Actualizar el normograma
1628 lo pertinente a SST
No se evidencié la inclusion de Fec_h_afm:29/03/2019 Se realiz6 verificacién de la
normatividad SST en el normograma | EMItir —un acto | yersion vigente del
del proceso “Gestion Ambiental, | @dministrativo donde se | normograma del proceso,
Calidad y SST”, incumpliendo lo | €Stablezca el lineamiento | eyigenciando su constante
1629 | gstablecido en el Decreto 1072 de |Para ~ mantener — el|4cqyalizacion, por lo que es
2015 y la Resolucién 1111 de 2017, | Normograma actualizado. | recomendable  realizar el
lo que puede generar posibles - cierre correspondiente en
incumplimientos de la normatividad | F&cha fin: 29/03/2019 CHIE.
legal vigente. Solicitar licencia y
capacitacién a SGJ de la
1630 herramienta Vlex
Fecha fin: 14/02/2019

Fuente: Aplicativo de planes de mejoramiento CHIE

Generalidades del Sistema Integrado de Gestion.
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Se realizé recorrido por las instalaciones de la STRH, para constatar de forma visual, las
condiciones de las oficinas, los puestos de trabajo, los elementos de seguridad, la limpieza y el
manejo de las politicas de Seguridad de la Informacién (Sl), como, por ejemplo, el cierre de
sesiones en los equipos cuando son desatendidos, las instalaciones se encuentran en orden.

Frente al SGSST, fue evidenciado el cumplimiento de los elementos de seguridad, (sefializacion,
extintores), las condiciones adecuadas de los puestos de trabajo, orden y aseo; y el conocimiento
en el procedimiento de reporte de accidentes. Sobre el SGSI, se constaté el cumplimiento de la
politica de equipos desentendidos, porque los equipos que no estaban en uso y se encontraban
encendidos tenia sus sesiones bloqueadas.

Subsistema de Gestion de Calidad: Derivado de la verificacion documental, se sugiere realizar
una actualizacion de la caracterizacion de proceso identificada como CP-TH-01 — version 02, para
fortalecer la identificacién del PHVA en las actividades criticas y explicitar el Plan Estratégico de
Talento Humano, el cual es la columna vertebral del ciclo de gestion del talento humano en las
entidades publicas y no es mencionado en dicho documento.

Fue verificado el normograma del proceso, seleccionando al azar el Decreto 51 de 2018 y el
Decreto 614 de 1984, ambas normas fueron identificadas en el normograma actualizado en mayo
de 20109.

Subsistema de Gestion _Ambiental: Durante el recorrido fueron entrevistados dos
colaboradores, a quienes se realizaron preguntas para constar la toma de conciencia en SGA,
indagando sobre el uso correcto de la separacion en la fuente. Las personas entrevistadas
respondieron satisfactoriamente sobre los aspectos ambientales aplicables al proceso y el
correcto uso de los puntos ecolégicos, demostrando conocimiento de los mismos. Sin embargo,
al inspeccionar el punto ecoldgico se encontraron disposiciones de residuos erroneas.

Fueron revisadas las instalaciones y se indago sobre la toma de conciencia frente a la directriz
ambiental, el resultado fue satisfactorio. Adicionalmente, no fueron encontrados elementos o
aparatos eléctricos ajenos a la Entidad, que presionaran el consumo de recursos energéticos.

Se recomienda fortalecer la toma de conciencia en el uso de los puntos ecoldgicos, que, al
inspeccionar, evidenciaron residuos clasificados de forma errénea.

Subsistema de Gestidon de Sequridad y Salud en el Trabajo SST: Fueron inspeccionadas las
instalaciones encontrando total conformidad en la infraestructura y en la disposicién y vigencia
de los extintores. Las personas entrevistadas respondieron adecuadamente sobre los peligros
propios del proceso, demostrando comprension de los mismos.

Finalmente, se sugiere plantear un mecanismo para asegurar que los eventos realizados en
instalaciones de un proveedor, independiente de su tamafio, inicien impartiendo pautas de SST
propias del sitio contratado.

Subsistema de Gestion de Sequridad de la Informacidn: A través de la inspeccién de las
instalaciones, se evidencio la correcta aplicacion al bloqueo de los equipos cuando se encuentren
desatendidos.
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Respecto a la politica de Backup, para el respaldo de la informacion, se identificd el manejo de
recursos como Google Drive, para respaldar la informacion relativa a los Manuales de Funciones,
Capacitaciones y Evaluacién de Desempefio. En este sentido, se recomienda utilizar carpetas
compartidas para asegurar la aplicacién de las politicas institucionales de respaldo, tal como lo
describe el documento DU-TI-06 “Politicas Operacionales de Tecnologias de Informacion y
Comunicacién”.

3.18.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para
el proceso de Gestion del Talento Humano.

3.19 PROCESO GESTION DOCUMENTAL

El equipo auditor presenta los resultados de acuerdo con cada una de las actividades criticas
establecidas para efectuar la verificacion.

Para iniciar se destaca:

e La buena disposicion por parte del personal entrevistado para atender la auditoria y
proporcionar la informacién solicitada tanto en entrevista como por medio fisico y electrénico.

e Los documentos soportes del proceso publicados en la Intranet institucional - mapa de
procesos - Proceso Gestion Documental y en el portal Web institucional - Inicio —
Transparencia - Informacién de Interés - SIGI - Gestibn Documental, cumplen con los
requerimientos solicitados en el Decreto 1080 de 2015 y demas normas complementarias.

e Se da cumplimiento a lo solicitado en la ley 1712 de 2014 (Ley de transparencia), haciendo
la publicacién del Programa de Gestion Documental — PGD, para la vigencia 2018 — 2022,
en el portal Web - Inicio — Transparencia - Informacion de Interés - SIGI - Gestion
Documental.

e Los responsables del proceso adelantaron un proceso contractual, para seleccionar a un
experto en la gestion documental, de quien se espera recibir el documento base para
complementar la Gestion Documental.

Actividad Critica N° 15: Verificar los Indicadores de Gestidn

Se evidencié que para medir la gestién del proceso, se definieron 6 Indicadores, los cuales se
presentan a continuacion con su porcentaje de avance acumulado con corte a junio de 2019y el
seguimiento realizado:

Tabla 1: Indicadores del Proceso de Gestion Documental
CODIGO NOMBRE INDICADOR ACUMULADO SEGUIMIENTO

Cronograma 2019 del PGD
(Programa de Gestion
Documental)
implementado
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CODIGO NOMBRE INDICADOR ACUMULADO SEGUIMIENTO

avance superior a lo programado; sin embargo, el
comportamiento del indicador esta controlado.

Para el periodo abril - junio, la gestion del indicador
reflejo un avance del 305.6%, muy superior a la

Porcentaje de Pasivos programacion para el periodo evaluado, sobre el
5268 Exigibles con giros 129.62% acumulado para lo transcurrido para la vigencia es de
autorizados 129.6%; se recomienda hacer una revision de los

compromisos, para evitar las fluctuaciones elevadas en
algunos periodos.

Porcentaje de reservas
5269 presupuestales con giros 110.36%
autorizados

Porcentaje de oportunidad
en cumplimiento de

La gestion del indicador es adecuada, reflejando
avances de acuerdo con la programacion proyectada.

A la fecha de la evaluacion, la dependencia cumplio

0 . ) . 4

0 | sccones 'de’ man de | 100% |08 e e e .
mejoramiento interno q P )
Porcentaje de oportunidad

52611 en cumplimiento de N/A A la fecha la Dependencia no tiene acciones de

acciones de Plan de mejoramiento derivadas de auditorias externas.
mejoramiento externo

Biblioteca abierta  del
52612 Centro de documentacion N/A
implementada

Fuente: Elaboracién propia equipo auditor, informacion tomada del Cuadro de Mando publicado en la Intranet con corte al
30/06/2019

La programacion del registro de la gestion del indicador
esta programada para el mes de agosto.

De acuerdo con lo descrito anteriormente, se evidencié que tres de los indicadores del proceso
presentan un cumplimiento superior al 100%, por lo tanto, el equipo auditor considera que de
acuerdo con la GU-PE-018 “Guia de Seguimiento y Evaluacion del Desempefio Institucional”
V.5.0, se debe realizar un ejercicio de autoevaluacién, donde se realice una revisién de la
planeacion del indicador y su meta si es pertinente.

Por otro lado, se observo que del seguimiento a la formulacion de indicadores que la OCI realiz6
en febrero de 2019, el proceso adoptd las recomendaciones realizadas, en cuanto al ajuste de
las férmulas de los indicadores en concordancia con los nombres de los mismos.

Actividad Critica N° 16: Generar Acciones de Mejora.

Planes de mejoramiento: Para esta actividad critica, se realiz0 revision al producto relacionado
con los planes de mejoramiento a través del aplicativo CHIE, arrojando lo siguiente:

Primero, se realizé verificacion del estado de las acciones que se encuentran reportadas en el
aplicativo a cargo de la STRF, donde se encontr6 que:

Tabla 2: Estado de las Acciones STRF

Estado de las acciones Cantidad de acciones
Cancelada 7
Cerrado 56
En Progreso 6
Terminado 36
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Estado de las acciones Cantidad de acciones
Total General 105

Fuente: Elaboracién propia equipo auditor, informacion tomada del Aplicativo CHIE: Planes de Mejoramiento Institucional.

Posteriormente, se verificaron las seis (6) acciones, que se encuentra en estado en progreso:

Tabla 3: Acciones en Progreso

Accién

Accién

Fecha
Inicio

Fecha Fin

1604

Realizar la actualizacion documental de: 1. Resolucion por la cual se
constituye y reglamenta el funcionamiento de la Caja Menor de gastos
generales del IDU, para la siguiente vigencia. 2. Manual MG-RF-02:
Administracién bienes muebles e inmuebles del IDU, teniendo en cuenta
los nuevos lineamientos de la SDH o manual que expida dicha Secretaria.
Las anteriores actualizaciones, conforme con la operacion y gestion del
proceso.

01/11/2018

31/10/2019

1661

Documentar el control de calidad

01/06/2019

30/01/2020

1656

Designar al profesional universitario las actividades de control y
seguimiento del proceso de Gestion Documental.

01/07/2019

30/01/2020

1659

Dar continuidad a las inspecciones mensuales respecto del uso de los EPP,
reportando al STRF, supervisor del contrato y/o aplicando el procedimiento
PRGC06 DECLARATORIA DE INCUMPLIMIENTO.

01/07/2019

30/01/2020

1657

Presentar al Comité Institucional de Gestién y Desempefio el documento
Sistema Integrado de Conservacién - SIC, identificando falencias y
recomendaciones para la adecuacion o asignacion de un espacio fisico que
cumpla con las normas archivisticas.

15/08/2019

31/10/2019

1658

Con base en los recursos gestionados, disefiar el cronograma para mitigar
las deficiencias de las areas de Gestion Documental a corto y mediano
plazo.

01/11/2019

30/01/2020

Fuente: Elaboracién propia equipo auditor, informacion tomada del Aplicativo CHIE: Planes de Mejoramiento Institucional.

De la tabla anterior, se evidencié que las acciones se encuentran en tiempo de ejecucion,
adicionalmente se observd que las acciones cuentan con el respectivo registro de avance.

Por otro lado, respecto de las acciones en estado “terminado” que tiene a su cargo la Subdireccion
Técnica de Recursos Fisicos, relacionadas con auditorias efectuadas en afos anteriores al
proceso evaluado, se realizé la evaluacion de efectividad, segin el alcance de esta auditoria,
encontrando:
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Tabla N° 4. Evaluacion de efectividad de planes de mejoramiento
Accion Hallazgo Accion propuesta Evaluacion de efectividad

332 No se evidencio cumplimiento ni | Ejecutar las acciones
inicio de acciones tendientes al | identificadas, del | De la revision realizada se
logro de la actividad propuesta | Programa de Gestion | encontr6 que el cronograma
No.3 “Para mejorar las practicas | Documental que puedan | del PGD, se encuentra
de almacenamiento de los CD’s se | ser ejecutadas con los | actualizado incluyendo las
recomienda disefiar unidades | recursos disponibles. actividades objeto de los
especiales para estos soportes y hallazgos.
almacenarlos en un espacio que
cumpla con las condiciones Por lo tanto, se considera que
ambientales que garanticen su las acciones son efectivas y
preservacion en el tiempo y hacer puede realizarse su cierre en
las referencias cruzadas con la el aplicativo.
documentacion textual con la cual
pertenecen”. El Instituto no cuenta

333 | con lo recomendado, ni en el | Proyectar los recursos
centro de documentacion, ni en el | Necesarios  para  dar
area definida para gestionar la | cCumplimiento a  la
informacion (archivo) + No se | Normatividad en las
evidencié cumplimiento ni inicio de | Vigencias 2017 a 2020.
acciones tendientes al logro de la
actividad propuesta No.4 “Los
microfilms deben almacenarse en
un espacio que cumpla con las
condiciones de conservacion para
este tipo de soportes, mientras se
realizan los procesos técnicos de
organizacion y disposicion final;
paralo cual, se recomienda que se
dispongan en los espacios de la
empresa de custodia, ya que ésta
cuenta con una bodega especial
para medios audiovisuales”, el
IDU no cuenta con instalaciones
adecuadas para tal fin, de igual
forma en el avance presentado por
la dependencia responsable, se
evidencia que no se asigno
presupuesto para esta actividad
en las instalaciones del IDU.

334 Durante la visita realizada a la | Lograr la contratacion | Mediante los contratos 1346 -
bodega de la empresa que | del outsourcing para la | 2017, 1376 — 2017, 1275 —
custodia de la informacién del IDU | organizacion 2017, 1409- 2018, 1431 -
(Tandem S.A)) se evidencié un | documental de la serie | 2018 y 1374 - 2019 se
namero importante de cajas con | contratos 2014 y serie | aseguran los recursos para
documentacion del IDU, en mal | Historias Laborales | atender las  actividades
estado y deterioradas, | vigentes objetadas.

335 incrementando el riesgo de | Lograr la asignacién de
deterioro y pérdida de la|los contratistas para el | Por lo tanto, se considera que
informacién, de acuerdo con lo | Grupo de Archivo. las acciones son efectivas y
manifestado por el personal de puede realizarse su cierre en
Tandem S.A., dicha empresa ha el aplicativo.
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Accion

Hallazgo

Accibén propuesta

Evaluacion de efectividad

solicitado la reposicion de las
cajas al IDU sin obtener acciones
que den respuesta a lo requerido

341

+ Se evidencié un alto grado de
hacinamiento de los acervos
documentales en sede calle 20 asi
como falta de condiciones fisicas y
ambientales que permitan dar
adecuado cumplimiento a la
normatividad legal vigente,
incrementando el riesgo de
enfermedad ylo accidentes
laborales por la obstruccion de
pasillos de circulacién, asi como
cajas en el piso sin estibadores o
tarimas  que protejan los
documentos de plagas y roedores.
(Ver fotografias a continuacion).

+ Se evidenci6 una cantidad
importante de cajas en el suelo y
contra la pared, en todas las sedes
visitadas, y no en tarimas o estibas
plasticas ni guardando distancia
con los muros de por lo menos 20
cm, los documentos estan
expuestos a un alto nivel de
deterioro  por  contaminacién
debido a la actuacion de plagas y
roedores, asi como obstruccion a
pasillos de circulacién.

* Los muros, puertas y estantes en
donde permanece la
documentacion en la sede de la
calle 22 y calle 20, no son de
material de alta resistencia
mecanica, ignifugos y de poca
abrasion, ya que existen marcos
de venta en madera, paredes en
Driall 'y otros materiales
inflamables (ver fotografias) en
informe. (...)

Identificar y enviar a
custodia los CDs o
medios magnéticos de
baja consulta, para que
sean custodiados por el
contrato de bodegaje.

342

343

La mayoria de personas que
colaboran en el area no utilizan
tabocas, guantes ni ningun
elemento de Proteccidon Personal
gue propenda por la prevencion de
riesgos laborales.

Verificar el uso de los
elementos de proteccion
por parte de los
funcionarios y
contratistas de Gestion
Documental.

Sensibilizar la
conveniencia de utilizar
los elementos de
proteccidn personal.

Se implemento el formato FO
— AC- 29, que enfatiza las
necesidades de utilizacién de
los elementos SST.

Por lo tanto, se considera que
las acciones son efectivas y
puede realizarse su cierre en
el aplicativo.
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Accién Hallazgo Accidn propuesta Evaluacion de efectividad
344 Disefiar  planilla de
control y verificacion del
uso de los elementos de
proteccidén personal.

350 La Dependencia no cuenta con el | Identificar las acciones | De la revisién realizada se
equipo de profesionales de | del Programa de Gestién | encontr6 que el cronograma
diferentes disciplinas, suficiente | Documental aprobado, | del PGD, se encuentra
para implementar oportuna y | que puedan ser | actualizado incluyendo las
adecuadamente el PGD tal y como | ejecutadas con  los | actividades objeto de los
lo establecen: el Manual de | recursos disponibles. hallazgos.

351 Implementacion de un Programa | Ejecutar las acciones
de gestion Documental PGD - | identificadas, del | Por lo tanto, se considera que
2014, expedido por el AGN, la Ley | Programa de Gestién | las acciones son efectivas y
1409 de 2010 en su articulo No. 8, | Documental que puedan | puede realizarse su cierre en
en cuanto a los archivistas con que | ser ejecutadas con los | el aplicativo.
debe contar el Instituto para dicha | recursos disponibles.
implementacion y con lo
enunciado en el Programa de
Gestion Documental del IDU,
numeral 5.3 Requerimientos para
el desarrollo del PGD
(Administrativos).

763 Se evidenci6 que los informes | Solicitar a la | Se envi6 el memorando
finales: S&SOMA del contrato | Subdireccion  General | 20175260100463 del 8 de
IDU-0687 de 2011 con radicado | Juridica, la inclusién de | mayo de 2017 con
20145260437982; Social del | una obligacién | instrucciones de inclusion de
contrato IDU-046 de 2009 con | contractual en la minuta | lo solicitado por el equipo
radicado 2011526713872; Social | de los contratos de | auditor, para los tres
del contrato IDU — 068 de 2011, no | prestacion de servicios | hallazgos.
se encuentran en el Centro de | personales; en donde se
Documentacion, tal como lo | establezca la | Por lo tanto, se considera que
establecen: el procedimiento PR- | obligatoriedad para los | las acciones son efectivas y
GAF -063, “Centro de | supervisores de | puede realizarse su cierre en
Documentacion Digital”, el Manual | contratos misionales de | el aplicativo.
de Interventoria y/o supervision de | transferir al Centro de
contratos MG-EO-01 numeral | Documentacion, los
7.3.9. productos documentales

finales con concepto
favorable; establecidos
en los manuales, guias y
proveimientos
Institucionales.

764 Incluir un punto de
control en el
procedimiento PR-GAF-
063, frente al recibo de
los productos
documentales y su
correspondiente reporte
al area de archivo; para
la trazabilidad e
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765

integridad de la
informacién contractual.

Realizar campafias de
sensibilizacién sobre los
deberes de los
supervisores de
contratos misionales,
frente a los productos
documentales finales.

766

767

Los tomos con cddigos 60014394,
60014413 y 60014414 evidencian
fecha de creacion en el CD del
27/03/09 (14394), y 24/03/09
(14413 y 14414), lo que indica que
formaban parte de las cajas 30160
y 30161 ubicadas en el archivo
central, luego del seguimiento
efectuado, mediante el sistema de
informacion PMB, se evidencid
que fueron reportados como
perdidos desde el 13/10/2015, y a
la fecha de corte del presente
documento, tales tomos no se
encontraban en las cajas
mencionadas.

Implementar puntos de
control en el
procedimiento PR-GAF-
090.

Establecer el
procedimiento

(instructivo) de
reorganizacion de

archivos, en caso de un
accidente en la bodega
del Contratista o durante
el transporte de las cajas

Mediante memorando
20165260118473 del 15 de
junio de 2016 se implementé
el Procedimiento para realizar
consulta en el Centro de
Documentacion, publicado en
la ruta de intranet
HTTP://MV02CL01.IDU.GOV
.C0O:8080/JSPUI/ con el cual
a partir de la fecha, el Centro
de Documentacion no esta
autorizado para prestar bajo
la modalidad de consulta a
domicilio (entrega), originales
de los productos
documentales como informes,
planos, registros topograficos,
fotografias y demés
documentos digitales.

Por lo tanto, se considera que
las acciones son efectivas y
puede realizarse su cierre en
el aplicativo.

Fuente: Elaboracién propia equipo auditor, informacion tomada del Aplicativo CHIE: Planes de Mejoramiento Institucional.

En conclusion y de acuerdo con lo descrito en la tabla anterior, el equipo auditor considera que
las 15 acciones son efectivas y por tal motivo, se puede realizar su cierre en el aplicativo.

Gestién de riesgos del proceso: Actualmente en la matriz de riesgos publicada en la intranet,

el proceso de Gestibn Documental cuenta con 5 riesgos de Gestion, 7 de Seguridad de la
Informacion y 2 riesgos de Corrupcion.

Teniendo en cuenta que, en mayo de 2019, la Oficina de Control Interno efectu6 evaluacion de
disefio y efectividad de los riesgos de corrupcion, éstos no fueron evaluados en el marco de la
auditoria SIG. Por lo anterior, teniendo en cuenta las actividades criticas establecidas para esta
auditoria, los riesgos que se evaluaron y su resultado, fueron los siguientes:
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Tabla 2: Riesgos de Gestion y de Seguridad de la Informacion
Codigo RIESGO
(Amenaza)

G.DO.01 | Que no se implemente completa y correctamente el Subsistema de Gestién Documental

G.D0O.02 | Que se presente pérdida o deterioro de la informacion
G.DO.03 | Atencion ineficiente a usuarios internos y externos de la gestion documental

G.DO.04 | No ofrecer a los usuarios internos y externos la version final de los documentos
misionales en el repositorio institucional, o que el existente se encuentre desactualizado

1.DO.01 Acceso a los sistemas de informacién o a los documentos por personas no autorizadas

1.D0.02 Lectura, copia, modificacion o sustraccién no autorizada de documentos archivados o
datos institucionales.

1.D0.03 Pérdida o alteracién de informacion

1.DO.04 Imposibilidad de uso de los equipos de cOmputo, sistemas de informacién y/o
aplicaciones institucionales

1.DO.05 Manejo inadecuado de la informacion personal de los ciudadanos o de terceros.

1.DO.06 Degradacion de la calidad o legibilidad de la informacion
1.D0O.07 Violacién a los derechos de propiedad intelectual y/o derechos de copiado
Fuente: Elaboracién propia equipo auditor, informacién tomada de la Matriz de riesgos con corte a abril/2019.

Se evidencié que el proceso realiz6 seguimiento cuatrimestral a los riesgos de Gestion y
Seguridad de la Informacién, el 03/05/2019. Por su parte, de la verificacion y seguimiento
realizado, se pudo establecer que el proceso ha definido y tiene controlados los riesgos en
mencioén y a la fecha de revision no se han materializado, por lo tanto, actualmente no cuenta con
planes de tratamiento.

Generalidades del Sistema Integrado de Gestion

En entrevista de reunidn inicial, de fecha 18/07/2019, se identificd que la lider operativa del
proceso de Gestion Documental, reconoce las partes principales interesadas, sefialando que son
todas las dependencias del IDU principalmente, ya que la dependencia es un area de servicio.

Al indagar sobre el conocimiento de la directriz de Calidad y Ambiental, si bien la lider operativa
del proceso no expone un concepto al respecto, si sefiala que las mismas se aplican al proceso
de diversas formas, como en la documentacion estandarizada, apoyo de la politica de cero papel,
mejoramiento continuo, entre otras y adicional, menciona que hay una clausula ambiental en
todos los contratos.

De acuerdo con lo anterior, se puede afirmar que el personal auditado conoce los aspectos como,
visién, mision, directriz, objetivos, sus partes interesadas y las responsabilidades que tiene el
proceso desde cada uno de los subsistemas; sin embargo, no fueron facilmente recordados.

Subsistema de Gestion de Calidad: De la revision realizada, se observo que el componente
documental para gestionar la operatividad del proceso, estd compuesto por:

31 Formatos

3 Guias

2 Instructivos

11 Procedimientos

1 Caracterizacion del proceso
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e 3 Documentos de soporte
¢ 1 Manual operativo

Evidenciando la revision y actualizacion permanente de documentos del mapa de procesos.

Revisado el procedimiento PR-DO-08 “Ingreso Informacion Puesta al Servicio Sistemas Gestion
Centro Documentacion”, se encontr6 que se mencionan documentos que han sido derogados,
como se puede evidenciar en el numeral 1.2.1.28 del mismo proceso, donde se menciona el
manual MG-E0-01 “Manual Interventoria y Supervision de Contratos”, el cual fue derogado el
3/04/2017. Es importante resaltar que el procedimiento fue actualizado el 14/06/2017, fecha
posterior a la derogacién del manual.

Subsistema de Gestién Ambiental: El proceso se enmarca dentro de los aspectos ambientales
generales identificados por la Entidad, en la matriz FO-AC-023 - MATRIZ DE ASPECTOS E
IMPACTOS AMBIENTALES, con base en la cual se encontré que el personal determina y conoce
los aspectos ambientales para su proceso, segun lo plasmado en la matriz mencionada, y a través
de los anexos de los contratos en los que se establecen requisitos y obligaciones para aportar al
Subsistema de Gestion Ambiental.

También, se verificd que para las instalaciones donde se desarrolla el proceso, se hace el uso y
disposicién adecuada de residuos en las canecas dispuestas para dicho fin.

Subsistema de Gestidon de Sequridad y Salud en el Trabajo: Los funcionarios asignados al
proceso identifican y participan de las actividades promocionales de estilos de vida saludables
realizados por la Entidad, entre ellos identifican:

Campafias educativas de prevencion y promocion realizadas por correo electrénico.
Actividades de campafia realizadas en los pisos.

Pausas activas.

Semana de la salud.

Por otro lado, y con el fin de conocer la participacién del personal del proceso en la identificacion
de peligros y riesgos, se indagé a los auditados sobre este aspecto, evidenciando que el personal
en efecto, ha participado en la identificaciéon de peligros y riesgos a los que se encuentra avocado.

Por otra parte, segun inspeccion fisica se observo que en algunas areas de trabajo del proceso
de STRF hay desorden, acumulacién de cajas bajo los puestos y documentos en el escritorio,
afectando el programa de orden y aseo y la Circular 18 de 2017 sobre directrices en materia de
orden y aseo de la Entidad.

Subsistema Gestidn de Seguridad de la Informacidn:

Activos de informacion: Se evidencié que, el encargado de la gestion del Subsistema de
Seguridad de la Informacion, envié un correo el 23/04/2019, informando el inicio de proceso de
actualizacion de activos de informacién, entre el 29 de abril y el 17 de mayo. Verificada la
informacion registrada por el proceso Gestiébn Documental, el estado del proceso es el siguiente:
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Tabla 3: Activos de Informaciéon

Estado Activos Informacion Cantidad

Aprobado 344
Arqueo 62
Rechazado 1
Total General 407

Fuente: Elaboracién propia equipo auditor, informacién tomada del aplicativo CHIE: SGSI.

De acuerdo con la tabla anterior, se evidencié un activo de informacion en estado rechazado, el
cual hace referencia al aplicativo Orfeo, teniendo en cuenta que este aplicativo es donde se
administra la gestion documental del instituto, se debe mantener actualizado y aprobado en el
CHIE: SGSI. Por otro lado, se observaron 62 activos que se encuentra en estado arqueo, por lo
tanto, se evidencié que el proceso realizé parcialmente la actividad.

3.19.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para
el proceso de Gestion Documental.

3.20 PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Teniendo en cuenta las actividades anteriormente relacionadas, las cuales se implementaron en
el marco de lo establecido en el Plan de Auditoria Interna al SIG, conforme a las verificaciones
realizadas, soportes y registros obtenidos y documentacion asociada con las actividades criticas
establecidas en la caracterizacion del proceso Gestion de Tecnologias de Informaciéon y
Comunicacién, de acuerdo con los criterios de auditoria, se obtuvieron los siguientes resultados:

Actividad critica N° 1. Direccionamiento estratégico de TIC.

Teniendo en cuenta que se establecid por parte del equipo auditor, como principal alcance de la
auditoria, la verificacion del grado de implementacion del producto Subsistema de Gestion de
Seguridad de la Informacién con base en la norma NTC ISO IEC 27001:2013, a partir de las
verificaciones, entrevistas, documentacién y pruebas realizadas se establecieron los siguientes
resultados, con base en el instrumento de evaluacion del nivel de implementacion del Subsistema
de Gestion de Seguridad de la Informacién:

Tabla 1. Nivel de implementacién del Subsistema de Gestion de Seguridad de la Informacion

- Proporcién de
e Sl requerimientos SGSI
No se lleva a cabo el control/requisito de seguridad en los sistemas de 0%
informacion.

El control/requisito existe, pero no se gestiona, 0 no existe un proceso
Inicial formal para realizarlo. Su éxito depende de la buena suerte y de tener 0%
personal de la alta calidad.

La medida de seguridad se realiza de un modo totalmente informal (con
procedimientos propios, informales). La responsabilidad es individual. No 15%
hay formacion/divulgacion/interiorizacion
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Tabla 1. Nivel de implementacién del Subsistema de Gestion de Seguridad de la Informacién

Proporcion de

Estado Significado requerimientos SGSI

El control/requisito se aplica conforme a un procedimiento documentado,

0,
0 documento o existen registros, pero no ha sido apropiado o aplicado. 3%

Definido

El control/requisito se lleva a cabo de acuerdo con un procedimiento
Administrado documentado, o documento aprobado y formalizado y ha sido 41%
interiorizado y apropiado por la organizacion.

El control/requisito se aplica de acuerdo con un procedimiento
documentado, aprobado y formalizado, y su eficacia se mide 7%
periédicamente mediante indicadores.

A fin de certificar un SGSI, todos los requerimientos principales de
No aplicable ISO/IEC 27001 son obligatorios. De otro modo, pueden ser ignorados por 0%
la Administracion.

FUENTE: Elaboracién equipo auditor, a partir de las verificaciones realizadas.

Los anteriores resultados fueron generados a partir de las verificaciones de cumplimiento e
implementacién de los “debes” de la norma NTC I1SO IEC 27001:2013, con base en la siguiente
caracterizacion de parametros para interpretacion de resultados registrados en la columna
“Significado”, segun la cual, el SGSI presenta un 41% en estado “Administrado”, que se interpreta
como “el control/requisito se lleva a cabo de acuerdo con un procedimiento documentado, o
documento aprobado y formalizado y ha sido interiorizado y apropiado por la organizacién”.

Asi mismo, se observa que el 37% de requisitos se encuentran en un estado “Definido”, es decir
que el control/requisito se aplica conforme a un procedimiento documentado, o documento o
existen registros, pero no ha sido apropiado o aplicado en la organizacion. Igualmente, es
importante destacar que no se identificaron requisitos (debes) en estado “Inexistente” o “Inicial”,
por lo cual se interpreta que en términos generales el sistema se encuentra implementado, toda
vez que no hay requisitos identificados para dichos criterios de interpretacion con calificacion de
0%.

Como soporte de lo anteriormente expresado, se verific6 para cada uno de los requisitos
especificos su nivel de cumplimiento y la documentacion y analisis que soporta la calificacion
otorgada. En la siguiente gréafica se ilustra el estado actual de implementacion del SGSI, a partir
de las verificaciones realizadas por el equipo auditor:
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Estado de Implementacion SGSI
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Gréfica 1 Estado Implementacién SGSI

No obstante, se identificaron requisitos asociados a la Declaracion de Aplicabilidad vigente, la
cual esta publicada en el Manual de Procesos con el cédigo DU-TI-06, que hace parte del numeral
6.1.3 Tratamiento de riesgos de la seguridad de la informacion, que no cuentan con el 100% de
implementacién, toda vez que algunos de los controles adoptados estan desactualizados, no se
han implementado o estan en proceso de implementacion. Revisado el documento vigente se
establecio que:

Tabla 2. Estado implementacion controles registrados en Declaracion de Aplicabilidad

Cantidad de controles

No. Estado de implementacion registrado escogidos por la entidad Porcentaje
1 Implementado 68 60%
2 En implementacion 43 38%
3 Por implementar 3 2%
TOTALES 114 100%

Fuente: Elaboracién equipo auditor a partir de la Declaracion de aplicabilidad publicada en Intranet.

A patrtir de lo registrado en la tabla 2, se interpreta que en general se dispone de un importante
porcentaje de controles implementados (60%); sin embargo, y teniendo en cuenta que la entidad
decidi6 adoptar en su alcance los 114 controles, es necesario que se implementen los controles
que no aparecen registrados como tal, es decir el 40 %, para cumplir con el requisito asociado a
la gestion de riesgos de la seguridad de la informacion, conforme lo establece la NTC ISO IEC
27001:2013 en su Anexo A.

Actividad critica N° 9. Seguimiento a la Gestion - Indicadores de gestion del proceso
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Frente a la formulacién, seguimiento y ejecucion de los indicadores de gestion asociados al
proceso de Gestidn de Tecnologias de la Informacién y Comunicacion, se identificaron los
siguientes aspectos relevantes:

Composicion de Indicadores de Gestion.

Teniendo en cuenta el enfoque por proceso establecido en los objetivos de la presente auditoria,
a continuacién, se registran los indicadores de las dependencias que gestionan o han formulado
indicadores asociados al proceso de Gestion de Tecnologias de la Informacién y Comunicacion
para la vigencia 2019, a partir del Cuadro de Mando V3 con fecha de corte al 30/06/2019,
publicado por la Oficina Asesora de Planeacién—OAP.

Tabla 3. Indicadores de las areas que gestionan el proceso de Gestién de Tecnologias de Informacién y
Comunicacién

Indicadores
. Cantidad o R actividades criticas
No. Dependencia indicadores Codigo de indicadores de proceso
Gestion TIC
Subdirecciéon Técnica de 5362, 5363, 53619, 53620, 53621, 53622,
1 2 7 7
Recursos Tecnologicos 53623
> Dlreqc!on _ _ Te(_:nlca > 51517, 51519 >
Administrativa y Financiera
Subdireccion General de
3 Gestién corporativa 1 50512 1
TOTALES 14 10

FUENTE: Elaboracién equipo auditor a partir del Cuadro de Mando V3 con fecha de corte al 30/06/2019, publicado por la OAP.

Andlisis de incorporacion de recomendaciones presentadas por la OCI frente a la
formulacion de indicadores de gestion asociados al proceso Gestion de Tecnologias de
Informacion y Comunicacion.

La Oficina de Control Interno-OClI, dentro del Plan Anual de Auditorias 2019, present6 a la Oficina
Asesora de Planeacion los resultados del seguimiento a la formulacion de los indicadores de
gestién de las dependencias, a partir de analisis que se hicieron con base en la informacion
consignada en el cuadro de mando integral, con corte a la fecha de revisién (fechas entre el 11y
22 de febrero de 2019).

En su momento, el alcance del ejercicio correspondié a la presentacion de elementos de analisis
y recomendaciones para que la OAP los considerara, y en caso de estimarlos pertinentes, se
realizara la retroalimentacion con las dependencias respectivas, a fin de adelantar los ajustes a
gue hubiera lugar, antes del primer reporte.

Dado lo anterior, y a partir de las observaciones y recomendaciones respecto a la formulacion de
los 14 indicadores que formularon la Subdireccion General de Gestién Corporativa-SGGC, la
Direccion Técnica Administrativa y Financiera-DTAF y la Subdireccion Técnica de Recursos
Tecnologicos-STRT, para el proceso Gestidon de Tecnologias de la Informacion y con base en la
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informacién que genera el Cuadro de Mando, con fecha de corte al 30/06/2019, publicado por la
OAP, a continuacion se presentan las recomendaciones correspondientes y la verificacion de la
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incorporacién de las mismas por parte de las areas que gestionan el proceso Gestion de TIC.

Tabla 4. Andlisis de Indicadores Proceso Gestion de TIC
Area
ID Indicador Objetivo indicador Recomendaciones OCI que Anélisis OCI
reporta
1. Ajustar la formula del indicador para
que se incluya el simbolo de "%", de
manera que su resultado sea
concordante con la unidad de medida y Verificado el Cuadro
. la meta esperada. de Mando con corte al
Mantener los niveles -
Disponibilidad | de disponibilidad de 2. Indicar los _valor_e_s_ mensuales 30/06/%019, se
5362 | de los | los Servicios de TI e;peradosd de dlspolnfl_blll(;jad de Iosl, STRT obse_ryo que la STRIT
servicios de Tl | definidos para el Cervcljuocsj eTI,dcone ml elque, Iende acogio daci6 a
Instituto. uadro de Mando Integral, el resultado recomendacion 2. Las
del mismo se calcule de manera recomendaciones 1y 3
adecuada. fueron desestimadas.
3. Reformular el objetivo del indicador,
de modo que se indique qué busca
medirse.
1. Ajustar la formula del indicador para
gue se incluya el simbolo de "%", de
manera que su resultado sea
concordante con la unidad de medida y Se observd que la
Operacién del Medir_el_porcentaje de | lameta gsperada. STRT ac_ogié la
5363 SGSI cumplimiento del plan | 2. Especificar claramente, en el plan de STRT recomendacién 2. La
de accion del SGSI accion del SGSI, cuales son las recomendacion 1 fue
actividades que se espera efectuar desestimada.
cada mes, de manera que se pueda
verificar de manera inequivoca su
cumplimiento.
1. Evaluar la pertinencia de la
existencia del indicador 50512 o crear
un indicador que esté orientado hacia
la actividad de seguimiento que efectia
la SGGC.
2. Revisar y ajustar el nombre del
indicador y la redaccion del objetivo,
tomando en cuenta lo establecido en la
Guia de Seguimiento y Evaluacion del
Elan saico d Garantizar la ejecucion Egsiagwpeﬁo_ ,Inséit(;mgonal' cédigo GU- Se observd que la
stratégico de de los proyectos | LE18, version 5.0, de manera que se SGGC  acogiv  la
TI o e identifiqgue, claramente, qué se o
o estratégicos definidos . . recomendacion 3. Las
50512 | (Modernizaci6 S pretende medir con él. SGGC .
n de | Para el f_ortalecmento recomendaciones 1, 2
. de la infraestructura . . . y 4 fueron
infraestructura . 3. Realizar los ajustes pertinentes para .
P tecnologica del IDU S . desestimadas.
tecnoldgica) que haya coincidencia entre lo
registrado en el campo "FRECUENCIA
DE MEDICION" y lo programado.
4. Verificar la concordancia de la meta
anual registrada en el plan de accién de
la dependencia para el afio 4 (campo
"META PROGRAMADA4") vy la
consignada en el Cuadro de Mando
Integral.
Porcentaje de | Medir el cumplimiento | 1. Evaluar la pertinencia de Ila Se observé que la
cumplimiento de los acuerdos de | existencia del indicador 51517, u DTAF no acogi6 la
51517 ) > - . . DTAF !
de los | disponibilidad de los | orientarlos mas a las actividades que recomendacion
acuerdos de | servicios tecnolégicos | efectiia la DTAF, tomando en cuenta presentada.
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Tabla 4. Andlisis de Indicadores Proceso Gestion de TIC
Area
ID Indicador Objetivo indicador Recomendaciones OCI que Anélisis OCI
reporta
servicios prestados a las areas, | que las actividades, son realizadas,
prestados a través de un informe | principalmente, por la STRT y que
entregado  por la | dicha areatiene planteado un indicador
STRT, para asegurar | para el seguimiento del Plan
el 6ptimo cumplimiento | Estratégico de Tecnologias de la
de los servicios de | Informacién - PETI (que incluye las
tecnologia. actividades relacionadas con el
proyecto de modernizacion
tecnoldgica) y otro para la medicién de
los niveles de disponibilidad de los
Servicios de Tl en el Instituto.
Medir el cumplimiento
de la ejecucién del
Plan de Modernizacién
Tecnolbgica aprobado, I
Cumplimiento | a partir del cronograma 1.| P‘I'antzarzel |_nf)|lcador comg una Se observé que la
del Plan de | establecido, con el fin relacion de < varnap'es expresadas en DTAF no acogi6 la
51519 Modernizacién | de fortalecer la terminos absolutos (No. de act!v!dades DTAF recomendacion
Tecnoldgica institucionalidad y ejecutadas/ NO'* de actividades presentada por la OCI.
- > programadas) *100%
permitir facilidades en
el cumplimiento de las
funciones de la
Entidad.
1. Verificar la concordancia de la meta
anual registrada en el plan de accién de
la dependencia para el afio 4 (campo
i i "META PROGRAMADA 4") y la Se observé que la
IPercepcmn _C}e dConlocer la perp,epu(?r: consignada en el Cuadro de Mando STRT acogio la
53619 (? prestacion e la prestacion de Integral. STRT recomendacién 2. La
el servicio de | servicio de soporte recomendacion 1 fue
soporte de Tl tecnologico 2. Articular la unidad de medida de la desestimada.
férmula (unidad) y la unidad de medida
de la meta definitiva (%).
1. Verificar la concordancia de la meta
anual registrada en el plan de accién de
la dependencia para el afio 4 (campo
"META PROGRAMADA4") vy la
consignada en el Cuadro de Mando
Integral.
Avance  del Medir el porcentaje _ _
Plan avance de los | 2. Efectuar los ajustes pertinentes para Se observé que la
Estratégico de proyectos del PETI | que haya comudenqa entre lo STRT acogio la
53620 Tecnologias NOTA: programado y lo registrado en el STRT recomendacion 2. Las
de la En este indicador no | campo "FRECUENCIA DE recomendaciones 1y 3
L se medira el avance de | MEDICION". fueron desestimadas.
Informacion L
la operacion del SGSI
3. Poner entre paréntesis la relacion
que hace parte de la féormula del
indicador. Esto es, expresar la formula
asi: "(Avance proyectos PETI / Avance
planeado proyectos PETI) * 100%".
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Tabla 4. Andlisis de Indicadores Proceso Gestion de TIC
Area
ID Indicador Objetivo indicador Recomendaciones OCI que Anélisis OCI
reporta
- ) Dado que el indicador fue formulado en
Administrar los riesgos . P :
: fecha posterior a los andlisis realizados . L
de seguridad de la Se evidencié que este
. - por la OCIl, no se presentaron -
. informacién para . . . indicador fue
Gestionar observaciones, ni recomendaciones.
- mantenerlos o] . o . . formulado en fecha
riesgos de : No obstante, se identifica pertinencia . S
53621 . reducirlos hasta un S p - STRT posterior al ejercicio de
seguridad de - del indicador, asi como oportunidad de e
; . nivel Moderado o . L2 analisis y
la informacion . . mejora en la formulacién de algunos de .
Inferior, segin la los atributos de este indicador recomendaciones
metodologia de . . SN realizado por la OCI.
. : relacionados con ajuste en el objetivo,
riesgos vigente. .
férmula, entre otros.
Dado que el indicador fue formulado en
fecha posterior a los analisis realizados
por la OCIl, no se presentaron Este indicador fue
Fortalecer la cultura de | observaciones, ni recomendaciones. formulado en  fecha
L seguridad de la | No obstante, se identifica pertinencia : C
Conocimiento ; S » - . posterior al ejercicio de
53622 informacién en los | en la tematica del indicador, asi como STRT e
del SGSI . - . . andlisis y
funcionarios del | oportunidad de mejora en la recomendaciones
Instituto. formulacién de algunos de los atributos realizado por la OCI
de este indicador, relacionados con P ’
ajuste en el objetivo, férmula, entre
otros.
Dado que el indicador fue formulado en
Evaluar el Subsistema fecha posterior a los analisis realizados
de Gestion de | PO la (OCl, no se presentaron Este indicador fue
) observaciones, ni recomendaciones.
Seguridad de la b identifi . . formulado en fecha
Diagnostico Informacion frente al NOIO Sta’?‘.e’ Sg II .eg.t' |cda pert|’nenC|a TRT posterior al ejercicio de
53623 del SGSI cumplimiento contra la en la tematica del indicador, asi como S analisis y
. oportunidad de mejora en la .
norma de referencia - ’ recomendaciones
(NTC/ISO formulacpn QE algunos de_ los atributos realizado por la OCI
. de este indicador, relacionados con ’
27001:2013) . ) f
ajuste en el objetivo, férmula, entre
otros.

Fuente: Cuadro de Mando publicado por la Oficina Asesor de Planeacion Corte junio de 2019

En conclusién, se identificé que, de 16 recomendaciones presentadas por la OCI, se incorporaron
0 se acogieron 5, es decir un 31,25%, lo que denota asertividad en el proceso y tendencia de
aceptacion de recomendaciones para la mejora.

Andlisis de resultados de avance y cumplimiento de los indicadores de gestion asociados
al proceso Gestion de Tecnologias de Informacién y Comunicacion, en las actividades

criticas registradas en la caracterizacion con corte al 30/06/2019.

Tabla 5. Analisis de Indicadores Proceso Gestién de TIC

Meta Seméaforo
1 Indicador anual EIELLLEE) bl Andlisis de los resultados
indicador e junio de ejecutada
definitiva
2019

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
. . es posible realizar verificaciones sobre la
5362 D|spon|.b|'lldad de los 99,30% 99,88% 45,40% | razonabilidad de los resultados obtenidos, toda

servicios de Tl -
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.
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Tabla 5. Analisis de Indicadores Proceso Gestién de TIC

Id
indicador

Indicador

Meta
anual
definitiva

Semaéaforo
acumulado Meta

junio de ejecutada

2019

Analisis de los resultados

5363

Operacion del SGSI

95,00%

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
96,59% 43,90% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

50512

Plan Estratégico de
TI (Modernizacién
de infraestructura

tecnoldgica)

100,00%

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
174,29% 61,00% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacién y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

51517

Porcentaje de
cumplimiento de los
acuerdos de
servicios prestados

99,30%

A partir de los analisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
100,30% 50,15% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacién y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

51519

Cumplimiento del
Plan de
Modernizacion
Tecnoldgica

100,00%

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
94,05% 47,03% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

53619

Percepcion de la
prestacion del
servicio de soporte
de TI

94,00%

A partir de los analisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
97,87% 48,94% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

53620

Avance del Plan
Estratégico de
Tecnologias de la
Informacion

90,00%

A partir de los analisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
140,56% 70,28% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

53621

Gestionar riesgos de
seguridad de la
informacién

100,00%

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
100,00% 33,33% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

53622

Conocimiento del
SGSI

4,50

A partir de los andlisis de cumplimiento
registrados por los responsables del proceso, no
es posible realizar verificaciones sobre la
95,56% 95,56% | razonabilidad de los resultados obtenidos, toda
vez que no se presenta la trazabilidad de la
informacion y resultados que se reportan. Por lo
tanto, no se emite juicio sobre dichos resultados.

53623

Diagnostico del
SGSI

90,00%

Para este indicador, el proceso no registrd
avances, ni andlisis, lo cual denota que ain no se
realizan actividades asociadas al diagndstico
formulado como indicador.

0,00% 0,00%
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Tabla 5. Analisis de Indicadores Proceso Gestién de TIC

Meta Semaforo
Id . acumulado Meta P
T - Indicador anu_a}l junio de ejecutada Analisis de los resultados
definitiva 2019

Fuente: Cuadro de Mando en Excel publicado por la Oficina Asesora de Planeacion Corte Junio de 2019

A partir de los resultados obtenidos para los diferentes indicadores del proceso y teniendo en
cuenta los resultados que general el Cuadro de Mando publicado por la OAP, el proceso de
Gestion de Tecnologias de Informacién y Comunicacion, alcanza un porcentaje de cumplimiento
respecto a los compromisos adquiridos con corte al 30/06/2019 del 98,22%, lo que ubica a este
proceso en el rango de calificacion BUENO, teniendo como referencia lo establecido en el
documento GU-PE-018 Guia de Seguimiento y Evaluacién del Desempefio Institucional V5.0.

No obstante, y de acuerdo con las recomendaciones establecidas en la mencionada Guia (pagina
59), el proceso de Gestién de TIC, deberia realizar ejercicios de autoevaluacién y mantenerse en
busca del logro de las metas propuestas.

Conclusiones sobre indicadores del proceso Gestion de Tecnologias de Informacion vy
Comunicacion

e Como se observé en el andlisis de indicadores del proceso, para la actividad critica N° 5.
“Soporte a los Servicios de TI” se han formulado dos indicadores (5362 y 51517), uno que
gestiona la Direccion Técnica Administrativa y Financiera y otro a cargo de la Subdireccién
Técnica de Recursos Tecnoldgicos, lo cual desde el enfoque por procesos no resulta
coherente, dado que se formulan actividades por dependencias. Dado lo anterior, se
recomienda depurar los indicadores del proceso, teniendo en cuenta los objetivos y la
participacion de 2 dependencias en las actividades criticas descritas en la caracterizacion de
mismo.

e Se observé que, en los reportes de ejecucion de indicadores, enviados por las areas
responsables del proceso y que se transcribieron en el Cuadro de Mando publicado por la
OAP, con corte al 30/06/2019, no se presento la trazabilidad de la informacién y resultados
que se reportan, dado lo cual no se es posible emitir juicio sobre dichos resultados. Por lo
anterior, se recomienda registrar, en los andlisis periddicos de ejecucion de indicadores de
gestion del proceso, la informacién de trazabilidad y andlisis, con cifras que permitan realizar
seguimiento y evaluacion del origen de la informacién fuente utilizada para el célculo de los
indicadores del proceso y determinar con certeza el desempefio del proceso.

Actividad critica N° 10. Optimizacion del proceso

Planes de Mejoramiento: En relacion con el seguimiento de los Planes de Mejoramiento y segun
lo registrado en el sistema de informacién CHIE11, médulo Plan Mejoramiento Institucional, se
revisaron 21 acciones de mejoramiento de la Subdireccion Técnica de Recursos Tecnoldgicos,
para determinar su efectividad, como se observa en la siguiente tabla:

11 Sistema de Apoyo a la Gestién Administrativa.
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portatiles:

- En el reporte de servidores de la
STRT, se reporta una placa
duplicada.

- En el reporte de computadores de
escritorio se reportan equipos
portatiles ya reportados por la STRT
en el Anexo 2 reporte de portatiles.

- En el reporte de software
presentado por la STRT presentan
placas con la observaciéon “Dar de
baja” o “Desactualizada”, mientras
que en el reporte Stone de STRF
figuran en Almacén.

- Se presentan diferencias en el
registro de equipos como en almacén
asi: Stone Reporta 205 y el sistema
de gestién Aranda 291.

generar cruces de
informacion entre
Stone y Aranda

FORMATO
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FO-EC-111 EVALUACION Y CONTROL 1.0
Tabla 6. Evaluacion de efectividad de acciones de planes de mejoramiento
22 Accion i .
Accion Hallazgo propuesta Evaluacién de efectividad
822 Conciliacién  informacion  TIC | Desarrollar un | Se verificé que el médulo (o webservice) de conciliacién
STONE - ARANDA: Realizado el | médulo de | de inventarios esta desarrollado y se encuentra en
cruce de informacion suministrada | software dentro del | funcionamiento, de uso exclusivo de la STRT. En él esta
por la STRF y la STRT, se presentan | sistema de | capturada la informacién de los equipos de cémputo que
diferencias en cantidad y ubicacion | informacion CHIE | se encuentran en funcionamiento, suministrada desde el
en los items de computadores y | que permita | sistema Aranda'?, relacionada con la informacion de

inventarios que la Subdireccién Técnica de Recursos
Fisicos almacena en Stone'®.

Es importante mencionar que la informacién en relacién
con Aranda se captura siempre y cuando los equipos
estén encendidos y conectados a la red, por lo cual, en
ocasiones pueden presentarse discordancias en la
informacion (comparada con la almacenada en Stone).

El médulo permite modificar informacion de acuerdo con
los cambios en los usuarios responsables de los equipos,
nombre o identificacion de éstos, ubicacion, entre otros.

Con base en lo expuesto, se considerd efectiva la accién
y se cerro.

Dado que tanto software como hardware forman parte de
los activos de informacién, se recomienda continuar con
depuraciones de la informacién relacionada y consignada
en el médulo desarrollado, para minimizar al maximo las
diferencias que se puedan presentar en relacion con los
inventarios de equipos de computo, particularmente en los
casos en los que éstos no puedan ser monitoreados por
Aranda, por encontrarse apagados o fuera de red en el
momento en que se ejecuta dicho monitoreo.

1157

Acciones para tratar riesgos y
oportunidades: "Solicitada y
verificada informacién sobre riesgos
y oportunidades del proceso, se
observan las siguientes situaciones,
las cuales evidencian que no se
encuentra implementado el requisito
6.1 "Acciones para tratar riesgos y
oportunidades” de la norma NTC ISO
IEC 27001:2013:

1. La metodologia de riesgos que
aplica la entidad, conforme al Manual
de Administracion del Riesgo V6.0,
no cumple lo establecido en el
numeral 6.1.2 Valoracion de riesgos
de la seguridad de la informacién
(NTC ISO IEC 27001:2013) en
cuanto a c.2) “identificar a los duefios
de los riesgos”.

2. La metodologia de riesgos
mencionada, no cumple lo
establecido en el numeral 6.1.3
Tratamiento de riesgos de la
seguridad de la informacién (NTC
ISO IEC 27001:2013) literal f) en
cuanto a "obtener, de parte de los

Actualizar el
manual de
administracion del
riesgo.

A la fecha de verificacion de efectividad se encontr6 que
en el Mapa de Procesos estaba publicado el Manual de
Administracion del Riesgo, cédigo MG-PE-18, version 9.
En éste, en el numeral "6.2 ETAPA 2. IDENTIFICACION
DEL RIESGO" se encuentra el aparte "Duefio del Riesgo",
que indica que "[...], los lideres de proceso definiran esta
(sic) asignacion, considerando siempre las
responsabilidades y funciones aplicables al Instituto";
también que "La informacion relevante de la etapa de
identificacion se incluird en el formato de la Matriz de
Riesgos|...]" incluyendo el duefio del riesgo.

Dicha Matriz se encuentra en los formatos MATRIZ
RIESGOS DE GESTION, cédigo FO-PE-06, version 6;
MATRIZ DE RIESGOS DE SEGURIDAD DE LA
INFORMACION, cédigo FO-PE-19, version 1; y MATRIZ
RIESGOS DE CORRUPCION, cédigo FO-PE-05, version
6, los cuales incluyen el campo "DUENO Riesgo". Se
verifico que la Matriz de Riesgos de Gestion y la Matriz de
Riesgos del Subsistema de Gestiéon de Seguridad de la
Informacion - SGSI incluyen este campo.

Por otra parte, en el Manual de Administracion del Riesgo,
MG-PE-18, version 9, esté incluido el numeral "6.5 ETAPA
5. TRATAMIENTO DEL RIESGO" que incluye Criterios de
Aceptacion del Riesgo (numeral 6.5.1) y Plan de
tratamiento (numeral 6.5.2). En éste esta indicado que
"Las acciones de tratamiento se documentaran en la

12 sistema de Gestion Mesa de Servicios de TI, utilizado para la gestion de recursos y servicios de tecnologia del IDU.
13 Sistema de Informacion Administrativo y Financiero, aplicativo base para la gestion financiera del IDU.
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. Accion i .
Accion Hallazgo propuesta Evaluacién de efectividad
duefios de los riesgos, la aprobacién misma hoja de la matriz de riesgos." Se evidencié que los
del plan de tratamiento de riesgos de formatos incluyen campos relacionados con opciones y
la seguridad de la informacién, y la actividades de tratamiento del riesgo. Estos formatos son
aceptacion de los riesgos residuales firmados por los lideres de procesos, quienes
de la seguridad de la informacién". generalmente son los duefios de los riesgos.
3. La Declaraciéon de Aplicabilidad, De acuerdo con lo anterior, se dio por efectiva la accién y
que corresponde al requisito 6.1.3 (d) se cerro.
"Tratamiento de riesgos de la
seguridad de la informacién”, no fue Se recomienda tener en cuenta los periodos de
socializada de acuerdo a lo actualizacion, seguimiento y/o monitoreo de los riesgos y
informado por el proceso TICs (sic), la utilizacion de los formatos establecidos en versiones
lo cual impacta de manera amplia la vigentes, ya que se evidencid, por ejemplo, que la matriz
implementacion efectiva del SGSI, al de riesgos del SGSI, revisada el 05/06/2019 se encuentra
no ser conocida, interiorizada y en la versién 5 del formato FO-PE-06, cuando éste se
apropiada por la organizacion. actualizé a la versién 6 el 04/06/2019 (un dia antes).
1158 Realizar dos (2) | En relacion con la Declaracion de Aplicabilidad (DdA),
Dado los requisitos, alcances y | campafias de | adoptada mediante Resolucion 006756 del 28/12/2017, se
especificidades, el plan  de | divulgaciéon sobre | encontré que, esta publicada en el mapa de procesos del
tratamiento de riesgos del proceso | la declaracion de | proceso de Gestién de Tecnologias de Informacion y
TICS, no cumple todos los | aplicabilidad del | Comunicaciones (DU-TI-05), e incluso, es citada como
parametros que exige la norma NTC | SGSI control en las matrices de riesgos de diferentes procesos,
ISO IEC 27001:2013. como Comunicaciones, Mejoramiento Continuo y
Evaluacion y Control. También se encontré que, en 2017,
Lo anterior genera un incumplimiento previo a su adopcion, la STRT, a través del correo
del numeral 6.1 Acciones para tratar serviciosti@idu.gov.co, efectué dos envios de correos
riesgos y oportunidades, de la norma electronicos que explican qué es y para qué se utiliza. En
NTC ISO IEC 27001:2013, por el cual correo del 23/07/2019, desde el correo
se debe “determinar riesgos vy seguridaddigital@idu.gov.co, efectuaron divulgacion de la
oportunidades que es necesario DdA adoptada en el IDU.
tratar con el fin de a) asegurar que se De acuerdo con lo anterior, la accion se dio por efectiva y
logren los resultados previstos, b) se cerro.
prevenir o] reducir efectos
indeseados”." Se recomienda efectuar continuas socializaciones de los
documentos que forman parte del SGSI para asegurar la
interiorizacion 'y apropiacion de los conceptos Yy
obligaciones de los funcionarios y contratistas frente al
subsistema y asegurar el logro de los objetivos del mismo.
Igualmente, se recomienda hacer revisiones periédicas de
la documentacién que describe los controles contenidos
en la DdA, para asegurar que éstos se ejecuten de
acuerdo con lo establecido y la dindmica del proceso.
1159 Gestion de capacidad y | Actualizar el Si bien el proceso efectué la actualizacion del
di?_p%niéjiliﬂlad: 9 Verigcad_a} dla _;I)_:olcg((jsimiqr]todPll?— procedimiento IgR-TI-16 “Gestion de la Capacidad”, el cual
activida 0. - Gestion  de -loGestiondela | (" oncyentra en la version 2, e hizo la respectiva
capacidad y disponibilidad definida | Capacidad Y| g L . .

R . o ivulgaciéon, segun las acciones planteadas, en la
en la ca_racterllzac_lon dell_prpceso, sel D'Spon't;:"dad’ | verificacion realizada se evidencié la misma situacion de
ewdenplg e mcumplmler}t’o al | para = hacer  1a incumplimiento descrita en el hallazgo al no utilizar el
procedimiento PRTI16 Gestion de | inclusion de las f « . "

: . L L ‘ormato “Control de capacidad de los recursos de TI”, que
capacidad y disponibilidad, actividad | consolas de se encuentra referenciado en los numerales “1.1.6.6
1.1.6.6 Calcular reservas de | monitoreo C o e i

. o~ . alcular reservas de requerimientos”, “1.1.6.8 Realizar
requerimientos, al no diligenciar el . o ) P .
formato FO-TI-30  Control  de proyecciones de. ’aprowsmnamlento , 1.1..6.12 Realizar

- mediciones periédicas”, “1.1.6.13 Registrar valores
capacidad de los recursos de TI, de didos” “1.1.6.16 Actuali datos d "y “11.6.26
acuerdo a lo establecido en el medidos: 1. 1.9. ctualizar datos de uso y -7.1.0.

. Formato Control de la capacidad de los recursos de TI”.
procedimiento, afectando el numeral

1160 é1 Requ's't,os Generales’, de laNTC Divulgar el nuevo | picho formato se encuentra referenciado en el Sistema
P 1000:2009  y NTC ISO | procedimiento, el | |ntegrado de Gestion con el cdigo FO-TI-30, en version
9001:2008, literal c) “determinar los | f iad 9 g ’
O ) ! ormato asociadoy | 1.
criterios y los métodos necesarios | sy objetivo final
para_asegurarse de que tanto la
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operacion como el control de los
procesos sean eficaces”.

Es importante mencionar que el control “A.12.1.3 Gestion
de Capacidad” de la Declaracion de Aplicabilidad para
Seguridad de la Informacién IDU, cédigo DU-TI-05,
versién 1, adoptada mediante Resoluciéon 006756 del
28/12/2017 hace referencia especifica al procedimiento
PR-TI-16 como Evidencia o Registro, y al no diligenciarse
el formato de acuerdo con lo establecido en el
procedimiento, se estaria también, incumpliendo este
control.

De acuerdo con lo anterior, se considera que las acciones
1159y 1160 fueron inefectivas. Por lo tanto, se cancelaran
y el proceso debera formular nuevas acciones. Esto se
considera una No Conformidad.

1161

Declaracion de aplicabilidad: Al
solicitar al proceso Tics los controles
adoptados y/o los registros que
acrediten la entrega y recibo de los
modulos del sistema de informacién
ZIPA, que estan en produccion,
asociados a la gestion de desarrollo
realizada para los procesos de
Ejecucion de Obras y de
Conservacion de la Infraestructura,
se suministré un Acta de Reunién del
4 de abril de 2017, cuyo contenido no
corresponde al control asociado, ni al
formato FO-TI-27 “Declaracién de
aplicabilidad para seguridad de la
informacion”, adoptado para realizar
la entrega por parte de la STRT y la
aceptacion por parte de las areas
que van a utilizar el aplicativo ZIPA.

Esta situacion refleja el
incumplimiento del requisito 4.2.4
Control de registros, que establece
"...los registros son un tipo especial
de documento y se establecen para
proporcionar evidencia de la
conformidad con los requisitos, asi
como de la operacion eficaz,
eficiente y efectiva del sistema de
gestion de la calidad deben
controlarse..." de la norma NTC GP
1000:2009 y NTC-ISO 9001:2008.

De igual manera, se afecta el
cumplimiento del objetivo de control
A.14.2.9 "Prueba de aceptacion de
sistemas" correspondiente al
Subsistema de Gestion de Seguridad
de la Informacién en su requisito
6.1.3 (d) de la norma NTC ISO IEC
27001:2013.

Divulgar el nuevo
procedimiento de
desarrollo de
soluciones de Tl y
los controles
asociados

El control A.14.2.9 "Prueba de aceptacion de sistemas" de

la Declaracion de Aplicabilidad referencia los siguientes

documentos como evidencias o registros de la aplicacion

del control:

- Instructivo para la realizacion de pruebas a los
desarrollos de software (IN-TI-10).

- Formato Aceptacion de aplicaciones desarrolladas (FO-
TI-15)

- Formato Aceptacién de pruebas realizadas a las
aplicaciones desarrolladas (FO-TI-16)

- Formato Aceptacién de manuales para aplicaciones
desarrolladas (FO-TI-17)

- Formato Aceptacion de cédigo fuente de aplicaciones
desarrolladas (FO-TI-18)

Se evidencio la utilizacion de los formatos FO-TI-15 “Acta
de aceptacion de aplicaciones desarrolladas” y FO-TI-16
“Aceptacion de Pruebas Realizadas a las Aplicaciones
Desarrolladas”, referenciados en el procedimiento PR-TI-
04 “Desarrollo de Soluciones”, versién 2.0, que fue el
procedimiento que se actualizé y divulgé en razén de esta
accion. El primer formato se utiliza, particularmente para
los desarrollos in house y el segundo tanto para éstos,
como para los efectuados por terceros contratados. El
instructivo “Realizacion de Pruebas a los Desarrollos de
Software”, caédigo IN-TI-10, hace referencia a las pruebas
de aceptacion de sistemas.

NOTA: Los formatos FO-TI-17 y FO-TI-18 se encuentran
derogados.

Tomando en cuenta lo anterior, se consideré efectiva la
accion y se cerro.

1162

Prueba de aceptacion de
sistemas: Se evidencia que no se
cumple el procedimiento "PR-TI-04
Gestion de Desarrollo de TI" en lo
que corresponde a los puntos de
control de las actividades 1.1.6.18
realizar pruebas de aceptacion;

Divulgar el nuevo
procedimiento de
desarrollo de
soluciones de Tl y
los controles
asociados

En primer lugar, es necesario aclarar que el procedimiento
PR-TI-04 fue actualizado a la version 2, el 29/06/2018.
Dentro de los cambios efectuados esté el del nombre del
procedimiento, que paso a ser “Desarrollo de Soluciones”;
asi mismo, indicaron en el control de versiones que “[...]
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1.1.6.28 Entregar solucion TI; Se adopta una metodologia &gil de desarrollo de software,

1.1.6.37 Formato lista de chequeo basada en Scrum”.*4

para la aceptacion; 1.1.6.38 Formato

Acta aceptacion de producto, lo que Debido a esta actualizacién, hubo modificaciones

afecta el cumplimiento del objetivo de sustanciales al contenido del procedimiento, por lo cual la

control A 1429 "Prueba de realizacion de las actividades de los numerales citados en

aceptacion de sistemas" el hallazgo que dio origen a esta accién no aplican. No

correspondiente al NTC-ISO-IEC obstante, con base en la verificacion de efectividad de

27001 en su requisito 7.5.3 Control otras acciones de mejoramiento, se concluy6 que la STRT

de la informacién documentada, en ejecuta las pruebas de aceptaciéon de sistemas,

relacién con su “...c. distribucion, evidenciado en la utilizacion de los formatos FO-TI-16

acceso, recuperacion y uso; d) “Aceptacion de Pruebas Realizadas a las Aplicaciones

almacenamiento y preservacion, f) Desarrolladas”, version 2, FO-TI-33 “Actividades de

retencion y disposicion”. Cambios Tecnolégicos Presentadas a la Mesa de
Trabajo”, version 1, y FO-TI-15 “Acta de Aceptacion de
Aplicaciones Desarrolladas”, version 3.
De acuerdo con lo descrito, se consider6 que la accion fue
efectiva y se cerro.

1163 Acuerdo de confidencialidad con | Fortalecer la | Se evidencio la utilizacion del formato FO-TI-04 “Acuerdo
terceros: En reuniones realizadas | estrategia de | de confidencialidad con terceros”, versién 1, con el
con los lideres de proceso se | comunicaciones proveedor del servicio de mensajeria interna,
evidenci6 que no se tiene | relacionada con el | especializada y/o expresa, Postal Express SS SAS.
conocimiento de la aplicacién del | SGSI.
formato FO-TI0O4 Acuerdo de Asi mismo, se encontré que en los contratos de prestacion
confidencialidad con terceros, ni en de servicios profesionales de apoyo a la gestion - PSP se
qué momento se debe diligenciar. incluye, en el numeral 9 de la clausula primera

“Obligaciones del Contratista” se incluye la obligacion de
Adicionalmente, resultado de guardar confidencialidad y reserva sobre los documentos
auditoria  interna  realizada a gue conozca en desarrollo del contrato. Igualmente, esta
procesos como Planeacion la clausula Novena “Confidencialidad” en la cual esta
Estratégica, Factibilidad de indicado “La informacién que le sea entregada o a la que
Proyectos, Gestibn  Ambiental, tenga acceso EL CONTRATISTA en desarrollo y
Calidad y SST, se encontr6 que no ejecucion del presente contrato, goza de confidencialidad

1164 se esta implementando este formato, y, por tanto, solo podra ser usada para fines inherentes a
para asegurar un acuerdo de su actividad en desarrollo del contrato. La proteccion es
confidencialidad con terceros y indefinida, por lo que no se podra hacer uso de ella ni
tampoco se esta contemplando una durante la ejecucion del contrato ni una vez finalizado, so
clausula de confidencialidad en los Elab_orar Y | pena que la entidad inicie las acciones administrativas y/o
contratos a cargo de dichos | gestionar la | judiciales a que haya lugar’. Esto se verifico en los
procesos. divulgacion de una | oniratos IDU-1087-2019, IDU-1262-2019, |DU-1298-

cartilla digital | o919

Bajo esta situacién se presenta | Sobre  las

incumplimiento al requisito 6.1.3 | responsabilidades | g0 mismo se verifics en el contrato IDU-1400-2018,
Tratamiento de riegos (sic) de la | 9¢ 1a Gente IDU | cojeprado con la Empresa de Telecomunicaciones de
seguridad de la informacion de la | @nte el SGSI Bogota — ETB — S.A. ESP para la prestacion de servicios
norma NTC ISO IEC 27001:2013, de Tecnologias de la Informacion por demanda mediante
requisito 6.1.3 literal d) declaracién el suministro de canales de comunicacion para el IDU. En
de aplicabilidad, control A.6.1.5 la clausula Décima Cuarta. — CONFIDENCIALIDAD esta
Seguridad de la informacién en la — _ acordado que las partes no revelaran a terceros, ni

1165 gestion de proyectos y de las | Solicitar alliderdel | ytilizaran, directa o indirectamente, la informacion
politicas de control para la Seguridad | S!G que se evalué | confidencial a la que tengan acceso durante el desarrollo
de la Informacién, definidas en el | & pertinencia de | de| contrato.
articulo decimo de la Resolucién | Publicar los
Interna 34217 de 2015, en relacion | documentos Igualmente, en el contrato de compraventa IDU-1448-
con la “politica de seguridad de la | Propios de 1os | 2019, celebrado con la empresa ADSUM Soluciones

subsistemas  de | Tecnologicas S.A.S, para la actualizacién, renovacion y

14 Scrum es una metodologia 4gil de desarrollo de software en la cual se trabaja en equipo a partir de iteraciones, bloques o Sprints.
En aplicacion de esta metodologia, aunque se realizan entregas parciales y regulares del producto final, cada iteracién proporciona
un resultado completo. Al final de cada bloque o iteracién, se revisa el trabajo validado de la anterior y, en funcion de esto, se priorizan
y planifican las actividades para la siguiente iteracion.
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informacién para las relaciones con
proveedores”.

gestion como el
SGSI, con codigos
transversales que
se entiendan como
de propiedad y uso
de toda la Gente
IDU.

soporte del licenciamiento del Antivirus Bitdefender
GravityZone Advanced Business Security. En la clausula
37 — CONFIDENCIALIDAD estéa estipulado, entre otros
asuntos, que “El CONTRATISTA no revelara ninguna
informacion confidencial que reciba del IDU con ocasion
de la ejecucion del contrato, sin el previo consentimiento
por escrito del IDU, salvo que: A) Exista obligacion de
conformidad con la ley o por mandato judicial o
administrativo; o B) La respectiva informacion sea de
dominio publico. [...]".

Tomando en cuenta lo descrito, se consideran efectivas
las acciones y se solicita el cierre de estas en el sistema
CHIE: Plan Mejoramiento Institucional.

Dado que se establecié que el formato FO-TI-04 esta en
proceso de ajustes por parte de la STRT, se recomienda,
una vez concluya su actualizacion e incorporacion, de la
nueva version, a la documentacién que hace parte del
Sistema Integrado de Gestion del Instituto, aclarar la
forma y eventos o actividades en los cuales es apropiada
y/u obligatoria la utilizacién del mismo.

1166

1167

1168

Gestién de Activos de
Informacién: “De acuerdo con el
procedimiento PR-TI-13 Gestion de
Activos de Informacién, numeral 2, la
SGGC es la responsable de la
consolidacion del inventarios de
activos y por medio de sus
dependencias brindard el apoyo
necesario para asegurar que los
activos de informacion de todos los
procesos se encuentren identificados
y controlados adecuadamente,
situacion que no se ha cumplido, ya
que como resultado se observa que
el inventario publicado en el portal
Web es de 27/12/2016 y no se
corresponde con el inventario
publicado en la intranet, proceso
gestion TICs, situacién que se ratificd
al verificar el listado de activos de
informacion de los procesos objeto
de la auditoria interna SIG, que no ha
sido actualizado cada cuatro meses
segin lo indica el procedimiento,
razon por la cual aparecen usuarios
y custodios gque ya no pertenecen al
proceso, afectando el cumplimiento
del requisito NTC ISO IEC
27001:2013, requisito 6.1.3 literal d)
declaraciéon de aplicabilidad, control
A.8.1.1 Inventario de activos, relativo
a “Recibo, administracion,
almacenamiento y custodia
adecuada de los activos de

informacién del proceso”.

Ajustar el
procedimiento PR-
TI-13 Gestion de
Activos de
Informacion en
cuanto a la
periodicidad de la
actualizacion  del
inventario 'y el
mecanismo de
publicacion del
reporte.

Realizar al menos
una sesion de
sensibilizacion a
los gestores de
activos
organizacionales,
previa a la
actualizacion  del
inventario.

Realizar una (1)
campafa de
divulgacion sobre
la importancia del
inventario de
activos

organizacionales

Para la terminacion de las acciones se verifico la
actualizacion del procedimiento PR-TI-13 “Gestion de
Activos de Informacién” a la version 2.0 (del 22/12/2017),
que la STRT efectud, el 29/08/2018, una "Sesi6n
informativa sobre nueva actualizacion al inventario de
activos de informacién” y la realizacion de la campafia
sobre los activos de informacion, presentada a través de
los boletines "Ser Gente IDU" del 28 y 30 de agosto de
2018.

A la fecha de revision para verificacion del cierre se
encontr6 que el procedimiento PR-TI-13 “Gestion de
Activos de Informacién” se actualiz6 a la version 3.0
(25/10/2018), al igual que el instructivo IN-TI-13
“Identificacion de Activos de Informacion y Uso del Modulo
de Apoyo a la Gestion de Activos de Informacién”, también
a la versiébn 3 (08/01/2019). Con las actualizaciones
documentales mencionadas se modificé la frecuencia de
la actualizacion de activos de informacién a “[...] al menos
una vez al afio [...]"” dejando la responsabilidad, a los
propietarios de los activos, de la actualizacion en el
sistema de informacién “[...] cuando ocurra un cambio
importante en la generacion de informacién, bien sea por
ingreso, salida o traslado de personal, entre otros
aspectos [...]".

La mas reciente actualizacion de activos de informacion
del IDU, coordinada por la STRT, se efectu6 en mayo de
2019. Los resultados se encuentran publicados en la
intranet institucional, en el mapa de procesos.

Tomando en cuenta lo descrito, se considera que las
acciones fueron efectivas y se sugiere el cierre en el
sistema de informacién CHIE: Plan Mejoramiento
Institucional.
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SIG, se evidenci6 que el personal es
consciente de la informacién critica
que maneja y, de manera
independiente ejecuta acciones para
salvaguardar su informacién, como
por ejemplo, subir sus archivos al
Drive, guardar la informacion en
dispositivos de seguridad
personales, mantener carpetas
personales en sus equipos, pero no
tiene conocimiento de la frecuencia,
el mecanismo, ni el alcance de las
copias de seguridad, segun las
directrices establecidas por el SGSI,
lo cual afecta el cumplimiento del
numeral A.12.3.1 Respaldo de la
informacion de la  NTC-ISO
27001:2013, relativo a “la verificacion
de los controles y actividades que
realiza el proceso para respaldar la
informacion critica y sensible de su
gestion”.

divulgacion sobre
la importancia del
correcto uso de las
carpetas
compartidas.

Informar a los
propietarios de los
sistemas de
informacion, la
periodicidad y
tipologia de las
copias de
seguridad que se
realizan.

FORMATO
INFORME DE AUDITORIA o
cODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0
Tabla 6. Evaluacion de efectividad de acciones de planes de mejoramiento
22 Accion i L
Accion Hallazgo propuesta Evaluacién de efectividad
1169 Respaldo de la informacion: | Realizar una (1) | Se evidenci6 que en la STRT hacen uso de las carpetas
Resultado de la auditoria interna | campafa de | compartidas, por ejemplo “DocumentosSTRT2013” en el

servidor WFS06CCO01, la cual es utilizada por diferentes
personas de dicha dependencia y en la que almacenan,
entre otros, documentos técnicos, documentos de trabajo,
informacién asociada a procesos de contratacion de la
STRT, etc.

Asi mismo, se evidencid que aplican las politicas de
backup y que hacen uso de herramientas como el GIT, el
cual es utilizado para almacenar codigo fuente y controlar
versiones del software desarrollado en el Instituto.

Tomando en cuenta esto, desde el punto de vista del
proceso de Gestion de Tecnologias de la Informacion y
Comunicaciones, se considera efectiva la accién y se
solicita el cierre en el sistema de informacion CHIE: Plan
Mejoramiento Institucional.

1296

1297

Materializaciéon de riesgos R.TI.02

y R.TL13: "Segin los valores
presupuestales solicitados a la
STRT, se revisa en el

PREPROYECTO DE INVERSION de
dicha subdireccién para la vigencia
2017, encontrandose que fue
solicitada una apropiacion de $
32.502.820.444, de los cuales se
asignaron inicialmente
$11.000.000.000, posteriormente se
adicionaron $ 644.891.500 para un
presupuesto  vigente de @ $
11.644.891.500.

Analizados los valores solicitados
versus los asignados, se encuentra
una diferencia considerable de
alrededor de $ 20.000.000.000, que
de conformidad con el riesgo R.T1.02
Insuficiente asignaciéon de recursos
para el cumplimiento de los objetivos
o actividades requeridas al proceso,
se constituye en una materializacion
del mismo, aunque se hayan
aplicado los controles existentes.

Situacion similar se identific6 con el
riesgo R.TI.13 Incumplimiento de los
acuerdos de atencion de servicios en
los términos pactados, luego de
revisarse el reporte del aplicativo
ARANDA, encontrando que de los 33
incidentes reportados en el periodo
de septiembre a noviembre de 2017,
29 excedieron los acuerdos de
niveles de servicio, materializandose
el riesgo."

Realizar una
reevaluacion  de
los riesgos de
gestion de la STRT
teniendo en cuenta
el
MGPEO018_ADMIN
ISTRACION_DEL
_RIESGO_V_6.0.

El area ha venido efectuando las actualizaciones a los
riesgos del proceso de Gestion de Tecnologias de
Informacion 'y Comunicacién de acuerdo con la
programacion institucional, establecida por la Oficina
Asesora de Planeacion.

Se verificd que uno de los riesgos que dieron origen al
hallazgo cambi6 su codificacion a G.T1.02 y, también, que
los dos riesgos cambiaron su valoracion, desde el
momento en el cual se generd el hallazgo (matriz de
riesgos corte 30/09/2017), a la matriz que se tomé para la
presente auditoria (corte 30/04/2019), lo cual significa que
el proceso ha hecho esfuerzos por mantener actualizada
su informacion de riesgos, tomando en cuenta los hechos
identificados en las auditorias y por las actividades de
revision efectuadas por la STRT a los mismos.

Tomando en cuenta lo anterior y que, ademas, el
MANUAL DE ADMINISTRACION DEL RIESGO, cédigo
MG-PE-18, actualmente se encuentra en su version 9, con
modificaciones efectuadas en marzo y septiembre de
2018 y en mayo de 2019, relacionadas, entre otras, con
ajustes a la descripcién de las escalas de probabilidad, y,
por tanto, la versién 6 (a la cual se relacionaba la accion)
ya no se encuentra vigente, se consideré que la accién fue
efectiva y se cerro.

Realizar una
revision y ajuste de
los ANS
correspondientes
a los servicios de
Tl registrados en el
catalogo de
Sservicios.

Se verific6 que el CATALOGO DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION, cddigo DU-TI-
01, fue actualizado a la versién 4, incluyendo temas de
tiempo de atencién y contingencia para los servicios de
atencion de eventos de tecnologia, instalacion de
aplicaciones de software, soporte sobre aplicaciones de
software, digitalizacion de documentos e impresion en
gran formato, administracion de usuarios de tecnologia,
acceso seguro a la red institucional, asignacion de
permiso de navegacion en internet, configuracién de
dispositivos moviles, generacion de copias de seguridad
por demanda, y restauracion de copia de seguridad por

Formato: FO-AC-08 Version: 4

Pagina 308 de 373

Publica




FORMATO
INFORME DE AUDITORIA 4
CODIGO PROCESO VERSION u
FO-EC-111 EVALUACION Y CONTROL 1.0
Tabla 6. Evaluacion de efectividad de acciones de planes de mejoramiento
. Accion i .
Accion Hallazgo propuesta Evaluacién de efectividad
demanda. Ademas, unificando los Acuerdos de Niveles de
Servicio — ANS con lo consignado en el procedimiento
GESTION DE SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION, cédigo PR-TI-06, version 3.
Tomando en cuenta lo anterior, se dio por efectiva y se
cerro.
1298 Error 403 en Formulario Web de | Efectuar una | Se efectué prueba de registro de PQRS (peticiones,
radicacion de PQRS (Num 1.1. | depuracion del | quejas, reclamos, sugerencias, felicitaciones) a través de
Resol 3564/2015): En relacién con el | cddigo del sistema | formulario web, encontrdndose que el reclamo quedd
numeral 1.1 de la Resolucién | que controla el | registrado en el sistema Bachué. De hecho, se evidencio
3564/2015, ‘Mecanismos para la | formulario de | que, desde la fecha de terminacion de la accion, el
atencion al ciudadano’ literal ‘e. Link | PQRS. formulario web ha sido utilizado por ciudadanos vy,
al  formulario  electrénico  de particularmente, por personas que tienen o han tenido
solicitudes,  peticiones,  quejas, vinculacion con el IDU (contratistas, por ejemplo),
reclamos y denuncias.’: constatando, a través del sistema de informacién Bachué
(Sistema de Gestion Social, Participacion Ciudadana y

En la pagina de inicio se encuentra el Datos Abiertos del IDU), que les fue posible registrar su

botén de Atencién al ciudadano, que PQRS exitosamente.

lleva a la pagina

https://www.idu.gov.co/page/pqrs, la De acuerdo con lo anterior, se dio por efectiva la accion y

cual presenta el formulario para se cerro.

radicacion de PQRS. Sin embargo, al

diligenciar el formulario y enviarlo, Se recomienda verificar, permanentemente, que el

aparece una pagina con el error 403, formulario web esté siempre disponible y que le garantice

que no permite radicar la PQRS. Es al usuario la confirmacién del registro de las PQRS,

de anotar que al mencionado indicandole el nimero a través del cual puede hacer

formulario se accede, también, de seguimiento a su requerimiento, dado que se encontr

otras formas gue, en ocasiones, al culminar la radicacién, se genera el
error “502 - Bad Gateway”, caso en el cual no siempre el
registro es exitoso. Es decir, en algunas oportunidades, si
bien puede efectuarse el registro de la PQRS, el usuario
no visualiza el nimero que la identifica, quedando con la
sensacion de que la radicacion no se efectud
correctamente y llevandolo a intentarla nuevamente, por
lo cual se puede incrementar el nimero de peticiones a
atender.

1300 No se encontraron enlaces que | Revisar el cédigo | En el seguimiento efectuado, el 24 de diciembre de 2018
dirijan politicas de seguridad y | HTML y la hoja de | por la Oficina de Control Interno, al Cumplimiento de la
condiciones de uso de la informacion | estilo en cascada | Ley de Transparencia, se verificd que la entidad tiene
(Num 1.4. Resol 3564/2015) CSS para que los | publicados los siguientes documentos:

enlaces se | - El "Manual Operativo para la Proteccién de Datos
En relacibn con el numeral 1.4 | muestren Personales”, codigo MG-TI-17, version 2.0 se encuentra
‘Politicas de seguridad de la | correctamente en | publicado en el acceso directo:
informacion del sitio web y proteccién | cualquier https://www.idu.gov.co/Archivos_Portal/Home/Proteccion
de datos personales’, no se encontrd, | navegador. %?20a%20datos%20personales/Manual_Operativo_para_
en la pagina web del IDU, el enlace la_Proteccion_de_Datos_Personales_V02.pdf.
que dirija a las politicas de seguridad
de la informacién, ademas de las A dicho Manual se puede acceder, también:
condiciones de uso de la informacién 1. En la categoria “Transparencia”, seccion "Ley de
referente a la proteccién de datos Transparencia y Acceso a la Informacién Publica”, Titulo
personales publicada en el sitio web, "1. Mecanismos de contacto con el sujeto obligado",
segun lo establecido en la Ley 1581 numeral “1.4 Politicas de seguridad de la informacién del
de 2012. sitio web y proteccion de datos personales”.
2. Através del enlace "Politica de Privacidad y tratamiento
de datos personales", ubicado en el pie de pagina de la
web de la Entidad.
Asi mismo, se encuentra publicado el documento
"Condiciones de Uso y Politicas de Privacidad de la
Péagina Web del IDU", codigo DU-TI-03, version 1.0, en el
enlace "Términos y Condiciones"
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Accién

Hallazgo

Accion
propuesta

Evaluacién de efectividad

(https://www.idu.gov.co/Archivos_Portal/Home/CONDICI

ONES_DE_USO_Y_POLITICAS_DE_PRIVACIDAD..._S

EPT.%2016-2015%20-%20MALG..pdf), ubicado en el pie
de pagina de la web de la Entidad.

El  08/07/2019, desde diferentes celulares vy
computadores, se efectud, nuevamente la respectiva
verificacién, encontrandose que los enlaces siguen
activos y que estan publicados los mismos documentos,
los cudles se encuentran vigentes en las mismas
versiones.

Dado lo anterior, se dio por efectiva la accion y se cerro.

Se recomienda efectuar verificaciones periddicas para
asegurar que los accesos estén disponibles y que los
documentos publicados estén actualizados a las
versiones vigentes.

1502

NC 1: Incumplimiento  de
actividades establecidas en el
Manual de Copias de Seguridad:
No se evidencié la ejecucién de
algunas actividades incluidas en el
Manual de Copias de Seguridad
(realizar cronograma para la toma de
copias, presentacion de informes
sobre el estado de los trabajos de
copias), contraviniendo lo
establecido en el numeral 7.1.3
“Infraestructura”, de la norma NTC
ISO 9001:2015 y los numerales 7.1,
7.2 y 9.8 del manual MG-TI-16
“Manual de Copias de Seguridad”,
situacion que podria afectar la
disponibilidad de la informacion para
la operacion de la entidad, en los
casos en que sea hecesario realizar
restauracion de copias de seguridad.

Las situaciones especificas en las
cuales no se evidencio el
cumplimiento, tienen que ver con:

[...]. ¢) Numeral 7.2 Operador de
Copias de Seguridad. Relacionado
con las actividades que debe realizar
el rol de operador de copias de
seguridad, en la vifieta 2 establece
“[...]1 Presentar al Subdirector,
informes de estado de los trabajos de
copias de seguridad y restauracion
realizados, de forma bimestral.” [...].

Elaborar informe y
presentarlo a la
Subdirectora,
sobre el estado de
los trabajos de
copias de
seguridad y
restauracion  de
enero a agosto de
2018.

Para el cumplimiento de la accién, personal de la STRT
elaboro y present6 a la respectiva Subdirectora Técnica,
con fecha del 20/09/2018, un informe del estado general
de copias de seguridad del periodo enero a agosto de
2018, con fecha del 20/09/2018. Posteriormente, en
cumplimiento de la accion 1503 (que ain se encuentra en
progreso y esta programada para finalizar el 19/09/2019),
se determiné que han continuado con la presentacion
bimestral de tales informes, de acuerdo con lo establecido
en el “Manual de Copias de Seguridad”, cédigo MG-TI-16,
version 3.0, que, en su numeral 7.2 Operador de Copias
de Seguridad, establece que éste debe, entre otras
tareas, "[...] Presentar al Subdirector, informes de estado
de los trabajos de copias de seguridad y restauracion
realizados, de forma bimestral. [...]".

En consecuencia, se consider6 efectiva y se cerré la
accion.

Se recomienda adoptar las medidas necesarias para
asegurar que los informes se sigan presentando, en lo
sucesivo, conforme a lo determinado en el citado manual,
incorporando, en lo posible, no sélo los datos técnicos del
resultado del proceso de backup, sino, también, mayor
detalle o explicaciones respecto de los aspectos incluidos
en los informes, de manera que éstos sean mas claros y
faciliten la identificacién de aspectos a corregir y/o mejorar
y la toma de decisiones en la materia.

1505

NC 2. Incumplimiento en el envio
de reportes para la revision de los
derechos de acceso alos recursos
de TI: Se evidencié que no se ha
generado ni enviado a los Directores,
Subdirectores, Jefes de Oficina o
lideres operativos de los procesos,
bimestralmente, un reporte de
usuarios registrados en el servicio
del Directorio Activo para cada
proceso, para verificacion de los

Generar y enviar
un reporte de
usuarios

registrados en el

servicio del
Directorio  Activo
para cada
proceso,
solicitando

confirmacién  del

Se verifico que estan efectuando los envios de verificacion
de derechos de acceso y aplicando los cambios o
novedades que las areas reportan, se consideré que la
accion fue efectiva y se cerré.

Es importante mencionar que en diciembre no efectuaron
envio de correos para verificacion de derechos de acceso
a los recursos de Tl debido a “[...] a terminacién de
contratos de prestacion de servicios, lo que produce un
gran flujo de personal de cada dependencia, haciendo que
la actividad se vuelva inocua”. Asi mismo, se encontré que
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. Accion i .
Accion Hallazgo propuesta Evaluacién de efectividad

usuarios a su cargo, contraviniendo | estado de cada | lacitada verificacion se efectlia por area y no por proceso,
lo establecido en el numeral 7.1.3 | usuario al lider. como esté indicado en el instructivo IN-TI-16 “Revision de
“Infraestructura”, de la norma NTC los Derechos de Acceso a los Recursos de TI”.
ISO 9001:2015 y el numeral 5.1
“Revision de los Accesos a la Red Por lo tanto, se recomienda al proceso tomar las medidas
Institucional y a los Sistemas de gue consideren pertinentes para que en la documentacién
Informaciéon segun el Perfil de relacionada con la revisién de derechos de acceso a los
Usuario” del Instructivo IN-TI-16 recursos de Tl se reflejen, si es lo pertinente, las
“Revision de los Derechos de Acceso desviaciones en la periodicidad de las verificaciones en
a los Recursos de TI”, generando casos especiales o de coyuntura y que tales verificaciones
riesgo de manipulacion o alteracion se efectlan por area y no por proceso.
de informacion por parte de usuarios
no autorizados.

Fuente: CHIE: Plan Mejoramiento Institucional, informacion STRT. Elaboracion: Equipo auditor.

En conclusion, derivado de la revision, 19 acciones se consideraron efectivas y fueron cerradas,
en el sistema CHIE: Plan Mejoramiento Institucional: acciones 822, 1157, 1158, 1161, 1162, 1163,
1164, 1165, 1166, 1167, 1168, 1169, 1170, 1296, 1297, 1298, 1300, 1502, y 1505.

Se consideran inefectivas las acciones 1159 y 1160 dada la no utilizacién del formato “Control de
capacidad de los recursos de TI”, que se encuentra referenciado en los numerales “1.1.6.6
Calcular reservas de requerimientos”, “1.1.6.8 Realizar proyecciones de aprovisionamiento”,
“1.1.6.12 Realizar mediciones periédicas”, “1.1.6.13 Registrar valores medidos” “1.1.6.16
Actualizar datos de uso” y “1.1.6.26 Formato Control de la capacidad de los recursos de TI”,
situacion idéntica a la evidenciada en el hallazgo “Gestién de capacidad y disponibilidad”, identificado
en la auditoria efectuada al Sistema Integrado de Gestién, en 2017. Esto genera una no
conformidad.

Gestion de riesgos del proceso:

A partir de los productos entregables establecidos por la Oficina Asesora de Planeacion, en
relacion con la administracion de riesgos de la vigencia 2019 y teniendo como documentos base
las matrices de riesgos de gestion, de riesgos de corrupcion y de seguridad de la informacion
vigentes para el proceso de Gestion de Tecnologias de la Informacion y la Comunicacion, en lo
que concierne al alcance establecido, se realizaron las siguientes actividades:

e Verificacion del envio de los entregables de la vigencia 2019.

e Verificacion del disefio y registro de controles frente a la metodologia vigente, para los riesgos
priorizados como alcance.

e Verificacion de la ejecucién de las actividades de control definidas para los riesgos
priorizados.

¢ Identificacion de riesgos materializados, a partir de las diferentes actividades de auditoria.

e Verificacion de la ejecucion de actividades que deben realizar los procesos para el caso en
gue se materialice un riesgo.

e Evaluacion de efectividad de controles para los riesgos priorizados.
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Como resultado de las verificaciones y actividades de evaluacion de la gestidon de riesgos del
proceso y de acuerdo con lo evidenciado en la evaluacién especifica de cada una de las
actividades criticas definidas en el alcance de la auditoria, y conforme a los objetos/proyectos
que hacen parte de la muestra seleccionada, a continuacién, se presentan los resultados
consolidados, en relacion con los riesgos de gestion, los riesgos de corrupcion y los riesgos de
seguridad de la informacion del proceso de Gestion de Tecnologias de la Informacion y la
Comunicacion, a saber:

Riesqos de Gestién: Se tomdé como muestra a evaluar riesgos no revisados en anteriores
vigencias, para los cuales se obtuvieron los siguientes resultados:

Tabla 7. Evaluaciéon Riesgos

Identificacion Riesgo Evaluacion Gestion de Riesgos
Ejecucion de Ejecucion de - .
Actividades de Disefio de Actividades de Mgitg:]la:illeza Q;?é?gﬁi:g%n;%:
L ) Levantamiento Controles Control Definidas 3 .
Cadigo Riesgo de Riesgos en la Matriz riesgos RIESuRS
SI INO|/ PR | SI [NO|PR| SI |[NO|PR| SI I INO| SI |NO | PR |NA
Alteracion de la configuracion
R.TI.O7
Sequridad de los elementos usados para | X X | X X X
9 la prestacion de servicios.
Pérdida o interrupcion del
I.T1.O8 iy . e .
. servicio de aire acondicionado | X X | ® X X
Seguridad
en el datacenter

Fuente: Matriz Riesgos de Gestion Proceso Gestion de Tecnologias de la Informacion y la Comunicacion Elaboracién Equipo
Auditor OCI.

(*) Dado que la actividad no se incluy6 dentro del alcance de la auditoria, no se evalla la operacion de los controles.

PR = Cumple parcialmente atributos

En la verificacion documental asociada al disefio de los controles de los riesgos evaluados se
identifico:

a) Desactualizacion/falta de registro del control descrito como “Documento de matriz de
responsabilidades (en construccion)”, correspondiente al riesgo R.TI.07.

b) El documento para el control registrado como “Acuerdos de trabajo con el proceso de gestion
de recursos fisicos” frente al riesgo I.TI.08 “Pérdida o interrupcion del servicio de aire
acondicionado en el datacenter”, no contiene ninguna actividad relacionada o que mitigue
aspectos sobre interrupcion de aire acondicionado.

c¢) Desactualizacion de controles especificos registrados en el memorando 20155260339143 del
4/11/2015, el cual aparece como control registrado para el riesgo 1.T1.08, entre otros para los
siguientes controles que corresponden a la Declaracion de Aplicabilidad vigente:

Tabla 8. Controles desactualizados contenidos en memorando 20155260339143

Control Descripcion Observacién equipo auditor

Segun el memorando, “se debe formalizar en un documento (puede ser un
instructivo) que indique la forma de como el personal de aseo, vigilancia,
mantenimiento locativo y soporte técnico (o cualquier otro colaborador que
debe tener acceso a estas areas) se le conceden los permisos de acceso y
como se controlan los mismos.”

Gestion de derechos de acceso

A9.2.3 o
privilegiado
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Tabla 8. Controles desactualizados contenidos en memorando 20155260339143
Control Descripcioén Observacién equipo auditor

Trabajo en areas seguras: “Se

A11.15. deben_ ' disefiar y a_lpllcar
procedimientos para trabajo en
areas seguras.”

A11.2.3 Seguridad del cableado.

El inventario de areas seguras ya no corresponde con el descrito en el
memorando, por ejemplo, la ubicacién de STTR, DTDP, DTGJ, Centro de
Documentacion, entre otros.

Segun el memorando, “se deberia contar con un documento formal de
administracion y revision de los tableros eléctricos de las sedes, los centros
de cableado y centros de computo. Este documento deberia explicar
detalladamente la responsabilidad y actividades propias y de terceras partes
frente a los servicios suministrados y hacer referencia a las listas de personal
autorizado para ingresar o trabajar con estos elementos.”

FUENTE: Memorando 20155260339143 del 4 de noviembre de 2015, registrado como documentacion de controles para el riesgo
I.T1.08 “Pérdida o interrupcion del servicio de aire acondicionado en el datacenter”

Asi mismo, y dentro de las actividades de verificacion incluidas en la presente auditoria, se solicitd
a la OAP, a través de correo electrénico, que informara “[...] si el proceso de Gestién de
Tecnologias de la Informacién y Comunicacion, a través de sus lideres o Jefes de las areas
responsables, han reportado, de manera formal, los eventos de riesgos materializados acaecidos
en la vigencia 2018, y lo que ha transcurrido de la vigencia 2019, de acuerdo con la
documentacién y parametros vigentes”, frente a lo cual se informé por parte del profesional
delegado de la OAP, que ‘...] de acuerdo a su solicitud le informamos que revisadas las bases
de datos, los documentos y archivos allegados por el proceso de Gestion de Tecnhologias de la
Informacion y Comunicacion 2018 y 2019, solo han reportado riesgos materializados en la Matriz
de Riesgos de Gestion de abril de 2019 unicamente, documentos que le enviamos para su

observaciéon y demas.[...]. (Subrayado fuera de texto original).

Conforme a lo anterior, y teniendo en cuenta que se tuvo conocimiento del reporte de
materializacion de riesgos cuando las actividades de verificacion in situ, por parte del equipo
auditor, ya se habian terminado, a continuacién, se relacionan los riesgos para los cuales se
report6 la ocurrencia de riesgos materializados:

Tabla 9. Eventos de riesgos materializados reportados por el proceso

Procedimiento

Descripcion del evento
de riesgos
materializados
Se presentd un incidente
con la infraestructura

Fecha Fecha
inicio fin

Consecuencias
efectos

Se tuvo
indisponibilidad de

/ actividad / cod. Riesgo
producto (amenaza)
Gestion de Igneas(:%cnuaéj: R
iraestructura G.T.03 Infraestructura

de T.I
de TI
Alteracion de
la
configuracion

Seguridad R.TI.O7 de los
elementos
usados para la
prestacion de
servicios
Denegacion

Seguridad RTL11 | de los
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Tabla 9. Eventos de riesgos materializados reportados por el proceso

Procedimiento
[ actividad / Cad.
producto

Fuente: Matriz de seguimiento de riesgos de gestion proceso Gestion de Tecnologias de la Informacién y la Comunicacién Corte
30/04/2019, suministrada por la OAP el 31/07/2019.

Descripcion del evento
de riesgos
materializados

Consecuencias Fecha Fecha
efectos inicio fin

Riesgo
(amenaza)

Teniendo en cuenta el reporte presentado por el proceso Gestion de TIC a la OAP, se solicit6 a
la STRT informacién acerca de las acciones tomadas con ocasion de la ocurrencia de eventos
de riesgos materializados.

Igualmente, se verificé si el proceso formul6 plan de tratamiento conforme lo establecia el anterior
Manual de Administracion de Riesgos V8 vigente para la época, ante la ocurrencia de eventos de
riesgos materializados, estableciéndose que a la fecha de consolidacién del presente informe
(31/07/2019), no se formalizé dicho plan de mejoramiento, configurandose de esta manera un
incumplimiento al lineamiento establecido en el manual de riesgos citado, en el numeral 6.7
“Gestion de Eventos de Riesgos Materializados (ERM)” en el cual se registra que “[...] la gestion
de un evento de riesgo incluye dos momentos claves: el primero tiene que ver con la solucion del
evento presentado, cuyo objetivo es detener o disminuir las pérdidas o efectos ocasionados, a
estas acciones se les denomina correcciones, y el segundo momento; es la definicion e
implementacién de las acciones correctivas que tratan las causas que ocasionaron el evento con
el proposito de que no vuelva a presentarse. Las correcciones y las acciones correctivas deberan
registrarse en el formato del plan de mejoramiento institucional siguiendo las directrices definidas
en el Procedimiento de Formulaciéon, Monitoreo y Seguimiento a Planes de Mejoramiento -
PRMCO01.”

Riesgos de Corrupcion:

Tabla 10.Evaluacion Gestion de Riesgos de Corrupcion

IDENTIFICACION RIESGO Evaluacién Gestién de Riesgos de Corrupcion
2zl g Eeigfisicc;ggeie MR Acciones frente a
actividades de Disefio de d | izacion i @
levantamiento de controles d cfa_c%ntro de IEREHEN L 6
Codigo Riesgo riesgos efinidas en | josg0s riesgos
la matriz
Sl NO PR SI [NO|PR| SI [NO|[PR| SI [NO| SI | NO | PR N/A

Acceso indebido para manipular o
adulterar datos almacenados en los
C.TI.O1 |servidores de la Entidad, en| X X | X X X
beneficio propio o de un tercero.
(Integridad)

Revelar informacién de caracter
confidencial a terceros que se vean
beneficiados por la oportunidad de
la misma

C.TI.02

Ocultar o NO divulgar a la
ciudadania informacién considerada
C.T1.03 publica en beneficio propio o de un S X RS X S

tercero.

Omitir intencionalmente la
aplicacion de los procedimientos
para la prestacion de los servicios
de T.l. o cambiar la prioridad en la

C.TL.O4
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Tabla 10.Evaluacion Gestion de Riesgos de Corrupcion
IDENTIFICACION RIESGO Evaluaciéon Gestion de Riesgos de Corrupcion
. L, Ejecucion de .
alf:jt?\fil:igggsd;e Disefio de CEIMEELES l;/;z;t;gil AEEIENES e &
levantamiento de controles el G de P G/
PR ; . definidas en . riesgos
Caodigo Riesgo riesgos N riesgos
S| NO PR SI [NO|PR| SI |[NO|PR| SI [NO| SI |NO|PR | NA
prestacion del mismo, en beneficio
propio o de un tercero.

Fuente: Matriz Riesgos de corrupcion proceso Gestion Tecnologias de la Informacion y Comunicacion. Elaboracion Equipo Auditor
OCI.
PR = Cumple parcialmente atributos

La Oficina de Control Interno realiz6 seguimiento a las matrices de riesgos de corrupcion de los
procesos del IDU, con corte al 30/04/2019, y en dicho proceso se evalué la ejecuciéon de las
actividades y operaciones asociadas a los controles registrados para el proceso de Gestion de
Tecnologias de la Informacion y la Comunicacion, asi como la identificacién de la materializacion
de riesgos. Para este analisis se incluyeron como criterios la evaluacion del disefio de controles,
la implementacion de las actividades de control, y la autoevaluacion del proceso frente a la
materializacion de riesgos. lgualmente, analisis y recomendaciones agrupadas para cada riesgo
analizado.

Generalidades del Sistema Integrado de Gestion

De la revisiéon efectuada durante la auditoria sobre la informacion documentada relacionada con
el proceso (procedimientos, instructivos, guias y documentos), en consulta del listado maestro de
documentos y el aplicativo SUE de informacién documentada, con corte a 30/06/2019, se
encontraron las siguientes situaciones:

e El producto 10. Subsistema de Gestion de Seguridad de la Informacion, registrado para la
actividad critica 1 “Realizar Direccionamiento Estratégico de TI” que corresponde a la etapa
del “Planear” del proceso no registra productos en las demas etapas del ciclo PHVA del
proceso.

e En la Circular 8 de 2016, cuya referencia es “protocolos de seguridad de la informacion”, se
relacionan los sistemas de informacién y sus propietarios. Sin embargo, se observo que
algunos de los sistemas de informacion que alli se registran, a la fecha ya no se utilizan, o
han sido sustituidos por otros. Adicionalmente, no estdn incluidos nuevos sistemas de
informacion tales como SIGPAGOS, y algunos nuevos desarrollos efectuados sobre la
plataforma ODOO. También se identificé que se referencia la Resolucion 447 de 20125, que
fue derogada por la Resolucion 852 de 2019. Asi mismo, se identific6 que la circular en
mencion, no se conoce institucionalmente y solo es posible acceder a ella a través de consulta
directa en el sistema de gestion documental Orfeo.

Por lo anterior, se recomienda revisar, actualizar, modificar y/o reemplazar los contenidos de
la Circular 8 de 2016 en relacién con la normatividad relacionada, los sistemas de informacion

15 Resolucion 447 de 2012, Por la cual se reglamenta el Sistema Integrado de Gestidn, se reorganiza su Sistema de
Coordinacién Interna y se crean equipos institucionales”
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y sus propietarios, y demas aspectos pertinentes, asi como su amplia divulgacion en la
entidad.

e Se identificaron aspectos que indican desactualizacion de algunos procedimientos y
documentos asociados al proceso que forman parte del Sistema Integrado de Gestién — SIG,
como:

a. Procedimiento “Gestion de la Capacidad”, cédigo PR-TI-16, versién 2:

» El numeral 1.1.3 “Marco Normativo” hace referencia a la Resolucion Interna 447 de 2012
"Por la cual se reglamenta el Sistema Integrado de Gestién, se reorganiza su Sistema de
Coordinaciéon Interna y se crean los equipos institucionales". Sin embargo, ella fue
derogada por el articulo 18 de la Resolucion 852 del 8/03/2019, “Por la cual se adopta el
Sistema de Gestion MIPG-SIG del Instituto de Desarrollo Urbano, y se crean los equipos
Institucionales”.

» El numeral 1.1.4 “Términos y Definiciones” sefiala que “Los términos deberdn ser
consultados en el diccionario de términos y definiciones disponible en el sitio
http://Intranet/web/intranet/diccionario-terminos-idu”. No obstante, dicha direccion arroja el
error 404 archivo o directorio no encontrado. De hecho, en el mapa de procesos, el enlace
llamado “Diccionario de Terminos IDU” (sic) lleva a la pagina web del Instituto, en la
direccion https://www.idu.gov.co/page/transparencia/informacion-de-interes/glosario. Es
de anotar que, en este Diccionario, tampoco se encuentran las definiciones mencionadas
en el numeral.

b. Procedimiento “Gestién de Activos de Informacion”, cédigo PR-TI-13, version 3:

> El numeral 1.1.3 “Marco Normativo” no relaciona la Circular interna 8 del 3 de marzo de
2016, sobre Protocolos de Seguridad de la Informacion, la cual, en su numeral 1, sefiala
que “Los Sistemas de Informacién son activos de informacion de alta criticidad [...]" y que
“Se asigna la responsabilidad y propiedad de los sistemas de informacion a las areas que
lideran los procesos, [...]".

» El numeral 1.1.4 “Términos y Definiciones” sefiala que “Los términos y definiciones
aplicables al procedimiento pueden ser consultados en el micro sitio Direccionario de
términos IDU (http://intranet/web/intranet/diccionario-terminos-idu)” (sic). No obstante,
dicha direccion lleva a un diccionario publicado en la Intranet, diferente al que se encuentra
en la pagina web del Instituto, al cual lleva el enlace llamado “Diccionario de Terminos
IDU” (sic), que se encuentra en el mapa de procesos. Es de anotar que, en ninguno de
los diccionarios mencionados, se encuentran las definiciones incluidas en el numeral.

c. Instructivo “Identificacion de Activos de Informacién y Uso del Médulo de Apoyo a la
Gestion de Activos de Informacion”, codigo IN-TI-13, version 3:

> El numeral 1.1.3 “Marco Normativo” no relaciona la Circular interna 8 del 3/03/2016, sobre

Protocolos de Seguridad de la Informacion, la cual, en su numeral 1, sefala que “Los
Sistemas de Informacion son activos de informacién de alta criticidad [...]” y que “Se
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asigna la responsabilidad y propiedad de los sistemas de informacion a las areas que
lideran los procesos, [...]".

» El numeral 1.1.4 “Términos y Definiciones” sefala que “Los términos y definiciones
aplicables al procedimiento pueden ser consultados en el micro sitio Direccionario de
términos IDU (https://www.idu.gov.co/page/transparencia/informacion-deinteres/glosario)”
(sic). Dicha direccion lleva al diccionario publicado en la pagina web del Instituto, en el
cual no se encuentran las definiciones de “Activo”, “Confidencialidad”, “Disponibilidad”,
“Integridad”, “Seguridad de la informacion”, “Sistema CHIE:SGSI”, “Plan de continuidad
del negocio (o sus siglas en inglés BCP, por Business Continuity Plan)” (sic), unicamente

esta la definicion del término “Informacion”.

d. Se evidencié, al igual que en la auditoria SIG 2018, que el procedimiento “Gestionar
Usuarios Tecnoldgicos”, cédigo PR-TI-02, estd desactualizado (continla en su version 1),
por lo tanto, se siguen presentando las desactualizaciones documentales identificadas,
tales como:

» El numeral 1.1.3 “Marco Normativo” hace referencia a los documentos “Marco de
Referencia Normativa” y “Guia Técnica de Seguridad de la Informacion”, los cuales no
fueron encontrados dentro de la documentacion del Sistema Integrado de Gestion,
asociada al proceso de Gestion de Tecnologias de Informacién y Comunicacién, ni
relacionados en el Listado Maestro de Documentos o en el Normograma del proceso.

Como quedé consignado en el informe de la auditoria efectuada en 2018, en validacion
con personal de la STRT, realizada en su momento, se confirmé que dichos documentos
no existen, que la Politica de Control de Acceso (a la que hace alusion el primer
documento) se encuentra en el articulo cuarto de la Resolucion IDU 34217 de 2015, que
adopta “[...] las politicas de Seguridad de la Informacion de acuerdo con el marco de
referencia establecido en el Anexo A de la Norma NTC-ISO-IEC 27001:2013” y que para
la gestion de contrasefias (a la que hace alusion el segundo documento) se tienen en
cuenta los lineamientos sefialados en el numeral 6.1 del documento DU-TI-06 “Politicas
Operaciones de TIC”.

» El numeral 1.1.6.2 “Diligenciar Formato de Solicitud” indica que “El usuario solicitante
debera diligenciar el formato que corresponda segun el tipo de solicitud que debe realizar”
y que para los casos de creacion y restablecimiento “[...] el usuario solicitante debe
obtener el formato en el area correspondiente”; sin embargo, actualmente no se utilizan
formatos para solicitar, modificar o cancelar cuentas de usuario 0 permisos de acceso a
los aplicativos o0 recursos tecnoldgicos del Instituto, sino que para ello se utilizan
herramientas como Aranda o CHIE: Mddulo Gestién TIC.

» Igualmente, en el procedimiento PR-TI-02, versién 1, los numerales 1.1.6.3 “Solicitar
Autorizacion”, 1.1.6.4 “Radicar Solicitud”, 1.1.6.5 “Recibir Solicitud”, 1.1.6.6 “; Formato de
solicitud correcto?”, 1.1.6.7 “Devolver para completar’, 1.1.6.8 “Generar Radicado de
Solicitud”, 1.1.6.9 “Recibir Solicitud”, 1.1.6.10 “;Formato de solicitud completo y
autorizado?”, 1.1.6.17 “Final”’, 1.1.6.25 “Final’, y 1.1.6.32 “Final” hacen referencia a
formatos fisicos que actualmente no se utilizan, toda vez que las actividades se efectian

a través de herramientas como Aranda o CHIE: Médulo Gestién TIC.
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» Los numerales 1.1.6.33 “FO-GAF-4PT-13" (Formato para el restablecimiento de
contrasefas de usuario), 1.1.6.34 “FO-TI-01” (Formato para la cancelacion definitiva de
una cuenta de usuario), y 1.1.6.35 “FO-GAF-181" (Formato para la creaciéon de nuevos
usuarios), corresponden a formatos que se encuentran derogados o0 que no estan
registrados en la documentacion del SIG.

» Enlanota (1) del numeral 1.2.1.3 “Crear nuevo buzoén” se sefala que “Para mayor claridad
sobre los pasos que se deben seguir para crear adecuadamente un buzoén en la aplicacién
correspondiente, se recomienda leer la versidén actualizada del manual de Exchange”.
Exchange es una herramienta de Microsoft para correo electrénico; no obstante,
actualmente el correo electrénico institucional es provisto a través de la plataforma G Suite
de Google.

e. Se evidencid, al igual que en la auditoria SIG 2018, que el Instructivo “Solicitud de Soporte
Técnico por Aranda USDK?”, codigo IN-TI-02, est4 desactualizado (continda en su version
1), por lo tanto, se siguen presentando las desactualizaciones documentales identificadas,
tales como:

» En el numeral 3 “Marco Normativo”, relacionan la Norma Técnica NTC GP-1000 Calidad
en la gestion publical6, la cual ya no se considera vigente, toda vez que, actualmente, se
aplica el Modelo Integrado de Planeacion y Gestion — MIPG.

» Asimismo, esta citado el Acuerdo 489 de 2012 “Por el cual se adopta el Plan de Desarrollo
Econdmico, Social, Ambiental y de Obras Publicas para Bogota D.C. 2012-2016, Bogota
Humana”, que fue derogado por el Acuerdo 645 de 2016 “Por el cual se adopta El Plan de
Desarrollo Econémico, Social, Ambiental y de Obras Publicas para Bogota D.C. 2016 -
2020 "Bogota Mejor Para Todos”.

» No esté incluida la Resolucion 004 de 2017 de la Comision Distrital de Sistemas,
modificatoria de la Resolucién 305 de 2008, “Por la cual se expiden politicas publicas para
las entidades, organismos y Organos de control del Distrito Capital, en materia de
Tecnologias de la Informacién y Comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacién del gasto, conectividad, infraestructura de Datos
Espaciales y Software Libre”.

» En el numeral 5.2 “Ingreso al Mddulo”, en el que se explica la manera de ingresar a
A