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FECHA: Bogota D.C., noviembre 26 de 2020

PARA: Diego Sanchez Fonseca
Director General

DE: Jefe Oficina de Control Interno

REFERENCIA: Informe final de auditoria al Sistema de Gestion Antisoborno -
SGAS

Respetado Ingeniero Diego:

Reciba un cordial saludo. En cumplimiento del Decreto 648 de 2017 y el Decreto
Distrital 807 de 2019, en relacion con el destinatario principal de los informes de
auditoria, seguimientos y evaluaciones y segun el Plan Anual de Auditoria 2020,
remito el Informe final de auditoria al Sistema de Gestiéon Antisoborno - SGAS,
consolidado tras haber comunicado el Informe preliminar de auditoria, mediante
correo electronico del 24/11/2020 y de haber evaluado las observaciones remitidas
desde los diferentes procesosy consolidada porla Subdireccion General de Gestion
Corporativa mediante correo electronico del 25/11/2020.

Como producto de la evaluacion realizada, el informe final consolida los resultados
de auditoria, las fortalezas, No Conformidades y las Recomendaciones/
Oportunidades de mejora identificadas para cada proceso; asi como el resultado del
analisis realizado por parte del equipo auditor, frente a los comentarios u
observaciones realizadas, dentro de los términos establecidos.

Es necesario que, a partir de las No Conformidades evidenciadas, los lideres de
proceso formulen en conjunto con la Oficina Asesora de Planeacion OAP, un plan
de mejoramiento que contenga las correcciones y las acciones correctivas para
subsanar la causa raiz de las deficiencias encontradas, conforme a lo establecido
en el procedimiento PR-MC-01 Formulacion, monitoreo y seguimiento a planes de
mejoramiento.

Este documento esta suscrito con firma mecanicaautorizada mediante Resolucion No. 55548 de julio 29 de 2015

" ISO 22301 el
5‘?{1";1; o ALGALDIA MAYOR

Tl CONTES DE BOGOTAD.C.

Calle 22 No. 6 - 27 AL VES
Codigo Postal 110311 | EHESIREEEN - (¢
Tel: 3386660 BUREAU VERITAS
www.idu.gov.co Cartiication

Info: Linea: 195 GO0 - CO 1030
NOLIY.TTZRRS

150 27001:2013
BUREAU VERITAS

Certification

bR )



Instituto de

BOGOT’\ Desarrollo Urbano
MEMORANDO A AVARE DO 0 A R RO

OCl
20201350249213

Informacion Publica
Al responder cite este nimero

Para formular el plan de mejoramiento, es necesario diligenciar previamente uno de
los instrumentos de analisis de causas definidos en el formato FO-MC-01 Plan de
mejoramiento interno, tales como: lluvia de ideas, diagrama causa efecto o los cinco
por qué.

De acuerdo con el Plan de Auditoria radicado mediante memorando
20201350236473 y dado el cronograma para la auditoria de certificacion al SGAS,
se requiere la presentacion del plan de mejoramiento para el 30/11/2020, en
atencion a las No Conformidades identificadas para el Sistema, como resultado de
la evaluacion.

Cualquier informacién adicional, con gusto sera atendida.

Gracias por su atencion.

Cordialmente,

U=

Ismael Martinez Guerrero
Jefe Oficina de Control Interno

Firma mecanica generada en 26-11-2020 05:37 PM

Anexos: Informe final de auditoria al Sistema de Gestion Antisoborno - SGAS
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cc Lucy Molano Rodriguez - Oficina de Atencion al Ciudadano

cc Carlos Francisco Ramirez Cardenas - Direccion Técnica de Gestion Judicial

cc Maria Constanza Garcia Alicastro - Direccion Técnica de Proyectos

cc Gustavo Montafio Rodriguez - Direccion Técnica de Administracion de Infraestructura

cc Cesar Dimas Padilla Santacruz - Subdireccién Técnica de Recursos Fisicos

cc Julio Cesar Pinto Villamizar - Subdireccion Técnica de Recursos Tecnoldgicos
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cc Monica Alejandra Granados Rodriguez - Subdireccion General de Desarrollo Urbano
cc Fabio Luis Ayala Rodriguez - Oficina de Control Interno

cc Nelly Patricia Ramos Hernandez - Subdireccién Técnica Juridica y de Ejecuciones Fiscales
cc Alejandra Munoz Calderon - Subdireccién Técnica de Recursos Humanos

cc Claudia Amparo Mojica Cardona - Subdireccion Técnica de Recursos Humanos

cc Guiovanni Cubides Moreno - Subdireccion Técnica de Presupuesto y Contabilidad
cc Sandra Milena Del Pilar Rueda Ochoa - Oficina Asesora de Planeacion

cc Ferney Baquero Figueredo - Direccién Técnica de Procesos Selectivos

cc Laura Patricia Otero Duran - Direccion Técnica de Mantenimiento

cc Jorge Enrique Sepulveda Afanador - Subdireccion Técnica de Recursos Humanos
cc Sully Magalis Rojas Bayona - Direccion Técnica Estratégica

cc Angie Estefany Villanueva Cortes - Oficina de Control Interno

cc Wilson Guillermo Herrera Reyes - Oficina de Control Interno

cc Rosita Esther Barrios Figueroa - Subdireccion General de Gestion Corporativa

cc John Alexander Quiroga Fuquene - Oficina Asesora de Planeacion

cc Mercy Yasmin Parra Rodriguez - Direccion Técnica Administrativa y Financiera

cc Maria Del Pilar Grajales Restrepo - Direccion Técnica de Predios

cc José Félix Gémez Pantoja - Subdireccion General de Desarrollo Urbano

cc Meliza Marulanda - Direccién Técnica de Construcciones

cc Fernando Garavito Guerra - Oficina de Control Interno

cc Carlos Fernando Campos Sosa - Oficina Asesora de Planeacion

cc Gian Carlo Suescun Sanabria - Subdireccion General Juridica

cc Diana Patricia Valderrama Alvarado - Subdireccion Técnica de Tesoreriay Recaudo
cc Monica Liliana Gutierrez Salinas - Subdireccion General de Desarrollo Urbano

cc Adriana Mabel Nino Acosta - Oficina de Control Interno

cc Camilo Osw aldo Barajas Sierra - Oficina de Control Interno

cc Patricia Del Pilar Zapata Oliveros - Oficina de Control Disciplinario

Haboré: Y ully Maritza Montenegro Suarez-Oficina De Control Interno
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1. INFORMACION GENERAL

Tipo de Informe

Preliminar Final |X Fecha de elaboracion

Proceso/Objeto

Subsistema de Gestion Antisoborno, aplicable para los Procesos Estratégicos,
Misionales, de Apoyo y de Evaluacién y Mejora del Instituto de Desarrollo Urbano -

Auditado IDU.

Lider  del procgso/ Subdireccién General de Gestion Corporativa.

Cargo y dependencia

Lider operativo del

Proceso/ cargo y | Lideres de procesos estratégicos, misionales, de apoyo y de evaluacion.

dependencia

Tipo de Auditoria

Auditoria interna al Subsistema de Gestién Antisoborno.

Objetivo

Verificar la conformidad del Subsistema de Gestion Antisoborno - SGAS
implementado por el Instituto de Desarrollo Urbano, frente a los requisitos de la norma
ISO 37001:2016, ademas de los requisitos legales, normativos y contractuales
aplicables por la entidad.

Alcance

Esta auditoria incluy6 los 22 procesos del Sistema de Gestién MIPG - SIG, que
aplican e implementan los requisitos definidos para el Subsistema de Gestidn
Antisoborno, definidos en la norma I1SO 37001:2016, documentos y demas
herramientas aplicables para el sistema.

La auditoria comprendié las actividades implementadas desde el 1 de enero de 2020
al 31 de octubre de 2020. No obstante, se aclar6é que en desarrollo de la auditoria se
podria recurrir a informacién asociada de periodos diferentes, que permitiera evaluar
el disefio y la efectividad de los controles antisoborno implementados a nivel
institucional.

Dada la declaratoria de emergencia sanitaria adoptada mediante Resolucion 385 del
2020 por el Ministerio de Salud, su reciente ampliacion hasta el 30 de noviembre de
2020 mediante Resolucién 1462 del 25/08/2020 y las medidas transitorias adoptadas
por la Alcaldesa de Bogotd, la mas reciente a través del Decreto Distrital 240 de 2020
y la Circular 59 del 28/08/2020, se incorporaron como parte de esta auditoria los
métodos de auditoria a distancia, contemplados en la GTC ISO 19011:2018 -
Directrices para la auditoria de los Sistemas de Gestién, los cuales se tuvieron en
cuenta para alcanzar los objetivos definidos para esta auditoria.

Criterios de Auditoria

+ 1SO 37001:2016. Sistemas de Gestion Antisoborno.

*+ MG-AC-01. Manual Operativo MIPG-SIG.

*  MG-PE-20. Manual de Gestién del Subsistema de Gestién Antisoborno.

* GU-PE-22. Guia Operativa del Subsistema de Gestion Antisoborno del IDU.
+ Matriz de requisitos SIG vs procesos.

* Matriz de gestion de riesgos de soborno del SGAS.

» Resolucién 005894 de 2019. "Por la cual se definen roles, responsabilidades y
definiciéon de competencias dentro del Subsistema de Gestién Antisoborno del
Instituto de Desarrollo Urbano".

* Resolucion 3823 de 2020. “Por la cual se modifica el articulo 4 de la Resolucién
5894 de 2019 y deroga las disposiciones que le sean contrarias”.
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Resolucién 000010 de 2020. “Por medio de la cual se define la politica MIPG-SIG-
IDU, se determinan las directrices y objetivos de los Subsistemas de Gestién y se
adopta la versién 5-0 del Manual de Procesos del IDU”.
Acuerdo 04 de 2019 “Por el cual se aprueba la politica Antisoborno del IDU y se
adoptan otras disposiciones relacionadas con el Subsistema de Gestién
Antisoborno de la Entidad”.
* Normograma Institucional.
* Indicadores del Sistema de Gestién Antisoborno.
+ Plan de mejoramiento auditoria SGAS 2019.
+ Demas documentacion aplicable publicada en el Manual de Procesos del IDU y
en el mddulo SUE: Informacion Documentada.
Fecha reunion — de |\ icmbre 11 de 2020
apertura
Fechareunion de cierre | Noviembre 24 de 2020
Equipo auditor/ . . . L . . o
Dependencial Rol Equipo auditor definido en el Plan de Auditoria y relacionado a continuacion:

N° NOMBRE CARGO PROCESO OBJETO DE AUDITORIA
1 |Ismael Martinez Guerrero Jefe Oficina de Control Interno — Gestor de auditoria
2 | Camilo Oswaldo Barajas Sierra Profesional Especializado — OCI Planeacion Estratégica

Gestion del Talento Humano

Wilson Guillermo Herrera Reyes

Profesional Especializado — OCI

Disefio de Proyectos
Construccién de Proyectos

4 | Carlos Campos Sosa Profesional Especializado — OAP Factibilidad de Proyectos

5 | John Quiroga Fuquene Profesional Especializado — OAP Gestion de Recursos Fisicos

6 | Héctor Pulido Moreno g_rroFZgrsmnal Especializado -~ Innovacion y Gestion del Conocimiento

7 | Claudia Amparo Mojica g_rroé(;slonal Especializado -~ Gestion Social y Servicio a la Ciudadania

Alejandra Granados Rodriguez

Profesional Universitario - SGDU

Evaluacién y Control
Mejoramiento Continuo

Angie Villanueva Cortés

Profesional Universitario — OCI

Gestion Legal
Gestion Contractual

10

Fabio Ayala Rodriguez

Profesional Universitario — OCI

Conservacion de la Infraestructura
Gestiodn Integral de Proyectos

11

Fernando Garavito Guerra

Profesional Especializado — OCI

Gestiéon Documental
Comunicaciones

12

Monica Gutiérrez Salinas

Profesional Universitario — SGDU

Practicas Integrales de Gestion

13

Adriana Mabel Nifio Acosta

Profesional Especializado — OCI

Gestion de la Valorizacion y Financiacion
Tecnologias de Informacién y Comunicacion

14

Yesid Luengas Caicedo

Profesional Universitario — OCI

Gestion Predial
Gestion Financiera

15

Jorge Enrique Sepulveda Afanador

Profesional Especializado - STRH

Gestion Interinstitucional

16

Laura Patricia Otero Duran

Profesional Especializado — DTM
(Auditor Acompafiante)

Practicas Integrales de Gestion
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2. METODOLOGIA

De acuerdo con el Plan de Auditoria al Sistema de Gestion Antisoborno, presentado mediante memorando
20201350236473 del 09/11/2020, la auditoria interna a los 22 procesos del Instituto, fue desarrollada entre
el 11 al 24 de noviembre del presente, periodo durante el cual, cada auditor realizé la planeacion y
ejecucion de auditorias por proceso, como insumo para la posterior documentacion de resultados de
auditoria, consolidados por la Oficina de Control Interno en el presente Informe de Auditoria al Sistema de
Gestion Antisoborno del IDU.

Dadas las situaciones de emergencia sanitaria declaradas por el Gobierno Distrital y Nacional, con el fin
de dar cumplimiento al Plan de Auditoria, las actividades de planeacién, apertura, desarrollo y cierre de
auditoria, fueron realizadas a través de medios virtuales, en el marco de los criterios definidos en la GTC
ISO 19011:2018.

El desarrollo de la auditoria involucr6 la evaluacién de los requisitos del Sistema de Gestion Antisoborno
aplicables de manera transversal para cada proceso y definidos en la norma ISO 37001:2016,
relacionados con comprensién de necesidades y expectativas de las partes interesadas (socios de
negocio), conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS, definicion de roles
y responsabilidades, gestién de riesgos y oportunidades antisoborno por proceso, debida diligencia,
manejo de regalos, hospitalidad, donaciones y beneficios similares, reporte e investigacion de denuncias
antisoborno y toma de acciones en relacion con los resultados del SGAS, entre otros, con base en los
cuales, se desarrollaron sesiones de auditoria en las fechas programadas para cada proceso, de acuerdo
con la informacion suministrada, asi como la informacién que reposa en la pagina web e intranet del IDU
y los aplicativos SUE: Informaciéon Documentada y CHIE: Plan Mejoramiento Institucional, entre otros.

Finalmente, la auditoria se realiz6 sin complicaciones; no obstante, las modificaciones en la programacion
de la auditoria para casos especificos fueron acordadas entre el auditor y los auditados, en los limites de
tiempo establecidos en el Plan de Auditoria, sin requerir alcance al mismo.

A continuacion, se dan a conocer los aspectos particulares establecidos como muestra de auditoria, que
fueron tenidos en cuenta, especificamente para los siguientes procesos:

PROCESO ASPECTOS PARTICULARES/ MUESTRA DE AUDITORIA

e Prefactibilidad Av. Las Villas
e Contrato de factibilidad IDU-1599-2019 Factibilidad Estudios y disefios del puente

FACTIBILIDAD DE

PROYECTOS ;
San Agustin.
¢ Informe de presunto incumplimiento: Contrato IDU 1073-2016.
e Extractos de Comités de Gestion Precontractual del 9/09/2019, 14/06/2019,
13/08/2020 y 17/11/2020.
¢ Modelo de Proyecto de Pliego de Condiciones para Concurso de Méritos Abierto.
- Anexo 4, denominado: Pacto de Transparencia, Anexo 5, titulado: Pacto de
GESTION Excelencia
CONTRACTUAL ’

e Pliego definitivo del proceso: SELECCION ABREVIADA DE MENOR CUANTIA
N° IDU-SAMC SGGC-006-2020.

e 20194350381753 del 5/11/2019 emitido por la DTGC para SGDU, y
20194350418283 del 6/12/19 de la DTGC a la DTP. Contrato IDU 1073-2016.

e Contrato IDU-599-2020
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PROCESO ASPECTOS PARTICULARES/ MUESTRA DE AUDITORIA
) Se evalud el Acta N° 19-2020 del Comité de Defensa Judicial, Conciliacién y
GESTION LEGAL Repeticion y el Documento IDU-01-2019 generado por el Comité de Defensa Judicial,

Conciliaciéon y Repeticién.
e Reporte a la SDA frente al desempefio del PIGA con corte a 31-jul-2020
e Oficio 20205050485331 de 31/07/2020 remitido a Superintendencia de

< sociedades.
IN'II'DIIEQ('BA\FSKII_CI:E@SDE e Contrato 1255-2020 entre el IDU y DYNAMICAS AMERICA LATINA S.A.S
GESTION e Formatos de compromiso antisoborno FO-PE-20 y FO-PE-33 Consentimiento

Informado, diligenciados para el contrato IDU-812-2020 y IDU-697-2020.
e Convenio 1355-2020 entre el IDU y el Consejo Profesional de Arquitectura y sus
profesiones auxiliares.
< e Contrato IDU-1353-2020.
ESTION DE . . . . -
REC?JRSSO(; Fisicos e Formato FO-PE-20 Compromiso Integridad, transparencia y confidencialidad,
Cuadro de control financiero para el contrato IDU-1509-2019

3. RESULTADOS DE LA AUDITORIA

A continuacién, se dan a conocer los aspectos y requisitos evaluados para cada proceso, ademas de los
resultados evidenciados en desarrollo de la auditoria:

3.1 PLANEACION ESTRATEGICA

A continuacion, se presentan los resultados del ejercicio de auditoria, frente a los aspectos/tematicas
establecidas:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

Segun el documento PL-PE-01 Plan Estratégico, este ejercicio se desarrollé como parte de la Planeacion
Estratégica institucional para el cuatrienio 2016-2019, en el que se definieron los siguientes 11 grupos de
interés SGAS: “Entidades de control, Consejo Directivo, Directivos IDU, Ciudadanos, Gente IDU,
Contratistas, Entidades publicas, Empresas de Servicios Publicos, Sistema Financiero, Sindicatos y
Medios de Comunicacion.” De dicho ejercicio, pudo establecerse que, frente a algunas de las partes
interesadas, no se evidencio la participacién de representantes de estos colectivos, por lo que sus
conclusiones fueron fruto del andlisis de los expertos del IDU. Adicionalmente, segun la pestafia “Grupos
interés” del archivo en mencién, se determind una propuesta de valor, elemento diferente a la
determinacion de los requisitos para esas mismas partes, tal como lo determina la Norma ISO 37001:2016.

En la propuesta de valor definida para grupos de interés, no se pueden apreciar los diferentes roles que
tiene cada una de las partes interesadas como, por ejemplo, las ESP quienes pueden tener un doble papel
como usuarios de los servicios del IDU al realizarse el suministro de nuevas redes solicitadas por la
empresa o como entidad de regulacion técnica cuando debe dar autorizacion acerca del cumplimiento de
especificaciones de disefio y operacion.
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Tampoco se evidencio que se hayan realizado actualizaciones fruto de los analisis de riesgo adelantados,
asi como de las investigaciones de presuntos hechos de soborno y los cambios que se reflejan en los
mapas de calor por la exposicién al riesgo de soborno.

Teniendo en cuenta estos aspectos, es importante que en la actualizacion de la plataforma estratégica del
Instituto se adelante la actualizacion de los requisitos y expectativas de las partes interesadas.

El alcance del SGAS, se origin6 como una decisién del equipo directivo a partir del analisis realizado sobre
los estudios adelantados; no se ha actualizado, de acuerdo con los resultados de la evaluacion de riesgos
adelantada.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Los delegados para atender la auditoria demostraron con solvencia su conocimiento, identificaron con
claridad los elementos y pudieron establecer su aporte al logro de los objetivos del SGAS.

La Directriz (Politica) del SGAS se aprobd mediante el Acuerdo 04 del 22 de julio de 2019, expedido por
el Consejo Directivo del IDU,

Tanto la politica, como el alcance y los objetivos del SGAS se encuentran contenidos en el Manual de
Gestion del Subsistema de Gestion Antisoborno, con cédigo MG-PE-20.

La politica SGAS, adicional al parrafo que la declara, cuenta con un listado de compromisos tanto de los
servidores publicos como de los directivos del Instituto, algunos de los cuales se encuentran contenidos
en las responsabilidades de cada rol.

El alcance del SGAS, se origin6 como una decision del equipo directivo a partir del analisis realizado sobre
los estudios adelantados, y en el dltimo afio no se ha actualizado de acuerdo con los resultados de la
evaluacién de riesgos adelantada.

Se plantearon cinco (5) objetivos para el sistema, encontrando que tres de ellos, como por ejemplo el
objetivo 3: “Asegurar la proteccion de la identidad del denunciante en buena fe y evitar represalias a éste,”
son funciones o responsabilidades establecidos en la norma ISO 37001:2016, de acuerdo con el equipo
de la Oficial de Cumplimiento, esto se debe a que se enfatiza en estos aspectos. Para su desarrollo se
cuenta con un plan de accién, el cual se encuentra financiado completamente con recursos del rubro de
“Fortalecimiento Institucional”. De acuerdo con lo expresado por el equipo auditado, se cuenta con un
cumplimiento del 72% del plan para 2020, el porcentaje restante se ve representado en la Auditoria de
Certificacion y la culminacion del Plan de Comunicaciones de SGAS; para la medicion del avance se
prorratearon las actividades. Este avance se encuentra desactualizado, por cuanto no ha valorado el
cumplimiento del proceso de contratacion de la entidad certificadora, el cual se realiz6 por las fechas de
esta auditoria interna.

Se considera importante que no se programen como actividades independientes aquellas que son
requisito de otra, como por ejemplo la Contratacion de la entidad Certificadora y la ejecucién de la Auditoria
de Certificacion, toda vez que, al estar condicionadas, si se llegara a presentar el incumplimiento de la
previa, que es requisito para la segunda, daria como resultado el incumplimiento de la subsecuente;
ademads, por ser la certificacion el objetivo final, las actividades de contratacion son solo una gestién mas
para el logro del fin.
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Con respecto a las otras actividades comprometidas, se recomienda replantear la ponderaciéon de
cumplimiento, teniendo en cuenta la complejidad de las acciones, toda vez que se miden con un mismo
peso porcentual no solo acciones de fin, como por ejemplo la certificacion del subsistema, sino acciones
de medio o de gestion como, por ejemplo, el envio de solicitudes de acuerdo con otras entidades estatales,
gue buscan iniciar una relacién interinstitucional.

Se cuenta con planes de accion para el cierre de las brechas evidenciadas tanto en la auditoria interna
del afio anterior, para la cual se formulé un plan de mejoramiento que se encuentra cargado en el aplicativo
de planes de mejoramiento CHIE, como por los ejercicios de diagnostico del Subsistema.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Los responsables de atender la auditoria identificaron con claridad la linea de autoridad del SGAS, también
sus roles como responsables dentro del SGAS.

Mediante le Resolucién 5891 del 23 de septiembre de 2019 y modificada con la Resolucién 3823 del 3 de
julio de 2020, expedidas por la Direccion General, se establecieron los Roles, Responsabilidades y se
definen competencias dentro del Subsistema de Gestién Antisoborno.

Al respecto se observo que existen errores en la identificacion de cada uno de los aspectos mencionados
por las siguientes razones:

1. Frente a la definicion de Roles:

En los considerandos de la Resolucion 5894 de 2019 se definen cuatro categorias para las
personas del Instituto:

l. Funcionarios Directivos del IDU.

Il. Servidores Publicos no Directivos y Contratistas de Prestacién de Servicios.
Il Oficial de Cumplimiento Antisoborno.

V. Equipo Técnico Antisoborno.

A rengldon seguido como ultimo considerando expresa:

“Que, en consecuencia, se hace necesario asignar los roles, responsabilidades y definicion de competencias
de las personas que se encuentran en las categorias mencionadas, y sefialar otras disposiciones, en el
marco de la implementacion, operacion, mantenimiento y mejoramiento continuo del Subsistema de Gestién
Antisoborno del Instituto de Desarrollo Urbano.

En mérito de lo expuesto,

RESUELVE: (...

ARTICULO 1°. Roles, Responsabilidades y Definiciones de competencia de los funcionarios directivos.
Designar los roles, responsabilidades y definiciones de competencia de los funcionarios directivos del IDU

en el marco del Subsistema de Gesti6bn Antisoborno, asi:

1) Roles y Responsabilidades...”
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Como se puede apreciar, en el acto administrativo solamente hasta llegar al numeral 1 del articulo 1 se
anuncia la definicion del rol que van a ejecutar los Funcionarios Directivos del IDU.

Sin embargo, al revisar el texto de dicho numeral, lo registrado no corresponde a la definicion de un rol,
sino a la presentaciéon de las responsabilidades de los funcionarios directivos en materia de SGAS, tal
COmMo se aprecia a continuacion:

1) Rolesy Responsabilidades:

* Facilitar la formacién, induccién o informacion de los colaboradores del IDU, relacionada con las
actividades de la gestion institucional que fomenten la aplicacion y entendimiento del Subsistema de Gestion
Antisoborno.

* Facilitar la informacion a los Socios de Negocios, relacionada con las actividades de la gestion institucional
que fomenten la aplicacién y entendimiento del Subsistema de Gestién Antisoborno.

» Fomentar a las personas el reporte, sobre la presuncién de buena fe o con base en una creencia razonable,
de la intencion y/o el soborno real, para ser denunciada al Oficial de Cumplimiento Antisoborno.

» Apoyar al Oficial del Cumplimiento Antisoborno, en la proteccién de las personas que brinden informacion,
y proteccion de cualquier represalia, en la medida que aquellas han reportado informacion de buena fe o
sobre la base de una sospecha razonable, una preocupacién por intento, real o supuesto, de soborno o
violaciones de la Politica Antisoborno.

* Reconocer la independencia y autoridad del Oficial de Cumplimiento Antisoborno en su rol de asegurar la
implementacién efectiva y operacion continua del Subsistema de Gestiéon Antisoborno.

De esta manera, se evidencia confusion al momento de la redaccion del acto administrativo y no se titulé
el rol bajo el cual atenderian sus responsabilidades los integrantes de la categoria Funcionarios Directivos
del IDU.

Esta misma situacion se presenta para las otras tres categorias de personas que anuncia la Resolucién
5894 de 2019, por cuanto la redaccion sigue los mismos lineamientos.

Otro aspecto que regula esta Resolucion es la definicion de competencias, en la que la redaccién de cada
una de ellas no esta en términos de competencia sino como un listado de temas de conocimiento minimo
y unas responsabilidades. Para claridad, se lista un caso de la resolucion y al frente un ejemplo de
competencia tomado de un blog de Reclutamiento y Seleccion:

Tabla N° 1. Definicién de competencias SGAS

RESOLUCION 5894 DE 2019 BLOG BIZNEO *
Marco legal y misional del funcionamiento del IDU. Saber trabajar en equipo
Marco general del soborno: Definicién, prevencién, politica interna, | Tener iniciativa
deteccién y denuncia (protocolo y procedimiento para él reporte de
posibles hechos de soborno).
Participacion en actividades ludicas, artisticas o académicas que | Saber tomar decisiones
fomenten un comportamiento ético, integro y el cumplimiento de las
disposiciones legales en la actuacién personal, profesional y familiar.
Asistir a las capacitaciones que traten del Subsistema de Gestion | Capacidad de aprendizaje

Antisoborno (1ISO 37001).
(*)Bizneo: (https://www.bizneo.com/blog/tipos-de-competencias-
laborales/#:~:text=Ejemplos%20de%20competencias¥%20laborales%20gen%C3%A9ricas,proactividad%2C%?20creatividad
%2C%20inteligencia%20emocional.)
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Por lo anterior, se recomienda revisar las competencias establecidas y realizar el ajuste pertinente para
asegurar su diferenciacién con un aspecto o responsabilidad propia del SGAS.

El Oficial de Cumplimiento y su equipo evidencian su conocimiento con el apoyo que brinda a los procesos
en los asuntos relacionados con al SGAS, particularmente se encuentran administrando el curso en la
plataforma Moodle, con el cual otorgaron una formacion de caracter basico para el conjunto de servidores
y contratistas PSP del Instituto,

Dentro de las pruebas de cumplimiento de las responsabilidades, se verificd la participacion en el curso
del Subsistema de Gestion Antisoborno, implementado en la plataforma Moodle; sin embargo, no fue
posible establecer una estadistica, toda vez que no se maneja aun un control de asistencia que permita
contrastar la poblacién objetivo con quienes cumplen con este requisito de formacién. No obstante, de
manera aleatoria se verificé la asistencia de algunos integrantes del equipo directivo, asi como la
participacion del personal que atendio la auditoria por procesos y se constaté que algunos de ellos no han
finalizado con éxito esta formacién. Es prudente que continle la iniciativa de formacion, se establezcan
los controles de cumplimiento y se asegure su cumplimiento, manteniendo la informacion documentada
sobre los procedimientos de formacion, el contenido de la formacion, y cuando y quién la recibié, segun lo
establecido en la ISO 37001:2016.

Verificada la documentacion del SGAS, se pudo establecer que el Oficial de Cumplimiento ha elaborado
los informes semestrales de desempefio del SGAS, los cuales se han entregado a la Direccion General,
pero, sin embargo, a la fecha no ha sido posible su presentacién en el Consejo Directivo de la Entidad en
su calidad de 6rgano de gobierno.

De acuerdo con los soportes suministrados por los auditados, la Alta Direccion, en cabeza del Director
General ha elaborado el documento de Revision por la Direccion correspondiente a la vigencia 2019, pero
a la fecha no lo ha socializado al Consejo Directivo. Se aclara que el documento no esta fechado ni cuenta
con un elemento que permita determinar de qué manera se ha podido oficializar. De acuerdo con los
auditados, esta situacion se presenté debido al proceso de empalme que debieron surtir la administracion
saliente y entrante y que impidi6 el agendamiento de esta temética.

De otra parte, el Oficial de Cumplimiento aplazé el inicio de las reuniones bimestrales del Equipo Técnico
mientras se ajustd su conformacion con la Resolucién 3823 del 3 de julio de 2020, por lo que no operd
durante el primer semestre del afio 2020.

e Gestion deriesgos y oportunidades antisoborno del proceso.

De acuerdo con la Matriz de riesgos de soborno, para el proceso de Planeacién Estratégica se identificd
1 riesgo para la actividad de Modificaciones Presupuestales calificado como de nivel BAJO, definido como
“El Colaborador del IDU encargado(s) de modificar el presupuesto anual, lo modifique o altere a cambio
de una satifcaccion (sic), beneficio, o reconocimiento personal, o por una supuesta solidaridad”. Se
analizaron los cuatro controles asociados y tres de ellos permiten identificar con claridad los momentos y
los responsables de llevarlos a cabo. Presentan un control adicional que es el acto administrativo de
aprobacion o rechazo de la modificacion presupuestal que es un registro de la decision, el cual tiene
limitacion en su alcance ya que solamente sirve de registro de la decisién tomada, mas no evita o mitiga,
ni la frecuencia ni el impacto del riesgo.
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Los entrevistados manifestaron que no se han materializado riesgos en el Ultimo afio, contado desde la
auditoria interna de 2019.

Dado que no se han declarado riesgos sobre las demas actividades del Proceso de Planeacion
Estratégica, es importante que se realice un proceso de revisidbn mas amplio, toda vez que en este proceso
se encuentra incluida la planeacién plurianual de la entidad, la definicion de la plataforma estratégica, el
seguimiento de la gestion, la administracion de riesgos y los modelos de gestion de continuidad del
negocio y de gestion antisoborno, actividades de enorme influencia en los destinos de la Entidad y que
deben ser protegidos de situaciones que impacten sus objetivos.

Frente al ejercicio de administracion del riesgo dentro de la gestion del SGAS, se puede advertir que la
conservacion de las evidencias no permite la trazabilidad de los procesos de seguimiento ni de monitoreo
del riesgo, se entregaron como evidencia de la revision de las matrices de riesgo unas actas que
demuestran el cumplimiento de una agenda programada pero no permite verificar el proceso de andlisis y
evaluaciéon adelantado que sustente, igual situacion se presenta frente a las oportunidades.

El proceso de actualizacion de las matrices de riesgo corresponde al descrito en la Norma ISO 37001:2016
como Debida Diligencia, por lo que, segin lo mencionado anteriormente, no se ha completado el proceso
descrito en la Guia Operativa del Subsistema de Gestion Antisoborno del IDU, en su péagina 8, que al
respecto sefala:

“La revisién de matriz de riesgo se lleva a cabo por los lideres de todos los procesos de la entidad, minimo
una vez al afio.”

Se recomienda fortalecer el rigor para determinar y evaluar los controles asociados a cada riesgo, toda
vez que se aprecian en algunos casos un listado incompleto de los controles existentes, en otros controles
gue por su redaccién no permiten identificar el punto de aplicacion o con vaguedades que impiden
precisarlos. Se presentan los siguientes ejemplos (son ilustrativos no son exhaustivos):

Proceso de Gestion Contractual:

Control:

- Aprobacion por parte del supervisor, ordenador del gasto, contratista y en los casos que aplique
el interventor. (No expresa qué se aprueba)

-. Revisiones internas con base en las actividades y puntos de control establecidos en los
Procedimientos. (¢, Cuales actividades y puntos de control son los aplicables para el riesgo?)

Proceso de Gestion Predial:

Posible Hecho: Que el habitante o propietario de un predio ofrezca o entregue una dadiva a
Colaboradores del IDU para que deje constancia en acta o formatos de censo, de que lo encontrado
en terreno es diferente a lo real.

Unico control enunciado:

- Validaciones, en los recorridos de campo, por parte de articuladores de los componentes social,
sociojuridico y socieconémico

Se cuenta con registro grafico de los predios que se van a adquirir
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Existen validaciones documentales acerca de la situacion enunciada
Proceso Gestién Documental:

Posible Hecho: Un Colaborador del IDU solicita una dadiva o una comision para recibir la
comunicacion fuera del horario establecido en el Manual de Gestion Documental.

Control:

- Manual de gestion documental: (¢,En qué punto de control? Al contrario, este es el documento
que contiene la norma contravenida)

- Contrato outsourcing mensajeria 1374 2019, horario. (¢De qué manera?, ¢Quién es el
responsable?)

Por lo anterior, se evidencia que continda la dificultad para establecer adecuadamente los controles que
operan y se aplican sobre las situaciones de riesgo y las probables causas, como se manifest6 en el
informe de auditoria de la vigencia 2019.

Con respecto a las escalas de calificacion de probabilidad e impacto se verifica que no son orientativos
para la calificacién, por cuanto no ilustra rangos que sean tangibles para los analistas. Por esta razén es
importante que estas tablas estandar se apropien a la realidad del Instituto, de manera que la evaluacion
sea mas precisa.

Frente a los “mapas de calor’ se puede apreciar que es importante precisar mas los roles expuestos al
riesgo, toda vez que denominaciones como:

Colaborador IDU (Proceso de Gestiébn Documental) hace referencia a mas de 10 individuos que
desarrollan actividades diferentes,

Funcionario de la Entidad (Proceso de Gestidn Interinstitucional) no todos operan en las mismas
actividades

Tercero (Procesos de Gestion Contractual y de Gestién Predial) tienen distintas connotaciones si
son Proponentes o Contratistas para el proceso contractual; asi como un tenedor, un propietario,
un arrendatario o un vecino las tiene en el caso de Gestion Predial.

Derivado del andlisis de riesgos de este proceso y de otros procesos del SGAS, se presentan las
siguientes recomendaciones:

v' Establecer una periodicidad mas corta de monitoreo sobre los riesgos de soborno, desde la
primera, segunda y tercera linea de defensa, de tal forma que se evalle la eficacia y efectividad
con mayor regularidad.

v' Hacer extensiva la revision anual de los riesgos de soborno para la totalidad de ellos y no cefiirlo
solamente a los riesgos medio y alto.

v Incorporar en la metodologia descrita en la Guia operativa del SGAS, aspectos contenidos en la
Guia para la administraciébn del riesgo y el disefio de controles en entidades publicas,
especificamente en lo atinente al disefio de controles, a fin que éstos cuenten con variables
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minimas como el responsable de ejecutar el control, la frecuencia para ejecutar el control, el
objetivo del control, las medidas adicionales previstas para cuando hay desviaciones en la
aplicacion del control, entre otras.

v Fortalecer la recuperacién de registros asociados a la actualizacion de las matrices de riesgos de
soborno.

e Tomade concienciay formacion.

Los aspectos relacionados con toma de conciencia y formacién se trataron de manera desagregada en el
proceso de Gestion del Talento Humano, por cuanto en €l se opera el requisito.

Sin embargo, se verifica en este punto la obligacion del Oficial de Cumplimiento en torno a lo contemplado
en la Guia Operativa del Subsistema de Gestion Antisoborno del IDU que dice:

“El Oficial de Cumplimiento Antisoborno envia a la STRH anualmente y/o en los eventos en que se identifique
el requerimiento, los temas de capacitacion especificos, desarrollados a partir de los siguientes asuntos:

e La Directriz antisoborno de la Entidad, procedimientos descritos en esta Guia del Subsistema de gestion
antisoborno y su deber de cumplirlos;

e Métodos para reconocer el riesgo de soborno y el dafio que puede resultar de soborno sobre las personas y
la entidad;

e Métodos para reconocer, responder y reportar a las solicitudes u ofertas de soborno;

e Protocolos para que el Colaborador del IDU apoye a la prevencion del soborno y a reconocer indicadores de
riesgo de soborno;

e Las implicaciones y potenciales consecuencias de no ajustarse a los requisitos del Subsistema de gestion
antisoborno...”

Verificadas las evidencias entregadas por el proceso de Gestion del Talento Humano, no se encontré un
documento en el cual se relacionaran, por parte del Oficial de Cumplimiento, las necesidades especificas
en materia de SGAS, tal como lo expresa la Guia enunciada.

Se resalta que existe un plan de comunicaciones estructurado con el apoyo de la Oficina Asesora de
Comunicaciones — OAC el cual se monitorea constantemente por parte del equipo de la Oficial de
Cumplimiento, usado como insumo para evaluar el requisito 7.4 Comunicaciéon de la ISO 37001:2016.
Frente al plan de comunicaciones, se puede expresar que detalla no solo los requerimientos, sino que
brinda elementos para establecer los mecanismos de difusibon mas adecuados para cada iniciativa
individual.

De esta manera se estan manejando tres niveles de toma de conciencia y formacion: socializacion,
mediante campafas generales y orientadas a algunos publicos especificos; formacion general mediante
la plataforma Moodle y cursos especializados para algunos roles y necesidades especificas.

Es recomendable iniciar una evaluacion documentada acerca de la efectividad de cada una de las

campafas y metodologias empleadas para fortalecerla aprehension del SGAS, a fin de gestionar la mejora
en este aspecto.
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e Informacion documentada del SGAS.

Como resultado de la evaluacién, se verificaron los siguientes aspectos de la Informacién Documentada
del SGAS: La palabra que acomparia es el estatus documental que le da la norma:

agrwdE

o

© N

10.

11.

12.

Alcance (4,3) Disponible. Se verifica conforme

Evaluacion del Riesgo (4,5,4) Conservar. No se encuentra completa la documentacion requerida
Politica (5,2) Disponible. Se verifica conforme

Objetivos (6,2) Conservar. Se verifica conforme

Competencia (7,2) Conservar. Es susceptible de mejora con ajuste a los reportes de la plataforma
Moodle

Toma de Conciencia y formacién -procedimientos, contenidos, cuando y quién la recibi6 (7,3)
Mantener Es susceptible de mejora con ajuste a los reportes de la plataforma Moodle
Planificacion y Control Operacional (8,1) Mantener. Se verifica conforme

Seguimiento, medicion, andlisis y evaluacion (9,1) Conservar métodos y resultados No hay
registros para evaluar

Auditoria Interna (9,2) Conservar evidencia Implementacion Programa y los Resultados. Se verifica
conforme en ORFEO (Auditoria Interna 2019)

Revision por la Alta Direccién (9,3,1) Conservar Evidencia de los resultados de las revisiones por
la alta direccion. La verificacion de este documento se realiza en el proceso de Mejoramiento
Continuo.

Revisién por el Organo de Gobierno (9,3,2) Conservar resumen evidencia de los resultados de las
revisiones del 6rgano de gobierno. No se ha llevado a cabo.

No Conformidades y acciones correctivas (10,1) Conservar evidencia de la naturaleza de las no
conformidades y cualquier accion tomada posteriormente, los resultados de cualquier accion
correctiva. Se verificaron registros de acciones en el Médulo Plan de mejoramiento del aplicativo
CHIE, derivado de la auditoria interna 2019, mas no acciones de mejora tomadas dadas las
distintas instancias de revision del sistema.

Por lo anterior se determina que hay Informacién documentada que incumple el requisito.

e Debidadiligencia.

Al respecto, segun lo establecido en la Guia Operativa del SGAS, se encontrd la actualizacion de 9 de 22
matrices de riesgo por proceso del SGAS; sin embargo, no se evidencio la informacién documentada que
soporte la labor de andlisis adelantada, para conocer la trazabilidad entre la version inicial y la version
actual de dichas matrices, solamente se encontraron las actas de las reuniones efectuadas, que contienen
un texto genérico con la agenda de trabajo y el resultado de las matrices actualizadas.

No se evidencié el andlisis realizado como debida diligencia sobre los actores més expuestos al riesgo de
soborno y al ser indagados acerca del tema, los entrevistados manifestaron que se realizaron acciones de
caracter general pero no orientadas necesariamente a estos actores.

e Controles financieros y no financieros.

Se pudo comprobar que el SGAS cuenta con estos dos tipos de control para los procesos del Instituto.
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Se destacan por su forma directa, los controles presentes en la actividad de vinculacion de personal en el
nivel directivo y con los contratistas de PSP con mayores asignaciones en los procesos que se priorizan
de acuerdo con el mapa de calor empleado para calificar la exposicion al riesgo de soborno. Estas se
evaluaron en el proceso de Gestion del Talento Humano, pero por su relevancia, se relacionan
nuevamente aqui. Particularmente se trata de la aplicacion de pruebas de poligrafo y andlisis financiero,
las cuales, de acuerdo con los auditados, se han aplicado de la siguiente manera: Poligrafo: 76 de 100
contratadas y andlisis financiero: 65 de 80. Como resultado se tiene que se han rechazado 8 postulantes
a PSP. Debido a los temas de manejo de la emergencia fruto del brote de COVID 19, el contrato estuvo
suspendido entre el 3 de abril y el 26 de mayo de 2020.

Existen controles que operan, pero no se encuentran registrados en las matrices de riesgo como, por
ejemplo, el mecanismo “Talento no Palanca”, el cual se encuentra apoyado en un desarrollo sistematizado;
también se vienen implementando convenios con los Consejos Profesionales para la verificacion de
antecedentes disciplinarios, que se recomienda incluir y hacer visible en las matrices en mencion.

Hay iniciativas en ejecucion que van a brindar mejora al SGAS, tales como la vinculacién de las campafias
en valores a la gestién de la toma de conciencia, la actualizacion del instructivo de posesiones y la
actualizacion del Codigo de Integridad.

Con la participacion de la Comisién Nacional del Servicio Civil - CNSC, se adelantan las gestiones para
gue en las proximas convocatorias a vincularse como funcionarios del Instituto de Desarrollo Urbano —
IDU, se incluya dentro de las pruebas de seleccion una relacionada con la evaluacion del componente
integridad.

La mayoria de los controles financieros se evaluaron en el proceso de Gestion Financiera, por lo que se
encuentran desarrollados en cada uno de los procesos.

En controles de otros procesos se encuentran deficiencias que fueron mencionadas en el analisis de la
Administracién del Riesgo, por lo que no se mencionan nuevamente.

La entidad no ha desarrollado los mecanismos para verificar que los socios de negocios que tienen
identificado un riesgo de soborno mayor que bajo, cuentan con los controles necesarios para gestionar el
riesgo y tampoco lo ha incluido como parte del analisis por debida diligencia de las matrices de riesgo.

e Regalos, hospitalidad, donaciones y beneficios similares.

Los entrevistados son conscientes de las restricciones que impone la normatividad del IDU en materia del
SGAS y manifestaron que no se han presentado situaciones que ameritaran el respectivo reporte.

Se ha enfatizado, sobre todo para esta época de navidad y fin de afio, en disefiar una campafia dirigida
primordialmente al equipo directivo, para que se respete la restriccion de recibir regalos de las partes
interesadas.

e Reporte e investigacion de denuncias antisoborno.

Los entrevistados manifestaron que durante la actual vigencia anual no se han presentado denuncias de
soborno, pero se investigaron dos incidentes que de acuerdo con el analisis de la Oficial de Cumplimiento
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no estan relacionados con temas de soborno y que se encuentran registrados en su Informe con fecha de
corte 31 de agosto de 2020, radicado 20205050195683 del 21 de septiembre de 2020.

En cuanto a los mecanismos y orientaciones a los denunciantes, se evidencio claridad en torno a
instrucciones claras y ubicacién de los canales, por lo que eventualmente pueden colaborar para la
realizacion de este proceso a las personas que lo requieran. Sin embargo, debe tenerse en cuenta que
por la diversidad de servicios y tramites que se adelantan, asi como la cantidad de frentes de obra en los
gue se desarrolla la gestion institucional, es una labor que requiere una difusién cada vez mas amplia.

Una primera etapa que ha cobrado importancia por las condiciones de trabajo fuera de las instalaciones
del Instituto es la presencia de la politica antisoborno y de los mecanismos de denuncia en los sitios que
el Instituto ha destinado para realizar los tramites. Si bien es claro que en la pagina web del Instituto se
encuentran sitios ya establecidos para cada uno de estos requisitos, es importante facilitar al usuario,
mediante la ubicacion en la misma pagina, de un recordatorio, tal como se realiz6 en su momento de
manera fisica en las sedes y en los puntos de atencion; asi, poco a poco, se lograra que las partes
interesadas tengan menor dificultad para denunciar las situaciones sospechosas de soborno.

e Medicidn y evaluacién de indicadores del SGAS.

Segun lo establecido en la GU-PE-22 Guia Operativa del SGAS, el sistema cuenta con siete (7)
indicadores, de los cuales, se realizan las siguientes observaciones:

1. Resultados de las (sic) evaluacion de apropiacién de la cultura de prevencién del soborno
(encuestas realizadas anualmente)

Por su naturaleza, es un indicador de Efectividad. Es un indicador que se encuentra registrado dos
veces, situacion que no debe suceder, aunque, como en este caso se trate de relacionarlo con dos
objetivos del SGAS. Se recomienda definirlo solamente una vez, asi esté asociado a 2 objetivos del
SGAS.

Debe revisarse la meta y la formula para que quede en los términos de % que corresponde a la
naturaleza del indicador.

2. Reportes o denuncias de denunciantes donde se reporten actos de represalia contra ellos en el
semestre.

Por su naturaleza, es un indicador de Eficacia. La férmula del indicador es inversa al objetivo, la formula
expresa la proporcion de infracciones a la norma y el objetivo plantea “Medir el grado en que se
garantiza la no represalia”.

3. Procesos en investigacion y/o fallo por la Oficina de Control Disciplinario relacionados con
presuntos actos de soborno.

Por su naturaleza, es un indicador de Eficacia. La meta propuesta de cero (0%), la cual es contraria al

objetivo y la formula del indicador, toda vez que estan disefiados para evaluar el efectivo cumplimiento
del traslado de las denuncias al ente competente.
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Por su naturaleza, es un indicador de Eficacia. La meta propuesta de cero (0%), la cual es contraria al
objetivo y la formula del indicador, toda vez que estan disefiados para evaluar el efectivo cumplimiento
del traslado de las denuncias al ente competente.

Por lo anterior, se considera que los indicadores propuestos para el sistema deben ser revisados y
ajustados para asegurar una alineacién entre la formulacién, la medicion y el reporte, de acuerdo con las
variables de medicion establecidas para los mismos.

e Tomade acciones en relacion con los resultados del SGAS.

Se evidencio el plan con el cual se realiz6 el tratamiento de riesgos de la vigencia 2019, el cual se halla
contenido en 6 programas que agrupan 17 actividades y que se monitorea por el equipo de la Oficial de
Cumplimiento y hace parte del Plan Anticorrupcion y Antitrdmites de la Entidad, evaluado por parte de la
Oficina de Control Interno. Su desarrollo va hasta diciembre de 2020 y se encuentra en términos de
ejecucion; sin embargo, se encuentran algunas actividades con desempefio bajo que deben ser ajustados
para alcanzar su cumplimiento.

Frente al plan de mejoramiento fruto de la auditoria interna 2019, se realiz6 la evaluacién de las acciones
formuladas que segun lo registrado en el aplicativo de planes de mejoramiento CHIE se encuentran en
estado “Terminado” a cargo de la SGGC, para las cuales se evidencio lo siguiente:

Tabla N° 2. Evaluacion de efectividad de acciones de planes de mejoramiento - SGGC

Accion Hallazgo Accioén propuesta Evaluacion de efectividad

1985 | Noevaltualaidoneidad | Orientar por parte del | Realizada la evaluacién de los controles para la
y eficacia de algunos | Oficial de Cumplimiento | gestion de riesgos de soborno durante esta
controles existentes Antisoborno a los | auditoria, se pudo evidenciar que la dificultad en

facilitadores MIPG-SIG de | la identificacién de los controles continta, por lo

los procesos, aclarando | que la accidon se considera INEFECTIVA y se

los criterios para la | realizard su CANCELACION en el aplicativo de

identificacién de los | planes de mejoramiento CHIE, por lo que se

"controles antisoborno | requiere su REFORMULACION para que de

existentes” acuerdo con el andlisis de causas adelantado,
tenga la capacidad de atacar la causa raiz de la
No Conformidad inicialmente identificada.

1986 | Noevallalaidoneidad | Desarrollar mesas de | Realizada la evaluacion de los controles durante
y eficacia de algunos | trabajo con cada proceso | esta auditoria, se pudo evidenciar que la dificultad
controles existentes para identificar, evaluar su | en la identificacién de los controles continda, por

idoneidad y eficacia y | lo que la accion se considera INEFECTIVA y se

ajustar los  controles | realizar4 su CANCELACION en el aplicativo de

antisoborno actuales. planes de mejoramiento CHIE, por lo que se
requiere su REFORMULACION para que de
acuerdo con el analisis de causas adelantado
tenga la capacidad de atacar la causa raiz de la
No Conformidad inicialmente identificada.

1987 | No se observa que la | Publicar en la Pagina Web | Realizada la evaluacion de la difusion de la
politica  antisoborno | del IDU dento (sic) del | politica del Subsistema durante esta auditoria, se
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Accién Hallazgo Accién propuesta Evaluacion de efectividad
sea comunicada | micrositio del SGAS, la | pudo evidenciar que ésta se encuentra publicada
directamente a los | Politica (Directiz) (sic) | efectivamente y accesible a los socios de

socios de negocios

Antisoborno. (SIC)

negocio. Teniendo en cuenta que la difusion es
una labor de gran magnitud, pero que se viene
adelantando de manera continua, se considera
que la accién propuesta fue EFECTIVA y se
realizara su CIERRE en el aplicativo de planes de
mejoramiento CHIE.

1990 | No se observa que la | Instalar avisos en la | Realizada la evaluacion de la difusién de la
politica  antisoborno | entrada de todas las | politica del Subsistema durante esta auditoria, se
sea comunicada | sedes del IDU, Oficina de | pudo evidenciar que se encuentra publicada
directamente a los | Atencién al Ciudadano de | efectivamente y accesible a los socios de
socios de negocios Valorizacién (Sede Calle | negocio.  Adicionalmente, evaluado este

22), 'y “afiches de | componente para los socios de negocio
computador” y/o | relacionados con los distintos procesos
habladores en los | evaluados en esta auditoria, se evidenciaron
moédulos de atencién | distintas actividades de divulgacion. Teniendo en
identificados con | cuenta que la difusion es una labor de gran
interaccién ciudadana | magnitud, pero que se viene adelantando de
directa (incluye | manera continua, se considera que la accién
Supercades y Cades); en | propuesta fue EFECTIVA y se realizara su
el que se sefiale a todos | CIERRE en el aplicativo de planes de
los socios de negocios la | mejoramiento CHIE.

abstencion de la Gente

IDU en aceptar regalos,

bonificaciones y

donaciones.

1991 | No se observa que la | En las comunicaciones | Realizada la evaluacion de la accién, se pudo
politica  antisoborno | externas con los socios de | determinar que la accién fue determinada como
sea comunicada | negocios que interactlen | inviable por parte de la Oficina Asesora de

directamente a los

socios de negocios

con el proceso de gestién
predial, se les informe la
Politica Antisoborno a
través de su logo, y el
correo electrénico como
mecanismo de denuncia.

Planeacion — OAP, a quienes se realizd la
solicitud de inclusiébn en las plantillas de los
comunicados externos, por cuanto esas
modificaciones no se podian realizar en este
documento, razoén por la cual dicha accién no se
implement6 segun lo planeado. Por lo anterior, la
accion se considera INEFECTIVA y se realizara
su CANCELACION en el aplicativo de planes de
mejoramiento CHIE, por lo que se requiere su
REFORMULACION para que de acuerdo con el
andlisis de causas adelantado, tenga la
capacidad de atacar la causa raiz de la No
Conformidad inicialmente identificada.

Por lo anterior, se declaran las acciones 1985, 1986 y 1991 como inefectivas, por lo que segun el
procedimiento PR-MC-01 Planes de Mejoramiento, deben ser reformuladas por el proceso, con el fin de
asegurar que se elimine la causa de la No Conformidad identificada. Las 2 acciones restantes, segun el
resultado de la evaluacion realizada en los procesos de Gestion de valorizacion y financiacion (Codigo
1989) y Gestion social y servicio a la ciudadania (Cédigo: 1988) se evaluaron como efectivas y seran
cerradas en el aplicativo de planes de mejoramiento CHIE, con base en el andlisis realizado por cada
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auditor, el cual se encuentra registrado en la parte correspondiente de este informe, para los 2 procesos
relacionados.

FORTALEZAS

¢ Lamistica con la que la Oficial de Cumplimiento y el equipo responsable de apoyar las actividades
de la Oficial, las llevan a cabo, destacando su liderazgo al interior de la entidad en la
implementacién y fortalecimiento del SGAS. Se observa claridad en el entendimiento y la
metodologia de implementacion, segun la politica del Subsistema, su alcance y los resultados
esperados.

e La experiencia que demuestra el personal encargado del disefio e implementacién del sistema, en
el manejo de diferentes teméaticas, asociado con el liderazgo del SGAS en la Entidad.

e EIl conocimiento técnico del personal del proceso sobre la norma ISO 37001:2016 y la adopcion
gue se dio para su implementacién en el IDU.
Respuesta a observaciones presentadas al informe preliminar de auditoria
Mediante correo electronico del 25/11/2020 remitido por la Subdireccion General de Gestién Corporativa,
dentro de los términos establecidos, el equipo auditado present6 sus comentarios/ observaciones al
informe preliminar de Auditoria al Sistema de Gestién Antisoborno - SGAS remitido a los lideres de

proceso, mediante correo electronico del 24/11/2020, en los siguientes términos:

Observaciones presentadas por el proceso de Planeacion Estratégica:

No conformidad N° 1. No se evidenci6 reporte al Consejo Directivo sobre la adecuacion y la
implementacion del Sistema de Gestién Antisoborno

“Durante la vigencia 2019, el lider del Subsistema de Gestion Antisoborno — SGAS, adelant6 el proceso de revision
por la Direccion, tal como se evidencia en el acta de Comité del 1 de noviembre de 2019. Una vez se iba a proceder
con la comunicacion al Consejo Directivo sobrevino el proceso de empalme entre la administracion saliente y la
entrante, teniendo que dar aplicacion a las directrices establecidas en la Circular No 002 de 2019, emitida por el
Alcalde Mayor, razones que impidieron que se comunicara a los miembros del Consejo Directivo los resultados de
la revision por la Direccion, toda vez que la Gltima sesion adelantada por éste correspondié al acta No 7 del 30 de
octubre de 2019, sin haberse reunido para sesionar nuevamente.

Durante la vigencia 2020, una vez asumido el liderazgo por la actual administracidn, se inicié el proceso de revision
de los aspectos relevantes para tener en cuenta dentro de los primeros 100 dias de administracion; para lo cual se
adelantd una revision por parte de la Subdireccion General de Gestibn Corporativa, en su calidad de lider del
Subsistema de Gestion Antisoborno — SGAS, encontrando pertinente continuar con el proceso de implementacion
de dicho sistema, para tal efecto se adelantaron las gestiones necesarias tendientes a la toma d posesion de los
nuevos miembros del Consejo Directivo del IDU, para lo cual se adelanté sesion el dia 23 de abril de 2020, en la cual
se presento a los nuevos Consejeros el estado de la Entidad, dentro del cual se hizo una presentacién detallada de
cada uno de los Subsistemas de Gestion implementados dentro de la cual se encontraba el Subsistema de Gestion
Antisoborno.
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Una vez considerada por la Alta Direccion la continuidad en la implementacion del Subsistema de Gestion
Antisoborno, se adelantaron las gestiones necesarias para el ajuste de la documentacién existente y el plan de accion
adoptado para el cierre de brechas del Subsistema, la Subdireccion General de Gestién Corporativa; en su calidad
de lider y oficial de cumplimiento Antisoborno, mediante memorando 20205050195683 del 21 de septiembre de
2020, present6 a la Direccién General un informe detallado del estado del Subsistema.

Posteriormente se adelantaron las gestiones para citar al Consejo Directivo en sesion No 04 del dia 14 de octubre
de 2020, sesion en la cual se informé el estado del Subsistema, el proceso de cierre de brechas y proceso de
certificacion; actuaciones que fueron avaladas por el Organo de Gobierno.

Contando con el aval del Consejo Directivo se procedié a continuar con el proceso de certificacion del Subsistema
de Gestion Antisoborno y para tal efecto se adelant6 el proceso de capacitacién de auditores internos con el fin de
cumplir con la auditoria interna como prerequisito para la auditoria de certificacion y es asi como el proximo 26 de
noviembre de 2020 se llevara a cabo la revision por la Direccion del Subsistema de Gestiéon Antisoborno y el dia 30
de noviembre de programé Consejo Directivo en el cual se comunicaran los resultados de la revisién por la Direccién
y el inicio de la auditoria de certificacion.

En este orden de ideas y atendiendo a la coyuntura de cambio de administracion, de manera atenta se solicita al
Equipo Auditor sea retirada la No Conformidad y de ser necesario dejarlo como una oportunidad de mejora.

Con el fin de soportar lo anteriormente referido, se anexa citacion de Comité de Direccion y Citacién de Consejo
Directivo para los proximos 26 y 30 de noviembre de 2020, respectivamente”.

Analisis de la respuesta por parte del equipo auditor:

Revisados los argumentos esbozados en la respuesta, los cuales corresponden a los presentados durante
las entrevistas realizadas en la ejecucidn de la auditoria, el equipo auditor no desconoce las circunstancias
derivadas del cambio de la administracion, asi como también los cambios presentados en el Consejo
Directivo, que efectivamente constituyen cambios que pueden afectar el funcionamiento del Sistema de
Gestion Antisoborno-SGAS del IDU. Por otro lado, se ha reconocido como fortaleza del proceso, el
liderazgo de la Oficial de Cumplimiento y su equipo, quienes han impulsado acciones para que el Sistema
se haya fortalecido hasta lograr el actual avance. No obstante, al revisar los soportes relacionados con la
sesion N° 04 del 14 de octubre de 2020, en ella se trataron temas asociados al estado actual del sistema,
el plan de accién para el final de 2020, incluyendo la programacion de las auditorias; sin embargo, no se
evidencié que la funcion de cumplimiento antisoborno informara al Consejo Directivo del IDU sobre la
adecuacion y la implementacion del Sistema de Gestion Antisoborno, incluyendo los resultados de las
investigaciones, auditorias y revisiones al sistema, contraviniendo lo establecido en el numeral 9.4 de la
norma ISO 37001:2016, ademas de lo establecido en el Articulo 3 de la Resolucién N° 005894 de 2019.

En la respuesta remitida se mencioné que “(...) el préximo 26 de noviembre de 2020 se llevara a cabo la
revision por la Direccién del Subsistema de Gestiobn Antisoborno y el dia 30 de noviembre de (sic)
program6 Consejo Directivo en el cual se comunicaran los resultados de la revision por la Direccion y el
inicio de la auditoria de certificacion”, acciones que pueden ser incluidas en el Plan de mejoramiento que
se formulen.

En consideracion de lo anterior, se ratifica la No Conformidad N°1 del informe preliminar al proceso de
Planeacion Estratégica y en este sentido, es necesario que se realice la correccién a esta situacion y
también se planteen las acciones correctivas para que la situacion evidenciada no vuelva a presentarse,
acciones que es necesario consignar en el Plan de mejoramiento que se formule.
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No conformidad N° 2. No se evidenciaron registros que soporten las reuniones del Equipo Técnico
Antisoborno.

Observaciones presentadas por el proceso de Planeacion Estratégica:

Desde el 26 de noviembre de 2019 hasta el 3 de noviembre de 2020 estuvo vigente el documento GU-
PE-22 GUIA OPERATIVA DEL SUBSISTEMA DE GESTION ANTISOBORNO DEL IDU Version 1.0, la
cual en el numeral 6.8 no se establecia periodicidad para la reunién del Equpo Técnico Antisoborno, asi:

“6.8 SOBRE EL EQUIPO TECNICO ANTISOBORNO DEL IDU Este equipo esté conformado de acuerdo
con lo establecido en la Resolucién No. 5894 de 2019 que determina las responsabilidades y
competencias del Subsistema de Gestion Antisoborno del IDU.

El Equipo Técnico esta liderado por el Oficial de Cumplimiento Antisoborno, quien direcciona las
acciones del Equipo para asegurar que el Subsistema de Gestibn Antisoborno se mantenga en
operacion, incrementando la capacidad de prevenir y detectar hechos de soborno.

Anualmente el Equipo Técnico desarrolla un Plan de Trabajo que debe vincular al menos las siguientes
acciones:

a) Revisar, ajustar y actualizar las matrices de riesgos de soborno de todos los procesos del IDU.

b) Revisar, ajustar y establecer los Planes de Tratamiento de los Riesgos de Soborno para la vigencia
anual, asi mismo actualizar y avanzar en los Planes de Tratamiento en el transcurso del afio, segin sea
necesario”

Una vez incorporada la nueva administracion y revisado por parte de la Subdireccion General de Gestion
Corporativa, en su calidad de lider del Subsistema de Gestién Antisoborno - SGAS, se adelantaron
ajustes a la documentacioén existente, dentro de la cual estuvo la actualizacién del documento GU-PE-
22 GUIA OPERATIVA DEL SUBSISTEMA DE GESTION ANTISOBORNO DEL IDU Version 2.0, en la
cual se incluyé como una buena préctica la reunion bimestral del Equipo Técnico Antisoborno. Dicha
version de la Guia fue aprobada el dia 4 de noviembre de 2020, razdn por la cual no es posible aplicar
la no conformidad, dado que las normas rigen a partir de la fecha de su expedicion y/o adopcién.

Finalmente, es preciso mencionar que en el proceso de auditoria se exhibieron al auditor las actas de
reunién del Equipo Técnico Antisoborno, correspondientes a las sesiones de junio 19, agosto 18 y
octubre 29 de 2020, y éstas fueron remitidas mediante correo electrénico del 18 de noviembre de 2020.
No obstante, se allega copia del documento GU-PE-22 GUIA OPERATIVA DEL SUBSISTEMA DE
GESTION ANTISOBORNO DEL IDU Version 1.0.”

Analisis de larespuesta por parte del equipo auditor:

Frente a la afirmacion que “(...) Durante el primer semestre de 2020, meses en los que no se desarrollaron
reuniones del equipo técnico SGAS, se encontraba vigente la version 1 de la Guia Operativa del SGAS,
la cual no contemplaba una frecuencia de reunién”, verificada la informacién acerca de la version 1 de
esta Guia Operativa, se establecio que en ella, no se encuentra registrada una frecuencia establecida
para adelantar las reuniones del equipo técnico SGAS, y en este sentido, la Oficial de Cumplimiento del
SGAS no incurrié en ningun incumplimiento de la Guia Operativa.
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Por otro lado, se hace claridad en torno a que, con la version 2 de la GU-PE-22 Guia Operativa del SGAS,
vigente desde el 4 de noviembre de 2020, se subsané una deficiencia que consistia en no establecer una
periodicidad para las reuniones del Equipo Técnico.

Durante la ejecucion de la auditoria, se evidenciaron actas de las reuniones de junio, agosto y octubre de
2020. Se precisa que en la No Conformidad N° 2 del informe preliminar, no se hizo claridad acerca de
que las reuniones a las que se hacia alusion correspondian al primer semestre de 2020, y no de todo el
afio 2020, por cuanto se tenia conocimiento de la existencia de los soportes de las reuniones de junio,
agosto y octubre de 2020, toda vez que fueron presentados durante la auditoria.

Por lo expresado en los parrafos anteriores, y teniendo en cuenta la validez de los argumentos
presentados, se retira la No Conformidad: “No se evidenciaron registros que soporten las reuniones del
Equipo Técnico Antisoborno” de la version final del Informe de Auditoria.

No Conformidad N° 3: Inefectividad de acciones de planes de mejoramiento

Observaciones presentadas por el proceso de Planeacidn Estratégica:

“En relacién con la No Conformidad Levantada, es necesario tener en cuenta las siguientes consideraciones:

1. Accién 1985 “Orientar por parte del Oficial de Cumplimiento Antisoborno a los facilitadores MIPGSIG de los
procesos, aclarando los criterios para la identificacion de los "controles antisoborno existentes”

Tal como se observa en los soportes de cumplimiento las sensibilizaciones a los facilitadores fueron
realizadas y durante la revision del Mapa de Riesgos de Soborno fueron identificados y valorados los
controles por parte de las areas lideres del proceso, cumpliendo con la ejecucion y efectividad de la accién
propuesta.

2. Accion 1986 “Desarrollar mesas de trabajo con cada proceso para identificar, evaluar su idoneidad y eficacia
y ajustar los controles antisoborno actuales”

Durante la vigencia 2019 se revisaron los riesgos de soborno y durante la vigencia 2020 se prioriz6 la revision
del Mapa de Riesgos de Soborno priorizando los riesgos de los procesos calificados como altos y medios
cuyas mesas de trabajo cuentan con el soporte respectivo generandose asi la la version No 2 del Mapa de
Riesgos. En el momento nos encontramos revisando los riesgos correspondientes a los procesos calificados
dentro del Mapa de Calor con riesgo bajo para culminar con la revision del 100% del Mapa de Riesgos.
Cumpliendo una vez mas con la efectividad de la acciéon propuesta.

Asi las cosas, se solicita al Equipo Auditor retirar la No Conformidad Planteada toda vez que si bien existen
oportunidades de mejora en la matriz de riesgos de soborno, ellas no implican no conformidades, toda vez
gue la herramienta cumple con lo exigido por la Norma Técnica 37001:2016 en relacién con la identificacién
y valoracion de controles; sin que se desconozca que el proceso de mejora debe ser constante y dinamico.

3. Accion 1991: “En las comunicaciones externas con los socios de negocios que interactien con el proceso
de gestion predial, se les informe la Politica Antisoborno a través de su logo, y el correo electrénico como
mecanismo de denuncia”

Para esta accién si bien fue considerada inviable se implementaron acciones diferentes como son la
informacion a las comunidades a través de la Oficina de Atencion al Ciudadano, respecto de la
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implementacién y politica Antisoborno. No obstante, lo anterior estamos de acuerdo con implementar
acciones de mejoramiento en relacién con ésta Ultima accién.

Analisis de la respuesta por parte del equipo auditor:

La evaluacion de las acciones de los planes de mejoramiento consta de dos fases: la primera corresponde
a la verificacion de su ejecucién, lo cual incluye, comprobar que se haya realizado conforme se propuso,
verificando su conformidad con los parametros exigidos: la definiciébn de la accién, el logro de la meta
propuesta, asi como su ejecucién dentro de las fechas previstas.

La segunda fase es la verificacion de su efectividad, la cual se determina de acuerdo con el cumplimiento
de la finalidad de las acciones correctivas, que es “...eliminar la causa de una no conformidad (3.22) y
evitar que vuelva a ocurrir.” (Términos y definiciones, Norma 1SO 37001:2016).

Para la actual auditoria, se determiné que existian siete (7) acciones correctivas fruto del ejercicio de
auditoria interna al SGAS realizado en 2019, las cuales se evaluaron en cuanto a su cumplimiento (Primera
Fase) durante el periodo de su ejecucidn, que fue anterior a esta auditoria y que fue realizada por el auditor
designado por la Oficina de Control Interno cuyo dictamen se registré en el CHIE.

De estas siete (7) acciones, cinco (5) estaban a cargo de la Subdireccion General de Gestién Corporativa
— SGGC, debido a que es la dependencia a la que se encuentra vinculada la Oficial de Cumplimiento
SGAS.

Estas cinco (5) acciones se encontraban calificadas, al momento de la realizacién de la auditoria interna
al SGAS vigencia 2020, en el aplicativo CHIE como TERMINADAS.

Por lo anterior, durante la Auditoria Interna al SGAS se llevé a cabo la segunda fase de la evaluacién de
las acciones del plan de mejoramiento, esto es, la evaluacién de su efectividad.

De esta verificacidn se concluy6é que las acciones N° 1987 y 1990, fueron efectivas, toda vez que se
demostrd, con base en los soportes registrados en el aplicativo CHIE y los hechos evidenciados durante
la auditoria, que las acciones de divulgacion emprendidas habian permitido, a partir de su implementacion,
facilitar el conocimiento de la politica antisoborno de manera directa a los socios de negocio, bien mediante
el canal presencial o mediante la pagina web del Instituto. Se valoré que estas acciones, al haber sido
implementadas, impactaron positivamente en el conocimiento de la politica antisoborno por parte de los
socios de negocio que se acercan al Instituto.

Ahora bien, con respecto a las acciones N° 1985y 1986, se reitera que en esta auditoria no se evalu6 su
terminacion, la cual se encuentra plenamente probada, y no esta en discusion, por lo que el analisis que
se realiz6 fue acerca de la capacidad de la accion para “...eliminar la causa de una no conformidad y evitar
qgue vuelva a ocurtrir’.

Al respecto, se realizaron verificaciones a los controles contenidos en la matriz de riesgos actualizada a
octubre de 2020, evaluando algunos asociados a riesgos de los procesos: Gestion Contractual, Gestion
Predial y Gestién Documental. Dicho andlisis se documentd en la pagina 12 del informe preliminar de
auditoria. Adicionalmente, al revisarse en detalle el informe en lo que respecta a otros procesos, a cargo
de otros integrantes del equipo auditor, se encontré que también se adelanté como prueba, el analisis de
los controles a los riesgos.
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De los andlisis realizados por el equipo auditor a los diferentes procesos, se puede concluir que continla
presentandose la situacion descrita en la No Conformidad 1 del informe de auditoria interna de la vigencia
2019, en la que se expresa: “Se observa que la Institucion no evalla la idoneidad y eficacia de algunos
controles existentes para mitigar los riesgos de soborno evaluados”.

Adicionalmente, derivado de esta auditoria interna, se identificaron no conformidades en los procesos de
Disefio de Proyectos y Practicas Integrales de Gestidn asociadas a deficiencias en la gestidn de riesgos,
formuladas en los siguientes términos “Deficiencias en el disefio de los controles registrados en la matriz
de riesgos de soborno del proceso de Disefio de proyectos” y “Falencias en la identificacion de riesgos de
soborno y controles asociados con el objetivo y alcance del proceso”, respectivamente.

Por lo anterior, se determiné que las acciones N° 1985 y 1986 no permitieron eliminar la causa de la No
conformidad “Se observa que la Institucibn no evalla la idoneidad y eficacia de algunos controles
existentes para mitigar los riesgos de soborno evaluados” y con su implementacién, el Instituto de
Desarrollo Urbano no pudo evitar que se volviera a presentar esta situacion, y por ende, se vuelve a
presentar esta situacion.

Con respecto a la accidén N° 1991, se verificd que el soporte registrado fue una solicitud de la SGGC a la
Direccion Técnica de Predios — DTP para que implementara el mecanismo propuesto.

Adicionalmente, se tuvo conocimiento que, frente a idéntica accién, identificada en CHIE con cédigo 1989,
la Subdireccion Técnica Juridica y de Ejecuciones Fiscales — STJEF, con memorando 20195660446603,
del 31 de diciembre de 2019, solicité a la Oficina Asesora de Planeacion — OAP, efectuar lo pertinente
para incluir en la plantilla de los oficios de salida del sistema ORFEO la frase “Gente IDU, cero tolerante
al soborno” a lo cual la OAP, con memorando 20201050000763 del 3 de enero de 2020, respondio “...que
la documentacion externa generada a través del Sistema de Informacion Documental, incluye Gnicamente
logos que certifiguen de forma oficial y explicita la unidad de presentacién emanada desde la Secretaria
General de la Alcaldia Mayor y los logros certificados por terceros que acreditan el cumplimiento de un
estandar. El logo mencionado resume un slogan aplicable en el &mbito interno.”

A parrafo seguido expresa: “Adicionalmente, al analizar la accién generada en el plan de mejora
mencionado en el asunto, la OAP, desde su rol de asesoria, manifiesta que el uso del logo no implica la
comunicacion de la politica, porque el logo incluye una idea genérica y no la totalidad de los conceptos
establecidos en la politica (directriz) del Subsistema de Gestion Antisoborno, razén por la cual la OAP no
considera que la accién definida sea efectiva ante la naturaleza del hallazgo.”

Y finaliza: “En este sentido, bajo las circunstancias y lineamientos actuales, la OAP considera que es
improcedente el ajuste solicitado.”

De esta manera, se puede evidenciar desde dos puntos de vista independientes la inefectividad de la
accion N° 1991, ya que la solicitud de la SGGC a la DTP, un dia antes de la finalizacion del plazo para
tener completamente implementada la accién, no corresponde a una accion que permita comunicar la
politica a los socios de negocio. De otra parte, el andlisis de la OAP manifestando que como asesores
consideran que la acciébn no comunica la politica del SGAS, corrobora la calificacion otorgada en esta
evaluacion.
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Se evidencio que esta accion, desde su formulacion, contenia errores que la conducirian inexorablemente,
como sucedid, a la declaratoria de su inefectividad, por lo que se recomienda que al momento de la
formulacion de los planes de mejoramiento se mantenga un alto nivel de rigor, solicitando la participacion
de la OAP en su papel asesor para fortalecer al equipo en los analisis de causas y la formulacion de las
acciones a proponer.

VERSION
1.0

CODIGO
FO-EC-111

Por los argumentos expuestos, se ratifica la No Conformidad N° 3 “Inefectividad de acciones de planes de
mejoramiento” identificada para el proceso de Planeacion Estratégica relacionada en el informe preliminar,
gue en este Informe final corresponde a la No conformidad N° 2 de dicho proceso.

4.1.1 REQUISITOS CON INCUMPLIMIENTO

NO

Criterio

Descripcion

NC1

Norma ISO 37001:2016.
Gestion Antisoborno

Sistema de

9.4 Revisibn por la funcion de

cumplimiento antisoborno

(...) “La funcién de cumplimiento antisoborno
debe informar a intervalos planificados y
sobre una base ad hoc, si es apropiado, al
6rgano de gobierno (si existe) y a la alta
direccion, o a un comité apropiado del 6rgano
de gobierno o de la alta direccion, sobre la
adecuacion y la implementacién del sistema
de gestibn antisoborno, incluyendo los
resultados de las investigaciones y auditorias.

Resolucion N° 005894 de 2019: Por la cual
se definen roles, responsabilidades vy
definicibn de competencias dentro del
Subsistema de Gestién Antisoborno del
Instituto de Desarrollo Urbano.

Articulo 3. Roles, Responsabilidades y
Definiciones de competencia del Oficial de
Cumplimiento Antisoborno.

“1) Roles y Responsabilidades: (...
Informar sobre el desempefio del Subsistema
de Gestion Antisoborno, o sobre cualquier
reguerimiento, al Consejo Directivo, cuando lo
estime pertinente o sea solicitado. Minimo
una vez al afio debe rendir un reporte del
estado del Subsistema en todos sus
aspectos.

No conformidad N° 1. No se evidenci6 reporte al
Consejo Directivo sobre la adecuacion y la
implementacion del Sistema de Gestion Antisoborno

No se evidencié soporte en que la funcibn de
cumplimiento antisoborno informara al Consejo Directivo
del IDU sobre la adecuacion y la implementacion del
Sistema de Gestibn Antisoborno, incluyendo los
resultados de las investigaciones, auditorias y revisiones
al sistema, contraviniendo lo establecido en el numeral
9.4 de la norma ISO 37001:2016, ademéas de lo
establecido en el Articulo 3 de la Resolucion N° 005894
de 2019, situacibn que no permite contar con la
retroalimentacién del desempefio de la instancia
mencionada para la adopcion de medidas que fortalezcan
el sistema, ni que dicho Organo ejerza una supervision
razonable del SGAS, de acuerdo con lo establecido en el
numeral 9.3.2. de la ISO 37001:2016.
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NC2

Gestion Antisoborno

acciones
una no

10.1 No conformidades vy
correctivas: “Cuando ocurre
conformidad, la organizacién debe:

(...) b) evaluar la necesidad de acciones para
eliminar las causas de la no conformidad, con
el fin de que no vuelva a ocurrir ni ocurra en
otra parte.

(...) Las acciones correctivas deben ser
apropiadas a los efectos de las no
conformidades encontradas”.

Procedimiento PR-MC-01 Formulacion,
monitoreo y seguimiento a Planes

8.1.6. Formular acciones de mejoramiento

“‘Formular las acciones del Plan de
mejoramiento, las cuales deben estar
encaminadas a corregir la no conformidad o
el hallazgo detectado (correccion) y a eliminar
la causa del hallazgo o no conformidad

(accién correctiva)”

CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
N° Criterio Descripcién
Norma ISO 37001:2016. Sistema de | No Conformidad N° 2: Inefectividad de acciones de

planes de mejoramiento

Se evidencio que las acciones con codigo N° 1985, 1986
y 1991, derivadas del Informe de Auditoria Interna 2019
al SGAS no fueron efectivas, en consideracion a que en
el caso de las acciones 1985 y 1986, se observd
recurrencia de la situacion que dio origen a la No
Conformidad y en el caso de la accion 1991, porque no
fue técnicamente posible su ejecucién, lo cual contraviene
lo establecido en el numeral 10.1 de la norma ISO
37001:2016 y el numeral 8.1.6 del procedimiento PR-MC-
01-Formulacién, monitoreo y seguimiento a planes de
mejoramiento, situacion que puede generar que las
consecuencias de las no conformidades detectadas se
incrementen y afecten el desempefio del SGAS.

3.2 INNOVACION Y GESTION DEL CONOCIMIENTO

A continuacion, se presentan los principales resultados de auditoria, de acuerdo con las verificaciones
realizadas:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

En el desarrollo del proceso, se da cumplimiento a las directrices de dar a conocer a las partes interesadas,
la implementacion del Subsistema de Gestion Antisoborno por parte del IDU, lo que se evidencio en la
suscripcion del formato FO-PE-20 Compromiso de integridad, Transparencia, y confidencialidad en el
marco del contrato de consultoria IDU-1257-2020 cuyo objetos es: “Realizar el levantamiento,
procesamiento y analisis de informacion para el diagndstico de la condicion funcional de la malla vial
urbana y rural de Bogota D.C., mediante la evaluacion superficial de los pavimentos que la conforman,
grupo 17.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Indagado el grupo de colaboradores que hacen parte del proceso, se identificé que entienden la directriz,
gue tienen claro los objetivos del SGAS y los asocian adecuadamente con la caracterizacion del proceso,

Formato: FO-AC-08 Version: 4

Pagina 27 de 155

Publica




FORMATO
INFORME DE AUDITORIA Hu
CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0

en el ambito de sus funciones y/u obligaciones contractuales, evidenciando el compromiso por mantener
el subsistema de Gestidon Antisoborno vigente y en mejoramiento continuo.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Los colaboradores del proceso identifican los roles y responsabilidades del SGAS, teniendo en cuenta lo
definido en la Resolucién N° 005894 de 2019 "Por la cual se definen roles, responsabilidades y definicién
de competencias dentro del Subsistema de Gestion Antisoborno del Instituto de Desarrollo Urbano”, de
acuerdo con las categorias de roles establecidas en la mencionada Resolucién.

De igual forma, se tiene comprension de la estructura organizacional establecida y normada en la
Resolucion Numero 005894 de 2019, resaltando el rol del Oficial de Cumplimiento, como rol encargado
de generar dindmica y posicionamiento del SGAS en la Entidad.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Revisada la matriz de riesgos de soborno, se encontré que el proceso de innovacion y Gestién del
Conocimiento se encuentra ubicado en un nivel de criticidad “Bajo” con un total de doce (12) riesgos
identificados, con base en tres (3) componentes tomados del documento de caracterizacion del proceso:

1. Base de datos de precios de referencia.
2. Sistema de informacion geogréfica.
3. Directorio ambiental de proveedores.

Sobre estos componentes, se identificaron los riesgos, segun el alcance y directrices establecidas para el
Subsistema de Gestidén Antisoborno.

Se revisaron los riesgos y los controles determinados en la Matriz de Riesgos de soborno, con fecha de
corte a 30/10/2020, para el proceso de Innovacion y Gestién del Conocimiento, en el que se observé que
la criticidad por riesgo de soborno corresponde a nivel bajo. Analizado el nivel bajo de los riesgos
identificados, el lider del proceso manifestd, que esta situacion se debe a que el proceso hace el registro
de actualizacion sobre los componentes gestionados por el proceso, pero son las areas técnicas las que
suministran el insumo para la actualizacion.

e Tomade concienciay formacion.

Los colaboradores del proceso participan de las actividades de indole general programados por el SGAS,
liderados por el lider del proceso, como por ejemplo, la participacion en el Curso Antisoborno y las
Sensibilizaciones en el SGSA denominada “Un camino hacia la certificacion del SGAS”; sin embargo,
consultados los listados de asistencia al curso virtual de antisoborno, se evidencid que siete (7)
funcionarios de la DTE no figuran en el listado de participantes al curso, siendo necesario asegurar la
participacion de todo el personal, con el fin de conocer acerca de la implementacion del SGAS.

o Regalos, hospitalidad, donaciones y beneficios similares.
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Por parte de los colaboradores del proceso son claros los controles para prevenir el soborno, establecidos
por la Entidad en el documento GU-PE-22 Guia Operativa del Subsistema de Gestiobn Antisoborno del
IDU, particularmente los relacionados con regalos, hospitalidad, donaciones y beneficios similares,
ofrecidos por terceras partes, asi como los canales de atencion para la atencion de denuncias por soborno.

e Reporte e investigacion de denuncias antisoborno.

Consultados los colaboradores del proceso sobre la ocurrencia de presuntos hechos de soborno en el
proceso, manifestaron que a la fecha de la auditoria no ha habido denuncias o reportes de soborno en
Curso.

¢ Tomade acciones en relaciéon con los resultados del SGAS.

Revisado el resultado de auditorias anteriores al Subsistema de Gestién Antisoborno, se evidencié que
para el proceso Innovacién y Gestion del Conocimiento, no se declararon No Conformidades, por lo que
el proceso no cuenta con planes de mejoramiento y/o acciones correctivas y/o correcciones a cargo.

FORTALEZAS

o Ellidery colaboradores del proceso reconocen la politica del SGAS, las directrices del Subsistema de
Gestion Antisoborno en el ejercicio de sus funciones y los mecanismos para denunciar presuntos
hechos de soborno.

e Los colaboradoresy lider del proceso expresan de forma clara los roles y responsabilidades que tienen
frente al Subsistema de Gestién Antisoborno, estipulados en la Resolucién 005894 de 2019, "Por la
cual se definen roles, responsabilidades y definicibn de competencias dentro del Subsistema De
Gestion Antisoborno del Instituto De Desarrollo Urbano".

e Asidua participacion del personal del proceso en las actividades de toma de conciencia organizadas
por el equipo implementador del Subsistema de Gestién Antisoborno.

e Recuperacion adecuada y oportuna de informacién solicitada en la ejecucion de la auditoria.

3.2.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.3 GESTION SOCIAL Y SERVICIO A LA CIUDADANIA
A continuacién, se presentan los resultados de la auditoria, con base en los criterios y alcance definido,
haciendo énfasis en las siguientes actividades criticas relacionadas en la caracterizacion del proceso: N°

2 “Implementar estrategias y acciones para la gestion social y el servicio a la ciudadania” y N° 3 “Realizar
el seguimiento y la evaluacién a la gestién social y el servicio a la ciudadania”:
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e Contexto de la organizacién - Comprension de las necesidades y expectativas de las partes
interesadas.

Se indagé con el enlace del proceso de Gestion Social y Servicio a la Ciudadania lo siguiente: ¢ Existe
alguna amenaza o debilidad en el proceso frente a la implementacion de la politica antisoborno?, ¢ Hay
alguna oportunidad en el proceso que facilite la implementacién de la politica antisoborno?, ante lo cual,
se respondi6é que no se han identificado amenazas o debilidades en el proceso frente a la implementacion
del SGAS. Sin embargo, si se han detectado oportunidades en cuanto al tema normativo, debido a que
se han expedido varias normas que buscan la transparencia y publicidad de la gestion publica.

También se indag6 sobre las necesidades y expectativas de las partes interesadas, sefialando que las
partes interesadas, de manera general, hacen referencia a los ciudadanos y los contratistas, quienes
deben cumplir pliegos con componentes sociales. Frente a los contratos en el proceso, se gestiona una
Supervisién compartida desde la OTC en el componente social en temas de infraestructura, con las areas
técnicas misionales relacionadas con gestion en obra. El coordinador social tiene contacto con el residente
social y vigila el contrato en ese componente, pero no se ha identificado ningun tipo de injerencia de estas
partes interesadas o los socios de negocios en el proceso.

En cuanto a la forma en que se relacionan las partes interesadas en el proceso, la Oficina Asesora de
Atencién al Ciudadano delega al Coordinador social del proyecto y alli se realizan las reuniones del
componente social con los residentes, la interventoria y el contratista. En los contratos se incluyen unos
formatos especiales de compromiso frente a la politica y gestién antisoborno, como el formato FO-PE-20-
Compromiso de integridad, transparencia y confidencialidad.

Ademas, se incluy6 desde 2019, dentro del protocolo utilizado por la OTC, la politica del SGAS, mediante
presentaciones y charlas en las que interactian con la comunidad y donde se desarrollan diversos
proyectos del IDU. Las reuniones con comunidad se gestionan con el Coordinador social, de acuerdo con
las cuales se muestra que, en las presentaciones con la comunidad, se proyecta una diapositiva
especificamente dedicada a mostrar la Politica Antisoborno de la Entidad, lo cual se evidencié en varias
presentaciones que se utilizan para el efecto.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Al indagar sobre ¢,Conoce la politica del SGAS?, ¢ Como la aplica en su proceso?,¢ A través de qué medios
o estrategias le ha sido divulgada dicha politica?, se observé conocimiento de la politica del SGAS y de
las prohibiciones que ella conlleva en el marco de la gestion de integridad y transparencia del Instituto; asi
mismo, se sefialdé que en las reuniones con la comunidad, desde 2019, los funcionarios buscan cumplir
con las normas y procedimientos adoptados por el Sistema y reportar cualquier practica que pueda verse
como sospechosa de soborno al oficial de cumplimiento.

Sefial6 el equipo auditado que la politica es no aceptar ni solicitar ofrecimientos, dadivas para hacer el
trabajo y se aplica haciendo seguimiento en las actividades del proceso, especialmente en el trabajo con
la comunidad. Asi mismo, el lider del proceso hizo énfasis de la interiorizacion de la Politica entre el
personal del proceso.

Sobre cdmo se han capacitado en el SGAS, se sefialé que se les ha dado a conocer el SGAS a través de
las sensibilizaciones que ha hecho el IDU, piezas de comunicacion, cursos, entre otros.
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e Liderazgo, compromiso y definicion de roles y responsabilidades.

Al indagar sobre si el lider del proceso promueve la Politica Antisoborno, se respondi6: “El lider si
promueve la politica antisoborno, se ha dado la instruccion de siempre manejar en las reuniones el tema
de transparencia, estableciendo que detras de un proyecto esta el IDU poniendo la cara, que sepan que
hay un coordinador social en los proyectos, promoviendo siempre la transparencia y que las obras no las
manejan solo los contratistas”.

Se indagdé también sobre el conocimiento de quién ejerce el rol de Oficial de Cumplimiento, observandose
que, si se conoce, al sefialar que es el Subdirector General de Gestidén Corporativa. También se evidencio
conocimiento de la politica del SGAS, y se explicé y relacioné cémo con el personal que gestiona la
realizacion de las encuestas y con el personal de ventanilla, se hace la socializaciéon de la Politica del
SGAS.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Revisada la matriz de riesgos de soborno del proceso, se encontré que cuenta con 28 riesgos clasificados
en nivel bajo, asociados con la administracion de canales de servicio a la ciudadania, recepcion y atencion
de requerimientos del defensor del ciudadano, gestion social en las etapas de construccion y
mantenimiento, entre otros, asociados con la labor desarrollada por la OTC.

Al preguntar sobre la forma en que se gestionan los riesgos antisoborno y mediante qué mecanismos se
realiza su seguimiento y tratamiento, el enlace del proceso respondié que internamente se gestionaron los
riesgos mediante un trabajo de equipo en el area con la SGGC, dado que la valoracion casi toda es baja.
Por su parte, los controles se ligan y aplican a las tareas que realiza la OTC, para lo cual también se
divulga la politica SGAS y se actualizan los tramites, en gestion y participacion.

Se preguntd especificamente sobre riesgos de soborno identificados en el proceso y sus controles,
respondiendo al respecto el enlace, a manera de ejemplo, que cuentan con el riesgo de que se generen
dadivas por la recepcion de las PQR, pero que el mismo se ha controlado mucho, argumentando que el
tema es mas cultural, y actualmente hay mas conciencia ciudadana que permite entender que los
ciudadanos tienen derechos. Especificamente, se revisé el riesgo: “que un Colaborador del IDU altere los
resultados de las Encuestas de los grupos externos participantes, a cambio de una satisfaccion personal”,
valorado en medio, encontrando que se aplica el control de revision de encuestas y recontacto aleatorio
con los encuestados para establecer respuestas.

También se pregunt6 sobre si: ¢ Se ha identificado la materializacion de un riesgo de antisoborno?, y en
caso de haberse presentado, ¢ Cual fue el tratamiento dado? respondiéndose que no se ha identificado o
materializado algun riesgo de soborno.

Frente a las oportunidades, se reiter6, por parte del enlace, que se han detectado oportunidades en cuanto
al tema normativo, de fomento de la transparencia, de la obligacion de publicaciéon de informacion de
interés publico y la existencia de una Guia Unica de Tramites y Servicios, lo que fortalece la gestion y
politica antisoborno por la misionalidad del proceso.

No obstante, con relacién a si se mejoraron los controles del proceso, falta mas conocimiento sobre la
frecuencia de la revisién de riesgos y controles del proceso.
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e Proceso de contratacion

Se verifico también respecto a la forma en que el &rea asegura que sus socios de negocios cumplen los
lineamientos o Politica del SGAS, ante lo cual, el delegado manifesto tal como se sefialé anteriormente,
gue se realiza principalmente con los controles en los documentos contractuales y demas formatos como
el FO-PE-20 Compromiso de integridad, transparencia y confidencialidad y se comunica la Politica
Antisoborno a los socios de negocios a través de las presentaciones que se realizan con la comunidad.

Al tratar de verificar las clausulas antisoborno en contratos PSP del area, no fue posible, toda vez que el
proceso informo6 que no se tiene acceso a dichos documentos, sélo se puede acceder a una informacién
relacionada y limitada en el SECOP II.

e Tomade concienciay formacion.

En cuanto a la capacitacion recibida sobre el SGAS, se informé que todo el personal del proceso recibio
capacitacion en temas antisoborno durante la vigencia, lo cual se constaté mediante los certificados de
dos personas de planta que realizaron el curso antisoborno desarrollado por la Entidad a través de la
herramienta Moodle.

En este mismo sentido, se mencion6 que esas capacitaciones en la gestion antisoborno han mejorado el
tema de conciencia y que fortalecen los procesos de transparencia de la entidad.

e Informaciéon documentada del SGAS.

Al preguntar sobre ¢ Qué documentos conoce y son aplicables del SGAS? y ¢Donde se encuentran?, se
sefalaron los formatos contractuales relacionados con el SGAS mencionados anteriormente, y también
el Manual y la Guia Operativa del Subsistema de Gestion Antisoborno del IDU, los cuales se encuentran
debidamente controlados.

e Debidadiligencia.

Indagando sobre si en cumplimiento de la debida diligencia se revisan la implementacion de los controles
antisoborno en los socios de negocios, se evidencié que se realizdé una revision en articulacién con la
Subdireccién General de Gestién Corporativa y actualizacion de los riesgos antisoborno del proceso,
aungue no se tiene claridad sobre el momento y la frecuencia en que deben realizarse.

Al respecto, la Guia Operativa del Subsistema de Gestion Antisoborno sefiala lo siguiente.

“Revisién por parte del Oficial de Cumplimiento Antisoborno, la Alta Direccion y por el Consejo Directivo:

El contenido de la informacion de entrada para cada una de las revisiones al Subsistema de Gestion Antisoborno,
realizadas por el Oficial de Cumplimiento Antisoborno, la Alta Direccion y el Consejo Directivo, debe cumplir con lo
establecido en la norma ISO 37001:2016.

En cada caso, la revisiéon de cada instancia debe concluir en la planificacién de acciones que apunten a mejorar la
capacidad institucional de prevenir hechos de soborno y a mejorar la capacidad de actuar en los casos que se

determine que se materializé un soborno.

La frecuencia de las revisiones es:
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e Revision por el Oficial de Cumplimiento Antisoborno: Semestral o cuando un hecho de soborno indique la
necesidad.

e Revision por la Alta Direccion: Anual o cuando un hecho de soborno lo amerite (minimo una vez al afio).

e Revision por el Consejo Directivo: Anual o por solicitud expresa del Consejo Directivo antes del periodo anual
(minimo una vez al afio).

e Revision por el Comité Institucional de Gestion y Desempefio: Anual o cuando un hecho de soborno lo amerite”.
Asi mismo, sefiala la Guia lo siguiente en cuanto a la Gestidn de riesgos antisoborno:

“La gestion del riesgo antisoborno debe ser realizada de manera permanente, mediante la identificacién peridédica
de riesgos, su evaluacion, analisis y el establecimiento de los controles financieros y no financieros que resulten
aplicables.

La revisién de matriz de riesgo se lleva a cabo por los lideres de todos los procesos de la entidad, minimo una vez
al afio. El oficial de Cumplimiento Antisoborno podré identificar procesos que por su impacto o calificacion de riesgo
deban ser revisados durante la anualidad.

Adicionalmente, se revisan los riesgos de los procesos afectados por cambios significativos en la estructura o en
las actividades del IDU y cada vez que se materialice un riesgo de soborno (dictamen dado por una investigacion
formal)”.

Asi las cosas, se debe fortalecer el conocimiento sobre la revision y actualizacién de riesgos antisoborno
del proceso y la frecuencia de esta actividad.

Aunque no se ha materializado ningun riesgo de los identificados en el proceso, de acuerdo con
informacion suministrada por personal del proceso, se conocen plenamente los canales de denuncia
establecidos por la entidad.

e Controles no financieros.

Se sefialé, por parte de personal del proceso, que se han implementado los controles no financieros
definidos como, por ejemplo, el caso de la informacién recopilada en encuestas practicadas a Evaluaciéon
de proyectos o de satisfaccion en la atencion, en donde se realizan seguimientos aleatorios, se llama a
las personas verificando respuestas y se hace recontacto para verificacion.

o Regalos, hospitalidad, donaciones y beneficios similares.

Frente a la conducta a seguir frente al ofrecimiento de regalos, hospitalidad, donaciones y beneficios
similares, que podrian percibirse como soborno, respondi6 la auditada que frecuentemente se reitera a
los coordinadores sociales que tienen mas contacto con la comunidad y socios de negocios, el tener un
adecuado manejo y contacto con la comunidad para no aceptar regalos, ni hospitalidad de la ciudadania,
sin parecer groseros, sefialando que es Politica de la Entidad la no aceptacion de los mismos, teniendo
claro que, en dado caso de estar expuestos a esta situacion, se debe informar al Oficial de Cumplimiento.

¢ Planteamiento de inquietudes
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Se verifico si en el proceso se conoce los medios o canales dispuestos para el reporte de buena fe de
posibles hechos de soborno, evidencidndose el conocimiento sobre los canales de las denuncias como
el canal virtual, telefénico, presencial, etc. Se enfatizé en el canal implementado para las denuncias
ciudadanas a través de la pagina web, lo cual se verifico, accediendo a dicha pagina, evidenciandose el
facil acceso para el ciudadano.

e Planes de mejoramiento
Se revisO segun la informacién registrada en el aplicativo de planes de mejoramiento CHIE, la efectividad

de las acciones en estado “Terminado” a cargo de la OTC, derivado de la auditoria interna al Sistema de
Gestion Antisoborno realizada en 2019, encontrando:

Tabla N° 1: Evaluacion de efectividad de acciones de planes de mejoramiento

Cédigo Hallazgo Accién Evaluacion de efectividad
1988 No se observa que la | Incluirse dentro del | Se realiz6 la valoracién de las diapositivas
politica antisoborno | protocolo utilizado por la | empleadas en diversas presentaciones
sea comunicada | OTC, la politica del SGAS, | usadas con la comunidad mostradas durante
directamente a los | empleado en las charlas en | la entrevista y por correo electrénico,
socios de negocios las que interactian con la | encontrando que la politica antisoborno ha
comunidad donde  se | sido informada a la comunidad con la que el
desarrolla diversos | IDU interactia para el desarrollo de los
proyectos del IDU. proyectos, considerando efectiva la accion
ejecutada, por lo que se recomienda realizar el
cierre respectivo en el aplicativo de planes de
mejoramiento CHIE.

FORTALEZAS

e Alto conocimiento del personal del proceso sobre la politica y objetivos del SGAS y la socializaciéon
de éstos con la comunidad.

e Oportunidad y efectividad en el cumplimiento de la accién propuesta como parte del plan de
mejoramiento derivado de la anterior auditoria interna al SGAS.

e Adecuada y oportuna recuperacion de registros asociados a la gestion del proceso, frente al
sistema SGAS, por parte del enlace del proceso.

e Disefio de estrategias de sensibilizacion en reuniones con la comunidad, para aumentar la
participacion de la ciudadania en diversos canales dispuestos para tal fin, bien sea virtuales o
presenciales, en donde también se divulga de manera permanente informacion de la gestion de la
Entidad, buscando la transparencia y el control de los ciudadanos, hecho que coadyuva a mejorar
la imagen de la Entidad.

3.3.1 REQUISITOS CON INCUMPLIMIENTO
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De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.4 GESTION INTERINSTITUCIONAL
A continuacion, se presentan los resultados generados en la auditoria frente al alcance establecido:
e Comprension de las necesidades y su contexto

El proceso de Gestion Interinstitucional tiene identificado su contexto a través de la matriz de contexto
estratégico, donde a través de la matriz DOFA, han identificado las amenazas y oportunidades externas
gue puedan afectar el SGAS; asi mismo, esta herramienta permite identificar sus fortalezas y debilidades
dentro del contexto interno.

Dado el enfoque, se indag6é sobre la claridad y conocimiento de los socios de negocios y partes
interesadas, donde se pudo constatar que los auditados, tienen claro cuales son sus partes interesadas,
indicando que se encuentran en la matriz del Documento PL-PE-01 Plan Estratégico y los socios de
negocio corresponden a aquellas personas externas con los cuales tienen convenios.

¢ Entendimiento de la directriz, alcance y objetivos del SGAS

El resultado obtenido al auditar la directriz, alcance y objetivos del SGAS, es que las personas auditadas
tienen claridad en los verbos rectores de la directriz de ofrecer, prometer, entregar, aceptar o solicitar
beneficios o regalos para que alguien haga o deje de hacer algo para que se beneficie. Asi mismo,
indicaron que la misma se encuentra en el aplicativo SIGI y que la misma ha sido impartida en cursos
virtuales y capacitaciones recibidas.

En cuanto al alcance del sistema, demostraron claridad en que éste aplica para aquellas personas
externas a la entidad con las cuales se tiene una relacion contractual; por su parte, a los contratistas PSP
los hacen participes con la firma de los formatos de compromisos antisoborno.

Finalmente, en cuanto a los objetivos, se percibié un alto nivel de conciencia, asi como la claridad de
denunciar cualquier hecho de soborno, y de los medios para realizarlo.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

En relacion con los roles y responsabilidades frente al SGAS, el personal auditado demostr6 claridad
identificando los 4 roles que existen en el SGAS, aun cuando en el proceso participan en 3 de ellos (Los
jefes en el rol directivo, el personal en el rol no directivo y el jefe de SGDU en el Equipo Técnico
Antisoborno), por lo que se evidenci6 un alto nivel de apropiacién manifestando que estan comprometidos
con la “Cero Tolerancia contra el Soborno”; asi mismo, el lider del proceso y los facilitadores han
promovido dentro de los contratistas y personal de planta, la politica y objetivos como parte de la toma
de conciencia del SGAS.

e Gestion deriesgos y oportunidades antisoborno del proceso.
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En cuanto a los riesgos asociados al SGAS, en la matriz de riesgos presentada, se identificaron 57
posibles riesgos de soborno, de los cuales, 4 estan en nivel medio, los otros se encuentran en nivel bajo;
lo anterior, debido los controles definidos y los controles adicionales a los que se ven sometidos los riesgos

VERSION
1.0

CODIGO
FO-EC-111

en nivel medio, por lo que a continuacion, se presentan los riesgos analizados:

Tabla N° 1: Relacidn riesgos vs controles — Gestion Interinstitucional

VALORACION
PROCEDIMIENTO POSIBLES HECHOS DE SOBORNO CONTROLES ACTUALES DEL NIVEL CONTROLES ADICIONALES
ASOCIADO (INCERTIDUMBRE) EXISTENTES DE RIESGO REQUERIDOS
RESIDUAL
Que un funcionario de la Secretaria Distrital de | Informes Entes de Control
Movilidad, Alcaldia Mayor de Bogotéa del Sector | Informes Auditorias Programa de comunicacién publica
PL:Ib“CO, Priva_ldo, Empresas de Seryicios Informe_de VeedL_lrl'a "cero tolerancia al soborno y a la
CARACTERIZACION gubllcos, Entldade; d'?' Orden Nagional, Convenios S,uscntos' - MEDIO corrupcién” hacia la comunidad, los
epartamental o Distrital entregue o ofrezca GUINO02_Guia Coordinacion socios de negocios y demas partes
beneficios a un alto Colaborador del IDU, para IDU-ESP y TIC en proyectos de ;
- . . interesadas del IDU.
modificar o alterar las propuestas de convenios, | infraestructura de transporte
acuerdos y/o actos administrativos. vigente
Que un funcionario de la Secretaria Distrital de Informes Entes de Control
Movilidad, del Sector Publico, Privado, Informes Auditorias Programa de comunicacion pablica
Empresas de Servicios Publicos, Entidades del | Informe de Veeduria " :
CARACTERIZACION Orden Nacional, Departamental o Distrital Convenios Suscritos MEDIO cero to_lgrz:}r;ma_allsoborno }é‘adlal
entregue o ofrezca beneficios a un alto GUINO02_Guia Coordinacién ggrcrigzcé?anne a;::?o: Cgr;rzgls aayrtgs
Colaborador del IDU, para aprobar y llevar a IDU-ESP y TIC en proyectos de interesadas dgel IDUy P
cabo la propuesta de proyectos que una de las | infraestructura de transporte ’
posibles entidades han solicitado. vigente
Que un alto Colaborador del IDU reciba o Informes Entes de Control
solicite beneficios de un funcionario de la Informes Auditorias Programa de Fortalecimiento de la
Secretaria Distrital de Movilidad, del Sector Informe de Veeduria Cultura Etica para Directivos en el
. Publico, Privado, Empresas de Servicios Convenios Suscritos IDU (incluyendo protocolos desde
CARACTERIZACION Publicos, Entidades del Orden Nacional, GUINO02_Guia Coordinacion HELIY el proceso de seleccién,
Departamental o Distrital, para aprobar y llevar | IDU-ESP y TIC en proyectos de vinculacién, desempefio periédico y
a cabo la propuesta de proyectos que una de infraestructura de transporte retiro).
las posibles entidades han solicitado. vigente
MANUAL DE Un alto Colaborador del IDU solicita o recibe un
INTERVENCION DE | beneficio de un alto directivo del orden Distrital,
URBANIZADORES | un concejal o altos funcionarios de las ramas de | Informes Entes de Control Programa de Fortalecimiento de la
Y/O TERCEROS Y | los poderes ejecutivo, judicial o legislativo de Informes Auditorias Cultura Etica para Directivos en el
EL DOCUMENTO orden nacional, para elaborar un concepto Informe de Veeduria MEDIO IDU (incluyendo protocolos desde
TECNICO DE técnico alterado en la etapa de formulacion de MGGI01_Manual de el proceso de seleccién,
INTERVENCION DE | los instrumentos de planeacion, a partir de la Intervencién de Urbanizadores vinculacién, desempefio periédico y
INFRAESTRUCTURA | informacién ylo Terceros vigente retiro).
VIAL Y ESPACIO asociada a los proyectos a cargo de la entidad
PUBLICO en sus diferentes fases.

Asi mismo, las personas auditadas manifestaron que permanentemente, los entes de control y la Veeduria
estan haciendo seguimiento a los convenios, lo cual blinda cualquier actividad de soborno, dado que son
muchas personas y entidades que participan en el seguimiento; asi mismo, existe la Guia de Coordinacion
IDU ESP y TIC en proyectos de infraestructura (GU-IN-02) y el Manual de Intervencion de Urbanizadores
ylo terceros (MN-GI-01).

De otra parte, el personal del proceso informd, que refuerzan sus controles, con los controles adicionales
como es el programa de comunicacion y el programa de fortalecimiento de la Cultura Etica

Adicionalmente, sobre qué controles aplican sobre los socios de negocio manifestaron utilizar el formato
FO-PE-20 Formato de compromiso antisoborno.

Asi mismo, se informé que no se ha materializado ningun riesgo, que los controles establecidos (Manuales

— Guias — Formatos) contribuyen a ello y que con los controles adicionales se blinda mas el proceso frente

a la probabilidad de ocurrencia de un riesgo. Al preguntar sobre el soporte de la actualizacion de la matriz

de riesgos, explicaron que la Guia GU-PE-22 en su numeral 6.10 establece que se debe actualizar la

matriz de riesgos por los lideres de procesos por lo menos una vez al afio; no obstante, la representante
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de la SGGC manifestd que hubo varias actualizaciones, pero que la Ultima se hizo en octubre de 2020,
por lo que se percibié que no estaba muy claro para el proceso la fecha de la Ultima actualizacion, aunque
se haya dado cumplimiento a los términos que exige la guia.

e Tomade concienciay formacion.

Sobre la toma de conciencia, el personal auditado manifestd que han asistido a capacitaciones y han
realizado el curso antisoborno realizado a través de la herramienta Moodle. Adicionalmente, se evidencio
claridad acerca de la existencia del micrositio en SIGI, el cual pueden acceder por el banner de la pagina
web.

Igualmente, se tiene claro que el soborno es el primer paso para un hecho de corrupcién, por lo que
aplican todos los controles para que de esta manera no se materialice un hecho de soborno, manifestando
su compromiso con la Cero Tolerancia ante el soborno.

e Debidadiligencia.

Revisada la guia GU-PE-22 Guia Operativa del Subsistema de Gestion Antisoborno, en su numeral 6.10
Debida diligencia, explica “La debida diligencia también es aplicada mediante el andlisis detallado de los hechos
de soborno identificados dentro de la matriz de riesgo en los niveles de riesgo medio o alto.”; sin embargo, al
analizar el numeral 8.2 de la norma ISO 37001:2016, la debida diligencia incluye la evaluacién de riesgo
de soborno, lo cual debe incluir los cambios o acciones que puedan contribuir a que no se materialicen los
riesgos de soborno, razén por la cual, las personas auditadas manifestaron que estan en constante
revision y que incluso se ha hecho mas de una actualizacion de la matriz. Asi mismo, argumentaron revisar
constantemente los Manuales y Guias para generar las actualizaciones que permitan contribuir a mejorar
los controles, hacen firmar los formatos FO-PE-20 Compromiso de integridad, transparencia y
confidencialidad a los socios de negocio, como a los contratistas PSP del area y replicar todas las
directrices que desde el comité operativo MIPG_SIG imparten para la implementacion del SGAS.

e Regalos, hospitalidad, donaciones y beneficios similares.

Al preguntarle a los auditados sobre qué hacer cuando le entregan una agenda de $80.000, la respuesta
unanime fue no recibirla, lo cual, va en linea con apropiacién de la “Cero Tolerancia al Soborno”; no
obstante, la representante de la SGGC aclara que es posible recibirlo cuando son regalos de menos de
$100.000 o regalos que son producto de mercadeo. Dada la situacion, se les recomendd que mantuvieran
su politica de no recibir regalos independientemente del monto, aclarando dicha situacién en la Guia
Antisoborno.

e Reporte e investigacion de denuncias antisoborno.

Por ultimo, el personal auditado tiene claro los diferentes medios para hacer el reporte de algin hecho de
soborno, tales como, buzones, el teléfono, correo o el enlace de la pagina web. Asi mismo, manifestaron
gue no han hecho uso de los mismos porque desconocen de hechos de soborno, pero en el caso de
saber, lo harian ante el Oficial de Cumplimiento, quien dara el manejo confiable necesario.

FORTALEZAS
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e Alto conocimiento y claridad sobre las partes interesadas, los socios de negocio, los roles que tienen
en relacién con la gestién del proceso y los medios de denuncia del soborno, por parte de personal
del proceso. Las personas que atendieron la auditoria mostraron una alta comprension del SGAS,
encontrando que se refuerzan sus controles con documentos como: “GUINO2_Guia Coordinacion
IDU-ESP y TIC en proyectos de infraestructura de transporte”y que se ha impregnado en el personal
el slogan de la estrategia antisoborno “Cero Tolerancia ante el Soborno”.

e Se cuenta con controles documentales como informes Periddicos de Entes de Control, informes de
auditoria, informes de Veeduria, los cuales permiten que los servidores que estén expuestos al
soborno tengan el procedimiento para actuar ante un posible caso de soborno.

3.4.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para el proceso.

3.5 COMUNICACIONES

Producto de la verificacion de las actividades criticas relacionadas con el proceso de Comunicaciones, se
presentan los resultados del ejercicio de auditoria:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

Con el propoésito de comprobar el rol del proceso de Comunicaciones en el contexto de la organizacién,
se preguntd sobre las expectativas asociadas con la implementacion del Subsistema de Gestidn
Antisoborno y se pudo establecer que el proceso se ajusta a las necesidades que requiere el IDU,
evidenciado en el adecuado manejo de los medios de comunicacion, la organizacion y desarrollo de las
campafias internas y externas y el conocimiento de sus clientes internos y externos como son los
servidores publicos IDU, la ciudadania en general, los medios de comunicacion y el gremio de la
construccion, identificados como socios de negocio para el SGAS.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

De acuerdo con la entrevista realizada y la verificacion de las rutas de acceso, se pudo comprobar que los
miembros del equipo auditado conocen la directriz del Subsistema de Gestion Antisoborno — SGAS y se
pudo establecer que se tiene identificado el sitio web, donde se encuentra la politica Antisoborno del IDU;
asi mismo, se comprob6 el conocimiento de los objetivos del SGAS, tal como se registré en la entrevista
realizada y los documentos soporte presentados.

Adicionalmente, se pudo establecer que la lider del proceso verific6 mediante remision de correos y listas
de participacion que el personal del proceso de Comunicaciones asistio a los cursos y sensibilizaciones
realizadas como parte de la implementacion de la norma ISO 37001:2016 en el Instituto de Desarrollo
Urbano y se identifican con el propdsito institucional de promover desde el proceso la certificacion de este
subsistema.

e Liderazgo, compromiso y definicién de roles y responsabilidades.
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Con el propdsito de comprobar el conocimiento de los roles del SGAS, el proceso manifesté que los roles
se encuentran contempladas en la Resolucion 3823 de 2020, evidenciando la documentacion soporte
donde identifican este requisito.

Por otro lado, se verificd que actualmente el proceso cuenta con dos contratos bajo su responsabilidad:
uno para impresos con la Imprenta Nacional y otro para el monitoreo de medios con la empresa
Competencia S.A., contratos con los cuales el proceso ejerce el liderazgo, en temas de publicaciéon y
difusién de la implementacion del SGAS.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Revisada la matriz de riesgos de soborno, se encontré en la matriz de calor de procesos, que para el
proceso de Comunicaciones no se identificaron riesgos; por su parte, en la matriz de riesgos del proceso
se encontré la siguiente aclaracion:

Procedimiento asociado: PR-00-01: Comunicaciones Digitales: "Es un procedimiento interno y no se
observa interaccion externa que pueda configurar un soborno, segun el alcance definido: Inicia con la
necesidad de hacer presencia en las Redes Sociales como plataforma de respuesta y/o informacion
oportuna, y como un espacio privilegiado de participacion ciudadana y finaliza con los contenidos alojados
en las diferentes Medios Digitales de la entidad como Youtube, Facebook, Twitter’

Por lo anterior, no se cuenta con una base documentada que permita evaluar los controles para la gestion
de riesgos de soborno del proceso; sin embargo, esta oficina asesora, ha llevado a cabo el seguimiento
sobre las diferentes actividades que implican la divulgacién de informacion del IDU en las diferentes redes
sociales, aplicando los controles previstos para ello, en el DU-CO-01 Plan de Comunicaciones - numeral
8.6 Protocolo para redes sociales.

Por su parte, se argumentd que el IDU cuenta con canales de comunicacion virtuales (Portal web,
Facebook, twitter, YouTube e Instagram), para acercar la institucionalidad a la ciudadania, publicando
informacién precisa, oportuna y real sobre el quehacer cotidiano de la entidad.

La administracion de contenidos de Twitter, Facebook, Instagram y YouTube la realiza la Oficina Asesora
de Comunicaciones. Para el caso de la pagina Web, la Oficina Asesora de Comunicaciones designa un
web master. En tanto esta labor es ejecutada por un contratista, en los momentos en que no se tenga al
personal contratado, se solicita apoyo del personal de planta de la Subdireccién Técnica de Recursos
Tecnologicos.

Este contenido debe estar relacionado con los servicios que ofrece el IDU a los ciudadanos y debe ser
actualizado de manera constante, por esta dependencia. Por tanto, se deben tener en cuenta los
siguientes aspectos:

e Las diferentes areas de la Entidad deben canalizar la informacién que se incluya o actualice en
redes sociales Unicamente a través de la Oficina Asesora de Comunicaciones. No deben existir
cuentas en redes sociales alternas de las diferentes dependencias del IDU.
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e La Oficina Asesora de Comunicaciones asigna al funcionario o funcionarios de realizar la
actualizacion en redes sociales.

e La actualizacion se realiza de manera periddica de acuerdo con la produccion o demanda de
noticias o eventos que sean de interés ciudadano.

Con las anteriores actividades, el proceso aporta a que la informacién llegue a los grupos objetivo
estratégicos de manera integral, oportuna, veraz y confiable, con el fin de fortalecer la imagen institucional
de la Entidad; adicionalmente, el grupo auditado manifesté que han detectado oportunidades de mejora
en las actividades de identificacion de riesgos asociados al proceso, respecto de sus socios de negocios.

Por lo anterior, entendiendo que el proceso suscribe contratos, como se dijo anteriormente para material
impreso y para el monitoreo de medios con la empresa, es necesario evaluar qué tipo de riesgos podrian
generarse por este tipo de contratos, sin limitar la identificacion de riesgos al procedimiento: PR-00-01.
Comunicaciones Digitales, como se menciona en la matriz de riesgos.

e Tomade concienciay formacion.

Al indagar acerca de las formaciones recibidas en torno al SGAS, el personal del proceso allegé los
certificados del curso de Gestién Antisoborno de los colaboradores de la OAC (Contratistas y personal de
planta) realizado a través de Moodle y de las jornadas de sensibilizacion para la implementacion del SGAS,
realizadas por la Universidad Nacional, las cuales, segun personal auditado, profundizaron en la
necesidad de la toma de conciencia en cuanto al tema de antisoborno por parte de los miembros del
proceso.

e Informacion documentada del SGAS.

En cuanto a la informacion documentada, se pudo evidenciar que desde el proceso de Comunicaciones
se asegura la suscripcion de los formatos FO-PE-20 Compromiso de Integridad, Transparencia y
Confidencialidad y el FO-PE-33 Consentimiento Informado SGAS para la contratacién del personal de
ordenes de prestacion de servicios, documentos relacionados con el tema de la Gestion Antisoborno.
Adicionalmente, cuentan con un archivo con toda la documentacién generada para el SGAS, el cual sirve
de referencia para atender los temas que se gestionan por este subsistema.

o Debida diligencia.

Con respecto al concepto de debida diligencia, el personal del proceso manifestd que son las “Actuaciones
gue se pueden hacer para evitar un hecho de soborno” y “Desde mi puesto de trabajo verifico que los
documentos aportados por los contratistas PSP cumplan los requisitos y sean reales”. Lo anterior se
verificd con el propdsito de sondear que tan arraigados estan estos conceptos en la gente IDU y de esta
manera, proponer a los lideres de implementacién del SGAS, una capacitacion masiva en este tema tan
especifico.

e Comunicaciones.

Teniendo en cuenta que el proceso de Comunicaciones es lider en esta actividad, se pregunté de qué
forma se han determinado las comunicaciones internas y externas pertinentes al SGAS (Qué, cuando, a
quién, como, donde comunicar), encontrando que se cuenta con el PL-CO-02 Plan de Comunicaciones

Sistema de Gestion MIPG-SIG, version 3 del 12/05/2020, en el cual se programaron distintas piezas
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comunicativas relacionadas con ¢Qué es y para qué sirve el SGAS?; Directriz, Objetivos y Roles y
Responsabilidades del SGAS y ¢ Como funciona el SGAS?, propuestas a través de fondos de pantalla,
carteleras, Intranet, Informativo IDU, entre otros.

Al respecto, el proceso presentd una estrategia de comunicacién en la cual se puede apreciar:

Qué: Informar que el IDU trabajara para lograr la certificacion de calidad del Subsistema de Gestion
Antisoborno.

Como: Explicando a través de una nota informativa en el noticiero IDU qué es el Subsistema y por
gué su importancia.

Cuéando: 1 de junio 2020.

Doénde: link de noticiero, consultar minuto
05:04 : https://www.youtube.com/watch?v=5pdm1UG2I| [&list=PLI3bThteAupWhJ1MZc8kUQqgz
MQ4 6jfcN&index=6

Quién: Se entrevist6 a la Subdirectora General de Gestién Corporativa.

Canales de divulgacion: Youtube, Twitter, Facebook y Correo Institucional.

Adicionalmente, se consulté de qué forma la politica del SGAS se ha comunicado a todo el personal y
socios de negocios y que se encuentre publicada en los canales de comunicacién internos y externos con
los que cuenta la Entidad, al respecto el proceso se pronuncié de la siguiente manera:

a.

C.

Comunicacién de la Politica a nuestros socios de negocios.
INFORMATIVO IDU

Qué: Informando las consecuencias de incurrir en una conducta de las prohibidas por el
Subsistema de Gestién Antisoborno. Promocion de las piezas de comunicacion que informan sobre
aspectos del SGAS.

Como: Explicando cémo el aceptar cualquier tipo de regalos, dadivas, hospitalidad o Suvenir abre
una puerta al deterioro de la imagen personal, profesional e Institucional Camparfia en el marco de
la Gestion Antisoborno.

Quién: Oficina Asesora de Comunicaciones.

Cuando: 17 de septiembre de 2020, 21 de octubre de 2020 y noviembre 3 de 2020.

Donde: Correos electrénicos institucionales. (Se anexaron 8 folios).

WALLPAPER

Qué: Creando conciencia sobre la integridad en el desempefio de las funciones, en el marco de la
Gestion Antisoborno.

Cdémo: mediante la recordacion de los valores, tales como la integridad, la honestidad, entre otros.
Quién: Oficina Asesora de Comunicaciones.

Cuando: Se van rotando en los diferentes momentos y espacios interactivos.

Dénde: Fondos de pantalla, escritorios funcionarios, entre otros. (Se anexaron 11 piezas
comunicacionales).

REVISTA CONEXION IDU
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Qué: Creando conciencia sobre la integridad en el desempefio de las funciones, en el marco de la
Gestién Antisoborno.

Como: mediante la recordacion de los valores, tales como la integridad, la honestidad, entre otros.
Quién: Oficina Asesora de Comunicaciones.

Cuando: Edicion 14 y 15.

Dénde: Correos electrénicos. (Se anexaron dos ediciones de las revistas).

d. CARTELERAS.

Qué: Creando conciencia sobre los elementos del Subsistema de Gestion Antisoborno.
Cdémo: Mediante la recordacion de los diferentes elementos, objetivos, canales de denuncia.
Quién: Oficina Asesora de Comunicaciones.

Cuando: Cada una de las semanas.

Dénde: Diferentes pantallas de la entidad (se anexaron 9 carteleras.).

Como conclusion de este item, se pudo apreciar una fortaleza del proceso, al evidenciar una comunicacion
tanto interna como externa y de manera masiva de las medidas adoptadas por el IDU en el proceso de
implementacion del SGAS.

o Regalos, hospitalidad, donaciones y beneficios similares.

Se abordé el tema para las personas que atienden publico, quienes manifestaron que la “Guia Operativa
del Subsistema de Gestion Antisoborno del IDU” version 2 del 11/04/2020 en el numeral 6.11 existe una
nota que dice: “No se considera una conducta asociada al soborno, los beneficios entregados a titulo
institucional por entidades relacionadas con el IDU en temas tales como bienestar, seguridad y salud en
el trabajo, capacitacién, entre otras.

Igualmente, no se considera soborno la recepcion de objetos de mercadeo o merchandising de socios de
negocio y terceros relacionados tales como: agendas, esferos, vasos, marca paginas, snacks, entre otros,
cuyo precio de mercado no supere los $100.000 pesos colombianos.

Cualquier inquietud sobre la viabilidad de aceptar o no beneficios debe ser consultada al Oficial de
Cumplimiento Antisoborno.”

De esta manera, se evidencio que se conocen las medidas adoptadas por el IDU, en cuanto a lo que se
debe hacer o dejar de hacer en un posible evento de soborno.

e Reporte e investigacion de denuncias antisoborno.

Con corte al 18 de noviembre de 2020, el personal del proceso manifestd no tener conocimiento de
ninguna denuncia asociada a hechos de soborno. Sin embargo, con respecto a los canales y medios
establecidos para el reporte de hechos de soborno, se manifesté que existen buzones fisicos instalados
en las sedes del IDU, también existe el link en la pégina principal del DU,
HTTPS://WWW.IDU.GOV.CO/PAGE/DENUNCIE-EL-SOBORNO, adicionalmente las lineas telefénicas
3386660 y 018000910312 y el buzén de correo: denuncia.soborno@idu.gov.co.

FORTALEZAS
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e El proceso genera un volumen suficiente de informacion para que tanto los colaboradores del IDU,
como los socios de negocios conozcan las medidas adoptadas por el IDU en el proceso de
implementacién del SGAS.

3.5.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.6 GESTION INTEGRAL DE PROYECTOS

Dado la anterior, a continuacion, se describen las actividades verificadas por el auditor designado,
enmarcadas en el ciclo PHVA, segun requisitos de la norma ISO 37001:2016:

e Contexto de la organizacién - Comprension de las necesidades y expectativas de las partes
interesadas

De acuerdo con lo manifestado por personal del proceso, a partir de 2017, a través de la Direccion del
Instituto (DG), la Subdireccion General de Gestién Corporativa (SGGC), la Oficina Asesora de Planeacion
(OAP) y la Subdireccién General Juridica (SGJ), se dio inicio con una estrategia de transparencia, con la
participacion de consultorias externas, que permitieran tener un analisis de la entidad en relacion con el
tema Antisoborno, teniendo como base lo establecido por la Norma ISO 37001:2016.

La Oficina Asesora de Planeacion, como lider del proceso de Gestién Integral de Proyectos, particip6 en
las mesas de trabajo convocadas y lideradas por la Subdireccion General de Gestion Corporativa (SGGC),
donde se dieron a conocer los antecedentes y documentacion relacionada con la puesta en marcha del
Subsistema de Gestion Antisoborno de la entidad; asi mismo, se presentaron los avances que a la fecha
se tenian en esta materia. Igualmente, se trabajé el tema para la determinacion de los riesgos de soborno
especificos del proceso de Gestion Integral de Proyectos.

El personal del proceso de Gestion Integral de Proyectos tiene claro que se debe implementar, mantener
y revisar permanentemente el SGAS, a través de sus procedimientos y requisitos internos que haga parte
el proceso. Igualmente, es importante tener presente que a través de estas situaciones se puede fortalecer
el SGAS de la entidad y entre otros aspectos a través de:

1. Fomentar las buenas practicas Antisoborno.

2. Generar conciencia en la Gente IDU, socio de negocios y terceros interesados sobre la Politica
Antisoborno del Subsistema.

3. Fortalecer los canales de denuncia asegurando la proteccion e identidad del denunciante de

buena fe y evitar represalias a éste.

Fomentar la cultura Antisoborno.

Trasladar a las entidades de control las evidencias ante la presunta comisién de conductas

relacionadas con soborno.

a s

e Comprension de las necesidades y expectativas de las partes interesadas
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De acuerdo con lo manifestado por personal del proceso, a través de la Guia Operativa del Subsistema
de Gestibn Antisoborno V-2.0, estan determinadas las partes interesadas pertinentes al SGAS,
estableciendo para ello sus requisitos; esto aplica para toda la Gente IDU (miembros del consejo directivo,
directivos de la entidad, funcionarios y contratistas de prestacion de servicios y de apoyo a la gestion-
PSP); igualmente, incluye a los ciudadanos, a través de su participacion por medio de los diferentes
canales de denuncia.

Asi mismo, para los socios de negocios y partes interesadas, esta Guia constituye un instrumento para
darles a conocer el funcionamiento del Sistema de Gestion Antisoborno del IDU vy la transparencia de su
operatividad.

e Determinacion del alcance del sistema de gestion antisoborno

El alcance del SGAS se encuentra contenido en el Manual de Gestion del Subsistema de Gestidn
Antisoborno V-2.0 (MG-PE-20), el cual considera las funciones e interaccién con terceros para todos los
procesos de la entidad; asi mismo, se especificé que dicho alcance aplica, entre otros, a contratistas de
obra, interventores, ESP, entidades nacionales y distritales, ciudadania y contratistas de prestacion de
servicios, que corresponden a las partes interesadas y aliados de negocio del proceso.

e Liderazgo. Roles y responsabilidades

El Consejo Directivo del IDU aprobé la Politica Antisoborno por medio del Acuerdo No.04 de 2019, donde
establecié los compromisos y responsabilidades del personal directivo y la deméas Gente IDU. La Politica
Antisoborno, se encuentra formalmente contenida en el el Manual de Gestion del Subsistema de Gestidn
Antisoborno V-2.0 (MG-PE-20).

En concordancia con dicha disposicion, es responsabilidad de la Gente IDU, aplicar los lineamientos que
se encuentran alineados con las disposiciones contenidas en la Resolucion No0.5894 de 2019 y la
Resolucion No.3823 de 2020, por la cual se definen los roles, responsabilidades y requisitos de
competencia dentro del Subsistema de Gestién Antisoborno del Instituto de Desarrollo Urbano.

Al respecto, se evidencié que el personal del proceso tiene claro cuales son los roles tanto del personal
directivo como de los Servidores Publicos No Directivos y Contratistas de PSP; esto con el fin de tener
claridad de las responsabilidades establecidas en SGAS, entre otros: a) Toda la gente IDU hacemos parte
del SGAS; b) debemos ser participes en la prevencion del soborno al interactuar con terceros; c) Los
Directores Técnicos deben fomentar el reporte de posibles actos de soborno y facilitar la formacién de sus
colaboradores; d) Todos los servidores (funcionarios-contratistas) deben cumplir la politica antisoborno y
reportar cualquier situacion que pueda representar un practica de soborno; e) Todos tenemos la
responsabilidad de reportar un hecho de soborno (en caso de presentarse alguna situacién); f) debemos
estar siempre prestos a la debida diligencia, entre otros.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS

De acuerdo con lo manifestado por personal del proceso, se ha recibido permanentemente informacion
relacionada con la directriz, alcance y los objetivos del Subsistema de Gestion Antisoborno, utilizando para
ello los diferentes medios de comunicacion con los cuales cuenta la entidad, a través de los reportes de
la Oficina Asesora de Comunicaciones (OAC), la Subdireccion Técnica de Recursos Humanos (STRH) y
la SGGC, en las pantallas informativas ubicadas en los diferentes pisos de las diferentes sedes, asi como
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en los informativos IDU. El conocimiento y su disposicién fue consultada por quienes atendieron la
auditoria, demostrando buena compresion y ubicacién de la misma.

A través de las diferentes convocatorias realizadas, se ha participado por parte de los colaboradores del
proceso, en las sensibilizaciones convocadas del Subsistema de Gestion Antisoborno “Un camino a la
certificacion del Sistema de Gestion Antisoborno-IDU”, realizadas por la Universidad Nacional de Colombia
y en el curso Antisoborno convocado por la entidad y realizado a través de Moodle, evidenciando de esta
forma que en el &rea se participé activamente de estas actividades. Internamente, se le ha comunicado al
personal que hace parte del proceso, la informacién pertinente a fin de afianzar los conocimientos en
materia de Antisoborno.

e Recursos paralaimplementacion del SGAS

De acuerdo con lo evidenciado y manifestado por el proceso, la asignacion de los recursos necesarios
para el establecimiento, implementacién, mantenimiento y mejora del SGAS, se encuentran incluidos
dentro del plan anual de adquisiciones de la entidad.

La competencia de todo el personal que realiza trabajos o actividades que afecta el desempefio del SGAS,
esta asegurada a través de lo establecido por la Subdireccion Técnica de Recursos Humanos (STRH), de
acuerdo con las disposiciones contenidas en la Resolucion N0.5894 de 2019 y la Resolucion N0.3823 de
2020, por medio de la cual se definen los roles, responsabilidades y requisitos de competencia dentro del
Subsistema de Gestién Antisoborno del Instituto de Desarrollo Urbano.

e [nformacién documentada del SGAS

Durante el desarrollo de la auditoria, se pudo establecer que los diferentes documentos que hacen parte
del Subsistema de Gestion Antisoborno se encuentran controlados (Manual de Gestion Antisoborno V-
2.0, la Guia Operativa del Subsistema de Gestion Antisoborno V-2.0, Cartilla Antisoborno, las
Resoluciones: 5894 de 2019. "Por la cual se definen roles, responsabilidades y definicion de competencias
dentro del Subsistema de Gestién Antisoborno del Instituto de Desarrollo Urbano”, la N°3823 de 2020.
“Por la cual se modifica el articulo 4 de la Resolucion 5894 de 2019 y deroga las disposiciones que le sean
contrarias” y la N°000010 de 2020 “Por medio de la cual se define la politica MIPG-SIG-IDU”.

Asi mismo, se mantienen identificados los documentos generados en el proceso en sus versiones
vigentes, asegurando su diligenciamiento en formatos establecidos para su uso.

e Revision por la funcion de cumplimiento antisoborno

Una vez consultada de qué forma la funciébn de cumplimiento antisoborno ha informado al érgano de
gobierno ala Alta Direccién, sobre la adecuacion y la implementacion del SGAS, incluyendo los resultados
de las investigaciones, el personal del proceso manifestd que el oficial de cumplimiento antisoborno de la
entidad, presentdé un informe sobre el desempefio del Subsistema de Gestion Antisoborno durante el
periodo comprendido entre febrero y agosto de 2020, el cual fue remitido mediante radicado
20205050195683 del 21/09/2020; en este se detalla la gestién adelantada por parte de la entidad en
cabeza del oficial de cumplimiento, teniendo en cuenta los avances del SGAS; asi mismo, se relaciona la
totalidad de las denuncias de soborno recibidas por la entidad y el tratamiento que se le ha dado a las
mismas.
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e Gestidon de riesgos y oportunidades antisoborno del proceso

Los riegos de soborno son gestionados segun lo definido en la matriz de riesgos de soborno, la cual
contiene la identificacion de los riesgos del proceso, se definen sus controles, se realiza la valoracion e
impacto de los mismos, y en algunos casos se establecen controles adicionales requeridos para mitigar
los riesgos. De acuerdo con el mapa de calor de la matriz de riesgos de soborno, se identificd que el
proceso se encuentra clasificado en nivel de riesgo bajo, con 2 riesgos de soborno identificados. Segun lo
definido para el SGAS, el seguimiento a los riesgos se realiza por lo menos una vez al afio, y es liderado
por la Subdireccién General de Gestion Corporativa (SGGC); para la vigencia 2020, se argumento que se
realiz6 seguimiento a la matriz de riesgos el 25/09/2020, con la participacion de personal del proceso. Es
importante, que la entidad conserve la informacion documentada, a fin de que se demuestre que se ha
llevado a cabo la evaluacion de los riesgos de soborno, lo que permite disefiar o mejorar el Subsistema
de Gestién Antisoborno, de acuerdo con lo establecido por la Norma ISO 37001:2016.

De la matriz de riesgos del proceso, se evalud un riesgo de soborno identificado, a fin de validar su
idoneidad y eficacia de los controles establecidos. El riesgo evaluado fue:

Tabla No.1. Riesgos de Soborno — Proceso Gestidn Integral de Proyectos

Implementar buenas practicas de gestion de proecto:
OBJETIN | enlns Ineamierios del Projeat Management Institte -
GESTIONINTEGRALDE | ODEL | sontibuyan al cumplimienta de los objetivosinstiucia

ENTIDAD: INSTITUTO DE DESARROLLD URBAND PROCESO: A . )
PROMECTOS PROCES | mejoramientaintegral dela oiganizacion v &l mejoram
O desempefio de los provectas wla etapas del ciclo de wi

prayectas que desarallala entidad.

ORGANIZACIONES
EXTERNAS, RIEZGOS DE SDBORNO (EFECTO PROBAEILID MPACTO | HIVEL DE YALORACIG
PROCEDIMIENTO POSIBLES HECHOS DE S0EDRNO FUNCIONES O DE LA INCERTIDUMERESOERE" | CONTROLES ACTUALES | | AD DEL DEL RIESGO | RIESCO N DEL HIYEL CONTROLES ADICIONALES
ASOCIADD [INCERTIDUMERE) CARGOS EXPUESTODS LO$ DBJETI¥OE: EXISTENTES RIESGO Besideal] | (Resideal DE RIES$GO REQUERIDDS
AL HECHO DE ESTRATEGICOS) (Residuat) | Becidnsl) | (Residual) | “ppopy

SOEDRND

Chue ¢l responsable de revizar desde | Puiblicid y bransaparencia en |y Programa de Fortalecimienta de la Cultura Erica
REPORTE DESEMPERID | administracién dal sistema ZIP4, of reparte de informacion cargada en ZIPA. para Coliboradores del 10U no Directivas

ETAPACICLO VIO | avance del proyecto, omita dicha revisicn, a Calabaradar del DU Trazabilidad de b informacian ki i 12 MEDID [[inclupendo protocolos desde of proceso de
FROVECTOS MISIONALES | cambic d wna satizfaccion o beneficio para minitorear cambios en 2 seleccion, vinculacion, desempefio periddico y
prsonil. informacidn ritira).

Diekeriors de |a reputacion instibucional que
afiscta su capacidad de gesticn,

Para el Riesgo: “Que el responsable de revisar desde la administracion del sistema ZIPA el reporte
de avance del proyecto, omita dicha revisién, a cambio de una satisfaccion o beneficio personal”.
(Nivel de riesgo residual: Medio)

Los siguientes son los controles identificados dentro de la matriz de riesgos:

1. Publicidad y transparencia en la informacién cargada en ZIPA.
2. Trazabilidad de la informacion para monitorear cambios en la informacion.

Asi las cosas, el proceso evalla su idoneidad y su eficacia a través del cargue de la informacion
suministrada por los apoyos a la supervision de los proyectos, relacionadas con la informacion
correspondiente a los informes semanales, dentro de los plazos establecidos. Esta informacion es
revisada y cotejada, a fin de que ésta cumpla con los estdndares de veracidad y oportunidad. La
interventoria reporta los avances de ejecucion a través de los informes semanal y mensual, los cuales
deben guardar consistencia en el progreso de los acumulados que se presentan dentro de los
documentos oficiales.
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Por lo tanto, cada uno de los factores sefialados e inmersos en los controles, contribuyen a blindar o
cerrar las posibilidades de accién asociadas al soborno y haciendo idéneos y eficaces estos controles.

Una vez indagado por la posible materializacién de riesgos de soborno, el personal del proceso manifesté
gue, a la fecha, no han identificado como materializado ningun riesgo de soborno, por lo tanto, no aplica
acciones de tratamiento derivadas de tal hecho.

e Tomade concienciay formacién

La entidad ha facilitado la toma de conciencia y la formacién antisoborno adecuada y apropiada para todo
el personal; es asi que se ha participado activamente en las sensibilizaciones convocadas por la
Universidad Nacional de Colombia (Un camino a la certificacién del Sistema de Gestion Antisoborno-IDU);
se recalca a través de los lideres operativos del proceso, sobre la importancia de conocer e implementar
la directriz antisoborno, asi como el compromiso y responsabilidad que tenemos todos frente subsistema;
igualmente, que precisa que todos los servidores de las &reas, realizaron el curso del Sistema de Gestion
Antisoborno exigido por la entidad.

En el evento que se presenten hechos de soborno, se recalca en la necesidad de realizar la respectiva
denuncia a través de los canales establecidos para tal fin, tales como: Pagina web; linea telefonica;
buzones fisicos y correo electrénico.

Es importante que se continde con los ejercicios de fortalecimiento e interiorizacion de los diferentes
conceptos relacionados con el SGAS al interior del proceso, a fin de que todos los colaboradores del
proceso conozcan las obligaciones que se tienen frente al sistema, y asi asegurar el logro de los objetivos
de éste.

e Debida diligencia

La debida diligencia esta orientada al cumplimiento de los deberes y funciones asignadas, de manera
atenta y eficiente (bienes de uso publico), y asi optimizar los recursos. Para el proceso se establece que
la debida diligencia esta fundamentada en evaluar la naturaleza y alcance del riesgo de soborno, para
ayudar a la entidad a tomar decisiones en relacion con los proyectos, las actividades, los socios de
negocios y cargos especificos.

El personal del proceso manifesté que al efectuar la revision de la matriz de riesgos del proceso se esta
verificando la pertinencia de los controles establecidos para cada uno de los riesgos identificados; se
evalla la probabilidad de ocurrencia y el impacto que pueda generar ante una eventual materializacion,
asi mismo, las consecuencias para el proceso y para la entidad. Es asi que se contemplan acciones por
parte de la entidad tales como: a) Programa de comunicacion publica "cero tolerancia al soborno y a la
corrupcion” hacia la comunidad, los socios de negocios y demas partes interesadas del IDU; b) el
programa de fortalecimiento de la cultura ética para colaboradores del IDU no directivos (incluyendo
protocolos desde el proceso de seleccion, vinculacion, desempefio periddico y retiro); c) programa de
fortalecimiento de la cultura ética para directivos en el IDU (incluyendo protocolos desde el proceso de
seleccion, vinculacion, desempefio periddico y retiro).

Por su parte, se mencion6 que la entidad ha implementado las siguientes estrategias para prevenir el
soborno:
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e Pruebas de poligrafo.

e Cadigo de Integridad.

e Firma del pacto de excelencia.
¢ Analisis financiero.

e Requisitos contractuales.

De acuerdo con lo manifestado por el proceso, durante el periodo evaluado en la auditoria interna no se
conocen de casos de soborno, y al no haberse identificado casos de soborno, no existen reportes de tal
naturaleza.

e Regalos, hospitalidad, donaciones y beneficios similares

La OAP, segun lo establecido en la Guia del Subsistema de Gestiébn Antisoborno, ha establecido e
identificado los controles por las buenas practicas de la Norma 1SO 37001:2016, especificamente en el
Numeral 6.11 en el que se relaciona los hechos que se prohiben y se hace referencia a las conductas
asociadas a dichas prohibiciones.

Asi mismo, hacia los socios de negocios, el IDU ha realizado acercamientos, se conoce que mediante una
presentacion a contratistas se dio a conocer la politica antisoborno que involucra la prohibicién a los
servidores del IDU el aceptar, solicitar, prometer, ofrecer o entregar algun tipo de dadiva.

Esta expresamente prohibido la oferta, el suministro o la aceptacion de regalos, atenciones, donaciones y
beneficios similares, en los que la oferta, el suministro o la aceptacién son o pueden ser considerados
como soborno.

Igualmente, los procedimientos del proceso estan alineados con la politica SGAS y se esta dando
cumplimiento a la cartilla "Cero tolerancia al Soborno - Abecé antisoborno”, y los contratistas de PSP al
momento de establecer la relacion contractual con el IDU, se comprometen con la directriz antisoborno
mediante la firma del Formato FO-PE-33 "Consentimiento informado SGAS".

e Medicion y evaluacion de indicadores del SGAS

De acuerdo con lo manifestado por personal del proceso, dentro de la Guia Operativa del Subsistema de
Gestion Antisoborno V-2.0, numeral 6.12, se registran indicadores con el fin de evaluar el desempefio del
SGAS por medio del cumplimiento de los objetivos. Sin embargo, estos no se encuentran formulados en
este documento. La formulacion y periodicidad de los indicadores del SGAS, se encuentran detallados
dentro del tablero de control correspondiente a la OAP.

De acuerdo con lo manifestado en la entrevista, este proceso no cuenta con indicadores propios, de tal
forma que permita evaluar el cumplimiento de objetivos frente al SGAS.

e Acciones de Planes de mejoramiento SGAS

De acuerdo con lo evidenciado por esta auditoria y lo manifestado por el proceso, a la fecha no se tienen
acciones de mejoramiento a cargo. Por su parte, derivado del ejercicio de auditoria interna desarrollado
en 2019, para evaluar el Sistema de Gestion Antisoborno (SGAS) de la entidad; se declararon 2 No

Conformidades, asociadas con la idoneidad y eficacia de algunos controles existentes para mitigar los
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riesgos de soborno evaluados y la comunicacion de la politica antisoborno a los socios de negocio. No
obstante, al consultar al proceso por los resultados del informe de auditoria realizado y las acciones
desarrolladas por el proceso, manifestaron no conocerlo, por lo que se recomienda al lider del proceso,
fortalecer los mecanismos para asegurar que todo el personal del proceso conozca este tipo de resultados.

FORTALEZAS

e La informacion publicada por el proceso se encuentra disponible, puede ser consultada por
cualquier persona en el Instituto y por parte de la ciudadania, evidenciandose el cumplimiento del
principio de publicidad de informacion.

e Alto grado de conocimiento por parte de los responsables del proceso, de la existencia y ubicacion
de los diferentes canales para realizar las denuncias, tales como: Pagina web
(www.idu.gov.co/page/denuncieelsoborno), linea telefénica (01800 910312 - 338 66 60), presencial
(Ante el oficial de cumplimiento), buzones fisicos (Dispuestos en cada una de las sedes (Solo el
oficial de cumplimiento tiene acceso a estos buzones) y correo electrénico (Correo del oficial de
cumplimiento: DENUNCIA.SOBORNO@IDU.GOV.CO).

3.6.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.7 GESTION DE LA VALORIZACION Y FINANCIACION

De las actividades de verificacion efectuadas en el desarrollo de la auditoria, se obtuvieron los siguientes
resultados:

e Contexto de la organizacidon - Comprension de las necesidades y expectativas de las partes
interesadas.

Se encontré que, para el proceso de Gestion de la Valorizacion y Financiacion, se consideraron los
aspectos criticos de las actividades que realizan, efectuaron revision de riesgos y establecieron controles,
identificando qué podria pasar en cada uno de los grupos en relacién con posibles practicas que dieran
lugar al soborno.

Si bien se identifico confusion con el concepto de partes interesadas, lograron mencionar a varias de ellas,
como los ciudadanos, la gente interna (gente IDU - empleados y contratistas de prestacion de servicios
profesionales de apoyo a la gestion o PSP) y socios de negocio, como otras entidades del Distrito,
contratistas como Data Tools (empresa que da soporte al aplicativo Valoricemos) o la empresa 4-72
(proveedora del servicio postal para lo relacionado con el cobro de valorizacion), haciendo alusién a la
realizacion de charlas con socios de negocios del IDU.

Se recomienda reforzar los conceptos asociados con la norma, tales como el de “partes interesadas” o
“cuestiones internas y externas”, para asegurar que haya claridad al referirse a los mismos.
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e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

En general, se evidencio que el personal del proceso tiene conocimiento y entendimiento de la directriz,
alcance y objetivos del SGAS. No obstante, en algunos colaboradores se identificé confusién y/o mezcla
de conceptos con otros subsistemas, como el Subsistema de Gestidn de Seguridad de la Informacién, por
lo cual se recomienda reforzar la capacitacion sobre el Subsistema de Gestién Antisoborno y los conceptos
asociados al mismo, haciendo diferenciacioén con los deméas subsistemas de gestion del Instituto cuando
sea aplicable, de manera que no se vayan a presentar confusiones en relaciéon con las responsabilidades
frente a este y otros subsistemas.

Por su parte, se identificaron aspectos dentro del proceso susceptibles de actos de soborno, incluidos
dentro de la matriz de riesgos.

Se verific6 que la politica ha sido divulgada a los colaboradores del proceso a través de diferentes medios.
Citaron, entre otros, que la Oficina Asesora de Comunicaciones — OAC y la Subdireccién General de
Gestion Corporativa — SGGC, en los diferentes medios institucionales como correos electrénicos,
carteleras digitales, o el sitio web del IDU, a través de los cuales han sido promocionados la politica
antisoborno, los objetivos y otros aspectos relacionados con el SGAS.

En relacion con la divulgacion de la politica del SGAS, se evidencié comunicacion y promocion al interior
del proceso y divulgacién al ciudadano en puntos de atencién relacionados con valorizacién. No obstante,
al 17/11/2020 no se habia evidenciado divulgacion de la politica y demas aspectos del SGAS al socio de
negocios 4-72 (contrato IDU-1301-2020%).

Sin embargo, posterior a dicha fecha, en desarrollo de las pruebas de auditoria, se evidencié divulgacion
en reunién efectuada por personal del proceso con personal de 4-72, realizada el 20/11/2020, y como
parte del contrato en el sistema SIAC se encontrd la firma del formato FO-PE-20 COMPROMISO DE
INTEGRIDAD, TRANSPARENCIA Y CONFIDENCIALIDAD. Por lo anterior, no se configur6 una no
conformidad, pero se recomienda tomar las medidas pertinentes para asegurar que la politica antisoborno
del Instituto y demas aspectos relacionados con el SGAS sean divulgados a todos los socios de negocios,
incluyendo aquellos prestadores de bienes y servicios o0 algun otro tipo de proveedor o tercero que se
relacione con el proceso de Gestion de la Valorizacion y Financiacion.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

En general, conocen en donde se encuentran descritos los roles y responsabilidades de la gente IDU
frente al SGAS. Mencionaron las resoluciones 5894 de 2019 y 3823 de 2020, asi como la Resolucién 6007
de 2020 que adopté la version 2 del Manual del Subsistema de Gestién Antisoborno.

e Gestion deriesgos y oportunidades antisoborno del proceso.

En relacion con la gestion de riesgos de soborno, se identificd que la construccion de la matriz respectiva
se realiz6 a través de reuniones con los equipos de trabajo de la DTAV, la STOP y la STJEF, segun los

1 Este contrato fue firmado con la aprobacién por las partes en Secop Il, lo cual ocurrié el 24/09/2020. El acta de
inicio es del 20/10/2020. Ver en SECOP Il con el Namero del proceso IDU-CD-DTAV-247-2020.
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lineamientos aplicables. Se verificd, segun acta, que el 05/10/2020 efectuaron una revision a la matriz de
riesgos antisoborno en conjunto con personal de la SGGC y de la Oficina Asesora de Planeacion - OAP.

Entre los cambios evidenciados, comparando la matriz generada en 2019 con la vigente al momento de
la auditoria, que es de octubre de 2020, se tiene que pasaron de 6 riesgos de soborno (efecto de la
incertidumbre sobre los objetivos estratégicos) a 1 y de 26 posibles hechos de soborno (incertidumbre) a
20.

La matriz revisada al momento de la auditoria indica que el riesgo de soborno (efecto de la incertidumbre
sobre los objetivos estratégicos) se refiere al “Deterioro de la reputacion institucional que afecta su
capacidad de gestion” y se resume como sigue:

TablaN.°1. Resumen Riesgos de Soborno Gestién de la Valorizacién y Financiacién
PROCEDIMIENTO VALORACION DEL NIVEL DE | Cuenta de POSIBLES HECHOS DE | Cuenta de CONTROLES

RIESGO RESIDUAL SOBORNO (INCERTIDUMBRE) ACTUALES EXISTENTES
Compensaciones MEDIO 4 4
BAJO 6
Gestion del Cobro Coactivo 6
MEDIO 2
Procedimiento Solucién por MEDIO 5 2

Concepto de Confusiones
Recuperaciéon de Cartera MEDIO 2 2

Tramite de Reclamaciones
Interpuestas con Ocasion
de la Asignacién de la MEDIO 4 4
Contribucion de
Valorizacién

Total 20 18

Fuente: Matriz de riesgos de soborno octubre 2020 (archivo “MATRIZ RIESGOS DE SOBORNO oct 2020.xIsx”). Resumen: equipo
auditor.

Los controles identificados son gestionados y aplicados por el personal del proceso, en desarrollo de sus
actividades; sin embargo, son mas de tipo operacional y no necesariamente orientados a mitigar / evitar /
prevenir el riesgo de soborno. Por ejemplo, en el caso de los controles “Verificacion del acto administrativo
por parte del abogado sustanciador, validacion por el revisor y la firma del ejecutor” aplicable al posible
hecho de soborno de que “Un ciudadano ofrezca o entregue dadivas a un Colaborador del IDU para que
altere el mandamiento de pago”, no es claro como tales controles podrian mitigar o disuadir a un ciudadano
de ofrecer o entregar dadivas para la alteraciéon de un mandamiento de pago.

En este sentido, se recomienda efectuar una revisién a la matriz de riesgos e incluir controles que se
orienten a mitigar/evitar/prevenir el hecho o riesgo de soborno o precisar los ya existentes de manera que
se evidencie méas claramente como actuan frente a ello.

TablaN.°2.  Posibles Hechos de Soborno Gestion de la Valorizacion y Financiacién sin controles
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RIESGOS DE | CONTRO
ORGANIZACI SOBORNO LES IMPAC
PROCEDI POSIBLES EX'I(')IQIREI\?AS (EFEEZO LiE ACTLSJALE PROBABILI TO NB/EEL VALORAC CONE-I-SROL
HECHOS DE ’ DAD DEL ION DEL
MIENTO FUNCIONES O | INCERTIDUM | EXISTEN RIESG ADICIONA
ASOCIAD SOIHORID CARGOS BRE SOBRE TES DL Hlese O MIWIE L D12 LES
(INCERTIDUMBRE RIESGO (@] . RIESGO
(0] EXPUESTOS LOS : . (Residu REQUERI
) AL HECHO DE | OBJETIVOS e L
SOBORNO ESTRATEGI <l
COos) Py
Un ciudadano
ofrezca o entregue
dadivas a un
Colaborador del IDU
para que acepte
excepciones previas Deterioro de El nivel de
GESTION invalidas al la reputacion riesgo  es
DEL mandamiento de instit’zjcional ba'(;‘J no se
pago. Ciudadano 3 3 9 BAJO 10y
COBRO Un ciudadano gue afecta su requieren
COACTIVO offece o entreque capacidad y controles
P 9 gobernanza. adicionales
dadivas a un
Colaborador del IDU
para que suministre
informacién
privilegiada en
procesos de remate.

Fuente: Matriz de riesgos de soborno octubre 2020. Resumen: equipo auditor.

Si bien el proceso indic6 que los posibles hechos de soborno mencionados en la tabla anterior, no eran
su responsabilidad, en los soportes allegados no se evidencié claramente tal manifestacion.
Adicionalmente, la matriz actualizada y definitiva a octubre de 2020 los presenta, con riesgo residual
calificado en nivel “BAJO”, lo cual no es coherente ya que este riesgo es el que permanece después de la
aplicacion de controles. Por lo anterior, se declara la No Conformidad N° 1. “Posibles hechos de soborno
registrados en la Matriz de Riesgos de Soborno sin controles”.

Por otra parte, se encontr6 que en la Matriz de Riesgos de Soborno no se ha considerado un posible
hecho de soborno asociado a la posibilidad de conflicto de intereses, por ejemplo, en caso de que un
abogado sustanciador recibiera para tramite un proceso cobro coactivo relacionado con predios de su
propiedad o de propiedad de familiares, amigos o conocidos que pudiera representar algun beneficio para
si mismo o para el tercero. Indicaron, entre otros aspectos, que los controles se dan por la condicién de
ser abogados y/o servidores publicos, dado que es obligacion legal general manifestar el impedimento.
También hicieron alusiones a controles relacionados con el reparto y otros ya existentes para otros
posibles hechos de soborno; sin embargo, esto no ha sido considerado en la matriz.

Por lo anterior, se recomienda considerar la situaciéon de conflicto de intereses y efectuar el analisis
respectivo en caso de que se pudiera presentar dicha situacién para los procesos de cobro coactivo o,
incluso, para otros aspectos / procedimientos /actividades del proceso de Gestion de la Valorizacion y
Financiacion y registrarlos en la matriz respectiva.

Por su parte, identificaron como oportunidades el aprovechamiento de espacios de reuniones para divulgar
politica antisoborno, asi como de espacios y herramientas de capacitacion para promover la apropiacion
de los conceptos asociados al SGAS, incluyendo la claridad sobre qué se podria considerar un regalo o
dadiva y las implicaciones de su aceptacién. Ven el tema antisoborno como una manera de posicionar al
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antisoborno.

VERSION
1.0

CODIGO
FO-EC-111

e Tomade concienciay formacion.

Se evidencid que personal del proceso ha participado en actividades de formacién relacionadas con el
SGAS, que han incluido aspectos como la directriz antisoborno, como reconocer y actuar frente a
solicitudes u ofertas de soborno; como ayudar a prevenirlo y/o evitarlo, como y a quién informar ante
cualquier situacién relacionada, el riesgo de soborno y sus consecuencias.

o Regalos, hospitalidad, donaciones y beneficios similares.

En lo relacionado con regalos, hospitalidad, donaciones y beneficios similares, se evidencié que hay
claridad en la prohibicion de aceptacion. Sin embargo, no se evidencio claridad sobre en qué casos debe
efectuarse el reporte al Subsistema. Por lo tanto, se recuerda tener presente lo establecido en la “Guia
Operativa del Subsistema de Gestién Antisoborno del IDU”, cédigo GU-PE-22, numeral “6.11 Controles
para prevenir el soborno” que sefala:

“L.]

Cuando un Colaborador del IDU sea objeto de algun tipo de conducta que pueda ser considerada como soborno,
debe notificar formalmente por escrito al Oficial de Cumplimiento Antisoborno del IDU, ya sea a través de los buzones
fisicos y virtuales implementados para ello o al correo de DENUNCIA.SOBORNO@IDU.GOV.CO o cualquier otro
medio eficaz.

Los beneficios que se entreguen para cualquier colaborador del IDU, dentro de las instalaciones del IDU o fuera de
ellas, deben ser devueltos al remitente y, en caso de imposibilidad de hacerlo, deben ser entregados al Oficial de
Cumplimiento Antisoborno quién los entregara a la Secretaria de Integracién Social de la Alcaldia Mayor de Bogota
para apoyar los diferentes programas sociales. En los casos en que se trate de elementos perecederos y/o
consumibles, el Oficial de Cumplimiento Antisoborno los distribuira al personal que opera de Servicios Generales de
Aseo, Cafeteria y Vigilancia.

[L.].
e Tomade acciones en relacion con los resultados del SGAS.

Respecto a las acciones de mejoramiento que se encuentran en estado “Terminado”, se encontrd en el
Sistema CHIE: Plan Mejoramiento Institucional la accién identificada con el codigo 1989, relacionada con

la Auditoria Interna del Subsistema de Gestion Antisoborno (2019), a cargo de la STJEF, cuya efectividad
fue evaluada en desarrollo de esta auditoria, encontrando:

Tabla N.° 3. Evaluacién de efectividad de acciones de planes de mejoramiento

Cdédigo

Hallazgo

Accion

Evaluacién de efectividad

1989

No se observa que la
politica antisoborno sea
comunicada directamente
a los socios de negocios.
No se observa que la
politica antisoborno sea
comunicada directamente
a los socios de negocios
gue suponen un riesgo de
soborno mas que bajo;

En las comunicaciones
externas utilizadas dentro
del "proceso de gestion de
la valorizacion y
financiacién", colocar el
logo que resume la politica
implementada  por la
Entidad, el cual es "Gente
IDU, cero tolerante al
soborno".

Para el cumplimiento de la accién, la STIEF remiti6 a la
OAP la comunicacién 20195660446603 del 31/12/2019
solicitando “[...] efectuar lo que sea pertinente para incluir
en la plantilla de los oficios de salida del sistema ORFEO

ny

la frase "Gente Idu, cero tolerante al soborno™”.

El auditor responsable la dio por cumplida (03/01/2020).
Es necesario resaltar que la accion se realizd 2 meses
después del plazo final, es decir, de manera
extemporanea. No obstante, se encontrd radicado
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Cadigo Hallazgo Accién Evaluacion de efectividad
asi como no se publica en 20201150000763 del 03/01/2020 de la OAP en la que se
canales externos. Fecha inicio: 18-10-2019 niega la solicitud por ser improcedente. Con dicho
Fecha fin: 31-10-2019 argumento la accion podria declararse inefectiva.

No obstante, en desarrollo de la presente auditoria se
evidenciaron comunicaciones, enviadas por servicio de
correo contratado para temas de valorizacion, sin
codigos Orfeo a diversos contribuyentes. Tales misivas
estaban relacionadas con los beneficios tributarios
otorgados segun el articulo 7 del Decreto Legislativo 678
del 20/05/2020, y la posterior inexequibilidad del mismo,
los cuales incluian el pie de pagina “Como propdsito
institucional orientado a la prevencion y lucha contra el
soborno, ponemos a su disposicion la pagina web:
WWW.IDU.GOV.CO/PAGE/DENUNCIE-EL-
SOBORNQ"”. Dicha pagina dirige al sitio relacionado con
el SGAS en el sitio web del IDU. También se evidencio la
comunicacion de la politica antisoborno a los ciudadanos
en los puntos de atencion, a través de volantes y otros
medios, y la divulgacion, el 20/11/2020, al socio de
negocios 4-72.

Considerando lo anterior, a pesar de no haberse
efectuado en los términos planteados, y dado que se
presentaron evidencias de divulgacion de la politica, se
considera efectiva y se recomienda su cierre.

Se reitera la recomendacion, ya presentada, sobre tomar
las medidas pertinentes para asegurar que la politica
antisoborno sea divulgada a todos los socios de
negocios. También se recomienda fortalecer
mecanismos de seguridad y control a fin de garantizar
que las acciones de mejoramiento propuestas por el
area, se realicen en los términos establecidos en los
planes de mejoramiento remitidos a la Oficina de Control
Interno - OCI.

Fuente: Sistema CHIE: Plan Mejoramiento Institucional. Elaboracién: equipo auditor.

FORTALEZAS

e Se destaca la apropiaciéon alcanzada por el personal del proceso sobre el SGAS, asi como la
disposicion de las éreas involucradas en el proceso, para fortalecerlo.

Respuesta a observaciones presentadas al informe preliminar de auditoria

Mediante correo electronico del 25/11/2020 remitido por la Subdireccién General de Gestién Corporativa,

dentro de los términos establecidos, el equipo auditado presentd sus comentarios/ observaciones al

informe preliminar de Auditoria al Sistema de Gestién Antisoborno - SGAS remitido a los lideres de

proceso, mediante correo electronico del 24/11/2020, en los siguientes términos:

Observaciones presentadas por el proceso de Valorizacién y Financiacion:
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En relacién con la No Conformidad N° 1: “Posibles hechos de soborno registrados en la Matriz de Riesgos
de Soborno sin registro de controles” se pronunciaron en los siguientes términos:

“No se acepta la No Conformidad, dado que el vacio en la columna de Controles, corresponde a un error de
edicion de la matriz de Riesgos ya que se habian identificado como actividades que no eran susceptibles de
posibles hechos de soborno, teniendo en cuenta que no hay interaccién directa ni indirecta entre el
funcionario y el ciudadano en actividades previas a la emision del mandamiento de pago, como tampoco en
procesos de remate que puedan generar ganancia para ninguna de las partes. Evidencias que fueron
manifestadas en la reunidn de cierre de auditoria y adicionalmente entregadas al grupo auditor mediante
correo electronico el dia 17 de noviembre en donde se da claridad que en reunion de seguimiento y
actualizacion de dicha matriz, estos riesgos no se contemplarian dentro de la misma, haciendo la anotacion
y resaltando los posibles hechos de soborno que son responsabilidad de la Subdireccion Técnica Juridica y
de Ejecuciones Fiscales como parte integral del proceso, para los cuales se generaron los correspondientes
controles cumpliendo asi con el Numeral 4.5.1, literal c) de la norma ISO 37001:2016 “4.5.1 La
organizacion debe realizar de forma regular evaluaciones del riesgo de soborno que deben:

[...]

c) evaluar la idoneidad y eficacia de los controles existentes de la organizacién para mitigar los
riesgos de soborno evaluados”.

“lgualmente se da cumplimiento a lo establecido en la fila 6 de la tabla contenida en el numeral 6.5 de la
Guia Operativa GU-PE-22 del Subsistema de Gestion Antisoborno del IDU, la cual indica: “A cada posible
hecho de soborno identificado se le mencionan los controles y acciones que actualmente usa el IDU
para prevenir estos hechos y evitar sus consecuencias. Estos controles son los establecidos y
controlados por la primera linea de defensa del Sistema de Control Interno, por tanto, cada Proceso,
area o dependencia es la encargada de asegurar la eficacia y eficiencia de sus controles.

[...]

“Adicionalmente, se allega copia de la version 2 de la Matriz de Riesgos de Soborno, descargada el dia de
hoy 25 de noviembre de 2020 ya que por facilitar la consecucion de la informacion; se allego (sic) el archivo
que en el momento estaba culminando el proceso de actualizacién de riesgos.

“En este orden de ideas; se solicita al Equipo Auditor retirar la No Conformidad formulada.” (Negrillas
incluidas en el texto original).

Allegaron el archivo llamado “MATRIZ RIESGOS DE SOBORNO oct 2020 FINAL OFICIAL.xIsx”. A
continuacioén, se presenta el andlisis de la respuesta:

Solicitaron retirar la no conformidad, sefialando en la respuesta, entre otros aspectos, que la situacién
mencionada en la misma se debié a “[...] un error de edicion de la matriz de Riesgos [...]" toda vez que en
las actividades relacionadas con los posibles hechos de soborno para los que no se registraron controles,
no hay interaccién entre el funcionario y el ciudadano que pueda representar un beneficio para las partes.
Indicaron, ademas, que las evidencias respectivas fueron “[...] entregadas al grupo auditor mediante
correo electronico el dia 17 de noviembre en donde se da claridad que (sic) en reunién de seguimiento y
actualizacién de dicha matriz, estos riesgos no se contemplarian dentro de la misma, haciendo la
anotacion y resaltando los posibles hechos de soborno que son responsabilidad de la Subdireccién
Técnica Juridica y de Ejecuciones Fiscales [...]".

Al respecto es necesario mencionar que los soportes citados por el proceso, relacionados con la
actualizacién de riesgos fueron:
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¢ Archivo “MATRIZ RIESGOS DE SOBORNO octu 5 2020 .xIsx”: Remitido en un correo del 17/10/2020
(5:25 pm) en el cual reenviaron “[...] el correo con el cual desde la STJEF enviamos la matriz de
riesgos de soborno, en donde los riesgos que mencionaste en la mafiana no fueron considerados por
esta subdireccion y por tal razén no se generaron controles.

Este correo tiene la nota en donde se aclara que los riesgos de la Subdireccion son los resaltados en
color azul, teniendo en cuenta que en la reunion se reiteré a la persona que nos acompafnoé en la
revisiobn de esta matriz las razones por las cuales no se consideraban riesgos que pudiéramos
controlar”.

El mensaje aludido fue remitido por personal de la STJEF a un contratista de la SGGC, el 05/10/2020,
con el siguiente texto: “[...] teniendo en cuenta el compromiso en la reunion del dia de hoy donde
terminamos de revisar y actualizar la matriz de riesgos de soborno de Valorizaciones, de manera
atenta envio la matriz con lo correspondiente desde la Subdireccion Técnica Juridica y de Ejecuciones
Fiscales STJEF

NOTA: los posibles hechos de soborno y controles que son responsabilidad de la STJEF se
encuentran resaltados en color azul. [...]".

El archivo fue revisado y se encontré que la hoja llamada “VALORIZA” contiene 26 registros, todos
correspondientes a posibles hechos de soborno identificados para el proceso de Gestion de la
Valorizacion y Financiacion, de los cuales 8 estan resaltados (relleno) en azul, 6 en rojo y 12 estan
sin resaltar (2 son los citados en la no conformidad; ver imagen siguiente).

° . . .
Imagen N° 1. Fragmento de la matriz de riesgos de soborno enviada por la STJEF a la SGGC el 05/10/2020
ORGANIZACIONES
EXTERNAS, RIESGOS DE SOBORNO
PROBABILI | IMPACTO =
PROCEDIMIEN|  POSIBLES HECHOS DE O O T D e ke CONTROLES ACTUALES DADDEL | DEL | o lE | R e e | oice
TOASOCIADO| SOBORNO (INCERTIDUMBRE) CARGOS EXISTENTES RIESGO | RIESGO :
EXPUESTOS AL LOS OBJETIVOS Residual] | (Residual (Residual) RESIDUAL REQUERIDOS
HECHO DE ESTRATEGICOS) G D |GE=ED
- - SOBORNO ™ - - - - - - - -
GESTION DEL |Un Colaborador del IDU salicite Deterioro de la Verificacién del acto administrativo Binvel e nesgo
COBRO o reciba dadivas de un Colaborador del  [reputacidn institucional  |por parte del abogado sustanciador, 1 2 2 BAID re uiérefw 01
COACTIVO |Giudadano para alterar el DU que afecta su capacidad |validacidn por el revisory 13 firma del co?ﬂtroles '
mandamiento de pago de gestion. ejecutor. adirinnale
i Un ciudadana ofrezca o entregue Deterioro de Ia ’ El nivel de riesgo
GESTION DEL |dddivas a un Colaborador del reputacién institucional ? es bajoyno se
COBRO IDU para que acepte Ciudadano upe fecta su 3 3 9 BAJD requieren 01
COACTIVO  |excepciones previas invalidas al qobernanza controles
mandamiento de pago g . adicionales
: Un Colaborador del IDU solicite Mo logro total o parcial de \gz;‘Eﬂz%’LF:LE?;&T&:{:;EE\&[ El nivel de riesgo
GESTION DEL |o reciba dadivas de un c los Objetivos del Instituto || 2= 2 : \ es bajoyno se
; olaborador del validacidn por el revisory 13 firma del :
COBRO ciudadano para aceptar ou por falta de compromiso ejeculor. Adicionalmente se liene 1 3 3 BAJD requieren 01
COACTIVO |excepciones previas invalidas al 0 apropiacién de los controles
damiento d Colaborad dgel|DU. |Una segundainstancia por parte del dicional
mandamiento de pagoe olaboradores de Subdirector adicionales
Un ciudadana ofrece o entregue ; El nivel de riesgo
GESTION DEL |d4divas a un Colaborador del Peztj{;‘ggndf’ngmmnm ? &s bajo yno se
COBRO  (IDU para que suministre Ciudadano que afecta su 3 3 9 BAJO requieren 0.1
COACTIVO  |infarmacidn privilegiada en gobemanza controles
procesos de remate ) adicionales
DI ETEPeTE T BETIO T SO informacidn de manera que se tenga

Fuente: STJEF, Archivo “MATRIZ RIESGOS DE SOBORNO octu 5 2020 xisx” remitido en correo a la OCI el 17/10/2020.

Sin embargo, no se evidencio una nota o aclaracién, ni en el correo, ni en el archivo que permita
inferir que los registros en rojo o sin relleno iban a ser eliminados de la matriz. Se aclara que el
proceso se evalla completo, no por areas.
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e Archivo “ACTA REVISION MATRIZ DE RIESGOS DE SOBORNO - valorizacion.pdf’: En un correo
del 18/10/2020 (a las 4:30 pm) fue remitida, por una colaboradora de la DTAV, como parte de los
soportes para la auditoria, un acta del 5/10/2020, firmada por representantes de la STOP, la STJEF,
la DTAV, la SGGC, y la OAP, con el asunto de “REVISION DE MAPA DE RIESGOS DE SOBORNO
PROCESO GESTION DE LA VALORIZACION Y FINANCIACION”.

En el desarrollo del acta se observa que efectuaron revision de la matriz de riesgos de soborno del
proceso, pero no esta especificada la situacion de eliminacion de los posibles hechos de soborno que
dieron lugar a la no conformidad. (Ver Imagen N° 2 Fragmento del acta de reunion de revision de la
matriz de riesgos de soborno del 05/10/2020).

Imagen N.° 2. Fragmento del acta de reunion de revision de la matriz de riesgos de soborno del 05/10/2020

Se realizd una sesion previa el dia 25 de septiembre de 2020 de 2 a 4:00 pm.
La revision de la matriz se realizd, dando un barrido por filas y cumpliendo los siguientes pasos:

1. Revision del posible hecho de sobomao (incertidumbre).
s |ectura de cada uno de los hechos de soborno para ajustar su correcta redaccion y validar
su pertinencia.
2. Revision del rol expuesto al soborno.
= Lectura de cada uno de los roles asociados a cada posible hecho de sobomo para validar su
pertinencia
3. Revision del riesgo de sobormo (efecto de la incertidumbre sobre los objetivos).
s |ectura de cada uno de los riesgos para asegurar que esta relacionado con los objetivos
estratégicos del IDU.
4. Revision de los controles para cada posible hecho de soborno.
= Lectura de cada uno de los controles establecidos que permitan de alguna manera evitar que
el posible hecho de sobomo se materialice.
= Acuerdo sobre si cada control es adecuado o iddneo para prevenir el soborno.
= Ajuste en su redaccitn para una mejor claridad.
5. Revision del valor de |a probabilidad del riesgo.
# Analisis de |a eficacia de los controles establecidos en conjunto para ajustar o determinar el
valor de la probabilidad de occurrencia del posible hecho de soborno.
* Aportes sobre situaciones relacionadas con el posible hecho de sobomo, que puede
maodificar la calificacion de la probabilidad.
6. Revision del valor del impacto.
+« Analisis de los impactos para ajustar o determinar el valor del impacto del riesgo de soborno.
7. Revision de los riesgos de sobomao en los tramites del DU,
= Se revisd que las actividades expuestas para los tramites en los que participa este proceso,
estuviesen conlempladas en el analisis de los puntos anteriores.

CONCLUSIONES
Después de la jornada de trabajo, se logrd acuerdo en todos los puntos analizados.
Los participantes por parle del proceso son conscienles de que el mantenimiento de los controles
antisoborno actuales y gue cualquier conirol antisobomo adicional sobre el proceso, es responsabilidad
_del lider del proceso y su equipo, como primera lineadedefensa. ==

Fuente: DTAV, archivo “ACTA REVISION MATRIZ DE RIESGOS DE SOBORNO - valorizacion.pdf’ remitido a la OCI
en correo del 18/10/2020.
(NOTA: Resaltados en amarillo fuera de texto original).
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Por otra parte, manifiestan que “[...] por facilitar la consecucion de la informacion; se allego (sic) el archivo
gue en el momento estaba culminando el proceso de actualizacion de riesgos [...]". Al respecto es
necesario aclarar que la matriz de riesgos de soborno analizada durante la auditoria corresponde a la
consignada en el archivo “MATRIZ RIESGOS DE SOBORNO oct 2020.xIsx”, remitida por la SGGC a la
OCI mediante correo electronico del 11/11/2020 con el siguiente mensaje: “De acuerdo con los
compromisos adquiridos el dia de hoy, remito la documentacién general del Subsistema de Gestion
Antisoborno, con el fin de que sea compartida con el equipo auditor”.

Por lo tanto, se consider6 una fuente oficial, dado que la remisién de la matriz fue hecha por el area lider
del SGAS, durante la etapa de planeacion de la presente auditoria.

Ahora bien, en el archivo “MATRIZ RIESGOS DE SOBORNO oct 2020 FINAL OFICIAL.xIsx”, remitido el
25/11/2020 a las 5:00 pm, como parte de la respuesta al informe preliminar, se evidencié que no se
encontraron posibles hechos de soborno sin controles y que los hechos de soborno referidos en la no
conformidad habian sido retirados.

Es importante mencionar que se verificé en el Mapa de Procesos de la Intranet del IDU, que es el sitio
donde se encuentra la Matriz de Riesgos de Soborno para consulta de los funcionarios y contratistas PSP.
Se efectuaron diversas revisiones durante el dia 25/11/2020, para lo cual:

e A las 9:50 am, aproximadamente, se descargé de la intranet el archivo “MATRIZ-RIESGOS-DE-
SOBORNO OCTUBRE-2020.xlIsx”. Alli se encontré que los hechos de soborno aludidos en la no
conformidad estaban incluidos y no registraban controles.

e Alas 12:40 pmy a las 6:06 pm, aproximadamente, se revis6 nuevamente y en ambas ocasiones
se encontré publicado el mismo archivo, el cual, como se menciond, registraba los hechos de
soborno aludidos en la no conformidad, sin controles.

¢ Finalmente, a las 8:25 pm se verificé por Ultima vez y ya se encontraba publicado el archivo
“MATRIZ-RIESGOS-DE-SOBORNO-0ct-2020-V2.xIsx”, el cual coincide con el remitido como
respuesta al informe preliminar.

Se pone de presente que no se evidencio, en la matriz publicada, la trazabilidad de los cambios sufridos
con respecto a la version 1 de la misma, correspondiente a 2019, ni con respecto a la matriz revisada en
la auditoria, remitida por la SGGC (que coincidia con la publicada en la Intranet hasta el 25/11/2020 a las
6:06 pm).

Por lo expuesto, se ratifica la no conformidad aclarando que, si bien la correccién ya se efectud, debe ser
incluida en el plan de mejoramiento que se formule. Adicionalmente, deben formularse una o més acciones
correctivas con el fin de asegurar que esta situacion no vuelva a presentarse y asegurar que la informacion
publicada en la intranet se actualice tan pronto se presenten los cambios.
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3.7.1 REQUISITOS CON INCUMPLIMIENTO

Ne Criterio Descripcion

Norma ISO 37001:2016. Sistema de Gestion | No Conformidad N° 1: Posibles hechos de
Antisoborno soborno registrados en la Matriz de Riesgos de

Soborno sin registro de controles.

4.5 Evaluacion del riesgo de soborno: Numeral

“4.5.1 La organizacion debe realizar de formaregular | Se evidencié que, en la Matriz de Riesgos de
evaluaciones del riesgo de soborno que deben: Soborno, octubre 2020, no fueron registrados
[...] controles para 2 posibles hechos de soborno
¢) evaluar la idoneidad y eficacia de los controles | identificados en la misma, aun cuando el riesgo
existentes de la organizacién para mitigar los riesgos | residual esta calificado como “BAJO”, lo cual
de soborno evaluados”. incumple lo establecido en el Numeral 4.5.1, literal
c) de la norma ISO 37001:2016 y la fila 6 de la tabla
GU-PE-22 Guia Operativa del Subsistema de | contenida en el numeral 6.5 de la Guia Operativa
Gestion Antisoborno del IDU GU-PE-22 del Subsistema de Gestidon Antisoborno
6.5 Gestion de los Riesgos de Soborno en el IDU. | del IDU, lo cual podria aumentar la posibilidad de
materializacion de riesgos de soborno, al no tenerse

[...] formulados los respectivos controles.

1. La identificacion, analisis, evaluacion vy

priorizacion de los riesgos de soborno se siguen los | Los posibles hechos de soborno sin controles son
pasos descritos a continuacién: que “Un ciudadano ofrezca o entregue dadivas a un
Colaborador del IDU para que acepte excepciones
NUMERO ACTIVIDAD RESPONSABLE previas invalidas al mandamiento de pago” y que
[...] [--] [.] “Un ciudadano ofrece o entregue dadivas a un
NC1 | 6 A cada posible hecho | Equipo de Trabajo | | Colaborador del IDU para que suministre

de soborno | designado por el
identificado se le | proceso
mencionan los

controles y acciones
que actualmente usa
el IDU para prevenir
estos hechos y evitar
Sus consecuencias.

Estos controles son
los establecidos vy
controlados por la

primera linea de
defensa del Sistema
de Control Interno,
por tanto cada
Proceso, area o
dependencia es la
encargada de

asegurar la eficacia y
eficiencia de sus
controles. [...]

L.T.

informacion privilegiada en procesos de remate”,
ambos asociados con el procedimiento de “Gestion
del Cobro Coactivo” y “Ciudadano” como
organizacién externa, funcién o cargo expuesto al
hecho de soborno.
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3.8 FACTIBILIDAD DE PROYECTOS

A continuacion, segun las tematicas evaluadas, se presentan los resultados generados en la auditoria.
Las tematicas evaluadas corresponden con la naturaleza y caracteristicas de los riesgos del proceso:

e Comprension de las necesidades y su contexto

Fueron identificados dos entregables del proceso asociados con la interaccion ante Externos,
Prefactibilidad y Factibilidad de proyectos, las cuales tipifican la necesidad de ser evaluadas en el SGAS.
El enlace para el proceso explicd que, de acuerdo con la valoracién de riesgo, se encuentran en un nivel
bajo, por la naturaleza de la interaccion con externos y la efectividad de los controles respectivos. Al
preguntar sobre quiénes son los Socios de negocio asociados al proceso, el Enlace explico con claridad
gue son las Empresas de Servicios Publicos, los interventores y consultores, ratificando el
dimensionamiento definido en el alcance. Finalmente, al indagar sobre qué controles aplican sobre los
socios de negocio, el Enlace y la profesional especializada en factibilidad, citaron el formato de
compromiso de integridad, transparencia y confidencialidad. Como soporte fue solicitado y verificado el
formato firmado del contratista responsable del contrato 1599 de 2019 y su interventor.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS

Sobre el conocimiento frente a la directriz, alcance y objetivos del SGAS, fue entrevistado el Coordinador
de Proyectos de puentes y estructuras, quien explico que la politica prohibe que los actores relacionados
con la gestién de los proyectos ofrezcan o prometan beneficios o dadivas para que alguien haga o deje
de hacer algo para que se beneficie. El entrevistado afirmé que conocié la politica por email, por
informativos, charlas y capacitaciones realizadas por la Universidad Nacional. Al solicitarle un soporte de
alguna comunicacion, el auditado aport6 el adjunto a continuacién, recibido por mailing el pasado 17 de
noviembre. Ver llustracion 1.

llustracién 1. Evidencia de comunicacién sobre SGAS.

El Subsistema de Gestion Antisobomo, prohibe la
oferta, el suministro o la aceptacion de regalos

atenciones, donaciones y beneficios similares que son
0 pueden ser considerados soborno.

iCero
al S
o) 150 / \

e Liderazgo, compromiso y definicion de roles y responsabilidades.
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Con el fin establecer los roles y responsabilidades frente al SGAS, fue entrevistada la Contratista de apoyo
a la supervision técnica, quien explicd que su rol frente al sistema como prestacion de servicio, es cumplir
con la politica y velar por la aplicacién de los controles. Adicionalmente, la supervisora del contrato afirmé
que suscribio el formato de compromiso antisoborno, cumple la legislacion en la materia, no recibe dadivas
y reporta cualquier situacion.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Al indagar sobre los riesgos y sobornos, el enlace del proceso explicd que han sido identificados y
valorados 16 riesgos, 6 asociados con prefactibilidades y 10 con factibilidad, con nivel de criticidad para
el proceso definido en nivel bajo. Al entrevistar al Profesional Especializado de preinversion sobre los
riesgos, explicé que le aplican los riesgos:

1. El Colaborador del IDU encargado de recopilar la informacién secundaria altere u omite informacion, a cambio
de un beneficio o satisfaccion personal.

2. Un tercero ofrece o entrega dadivas o beneficios al colaborador del IDU para que se estructure el proyecto en
la etapa de prefactibilidad, beneficiando a terceros, sin el cumplimiento de requisitos establecidos en la guia
"alcance de los entregables de prefactibilidad”

3. Un colaborador del IDU solicita o acepta dadivas o beneficios para que se estructure el proyecto en la etapa de
prefactibilidad, beneficiando a terceros, sin el cumplimiento de requisitos establecidos en la guia "alcance de los
entregables de prefactibilidad"”

4. Un Colaborador del IDU solicita o recibe dadivas de un funcionario de alguna entidad o empresa de servicios
publicos, para asegurar los intereses propios reflejandose en el alcance de los proyectos

5. Unfuncionario de alguna entidad o empresa de servicios publicos entrega o ofrece dadivas para que le aseguren
los intereses propios reflejandose en el alcance de los proyectos.

6. Un Colaborador del IDU encargado de la estimacién de las cantidades e indices para calcular el presupuesto
de obra de cada alternativa, altera o modifica dicho presupuesto, a cambio de recibir algiin reconocimiento en
el proyecto, satisfaccion, o beneficio personal.

El profesional explicod que todos los riesgos indicados se encuentran en un nivel bajo porque la interaccién
con terceros es minima y el control existente consiste en la aplicacion de la guia GUFPO1 "Alcance de
entregables prefactibilidad”, la cual fue evidenciada a través de la lista de verificacion FO-FP-01 Productos
de estudios de prefactibilidad lista de chequeo, ante lo cual, el auditor solicitd la lista aplicada para la
prefactibilidad de la Avenida las Villas, ver llustracién 2.
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llustracién 2. Detalle Lista de verificacion FO-FP- 01. Prefactibilidad avenida las villas.

FORMATO
PRODUCTOS DE E'SAIUL‘EIO DE f’f{EFf\E{IB\L‘D/\U LISTA DE CHEQUED >
€60IGO | PROCESO =T |7 vERsiGN | u
FO.FP-01 | Factibilidad de Proyectos 4.0
SUBDIRECCION GENERAL DE DESARROLLO URBANO
DIRECCION TECNICA DE PROYECTOS
PROYECT: PREFACTIBILIDAD AVENIDA DE LAS VILLAS (AKX 58) EN EL TRAMO COMPRENDIDO ENTRE LA

AVENIDA TRANSVERSAL DE SUBA (AC 147) Y LA AVENIDA LA SIRENA (AC 153) Y AVENIDA TRANSVERSAL DE SUBA (AC 147} EN
LOS TRAMOS COMPRENDIDOS ENTRE LA AVENIDA PASEQ DE LOS LIBERTADORES (AK 45) Y LA AVENIDA DE LAS VILLAS (AK 58)
Y DE LA AVENIDA DE LAS VILLAS (AK 58) A LA AVENIDA BOYACA (AK 72)

;1 dihgpnciamienrn Ge esta lista de chequeo constituye el mecanismo que garantiza el cumplimiento de los requisites de cada componente por parte de!
area 1ecnica y por lo tanto con el mismo se revisa y valida su contenido. Igualmente con su suscripcién se aprueba por parte del Director Técnico de|
Proyectos.

El aicance de cada uno de los productos aca enumerados, corresponde a lo definido en la Guia "Alcance de los entregables de Prefactibilidad”

Haga Clic en el botén de la columna "SI cuando el requisito se cumpla, "NO* cuando el requisito no se ha cumplida y "N.A " cuando el requisito no aplica. En los casos
en que se senale ‘NO" 0 "N.A* se debe especificar el motivo en el aparte de OBSERVACIONES.

Teniendo en cuenta lo establecido en fa GUIA *ALCANCE DE LOS ENTREGABLES DE PREFACTIBILIDAD" cédigo GU-FP-01, Capitulo 8 “Proyectos de Espacio
Publico”

"Para el desarrollo de estos proyectos a nivel de prefactibilidad, una vez terminado al diagnéstico, se debe concluir con una de las dos siguiertes determinaciones.

1. Continuar el desarrollo del proyecto, atendiendo los contenidos y requisitos establecidos para la etapa de pre factibilidad, en ¢! numeral 7.3 de esta Guia y al finalizar
el estudio, recomendar el desarrollo del proyecto en |a siguiente etapa: Factibilidad.

2. Continuar el desarrolio del proyecto dando cumplimiento a los requisitos establecidos en este capitulo, que permitiran avidenciar un desarrollo y maduracién suficiente

del proyecto, para recomendar el paso a la siguiente etapa: Estudio y Disefio.

En caso que producto del diagnéstico del proyecto de espacio piblico. se recomiende el pasé a la etapa de disefios, (numeral 2) segln la presente guia de alcances de

entregables de prefactibilidad; se enfiende que ef alcance de este capitulo es equiparable al de la etapa de factibilidad y por ende permite acotar de manera clara los
gstudios y disenos que corresponde a la etapa de diseiio de detalle.”

[Si el proyecto corresponde a lo establecido en el numeral 7.3 de la Guia. ] [ st_T NO | NA

1. PRODUCTOS DEL ESTUDIO DE PREFACTIBILIDAD

1.1 GENERALIDADES DEL PROYECTO EN LA FASE DE PREFACTIBILIDAD
1.1.1  Antecedentes y justificacion del proyecto

1.1.2  Objetivos

1.1.3  Alcance del proyecto

««c Catidia lnaidialanal  acmanieaaiseal

1BEE
10an
1000

Frente a los riesgos sobre factibilidad, la Contratista de Apoyo Técnico explicé cada uno de ellos:

1.

Que un posible candidato entregue o ofrezca dadivas a un Colaborador del IDU, encargado de designar al
profesional y el equipo de apoyo de la supervision de contrato de factibilidad e interventoria, para que le
concedan el contrato, sin dar cumplimiento a los requisitos del perfil solicitado.

El Colaborador del IDU encargado de designar al profesional y el equipo de apoyo de la supervision de contrato
de factibilidad de interventoria, solicite o reciba dadivas de un posible candidato, para concederle el contrato,
sin dar cumplimento a los requisitos del perfil solicitado.

Un Colaborador del IDU encargado de recibir las hojas de vida de interventores o consultores reciba o solicite
dadivas de un posible interventor o posible consultor con el pretexto de conceder un nuevo contrato o la
actualizacién del mismo sin posiblemente dar cumplimiento a las exigencias del contrato en el desarrollo de los
proyectos del IDU

El Colaborador del IDU solicite o reciba dadivas del consultor o interventor, para recibir la totalidad de las
factibilidades sin las aprobaciones, licencias, y permisos realizados por las entidades competentes y Empresas
de Servicios Publicos, y asi dar aprobacion a las Ordenes de pago y acta de pago.

Que el consultor o interventor entregue o ofrezca dadivas a un Colaborador del IDU, para que este le reciba y
apruebe la totalidad de las factibilidades sin las aprobaciones, licencias, y permisos realizados por las entidades
competentes y Empresas de Servicios Publicos, y asi dar aprobacion a las Ordenes de pago y acta de pago.
El consultor o interventor, entregue o ofrezca dédivas al supervisor del IDU encargado de realizar y entregar el
acta de terminacién de contrato o etapa de factibilidad, teniendo la falsa expectativa de poder prorrogar y no dar
por finiquitado dicho contrato.

El consultor o interventor, entregue o ofrezca dadivas al supervisor del IDU encargado de realizar y entregar el
acta de terminacién de contrato o etapa de factibilidad, teniendo la falsa expectativa de poder prorrogar y no dar
por finiquitado dicho contrato.
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10.

El supervisor del IDU encargado del acta de recibo final y liquidacién reciba o solicite dadivas del consultor o
interventor, para alterar o modificar el valor del pago final o para aprobar las alternativas de factibilidad
entregadas, con el acta de recibo final y liquidacidn sin dar total cumplimento a las exigencias del contrato.

El consultor o interventor entregue o ofrezca dadivas al supervisor del IDU encargado del acta de recibo final y
liquidacion, para alterar o modificar el valor del pago final o para aprobar las alternativas de factibilidad
entregadas por estos, con el acta de recibo final y liquidacién sin dar total cumplimiento a las exigencias del
contrato.

El consultor o interventor entregue o ofrezca dadivas al supervisor del IDU encargado del acta de recibo final y
liquidacion, para alterar o modificar el valor del pago final o para aprobar las alternativas de factibilidad
entregadas por estos, con el acta de recibo final y liquidacion sin dar total cumplimiento a las exigencias del
contrato.

Los riesgos fueron catalogados como bajo por la naturaleza de las interacciones con externos y la
efectividad de los controles, segun la explicacién del Implementador de SGAS. Al solicitar un soporte
de aplicacion, la Contratista de apoyo técnico explic6 que durante la vigencia del contrato cada
especialista es responsable del chequeo de sus componentes y sélo al finalizar el contrato es
diligenciada la lista de verificacion. El auditor solicit6 los soportes de revisiébn de componentes para el
contrato IDU-1599-2019, ver llustracion y un soporte de lista de verificacion aplicada, sobre la cual la
auditada aport6 el soporte del contrato IDU-1674-2019, ver llustracién , radicado 20202250532501.

llustracién 3. Aprobacion componente presupuesto IDU-1599-2019

Instituto de

IBOGOT[\ Desarrollo Urbano
*20202250867021*

DTP
20202250867021

informacion Publica

Al responder cite este nimero

Bogota D.C.. noviembre 03 de 2020

Sefiores:

GEICOL 5.A.8

Atn: Dra. Luz Adriana Bastidas Alzate.
Calle 52b 72b 20 - Abastidas@geicol.net
CP: 111071

Email: geicolbogota@hotmail.com
Bogota - D.C.

REFERENCIA: Contrato IDU-1599-2019. Factibilidad, estudios y disefios para la
construccion del Puente San Agustin y el Puente Los Andes
en la ciudad de Bogota D.C.

ASUNTO: Respuesta a su comunicacion No. GEI-415-20 con radicado DU No.
20205260857792 - Respuesta comunicade DU No.
20202250632691 — Recibo faclibilidad componente de
presupuestos.

Formato: FO-AC-08 Version: 4 Pagina 63 de 155 Piablica



FORMATO
INFORME DE AUDITORIA .ﬂu
CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0

llustracién 4. Aprobacidn factibilidad contrato IDU-1674-2019.

Instituto de

BOGOTI\ Desarrollo Urbano
O O A
DTP

20202250532501

Informacién Publica
Al responder cite este nimero

Bogota D.C., agosto 23 de 2020

Sefiores:

CONSORCIO GM5

AMn: Ing. Luz Adriana Bastidas Alzate
Representante Legal

Direccién: Calle 52B No. 72B - 20
Email: geicolbogota@hotmail.com
Bogota - D.C.

REF: Contrato de Interventoria IDU 1607 de 2019: “Iinterventoria Integral para la
Factibilidad, Estudios y Disefios para la Construccion del Puente San Agustin

Finalmente, el Profesional Especializado en preinversién sugirid incluir riesgos y controles aplicados sobre
“Revisar el impacto en el presupuesto (adiciones) y tiempo del contrato del consultor e interventor que
pueden generar posibles incertidumbres”.

Al preguntar sobre el soporte de la actualizacion de la matriz de riesgos, el representante del equipo
implementador explicé que “no lo realizaron porque la Guia GU-PE-22 en su numeral 6.10 debida
diligencia explica que solo se hace para los riesgos con valoracion media o alta”; sin embargo, la citada
guia, en su numeral 6.10 establece que se debe actualizar la matriz de riesgos por los lideres de procesos
por lo menos una vez al afo, la cual, para este caso fue realizada en octubre de 2019.

e Tomade concienciay formacion.

Sobre la toma de conciencia, el auditor indagé sobre cuales son los recursos disponibles en el SGAS para
conocer sobre su planificacion. El Enlace del proceso explic6 que ademas de los recursos descritos
anteriormente existe un micrositio en la web, del cual describié su ubicacion. Ubicados en el micrositio, el
auditor pregunté cémo desde su trabajo contribuye a los objetivos del SGAS, a lo cual, la auditada
respondié que para el objetivo “Fortalecer las buenas préacticas antisoborno definidas en la norma I1ISO
37001:2016”, aporta haciendo seguimiento a los procedimientos para asegurar que estén actualizados y
se apliquen tal cual.

e Debidadiligencia.

Revisada la guia GU-PE-22 Guia Operativa del Subsistema de Gestidon Antisoborno, en su numeral 6.10
Debida diligencia, explica “La debida diligencia también es aplicada mediante el andlisis detallado de los hechos
de soborno identificados dentro de la matriz de riesgo en los niveles de riesgo medio o alto.”; sin embargo, al
analizar el numeral 8.2 de la norma ISO 37001:2016, la debida diligencia incluye la evaluacién de riesgo
de soborno, lo cual debe incluir los cambios y la nueva informacién que pueda tenerse en cuenta, razén
por la cual, para el caso de la actualizacion de las matrices de riesgos, desde el punto de vista de los
cambios sucedidos a raiz de la rotacion de los Directivos, es procedente, actualizar la matriz de riesgo del
proceso; algo que no sucedio de acuerdo con la explicacion del representante del equipo implementador,
quien manifestd que solo se hace sobre los riesgos con nivel medio y alto; no obstante, como ya se
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menciond, la naturaleza de la debida diligencia implica definir controles con mayor detalle, no la simple
actualizacién de los riesgos.

o Regalos, hospitalidad, donaciones y beneficios similares.

Al preguntarle a los auditados sobre qué hacer cuando reciben un regalo, la Profesional Especializada de
Factibilidad explico que no deben aceptarse y se debe reportar al Oficial de cumplimiento por los canales
adecuados. De manera complementaria, el representante del equipo implementador aclar6 que esto
sucede so6lo cuando son regalos con un monto superior a $100.000 o regalos que puedan generar 0
constituir soborno desde la ética de los colaboradores.

En este sentido, es preciso aclarar que el numeral 6.11 establece en la segunda vifieta la prohibicion de
recibir regalos de cualquier monto, asi: “Las prohibiciones se refieren a las siguientes conductas, entre otros:
(...) Aceptar regalos (sin importar la cuantia) provenientes de socios de negocios”; sin embargo, en la parte
inferior explica: “no se considera soborno la recepcion de objetos de mercadeo o merchandising de socios de

negocio y terceros relacionados tales como: agendas, esferos, vasos, marca paginas, snacks, entre otros, cuyo
precio de mercado no supere los $100.000 pesos colombianos”, situacion que genera cierta ambigiiedad.

e Reporte e investigacion de denuncias antisoborno.

Finalmente, al enlace designado para el proceso se le pregunto cédmo reporta un hecho antisoborno, a lo
cual respondi6 que lo realiza a través de los buzones, el call center o el enlace de la pagina web.

FORTALEZAS

e La disposicion y conocimiento general sobre el SGAS y su impacto en la gestién del proceso por
parte del personal entrevistado.

3.8.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.9 DISENO DE PROYECTOS
A continuacion, se presentan los resultados de la auditoria, derivado de las verificaciones realizadas:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

Dado que el contexto sobre el cual se estructuré el Sistema de Gestion Antisoborno corresponde al
contexto levantado en la vigencia 2019, se recomienda realizar las revisiones pertinentes frente al contexto
institucional y de procesos recientemente actualizado en la vigencia 2020.
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No obstante, a partir de la entrevista realizada con la lider del proceso y los colaboradores asistentes, se
constato la interiorizacion y razonable conocimiento del contexto, interno y externo, frente a las partes
interesadas que pueden afectar el SGAS, en lo aplicable al proceso.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Conforme a la auditoria realizada con los lideres del proceso y los colaboradores asistentes, se constatd
la interiorizacién y razonable conocimiento de la directriz, alcance y objetivos que procura el SGAS, en lo
aplicable al proceso de Disefio de Proyectos.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Como conclusién de la entrevista y actividades de verificacion se establecid que la lider del proceso y sus
colaboradores demostraron su compromiso y liderazgo para apropiar el SGAS en las actividades,
colaboradores y socios de negocio pertinentes para el proceso de Disefio de Proyectos y que pueden
afectar el SGAS.

e Gestion deriesgos y oportunidades antisoborno del proceso.

A partir de los criterios establecidos por la entidad en la “Guia Operativa del Subsistema de Gestion
Antisoborno V2.0”, en relacion con la gestién de los riesgos de soborno de la vigencia 2020 y teniendo
como documento base la matriz de riesgos de soborno vigente para el proceso de Disefio de Proyectos,
en lo que concierne al alcance establecido, se realizaron las siguientes actividades:

e Verificacién de la identificacion de riesgos de soborno frente a los criterios metodolégicos establecidos
en el formato FO-PE-26 “Gestidon de riesgo de soborno del SGAS”, en cuanto a “posibles hechos de
soborno (incertidumbre)”.

e Verificacién aleatoria de la idoneidad y eficacia de los controles registrados en la matriz de riesgos,
frente a la metodologia vigente, para los riesgos de soborno priorizados como alcance.

e Verificacion aleatoria de la ejecucién de las actividades de control definidas para los riesgos
priorizados.

¢ Indagacién, con los lideres del proceso, sobre la posible ocurrencia, reporte y/o identificacion de
eventos asociados a soborno.

Como resultado de las verificaciones y actividades de evaluacion de la gestion de riesgos de soborno del
proceso y de acuerdo con lo evidenciado en la evaluacion especifica definida en el alcance de la auditoria,
a continuacion, se presentan los resultados consolidados:

Verificacion etapa identificacién de riesgos

Revisada la matriz de riesgos de soborno del proceso, se observo que se han identificado 53 situaciones
o posibles hechos de soborno, asociadas a 3 procedimientos, a saber:

Tabla N° 1. Relacién de hechos de soborno vs. Procedimientos proceso Disefio de Proyectos

Cantidad hechos
Ne. Procedimiento asociado a posibles hechos de soborno identificados de soborno
identificados
1 | Programacion de ejecucion y seguimiento al disefio de proyectos 43 (81%)

Formato: FO-AC-08 Version: 4 Pagina 66 de 155 Piablica



FORMATO
INFORME DE AUDITORIA Hu
CcODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0
Cantidad hechos
N°. Procedimiento asociado a posibles hechos de soborno identificados de soborno
identificados
2 | Cambio de estudios y disefios aprobados en etapa de construccion y/o conservacion 6 (11%)
3 | Estructuracién de procesos selectivos 4 (8%)

Fuente: Matriz de riesgos de soborno proceso Disefio de Proyectos.

Como se observa en la tabla anterior, la mayor parte de situaciones de riesgo de soborno (81%)
corresponden a las actividades descritas en el procedimiento misional principal del proceso, que esta
asociado a las actividades criticas N°. 2 (Ejecutar y elaborar, o realizar seguimiento a los estudios y
disefios) y 3 (Verificar y aprobar los productos de los estudios y disefios) del proceso.

Ahora bien, teniendo en cuenta la estructura adoptada para realizar la identificacién de riesgos de soborno,
es decir, a partir de procedimientos que involucren a terceros externos o socios de negocio, se constatd
gue no se identificaron situaciones de riesgo asociado a las actividades descritas en el procedimiento
GUDPO017 “Elaboracion Presupuesto Contratos Obra Consultoria Interventoria V2” dado que, conforme a
su dindmica, no intervienen actores externos.

En linea con lo anterior, se observé que para la actividad critica N°. 1 del proceso “Elaborar los pliegos de
condiciones de los estudios y disefios de los proyectos” y para la actividad critica N°. 5 “Elaborar los pliegos
de condiciones de los proyectos de construccion y conservacion”, tampoco se identificaron posibles
situaciones de riesgos de soborno en razén a que son actividades desarrolladas internamente por
colaboradores del IDU.

Como conclusién de la fase de identificacién del riesgo, se evidencié que el proceso de Disefio de
Proyectos ha identificado el riesgo de soborno de manera razonable atendiendo la metodologia y
estructura establecida por la entidad.

No obstante, dada la naturaleza de la ejecucion de las actividades y productos de estudios y disefios, se
constat6 que en la matriz de riesgos no se identificaron posibles hechos de soborno relacionados con los
siguientes aspectos de actividades de ejecucién contractual:

Manejo del anticipo durante la ejecucién de los contratos.

Adiciones a contratos de consultoria.

Prorrogas a contratos de consultoria.

Modificacion del cronograma o reprogramacion en la ejecucion de las consultorias.

Actividades de coordinacion institucional en la ejecucién de las consultorias, en las que intervienen
socios de negocio no incluidos en la matriz de riesgos de soborno.

Dado lo anterior, frente a la gestion de riesgos del proceso, se recomienda evaluar la pertinencia y
razonabilidad de incluir algunas de las actividades/aspectos registrados en la caracterizacion del proceso,
gue no aparecen identificados especificamente en la matriz de riesgos de soborno evaluada durante el
proceso auditor.

Verificacion de laidoneidad de controles.
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Para evaluar los aspectos asociados con el analisis de riesgo y la idoneidad de los controles, se tomo
como muestra los posibles hechos de soborno en relacién con las siguientes actividades del proceso,
enmarcadas en las actividades criticas priorizadas para evaluar:

Aprobacion de disefios.

Aprobacion de documentacion del recurso humano de los consultores.
Aprobacion de la lista de chequeo y recibo de productos de la etapa de estudios y disefios.
Liguidacion del contrato de consultoria.

En la sesion de verificacion, se solicitd la retroalimentacién, por parte de representantes del proceso, de
los atributos establecidos en la matriz de riesgos de soborno, asociados con la naturaleza, disefio y
pertinencia de los controles registrados y la manera en que se realiz6 la valoracion de probabilidad e
impacto residuales, conforme a la siguiente tabla:

Tabla 2. Relacidn de riesgos vs controles proceso Disefo de Proyectos

Organizaciones
extgrnas, - Impacto . Valoracién
. funciones o Probabilidad Nivel de "
Pos'bl?;?:ﬁ?dojn?ber:;)bomo cargos Controles actuales existentes del r_iesgo rigseglo rie_sgo (?:Irir;g'gcl)
expuestos al (residual) (residual) (residual) I
hecho de
soborno
Que un contratista externo (topégrafo, | Contratista 1. Juramento de cumplir y defender la 4 4 16 MEDIO
geotécnico, inspector de redes u Constitucién y desempefiar los deberes
otros) entregue u ofrezca dadivas o que le incumben.
beneficios a un Colaborador del IDU, 2. Integridad y Valores del IDU, como
para alterar y/o agilizar la liquidacion. Honestidad, Justicia y Compromiso.
3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
Que un Colaborador del IDU reciba o | Directivos 1. Juramento de cumplir y defender la 3 4 12 MEDIO
solicite dadivas de un contratista | del IDU Constitucién y desempefiar los deberes
externo  (topografo, geotécnico, que le incumben.
inspector de redes) para alterar y/o 2. Integridad y Valores del IDU, como
agilizar la liquidacion. Honestidad, Justicia y Compromiso.
3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
Que un contratista externo (topografo, | Contratista 1. Juramento de cumplir y defender la 4 4 16 MEDIO
geotécnico, inspector de redes) Constitucién y desempefiar los deberes
entregue u ofrezca dadivas a un que le incumben.
Colaborador del IDU, para aprobar los 2. Integridad y Valores del IDU, como
estudios realizados por el contratista Honestidad, Justicia y Compromiso.
sin estos cumplir con las exigencias 3. Certificado de Antecedentes
requeridas. Disciplinarios, Judiciales y Penales.
Un Colaborador del IDU reciba o | Supervisor 1. Juramento de cumplir y defender la 4 4 16 MEDIO
solicite dadivas de un contratista Constitucién y desempefiar los deberes
externo (topdgrafo, geotécnico, gue le incumben.
inspeccion de redes), para aprobar los 2. Integridad y Valores del IDU, como
estudios realizados por el contratista Honestidad, Justicia y Compromiso.
sin estos cumplir con las exigencias 3. Certificado de Antecedentes
requeridas. Disciplinarios, Judiciales y Penales.
Que el interventor o consultor ofrezca | Interventor 1. Juramento de cumplir y defender la 2 3 6 BAJO
0 entregue dadivas a un servidor IDU, Constitucién y desempefiar los deberes
para aprobar la documentacion de su gue le incumben.
recurso humano sin que se encuentre 2. Integridad y Valores del IDU, como
completa. Honestidad, Justicia y Compromiso.
3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
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Organizaciones
externas L
) ! - Impacto . Valoracién
. funciones o Probabilidad Nivel de ;
Posibles hechos de soborno . ; del ; del nivel
(incertidumbre) cargos Controles actuales existentes del riesgo riesgo riesgo | 4o riesgo
expuestos al (residual) (residual) (residual) el
hecho de
soborno
El Colaborador del IDU recibe o | Supervisor 1. Juramento de cumplir y defender la 3 4 12 MEDIO
solicita dadivas del consultor o Constitucién y desempefiar los deberes
interventor, para aprobar la lista de gue le incumben.
chequeo y recibo de productos de la 2. Integridad y Valores del IDU, como
etapa de estudios y disefios sin el Honestidad, Justicia y Compromiso.
lleno de requisitos 3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
El Colaborador del IDU recibe o | Apoyo a la | 1. Juramento de cumplir y defender la | 3 4 12 MEDIO
solicita dadivas del consultor o | supervision Constitucién y desempefiar los deberes
interventor, para aprobar la lista de gue le incumben.
chequeo y recibo de productos de la 2. Integridad y Valores del IDU, como
etapa de estudios y disefios sin el Honestidad, Justicia y Compromiso.
lleno de requisitos 3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
El interventor o consultor entrega u | Interventor 1. Juramento de cumplir y defender la | 3 4 12 MEDIO
ofrece dadivas a un funcionario IDU, Constitucién y desempefiar los deberes
para que apruebe la lista de chequeo gue le incumben.
y recibo de productos de la etapa de 2. Integridad y Valores del IDU, como
estudios y disefios sin el lleno de Honestidad, Justicia y Compromiso.
requisitos 3. Certificado de Antecedentes
Disciplinarios, Judiciales y Penales.
FUENTE: Matriz riesgos de soborno proceso Disefio de proyectos.

Como se observa en la tabla que antecede, y tal como esté registrado en la matriz de riesgos de soborno
del proceso de Disefio de Proyectos, para todos los riesgos y todas las posibles situaciones de soborno,
se registraron los mismos 3 grupos de controles, los cuales, una vez validado su disefio y robustez frente
a los hechos de sobornoy a los actores expuestos a la situacion de soborno, no cumplen las caracteristicas
de idoneidad frente a la probabilidad e impacto finalmente registradas en la matriz. Igualmente, de acuerdo
con lo indagado con los colaboradores entrevistados, es de alta dificultad evidenciar su eficacia y ejecucion
efectiva en el proceso. A continuacion, se relacionan los 3 controles citados:

1. Juramento de cumplir y defender la Constitucién y desempefiar los deberes que le incumben.
2. Integridad y Valores del IDU, como Honestidad, Justicia y Compromiso.
3. Certificado de Antecedentes Disciplinarios, Judiciales y Penales.

Ahora bien, conforme a lo anterior, se procedié a realizar la indagacion aleatoria con el personal
entrevistado del proceso sobre los argumentos bajo los cuales se realizé la evaluacién de probabilidad e
impacto de los hechos de soborno identificados, evidenciando oportunidades de mejora respecto a la
interiorizacion de la metodologia establecida en la “Guia Operativa del Subsistema de Gestién Antisoborno
V2.0” y que las calificaciones otorgadas, en los casos retroalimentados, frente a la robustez de los
controles, no son coherentes dada la naturaleza de tipo persuasivo.

En conclusién, frente a la muestra evaluada, se identificd que los controles registrados en la matriz de
riesgos del proceso de Disefio de Proyectos no cumplen los atributos de idoneidad y eficacia frente a la
naturaleza de los riesgos y situaciones de soborno identificados, lo cual incumple lo establecido en el
numeral 4.5.1 literal c) que establece que “...) La organizacion debe realizar de forma regular
evaluaciones del riesgo de soborno, las cuales deben ... evaluar la idoneidad y eficacia de los controles
existentes de la organizacion para mitigar los riesgos de soborno evaluados.
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Igualmente, como conclusion derivada de la indagacion con los lideres del proceso entrevistados, se
manifesté que en lo corrido de la vigencia 2020 no se tiene conocimiento sobre la posible ocurrencia,
reporte y/o identificacion de eventos asociados a riesgos de soborno para el proceso de Disefio de
Proyectos.

e Tomade concienciay formacion.

Se identificé razonable articulacion de los valores institucionales de integridad (Codigo de Integridad Gente
IDU) frente a la gestién de los riesgos de soborno aplicables al proceso.

Igualmente, se constatd que el personal entrevistado ha interiorizado los aspectos claves asociados a la
toma de conciencia sobre el SGAS, especialmente en lo relacionado con:

» Las circunstancias en las que el soborno puede ocurrir en relacién con sus funciones, y como
reconocer estas circunstancias;

Como reconocer y enfrentar a las solicitudes u ofertas de soborno;

Cbémo pueden ayudar a prevenir y evitar el soborno.

Las implicaciones y potenciales consecuencias de incumplir los requisitos del sistema de gestion
antisoborno;

Y V V

Informacién documentada del SGAS.

Previo a la ejecuciéon de las actividades de verificacién con los representantes del proceso, se habia
constatado la disponibilidad de la informacién documentada que se conserva en la Subdireccién General
de Gestién Corporativa, como evidencia de la revisién y monitoreo de la matriz de riesgos del proceso de
Disefio de Proyectos en la vigencia 2020.

e Debida diligencia.

En la sesién de verificacién realizada con los lideres del proceso y con los representantes de la SGGC,
area lider en el proceso de implementacién, se manifesté que las acciones de debida diligencia fueron
implementadas en el contexto institucional y que no atienden a procesos individuales. Principalmente se
pueden verificar en el proceso de gestidn contractual, en el cual el proceso de Disefio de Proyectos ejerce
actividades vitales como proveedor de insumos de estudios y disefios y componentes técnicos para el
proceso de contratacion.

Es importante destacar que, en la sesion de verificacion con los delegados del proceso, se identifico una
adecuada comprensién e interiorizacién del concepto de “debida diligencia” por parte de la lider del
proceso y su equipo de trabajo.

o Regalos, hospitalidad, donaciones y beneficios similares.
Derivado de las actividades de verificacion y retroalimentaciébn con la lider del proceso y sus
colaboradores, se pudo percibir que, en general, se entienden las acciones, controles y prohibiciones

establecidas en relacién con la oferta, suministro o aceptacién de regalos, atenciones, donaciones y
beneficios.
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FORTALEZAS

e Se identifico un importante compromiso con la mejora del Sistema de Gestiéon Antisoborno por
parte de la lider del proceso de Disefio de Proyectos, frente a las observaciones y
recomendaciones derivadas de los aspectos revisados durante la auditoria.

¢ Razonable articulacion de los valores institucionales de integridad (Cédigo de Integridad Gente
IDU) frente a la gestidn de los riesgos de soborno aplicables al proceso.

e Se percibié compromiso por la mejora de controles ante la presentacion de posibles oportunidades
de mejora.
Respuesta a observaciones presentadas al informe preliminar de auditoria
Mediante correo electrénico del 25/11/2020 remitido por la Subdireccién General de Gestion Corporativa,
dentro de los términos establecidos, el equipo auditado presenté sus comentarios/ observaciones al
informe preliminar de Auditoria al Sistema de Gestiébn Antisoborno - SGAS remitido a los lideres de

proceso, mediante correo electronico del 24/11/2020, en los siguientes términos:

Observaciones presentadas por el proceso de Diserio de Proyectos:

Entre otros aspectos, el proceso auditado sefial6 lo siguiente:

“(...) debemos considerar que el SGAS como parte del disefio e implementacién que se viene incorporando por la Entidad
recientemente, ha vivido un proceso de evolucion bastante satisfactorio desde su generacion, enmarcado siempre en un
mejoramiento continuo y dinamico, producto de un analisis metddico para la identificacion de los riesgos de soborno del proceso,
las cuales ha sido trabajados de forma importante desde el inicio, incorporando y disgregando diferentes riesgos, acciones y
controles, como parte de esta evolucion. La auditoria evidencia fortalezas y oportunidades de mejora siguiendo los lineamientos
establecidos en la Guia GU-PE-22 apenas normal del proceso, por lo tanto consideramos que el hallazgo establecido no es mas
que una oportunidad de mejora que se deberia analizar e incorporar como parte del proceso de maduracion del sistema, en el
cual es comprensible que al generarse la revisiéon de la matriz, siempre encontremos formas de fortalecer ain mas las acciones
alli planteadas en un proceso constante de mejoramiento continuo (...)".

Analisis de larespuesta por parte del equipo auditor:

En primer lugar, el equipo auditor aclara que no desconoce la gestiébn y compromiso de los lideres del
proceso de Disefio de Proyectos en relacion con la interiorizacion y apropiacion del Sistema de Gestion
Antisoborno y que tal y como se registré en el Informe Preliminar, se identificaron fortalezas asociadas
con el compromiso con la mejora del Sistema de Gestion Antisoborno, la articulacién de los valores
institucionales de integridad (Cédigo de Integridad Gente IDU) frente a la gestion de los riesgos de soborno
aplicables al proceso y un compromiso por la mejora de controles ante la presentacion de posibles
oportunidades de mejora.

Sin embargo, el ejercicio auditor tiene como propoésito central generar valor para el proceso/objeto auditado
y en ese sentido, se identificaron brechas notorias frente a los controles registrados en la matriz de riesgos
de soborno que, en ultimas, es el documento referente tangible sobre el cual se realiza el pronunciamiento
del auditor frente a los criterios principales establecidos, como lo son:
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ISO 37001:2016. Sistemas de Gestidbn Antisoborno.
MG-PE-20. Manual de Gestion del Subsistema de Gestidon Antisoborno.
GU-PE-22. Guia Operativa del Subsistema de Gestion Antisoborno del IDU.

Dado lo anterior, la verificacion de los criterios relacionados con la gestién de riesgos de soborno del
proceso de Disefio de Proyectos se realizé con base en los criterios especificos citados en el numeral 6.5
(Gestion de los Riesgos de Soborno en el IDU) de la Guia Operativa del Subsistema de Gestidn
Antisoborno del IDU y el numeral 4.5 (Evaluacién del riesgo de soborno) de la norma ISO 37001:2016.
Sistemas de Gestion Antisoborno, a partir de los cuales se contrastaron los atributos registrados en la
matriz de riesgos de soborno del proceso en mencién.

Frente al criterio 4.5 (Evaluacion del riesgo de soborno) se evalué el requisito ¢) evaluar la idoneidad
y eficacia de los controles existentes de la organizacion para mitigar los riesgos de soborno evaluados,
observando el siguiente comportamiento:

a)

b)

d)

e)

Se registraron tres Gnicos controles para el 100% de los posibles hechos de soborno identificados
por el proceso, es decir para 53 situaciones.
Los controles registrados por el proceso en su matriz de riesgos de soborno corresponden a:

» Juramento de cumplir y defender la Constitucién y desempefiar los deberes que le incumben.
» Integridad y Valores del IDU, como Honestidad, Justicia y Compromiso.
» Certificado de Antecedentes Disciplinarios, Judiciales y Penales.

Los mismos tres (3) controles se registraron para las diferentes organizaciones externas, funciones
0 cargos expuestos al hecho de soborno, sin diferenciar la aplicabilidad y/o pertinencia de ellos,
gue para el proceso de disefio de Proyectos corresponden al Alcalde Mayor, Congresista, Concejal,
Directivos del IDU, Asesores IDU, Supervisores, Apoyo a la Supervisién, Consultores,
Interventores, Contratistas y Terceros.

De igual manera, se identificé que los mismos tres (3) controles se registraron para los tres
procedimientos documentados por el proceso, sin establecer diferencia frente a la naturaleza de
cada uno de ellos, a saber:

» Procedimiento PRDP017 Seguimiento Interventoria Supervision de Disefio de Proyectos V5.

» Procedimiento PRDP080 Cambio de Estudios y Disefios Aprobados en Etapa de Construccion
y/o Conservacion V5.

» Procedimiento PRDPO1 Estructuracién de Procesos Selectivos V7.

Asi mismo, en la matriz de riesgos de soborno, el proceso de Disefio de Proyectos registrd los
mismos tres controles para los posibles riesgos de soborno (efectos de la incertidumbre), sin
establecer diferencias o aplicabilidad segun su naturaleza, a saber:

» Sobrecostos, deficiencias en alcance y calidad en la ejecucion en los proyectos, que reducen
capacidad institucional para responder a las necesidades de la ciudad en lo relacionado con
infraestructura para la movilidad y espacio publico.

» Reduccion de capacidad institucional para responder a las necesidades de la ciudad en lo
relacionado con infraestructura para la movilidad y espacio publico.
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f) Ahora bien, cotejada la matriz de riesgos de soborno version 2019 del proceso Disefio de
Proyectos, frente a la matriz 2020, se constat6 que dicha matriz contenia los mismos tres controles
de la matriz version 2020, lo cual evidencia que en la revision realizada no se introdujo cambio
sustancial o mejora en el disefio de controles. La mencionada matriz 2019 tenia registrados 55
hechos de soborno.

¢ Frente alos criterios establecidos en el item No. 6 del numeral 6.5 (Gestion de los Riesgos de Soborno
en el IDU) de la Guia Operativa del Subsistema de Gestion Antisoborno del IDU, a continuacion, se
presenta una tabla en la que se evalua el cumplimiento de los atributos, a partir de las verificaciones y
retroalimentacion realizada durante la auditoria, para cada uno de los tres controles registrados en la
matriz de riesgos del proceso de Disefio de proyectos, a saber:

Tabla No. 3 Evaluacion de controles
Riesgos Proceso de disefio de Proyectos
¢Qué tipo de control es
¢Es control Eficacia para que el posible
Controles registrados P . establecido y . . ) sobornador (Gente IDU o
para 53 posibles ¢Quién realiza el control controlado por ise 'e’VIddeI}CIa la | S B M ) 5
hechos de soborno la primera AN C) ERILTD abstenga de sobornar?
linea? por parte del proceso? 9 ‘
’ Disuasivo Persuasivo
1. Juramento de cumplir | No se tiene certeza, dado que NO Por la forma como esta NO Posiblemente
y defender la | el control aplica para todos los registrado el control no
Constitucion y | actores internos expuestos al se puede evidenciar
desempefiar los deberes | hecho de soborno, claramente su aplicacion
que le incumben. independientemente si  son en el proceso.
funcionarios de planta o si son
contratistas.
2. Integridad y Valores | No esta definido en el control NO Por la forma como esta NO NO
del IDU, como registrado no se puede
Honestidad, Justicia y evidenciar su aplicacion
Compromiso. en el proceso.
3. Certificado de | No esté definido en el control NO Por la forma como esta NO NO
Antecedentes registrado el control no
Disciplinarios, Judiciales se puede evidenciar
y Penales. claramente su aplicacion
en el proceso.
Fuente: Elaboracién equipo auditor.

Como se observa en la tabla anterior, los controles registrados en la matriz de riesgos de soborno del
proceso de Disefio de Proyectos no cumplen integramente con los criterios establecidos en el item No. 6
de la tabla que contiene el numeral 6.5 (Gestion de los Riesgos de Soborno en el IDU) de la Guia Operativa
del Subsistema de Gestién Antisoborno del IDU.

De otra parte y frente al pronunciamiento del proceso en su respuesta, en cuanto a que “...) es de considerar
también que en la generalidad de la que habla el auditor no esta demostrado, que los controles planteados en la matriz sean
inaceptables y por cuanto los controles no evidenciados en la matriz, pero que él area lleva a cabo juiciosamente (...) han ayudado

de manera importante a evitar que se presenten posibles hechos de riesgos antisoborno (...)” N0 Se desconoce que el
proceso tenga implementados otros instrumentos de control; sin embargo, los controles pertinentes a
verificar corresponden a los registrados en la matriz de riesgos de soborno, que es el instrumento idoneo
establecido por el SGAS, verificable sobre el cual se realizo la auditoria.
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Adicionalmente, se verifico que la debilidad asociada con la idoneidad y eficacia en los controles fue
identificada en la auditoria interna 2019 realizada por personal externo, frente a uno de los controles del
proceso de Disefio de Proyectos (Juramento de cumplir y defender la Constitucion y desempefiar los
deberes que le incumben) el cual ain se mantiene en la matriz de riesgos 2020 del citado proceso. Dicha
no conformidad fue registrada en el Informe de Auditoria 2019, en los siguientes términos:

3.1 REQUISITOS CON INCUMPLIMIENTO

N Criterio Descripcion
NC: Se observa que la Institucion no evalia la idoneidad y

eficacia de algunos controles existentes para mitigar los
riesgos de sobormo evaluados.

Evidencia: Se observa documento “Andlisis del riesgo vy
exposicion al sobomo™ FO-PE-26, en el cual se relaciona
para cada hecho de soborno, el riesgo de soborno y el
"control actual existente”, encontrando que en algunos
procesos los controles existentes son de tipo operacional,
Norma SO 37001:2016, numeral | calidad y/o control interno y no para el riesgo de soborno:
4.5.1, literal c.
s En el proceso gestion documental se consideran
controles como: camaras de seguridad sobre las
colecciones.
« En el proceso Financiero se consideran controles
como: control diario de conciliaciones bancarias.
+« En el proceso Disefio de proyectos se consideran
controles como: Juramento de cumplir y defender la
Constitucion y desempefiar los deberes que le
incumben.

Formato: FO-AC-08 Version: 4 Pagina 2 de 7 Pablica

Fuente: Informe de auditoria interna SGAS 2019

En sintesis, y como corolario de lo anteriormente presentado, se identificé una clara debilidad en los
controles registrados por el proceso de Disefio de Proyectos en la matriz de riesgos de soborno, lo cual
se traduce en su alejamiento de los criterios establecidos en la norma ISO 37001:2016 Sistemas de
Gestion Antisoborno y el documento GU-PE-22 Guia Operativa del Subsistema de Gestion Antisoborno
del IDU, dado lo cual, el equipo auditor ratifica la No Conformidad N° 1 del proceso de Disefio de Proyectos
comunicada en el Informe Preliminar.
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3.9.1 REQUISITOS CON INCUMPLIMIENTO

NO

Criterio

Descripcién

NC1

ISO 37001:2016 Sistemas de Gestion
Antisoborno.

4.5 Evaluacion del riesgo de soborno

4.5.1 La organizacién debe realizar de
forma regular evaluaciones del riesgo de
soborno, las cuales deben: (...)

¢) evaluar la idoneidad y eficacia de los
controles existentes de la organizacion
para mitigar los riesgos de soborno
evaluados.

GU-PE-22 Guia Operativa del SGAS del
IDU

6.5 GESTION DE LOS RIESGOS DE
SOBORNO EN EL IDU

“Para la gestion de riesgos de soborno, se
cumplen los siguientes pasos:

(...) N°6: A cada posible hecho de soborno
identificado se le mencionan los controles
y acciones que actualmente usa el IDU
para prevenir estos hechos y evitar sus
consecuencias.

Estos controles son los establecidos y
controlados por la primera linea de defensa
del Sistema de Control Interno, por tanto,
cada Proceso, area o dependencia es la
encargada de asegurar la eficacia y
eficiencia de sus controles.

Para determinar la idoneidad de los
controles se tiene en cuenta si este sirve
como mecanismo disuasivo o0 persuasivo
para que el posible sobornador (Gente IDU
0 socio de negocios) se abstenga de
sobornar.

Para determinar la eficacia de los controles
se tiene en cuenta si de verdad se aplica”.

No Conformidad N°. 1. Deficiencias en el disefio de los
controles registrados en la matriz de riesgos de soborno
del proceso de Disefio de proyectos.

Se evidencid que en la matriz de riesgos de soborno del
proceso de Disefio de Proyectos, para todos los riesgos y las
53 posibles situaciones de soborno identificadas, se
registraron los mismos 3 grupos de control, los cuales, una
vez validado su disefio y robustez, con los representantes del
proceso, frente a los hechos de soborno y a los actores
expuestos a la situaciébn de soborno, no cumplen las
caracteristicas de idoneidad frente a la probabilidad e
impactos residuales finalmente registradas en la matriz y es
de alta dificultad evidenciar su eficacia y ejecucion efectiva
en el proceso, asi como la recuperacién de los registros; lo
cual incumple lo establecido en el literal ¢) del numeral 4.5.1
de la norma I1SO 37001:2016, como también lo establecido
en el item No. 6 del numeral 6.5 del documento GU-PE-22
Guia Operativa del SGAS del IDU, situacion que puede
provocar que se aumente la probabilidad e impactos
asociados con la materializacién de hechos de soborno.
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3.10 GESTION PREDIAL

A continuacioén, se presentan los resultados del ejercicio para las actividades establecidas en el alcance
de la auditoria:

e Contexto de la organizacién

Se indag6 sobre la forma en que se han determinado las cuestiones externas e internas pertinentes para
el propésito de la Entidad y que pueden afectar el logro de los objetivos previstos para el SGAS. De
acuerdo con lo indicado por el personal del proceso, se han determinado las cuestiones externas e
internas, teniendo en cuenta las debilidades y fortalezas en lo interno y las amenazas y oportunidades en
lo externo, registradas en la matriz del contexto estratégico del Riesgo y tenidas en cuenta en la matriz
de riesgos del proceso, para lo cual se presenté como evidencia el archivo "Matriz de Contexto Estratégico
Agosto".

e Comprensidon de las necesidades y expectativas de las partes interesadas.

Se pregunt6 de qué forma el proceso ha determinado las partes interesadas pertinentes para el SGAS y
sus requisitos. Al respecto, el personal del proceso manifestd que partieron del andlisis de los
procedimientos de la Gestion Predial, determinando las partes intervinientes y los riesgos asociados con
las mismas, por lo que de dicho ejercicio se determinaron basicamente tres grupos de intervinientes o
socios de negocio para el SGAS: los propietarios de los predios, los terceros y los colaboradores del
proceso de Gestidon Predial, identificados en la colmena de partes interesadas IDU como Ciudadania,
contratistas y Gente IDU, respectivamente.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Se pudo evidenciar en la entrevista realizada al proceso, que se conoce y entiende el alcance y los aliados
para la gestién del SGAS que le es aplicable.

También se pudo establecer que los entrevistados conocen la politica (directriz) y los compromisos de los
directivos y servidores publicos del IDU, manifestado que tanto la politica del SGAS como informacion
asociada con el mismo, ha sido divulgada en el Manual de Gestién del Subsistema de Gestion
Antisoborno, en la cartilla “Cero tolerancia ante el soborno” y en la pagina Web del IDU.

Las personas entrevistadas conocen los objetivos del SGAS, lo ubican en la cartilla “Cero tolerancia ante
el soborno”, en la Guia del Subsistema de Gestidén Antisoborno del IDU y participan del SGAS fomentando
la denuncia, comunicando cuales son los canales para la denuncia en casos de soborno.

e Liderazgo, compromiso y definicién de roles y responsabilidades.
A las personas entrevistadas se les pregunto: ¢, Cudl es su rol y cual es su responsabilidad frente al SGAS
del IDU?; al respecto los servidores demuestran conocer cuales son los roles y responsabilidades de los

funcionarios directivos, de los servidores publicos no directivos, contratistas de prestacion de servicios,
del Oficial de Cumplimiento y del Equipo Técnico en el marco de SGAS.
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Conocen la resolucion en donde se definieron los roles, responsabilidades y competencias del Subsistema
de Gestidn Antisoborno, reconociendo que toda la Gente IDU debe ser corresponsable con el SGAS.

e Gestion deriesgos y oportunidades antisoborno del proceso.

De acuerdo con la matriz de riesgo, el proceso de Gestion Predial se encuentra clasificado en nivel de
criticidad “Alto” con un total de 85 riesgos identificados, siendo el de mayor puntaje de riesgo (175,5)
después del proceso de Gestion Contractual (179,8). De los riesgos identificados por el proceso en
relacién con los intervinientes del mismo, se encontré que, de éstos, se ha calificado 11 como riesgo alto,
39 de riesgo medio y 35 de riesgo bajo, siendo relacionados con 21 posibles intervinientes en el proceso
de Gestion Predial.

De los 11 riesgos calificados como altos, estan asociados a los intervinientes: Propietario de Predio, Gestor
socio econdémico, Gestor socio juridico, Tercero, Director Técnico de Predios, Articulador de
administracion de predios, Gestor Administracion de Predios y servidor de otras entidades, como se
muestra en la siguiente tabla:

Tabla N° 1. GESTION PREDIAL POSIBLES HECHOS DE SOBORNO CON RIESGO RESIDUAL ALTO
ORGANIZACIONES EXTERNAS, RIESGOS DE SOBORNO
POSIBLES HECHOS DE FUNCIONES O CARGOS (EFECTO DE LA CONTROLES ACTUALES
SOBORNO (INCERTIDUMBRE) EXPUESTOS AL HECHO DE INCERTIDUMBRE SOBRE LOS EXISTENTES
SOBORNO OBJETIVOS ESTRATEGICOS)

Que el habitante o propietario de un
predio ofrezca o entregue una
dadiva a Colaboradores del IDU
para que deje constancia en acta o Propietario de Predio
formatos de censo, de que lo
encontrado en terreno es diferente a
lo real.

Validaciones, en los recorridos
No logro total o parcial de los de campo, por parte de
Objetivos del Instituto por falta de | articuladores de los
compromiso o apropiacion de los | componentes social,
Colaboradores del IDU. sociojuridico y
socioeconémico

* Validaciones, en los
recorridos de campo, por parte

Un Colaborador del IDU solicite .
de articuladores de los

dadivas a las personas de las

- " Deterioro de la reputaciéon componentes social,
Unidades Sociales con el pretexto . - S T
- . Gestor socio econémico institucional que afecta su sociojuridico y
de poder agilizar o mejorar el - . 2
capacidad y gobernanza. socioeconémico.

reconocimiento de indemnizaciones

y compensaciones * Validacion de los

documentos soportes, que
hacen parte de los requisitos.

* Validaciones, en los
recorridos de campo, por parte

Un Colaborador del IDU solicite .
de articuladores de los

dadivas a las personas de las

- " Deterioro de la reputaciéon componentes social,
Unidades Sociales con el pretexto Lo S U
- . Gestor socio juridico institucional que afecta su sociojuridico y
de poder agilizar o mejorar el : . o
capacidad y gobernanza. socioecondémico.

reconocimiento de indemnizaciones

y compensaciones * Validacion de los

documentos soportes, que
hacen parte de los requisitos.

* Validaciones, en los
recorridos de campo, por parte
de articuladores de los
componentes social,
sociojuridico y
socioeconémico.

* Validacion de los
documentos soportes, que
hacen parte de los requisitos.

Un ciudadano ofrece dadivas a un
Colaborador del IDU para pedirle
agilizar o mejorar el reconocimiento | Tercero
de indemnizaciones y
compensaciones.

Sobrecostos, deficiencias en
alcance y calidad en la ejecucién
en los proyectos, que reducen la
capacidad de lograr objetivos.
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Tabla N° 1. GESTION PREDIAL POSIBLES HECHOS DE SOBORNO CON RIESGO RESIDUAL ALTO

POSIBLES HECHOS DE
SOBORNO (INCERTIDUMBRE)

ORGANIZACIONES EXTERNAS,
FUNCIONES O CARGOS
EXPUESTOS AL HECHO DE
SOBORNO

RIESGOS DE SOBORNO
(EFECTO DE LA
INCERTIDUMBRE SOBRE LOS
OBJETIVOS ESTRATEGICOS)

CONTROLES ACTUALES
EXISTENTES

Un Colaborador del IDU solicite o

reciba dadivas para supuestamente

mejorar la oferta de compra o para

minimizar falsos problemas juridicos.

Gestor socio econémico

No logro total o parcial de los
Objetivos del Instituto por falta de
compromiso o apropiacion de los
Colaboradores del IDU.

* Validaciones, en los
recorridos de campo, por parte
de articuladores de los
componentes social,
sociojuridico y
socioecondémico.

* Reuniones con Catastro
distrital para identificar las
fuentes de informacion.

* Generar alertas a la
comunidad sobre estas
situaciones, mediante
volantes.

Un Colaborador del IDU solicita o

reciba dadivas para supuestamente

mejorar la oferta de compra o para

minimizar falsos problemas juridicos.

Gestor socio juridico

No logro total o parcial de los
Objetivos del Instituto por falta de
compromiso o apropiacion de los
Colaboradores del IDU.

* Validaciones, en los
recorridos de campo, por parte
de articuladores de los
componentes social,
sociojuridico y
socioecondémico.

* Reuniones con Catastro
distrital para identificar las
fuentes de informacion.

* Generar alertas a la
comunidad sobre estas
situaciones, mediante
volantes.

Un tercero ofrece o entrega a un
Colaborador del IDU una dadiva o
beneficio para que se modifique o
altere el inventario de predios

Tercero

Sobre costos en la administracion
de predios por obras no
existentes que generan carga en
la gestion.

Validaciones por parte de
articulador del componente de
administracion de predios

Un colaborador del IDU solicita o
acepta a un tercero una dadiva o
beneficio para que modificar o
alterar el inventario de predios

Director Técnico de Predios

Sobre costos en la administracién
de predios por obras no
existentes que generan carga en
la gestion.

Validaciones por parte de
articulador del componente de
administracion de predios

Un colaborador del IDU solicita o
acepta a un tercero una dadiva o
beneficio para que modificar o
alterar el inventario de predios

Articulador de administracién de
predios

Sobre costos en la administracion
de predios por obras no
existentes que generan carga en
la gestion.

Validaciones por parte de
articulador del componente de
administracion de predios

Un colaborador del IDU solicita o
acepta a un tercero una dadiva o
beneficio para que modificar o
alterar el inventario de predios

Gestor Administracién de Predios

Sobre costos en la administracién
de predios por obras no
existentes que generan carga en
la gestion.

Validaciones por parte de
articulador del componente de
administracion de predios

Un servidor publico del orden distrital

0 nacional, incluidos de las ramas
legislativas o judicial, ofrecen algtn
beneficio a un Colaborador del IDU

para que viabilice la transferencia de

un predio en calidad de convenio o
comodato.

Servidor de otras entidades

Deterioro de la reputacion
institucional que afecta su
capacidad y gobernanza.

Validaciones por parte de
articulador del componente de
administracion de predios y de
la Subdireccion de Gestién
Corporativa.

Fuente: MATRIZ DE RIESGOS DE SOBORNO oct 2020.xIsx
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Como se puede apreciar en la tabla anterior, se tienen 5 controles para los 11 riesgos, el control
“Validaciones, en los recorridos de campo, por parte de articuladores de los componentes social,
sociojuridico y socioecondmico”, es control para 6 de los riesgos; como control para 5 riesgos es
“Validaciones por parte de articulador del componente de administracion de predios”; como control para 3
riesgos “Validacion de los documentos soportes, que hacen parte de los requisitos para control”; como
control para 2 riesgos es “Reuniones con Catastro distrital para identificar las fuentes de informacion” y el
control “Generar alertas a la comunidad sobre estas situaciones, mediante volantes” esta establecido para
2 riesgos.

En relacion con el control “Validaciones por parte de articulador del componente de administracion de
predios”, durante la auditoria el proceso mostré como evidencia de aplicacion un archivo en Drive
denominado “Aprobacién y gestion de actos administrativos”, para los casos de validaciones, en donde se
pudo apreciar cada una de las acciones realizadas por registro topografico de los colaboradores del
proceso, por lo que en términos generales, se cumple con los controles asociados con validaciones.

Para el control “Generar alertas a la comunidad sobre estas situaciones, mediante volantes”, otra evidencia
mostrada por el proceso fue el “Volante Centenario”, en el cual se presentaron los equipos social, juridico
e inmobiliario; un nimero de teléfono en donde el IDU suministra informacién y la advertencia indicando
gue una persona no tiene ningun tipo de vinculacion y no estd autorizada para realizar gestiones a nombre
del IDU, de esta manera en términos generales se demostré la implementacion del control en mencion.

Ante la pregunta, si se ha identificado la materializacién de un riesgo de Antisoborno, el proceso manifestd
gue no se han materializado riesgos de soborno, ni se ha conocido de hechos de soborno presentados.

Como se puede apreciar, en los controles no se tiene definido el responsable, la periodicidad para su
ejecucion, el propésito, como se realiza la actividad del control, qué sucede con las desviaciones
resultantes del control y la evidencia de la ejecucion del control. Por lo tanto, se recomienda que se
incluyan estas variables en el disefio de los controles para riesgos de soborno, permitiendo la adecuada
implementacién y efectividad de los controles.

e Tomade concienciay formacion.

Ante las preguntas: ¢Qué capacitaciones/ divulgaciones antisoborno ha recibido?, ¢ De qué forma se ha
generado conciencia en relaciéon con la ocurrencia de situaciones de soborno y el tratamiento que debe
dar a las mismas?; el proceso manifestd que ha recibido sensibilizaciones por parte de la Universidad
Nacional, ha recibido como parte de la gestion de comunicaciones la cartilla “Cero tolerancia al soborno
IDU”, curso Antisoborno desarrollado a través de la herramienta Moodle, las socializaciones por medio de
obras de teatro, botones, entre otros. Asi mismo, las personas del proceso que atendieron la auditoria
tienen claro los canales a través de los cuales se pueden realizar las denuncias y su tratamiento.

e Informacion documentada del SGAS.

El proceso identifica como documentos del SGAS, el Manual de Gestion del Subsistema de Gestion
Antisoborno, la Guia Operativa del Subsistema de Gestion Antisoborno del IDU, la matriz de riesgos de
gestién antisoborno, asociadas al proceso de Planeacién Estratégica, los cuales se encuentran
debidamente controlados como parte del Sistema de Gestion MIPG-SIG.

o Debida diligencia.
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Al verificar la implementacién de medidas de evaluacion de debida diligencia, definidas para las
actividades, transacciones, proyectos, socios de negocios o cargos en los cuales el proceso puede estar
altamente expuesta al soborno, el personal del proceso manifesté que para los colaboradores del proceso
algunos de los controles implementados, son: las pruebas de poligrafo, la publicacién de la declaracion
de renta tanto en el SIGEP como en el SIDEAP, la verificacion de antecedentes fiscales y disciplinarios
en el momento de la contratacion y la firma del consentimiento informado para el SGAS. Para las
actividades del Proceso de Gestion Predial se informd6 que se compara la informacion virtualizada con la
gue se obtiene fisicamente, se hace validacién por parte de los articuladores de las actividades de los
gestores y se realiza revision por diferentes personas antes de la emision de un acto administrativo.

e Controles financieros y no financieros

Ante la pregunta ¢Cuales son los controles financieros implementados para gestionar el riesgo de
soborno?, el personal del proceso contestd que, entre otros controles, estan los reportes de bienes y
rentas en SIGEP y en SIDEAP.

Ante la pregunta ¢Cuales son los controles no financieros implementados para gestionar el riesgo de
soborno?, el personal del proceso manifestd que se tienen controles al momento de la contratacion como
son: la verificacion de los antecedentes disciplinarios, antecedentes judiciales, de policia, ademas,
siempre hay un control posterior en cada actividad y son varios las personas que intervienen en un proceso
de compra, para asegurar en todo momento la transparencia del mismo.

e Regalos, hospitalidad, donaciones y beneficios similares.

Al indagar ¢ Qué procedimientos/ mecanismos se han implementado para prevenir la oferta, el suministro
o la aceptacién de regalos, hospitalidad, donaciones y beneficios similares, que podrian percibirse como
soborno?, el personal del proceso manifesté: En la induccién se le indica a las personas la prohibicién de
recibir regalos y se ubicé un pendén en la sala de reuniones donde se reciben propietarios de predios, con
la recomendacion de no entregar regalos a los colaboradores del IDU; ademas, los funcionarios del
proceso de Gestion Predial firmaron una declaracién con el compromiso de “Cero tolerancia al soborno” y
también se tienen en la entrada de las oficinas, piezas de comunicacién con recomendaciones para no
recibir ni suministrar regalos.

Al respecto, se inform6 que habia llegado una canasta de frutas como regalo para el personal del proceso
y fue entregada al Oficial de Cumplimiento, atendiendo asi las directrices dadas para el SGAS.

e Planeamiento de inquietudes

De acuerdo con la verificacion realizada, se identificé que las personas entrevistadas conocen los medios
o canales para el reporte de buena fe de posibles hechos de soborno o denuncias puntuales de soborno,
a saber: canal telefénico, presencial mediante buzones, virtual en la pagina Web del IDU - link denuncie
el soborno, en el correo electrénico DENUNCIA.SOBORNO@IDU.GOV.CO, lineas telefonicas y 01800
para personas fuera de Bogota.

e Tomade acciones en relaciéon con los resultados del SGAS.
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El proceso manifesté que para el SGAS no ha formulado planes de mejoramiento; sin embargo, como
resultado de la auditoria al SGAS realizada ente el 7-10-2019 y el 11-10-2019 se declar6 la no
conformidad:

“No se observa que la politica antisoborno sea comunicada directamente a los socios de negocio que
suponen un riesgo de soborno mas que bajo; asi como no se publica en canales externos” y se relacioné
entre otros como evidencia: “En auditoria al proceso de gestion predial se observé documento “Analisis
del riesgo y exposicion al soborno” FO-PE-26, en el cual se evalua al socio de negocio “Propietario de
Predio” con riesgo alto de soborno, no se asegura la comunicacion de la politica con este socio de
negocio.”

Dado lo anterior, en el proceso de auditoria al proceso de Gestion Predial, se evidenci6 que para el socio
de negocio “Propietario de Predio”, se le comunicé la politica mediante volantes, ademas de estar en la
pagina web de la entidad, demostrando asi las medidas tomadas para asegurar que los socios de negocio
sean conocedores de la politica y del SGAS implementado por el IDU. Es pertinente mencionar que el
plan de mejoramiento formulado para esta No Conformidad se encuentra cargado en el aplicativo de
planes de mejoramiento CHIE, a cargo de la SGGC; por lo tanto, la acciéon no puede ser cerrada desde
el proceso de Gestion Predial, puesto que no esta cargada a esta dependencia, por lo que este informe
es insumo para hacer la evaluacion de la accién desde el proceso respectivo.

FORTALEZAS
e El alto conocimiento que poseen las personas que atendieron la auditoria, sobre los requisitos de
la normay los conceptos antisoborno y la toma de conciencia de los colaboradores del proceso en
relacién con el SGAS.
3.10.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.11 CONSTRUCCION DE PROYECTOS

A continuacion, se presentan los resultados de la auditoria con base en las tematicas principales
establecidas:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

A partir de la entrevista realizada con los lideres del proceso y los colaboradores asistentes, se constaté
la interiorizacién y razonable conocimiento del contexto, interno y externo, frente a las partes interesadas
gue pueden afectar el SGAS, en lo aplicable al proceso.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.
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Conforme a la entrevista realizada con los lideres del proceso y los colaboradores asistentes, se constaté
la interiorizacién y razonable conocimiento de la directriz, alcance y objetivos que persigue el SGAS, en lo
aplicable al proceso de Construccion de proyectos.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Los lideres del proceso manifestaron su compromiso y mostraron su liderazgo para apropiar el SGAS en
las actividades, colaboradores y socios de negocio pertinentes para el proceso y que pueden afectar el
SGAS, evidenciado en el video presentado en la sesion de verificacion en el cual se identifico su
participacion en las actividades institucionales de divulgacion por parte del equipo directivo y su
participacion en las actividades de capacitacion impartidas institucionalmente,

e Gestion deriesgos y oportunidades antisoborno del proceso.

A partir de los criterios establecidos por la entidad en la “Guia Operativa del Subsistema de Gestion
Antisoborno V2.0”, en relacion con la gestion de los riesgos de soborno de la vigencia 2020 y teniendo
como documento base la matriz de riesgos de soborno vigente para el proceso de Construccién de
Proyectos, en lo que concierne al alcance establecido, se realizaron las siguientes actividades:

e Verificacién de la identificacion de riesgos de soborno frente a los criterios metodolégicos establecidos
en el formato FO-PE-26 “Gestidén de riesgo de soborno del SGAS”, en cuanto a “posibles hechos de
soborno (incertidumbre)”.

e Verificacion aleatoria de la idoneidad y eficacia de los controles registrados en la matriz de riesgos,
frente a la metodologia vigente, para los riesgos de soborno priorizados como alcance.

o Verificacibn aleatoria de la ejecucién de las actividades de control definidas para los riesgos
priorizados.

e Indagacion, con los lideres del proceso, sobre la posible ocurrencia, reporte y/o identificacion de
eventos asociados a soborno.

e Indagacién, con los lideres del proceso y delegados asistentes a la sesién de verificacion, sobre la
identificacion de oportunidades antisoborno asociadas al contexto del proceso.

Como resultado de las verificaciones y actividades de evaluacién de la gestién de riesgos de soborno del
proceso y de acuerdo con lo evidenciado en la evaluacion especifica definida en el alcance de la auditoria,
a continuacion, se presentan los resultados consolidados:

Se tom6 como muestra principal a evaluar los riesgos asociados a posibles hechos de soborno en relacion
con la “suscripcién y aprobacion de formatos de analisis de precios unitarios no previstos” y la “suscripcion
del acta de fijacion de precios no previstos” que corresponden a la actividad priorizada en la evaluacion,
es decir, la actividad N° 3 Realizar seguimiento a la ejecucion de proyectos en la etapa de construccion,
encontrando que en la matriz de riesgos antisoborno del proceso se identificaron situaciones para 6
organizaciones externas, funciones o cargos expuestos al hecho de soborno, asi:

Tabla 1. Riesgos vs controles proceso Construccién de Proyectos
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Posibles hechos de soborno (incertidumbre)

Organizaciones
externas,
funciones o cargos
expuestos al hecho
de soborno

Controles actuales existentes

Un contratista ofrece y entrega a un
Colaborador del IDU una comision o dadiva para
recibir de la Interventoria debidamente suscritos
y aprobados los formatos Andlisis de precios
unitarios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

Contratista

1. Manual de Interventoria y contratos.
2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

5. Manual de gestién contractual.

supervision de

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscritos y aprobados los
formatos Andlisis de precios unitarios no
previstos, sin llenar los requisitos, o que puede
afectar los intereses del IDU.

Apoyo a la
Supervisién

1. Manual de Interventoria y contratos.
2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

5. Manual de gestién contractual.

supervision  de

Un Colaborador del IDU solicita una dadiva o
una comisioén para recibir de la Interventoria
debidamente suscritos y aprobados los
formatos Andlisis de precios unitarios no
previstos, sin llenar los requisitos, o que puede
afectar los intereses del IDU.

Subdirectores
Técnicos

1. Manual de Interventoria vy contratos.
2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

5. Manual de gestion contractual.

supervision de

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscritos y aprobados los
formatos Andlisis de precios unitarios no
previstos, sin llenar los requisitos, o que puede
afectar los intereses del IDU.

Director Técnico de
Construcciones

1. Manual de Interventoria vy contratos.
2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecion o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

5. Manual de gestion contractual.

supervision de

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscritos y aprobados los
formatos Andlisis de precios unitarios no
previstos, sin llenar los requisitos, o que puede
afectar los intereses del IDU.

Subdirector General
de Infraestructura

1. Manual de Interventoria y supervision de contratos.
2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecion o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

5. Manual de gestion contractual.

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscritos y aprobados los
formatos Analisis de precios unitarios no
previstos, sin llenar los requisitos, o que puede
afectar los intereses del IDU.

Equipo analisis
precios unitarios

1. Manual de Interventoria y supervision de contratos.

2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

Un contratista ofrece y entrega a un
Colaborador del IDU una comisién o dadiva para
recibir de la Interventoria debidamente suscrita
el Acta de fijacion de precios no previstos, sin
llenar los requisitos, o que puede afectar los
intereses del IDU.

Contratista

1. Manual de Interventoria y supervision de contratos.

2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscrita el Acta de fijacion de
precios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

Apoyo a la
Supervisiéon

1. Manual de Interventoria y supervision de contratos.

2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.
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Posibles hechos de soborno (incertidumbre)

Organizaciones
externas,
funciones o cargos
expuestos al hecho

Controles actuales existentes

debidamente suscrita el Acta de fijacion de
precios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

de soborno
Un Colaborador del IDU solicita una dadiva o | Subdirectores 1. Manual de Interventoria y supervision de contratos.
una comision para recibir de la Interventoria | Técnicos 2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

Un Colaborador del IDU solicita una dadiva o
una comision para recibir de la Interventoria
debidamente suscrita el Acta de fijacion de
precios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

Director Técnico de
Construcciones

1. Manual de Interventoria y supervision de contratos.

2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

Un Colaborador del IDU solicita una dadiva o
una comisién para recibir de la Interventoria
debidamente suscrita el Acta de fijacion de

Subdirector General
de Infraestructura

1. Manual de Interventoria y supervision de contratos.
2. Listado de precios oficial del IDU.
3. Lista de chequeo para la objecién o no de los APU no previstos en

contratos de obra.
4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

precios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

Un Colaborador del IDU solicita una dadiva o
una comisién para recibir de la Interventoria
debidamente suscrita el Acta de fijacion de
precios no previstos, sin llenar los requisitos, o
que puede afectar los intereses del IDU.

Equipo analisis
precios unitarios

1. Manual de Interventoria y supervision de contratos.

2. Listado de precios oficial del IDU.

3. Lista de chequeo para la objecién o no de los APU no previstos en
contratos de obra.

4. Segregacion de funciones y/o obligaciones en la revision de los
APUS.

FUENTE: Matriz de riesgos de soborno proceso Construccion de Proyectos.

Ahora bien, conforme a lo anterior, se procedié a realizar la indagacion aleatoria con el personal
entrevistado del proceso sobre los argumentos bajo los cuales se realiz6 la evaluacién de probabilidad e
impacto de los hechos de soborno identificados, encontrando que corresponden con la metodologia
establecida en “Guia Operativa del Subsistema de Gestién Antisoborno V2.0” y que las calificaciones
otorgadas son razonablemente coherentes frente a los controles registrados.

En consonancia con lo anterior, se verific6 documentalmente, la aplicacién de los controles relacionados
con la segregacion de funciones y la lista de chequeo en la revision de los APUS, en el contrato 1540/2018,
para el caso puntual del radicado 20203360549641 del 27/08/2020, el cual hace parte de la muestra de
auditoria de gestion al proceso de Construccion de Proyectos.

En conclusion, y frente a la muestra evaluada, de manera general, se identific6 que la gestion de riesgos
de soborno del proceso, frente a la metodologia establecida y a la naturaleza de las situaciones descritas,
es coherente y cumple con la metodologia, evidenciandose igualmente que los controles corresponden
con los atributos de idoneidad y eficacia establecidos por la norma antisoborno.

Sin embargo, frente al registro de controles, se identifico la oportunidad de precisar los controles citados
en los Manuales de Interventoria y de Gestiobn Contractual, asociados con las situaciones o aspectos
especificos de riesgos de soborno. En concordancia con lo anterior, se identificaron algunos
aspectos/actividades del proceso de Construccion de Proyectos no incluidos de manera especifica en la
matriz de riesgos de soborno, pero que son susceptibles de ser considerados como situaciones asociadas
a posibles hechos de soborno, entre otros, los siguientes:
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Manejo del anticipo

Mayores cantidades de obra

Memorias de calculo de cantidades de obra
Suspensiones de obra

Actas de ajuste de precios.

Cambio de especificaciones.

Actas de vecindad.

Dado lo anterior, y frente a la gestion de riesgos del proceso, se recomienda evaluar la pertinencia y
razonabilidad de incluir las actividades/aspectos registrados en la caracterizacion del proceso, que no
aparecen identificados especificamente en la matriz de riesgos de soborno evaluada durante el proceso
auditor.

Igualmente, como conclusién derivada de la indagacion con los lideres del proceso entrevistados, se
manifesté que en lo corrido de la vigencia 2020 no se tiene conocimiento sobre la posible ocurrencia,
reporte y/o identificacion de eventos asociados a riesgos de soborno para el proceso de construccion de
Proyectos.

e Tomade concienciay formacion.

Se identificé razonable articulacion de los valores institucionales de integridad (Cédigo de Integridad Gente
IDU) frente a la gestiéon de los riesgos de soborno aplicables al proceso.

Igualmente, se constatd que el personal entrevistado ha interiorizado los aspectos claves asociados a la
toma de conciencia sobre el SGAS, especialmente en lo relacionado con:

» Las circunstancias en las que el soborno puede ocurrir en relacién con sus funciones, y como
reconocer estas circunstancias;

Cbémo reconocer y enfrentar a las solicitudes u ofertas de soborno;

Coémo pueden ayudar a prevenir y evitar el soborno.

Las implicaciones y potenciales consecuencias de incumplir los requisitos del sistema de gestion
antisoborno.

YV VY

Informacién documentada del SGAS.

En la verificacion realizada al procedimiento asociado desde el cual se realizé la identificacion de riesgos
de soborno, se constaté que corresponde al procedimiento PR-C-044 “Ejecucién de Proyectos de
Construccion de Infraestructura Vial y de Espacio Publico V2.0” el cual tiene como fecha de actualizacion
el 05/09/2012, dado lo cual, se recomienda revisar y, si es pertinente, actualizar dicho documento, de
manera que refleje la dinamica actual y la forma como opera el proceso, asi como los puntos de control y
metodologia actualmente vigente para documentar los procedimientos.

o Debida diligencia.

En la sesion de verificacion realizada con los lideres del proceso y con los representantes de la SGGC,
area lider en el proceso de implementacion, se manifestd que las acciones de debida diligencia fueron
implementadas en el contexto institucional y que no atienden a procesos individuales.
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No obstante, en la consulta realizada a los asistentes, se identific6 que es necesario fortalecer la
interiorizacion del concepto de “debida diligencia”, por lo cual se recomienda realizar actividades de
sensibilizacion para que los profesionales que ejecutan las actividades del proceso fortalezcan la
apropiacion del concepto frente a la definicién dada por la norma 1ISO 37001:2016.

¢ Regalos, hospitalidad, donaciones y beneficios similares.
En pregunta especifica formulada a los lideres y asistentes a la sesion de verificacion, se pudo constatar
que, en general, se entienden las acciones, controles y prohibiciones establecidas en relacion con la oferta,
suministro o aceptacién de regalos, atenciones, donaciones y beneficios.

FORTALEZAS

e En general, se conocen los aspectos gerenciales asociados al Sistema de Gestion Antisoborno-
SGAS, objeto de la presente auditoria.

e Se tienen implementados instrumentos de control no financieros, desde la operacién normal del
proceso, como por ejemplo la socializacion de las bases conceptuales del SGAS con los
contratistas de obra e interventores en sesiones de induccion previo al inicio de los contratos, frente
a lo cual se percibe, de manera general, la aplicacién de controles para cumplir los requisitos
asociados al Sistema de Gestién Antisoborno-SGAS y para gestionar los riesgos residuales.

e Se identific6 razonable articulacién de los valores institucionales de integridad (Cédigo de
Integridad Gente IDU) frente a la gestion de los riesgos de soborno aplicables al proceso.

e Se percibi6 un compromiso por la mejora de controles ante la presentacion de posibles
oportunidades de mejora.
3.11.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.
3.12 CONSERVACION DE LA INFRAESTRUCTURA

A continuacion, se describen las actividades verificadas por el auditor designado, enmarcadas en el ciclo
PHVA, segun requisitos de la norma ISO 37001:2016:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas

De acuerdo con lo manifestado por personal del proceso, a partir del 2017, a través de la Direccién del
Instituto (DG), la Subdireccion General de Gestion Corporativa (SGGC), la Oficina Asesora de Planeacion
(OAP) y la Subdireccién General Juridica (SGJ), se dio inicio a una estrategia de transparencia, con la
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participacion de consultorias externas, que permitieran tener un analisis de la entidad en relacion con el
tema Antisoborno, teniendo como base lo establecido por la Norma ISO 37001:2016.

La Direccion Técnica de Mantenimiento (DTM), como uno de los lideres operativos del proceso, participd
en algunas mesas de trabajo lideradas por la SGGC, donde se dieron a conocer los antecedentes y
documentacion relacionada con la puesta en marcha del Subsistema de Gestién Antisoborno de la entidad;
asi mismo, se presentaron los avances que a la fecha se tenian en esta materia. Igualmente, se argumento
gue se trabajé el tema para la determinacion de los riesgos de soborno especificos del proceso (DTM y
DTAI), por parte de los enlaces designados por los lideres operativos, para evaluar los factores internos y
externos que podrian afectar el cumplimiento de los objetivos del subsistema.

Es importante precisar que entre las partes interesadas para el proceso se encontraron: los contratistas
de obra, interventores, Empresas de Servicios Publicos-ESP, entidades nacionales y distritales,
ciudadania y contratistas de prestacion de servicios y los aliados de negocio, entre otros.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS

Para este aspecto, de acuerdo con lo manifestado por los lideres operativos (DTM y DTAI) y del personal
a su cargo, se ha recibido permanentemente informacion relacionada con la directriz, alcance y los
objetivos del Subsistema de Gestiébn Antisoborno, utilizando para ello los diferentes medios de
comunicacion con los cuales cuenta la entidad, a través de los reportes de la Oficina Asesora de
Comunicaciones (OAC), la Subdireccion Técnica de Recurso Humanos (STRH) y la SGGC, en las
pantallas informativas ubicadas en los diferentes pisos de las diferentes sedes, asi como en los
informativos IDU. El conocimiento y su disposicion fue consultada por quienes atendieron la auditoria,
demostrando buena compresion y ubicacion de la misma.

Por su parte, a través de las diferentes convocatorias realizadas, se ha participado por parte de los
colaboradores de la DTM y DTAI, en las sensibilizaciones convocadas del Subsistema de Gestion
Antisoborno, a cargo de la Universidad Nacional de Colombia y en el curso Antisoborno convocado por la
entidad realizado a través de Moodle. Internamente, se le ha comunicado al personal que hace parte del
proceso, la informacion pertinente, a fin de afianzar los conocimientos en materia de Antisoborno. Asi
mismo, se informd que el Director Técnico de Administracion de Infraestructura, a través de las reuniones
de seguimiento que se realizan al interior del area, replica la informacién que le es suministrada en relacién
con la puesta en marcha del SGAS de la entidad.

e Roles, responsabilidades y autoridades en la organizacién

Los lideres operativos del proceso (DTM y DTAI) tienen claro cuales son los roles tanto del personal
directivo como de los Servidores Publicos No Directivos y Contratistas de PSP; esto con el fin de tener
claridad de las responsabilidades establecidas en el SGAS, segun lo definido en la Resolucion 005894 de
2019, como: a) Toda la gente IDU hacemos parte del SGAS; b) debemos ser participes en la prevencion
del soborno al interactuar con terceros; c) Los Directores Técnicos deben fomentar el reporte de posibles
actos de soborno y facilitar la formacion de sus colaboradores; d) Todos los servidores (funcionarios-
contratistas) deben cumplir la politica antisoborno y reportar cualquier situacion que pueda representar un
practica de soborno; e) Todos tenemos la responsabilidad de reportar un hecho de soborno (en caso de
presentarse alguna situacion); f) debemos estar siempre prestos a la debida diligencia, entre otros.

e Gestion de riesgos y oportunidades antisoborno del proceso
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Los riegos de soborno del proceso son gestionados segun lo definido en la matriz de riesgos de soborno,
la cual contiene la identificacion de los riesgos del proceso (DTM y DTAI), se definen sus controles, se
realiza la valoracion e impacto de los mismos y en algunos casos se establecen controles adicionales
requeridos para mitigar los riesgos. De acuerdo con el mapa de calor de la matriz de riesgos de soborno,
se identificd que el proceso se encuentra clasificado en nivel de riesgo medio, con 85 riesgos de soborno
identificados. Segun lo definido para el SGAS, el seguimiento a los riesgos se realiza por lo menos una
vez al afo y es liderado por la Subdireccion General de Gestidén Corporativa (SGGC); para la vigencia
2020, se informd que se realiz6 seguimiento a la matriz de riesgos de soborno el 25/09/2020, con la
participacion de personal del proceso. Al respecto, es importante, que la entidad conserve la informacion
documentada, a fin de que se demuestre que se ha llevado a cabo la evaluacién de los riesgos de soborno,
lo que permite disefiar o mejorar el Subsistema de Gestién Antisoborno, de acuerdo con lo establecido
por la Norma ISO 37001:2016.

De acuerdo con lo evidenciado, la DTAI dispone de nuevos aplicativos de seguimiento y gestién de
procesos en el aplicativo Bochica como el Seguimiento a poélizas de estabilidad, Seguimiento Intervencion
de Urbanizadores y Licencias de excavacion, que permiten garantizar la transparencia y trazabilidad de la
informacion; asi mismo, la informacion de gestion de las funciones puede ser consultada en tiempo real,
permitiendo asi brindar una respuesta rapida y oportuna a los diferentes requerimientos que se realicen.
Igualmente, el Director Técnico de Administracién de Infraestructura, realiza reuniones de seguimiento
mensual, en las cuales, adicional a los temas propios de las funciones, se socializan todos los temas
transversales, incluida la gestién antisoborno para la dependencia.

Por su parte, de la matriz de riesgos del proceso, tanto para la DTM como para la DTAI, se eligi6é un riesgo
por dependencia a fin de validar la idoneidad y eficacia de los controles establecidos. Los riesgos
evaluados fueron:

Tabla N° 1. Riesgos de Soborno — Proceso de Conservacién de la Infraestructura (DTM y DTAI)

RIESGOS DE
[EFE‘S%DD“D"EDL . PROBABIL | IMPACTO | - VALORACION
PROCEDIMIENTO POSIBLES HECHODS DE IDAD DEL DEL DEL NIVEL DE| CONTROLES ADICIONALES
ASOCIADD SOBORNO (INCERTIDUMBRE) INCERTIDUMERE Q. UNTI ES A TLIALES EXISTENTES RIESGD,. RIESGO RIE.SGU RIESGO REQUERIDOS
SOBRE LOS (Residuall | (Residual) | "¢~ 9" |  RESIDUAL
OBJETIVOS
ESTRATEGICOS)
Sebrecost T E procedimierts establege 'que™la
APLICACONDE LA ) ourECazas, identificacién de dafios sa realige en visita de o
T Un contratista ofrece o entrega| deficiencias en aleance L h . Programa de comunicacisn poblica
GARANTIAUNICAEN |7, ) sequimienta, a la cual no asiste ol cantratista (na \ )
dadivas a un Colaborador del DUy calidad  en la cero tolerancia al sobomo v 2 la
SUAMPARD DE T hay acuedas). o )
ESTARLIDADY  |Pre aue ne reparte laidentificaciin| ejecucion — en los 2 Los dafos identiicados =& ingresan 4l 3 5 1] MEDIO comipeisn’ hacia la comunidad, los
de posibles dafios o incumplimientos| provectos, que redusen|” .~ 0 T, o sonios de negocios v demés partes
CALIDADOE I | dad de | aplicative [iene controles de usuarial para . Az dellOL
CONTRATOS OE OBR | =135 O0ras sleeUtanas. " .calpacn ad e lograr generar el informe de visita, que finalmente es inweres adas dellLL
objetivos, ) ) L
revizado y aprobado por el Coordinador Técnico.
Pérdida de capacidad
instituzional para|1 Obligaciores de los Contratos de ohra e
Un interventor offece o entregalresponder & las|interventoria v demés documentos que los
didivas a un Colaborador del [OU|recesidades  de  la|conforman
COORDMACIONY  |para que acepte Acta de recibolciudad en la| & Manual de Interventoria Programa de comunicacisn piblica
CONTROLDELA  |parcial de obra, Acta de pago de|relacionado con|3 Plan de Calidad (Plan inspecaidn de ensayos) "zero tolerancia al sobomo v oa la
EJECUCIONDELDS |interventoria y actas de ajustes, can|infraestiuctura para la| del contratista 3 4 2 MEDIO comupcién’ hacia la comunidad, los
PROVECTOSCE  |valores mavores 2 los realmente|mavilidad v espacio|d. Informes menzuales deinterventara socios de negocios v deméds partes
CONSERVACION  |ejecutadas o incumplienda  los| pdblica. 5. Informes semanales de interventoria, interesadas del 0L,
requisitos especilicados para su|Sobrecostos  en  los|B. Inspeceiones visuales mediante recoridos par
recibo a satisfaceion provectos que reducen| parte de la supervisian
la capacidad  de|7. Comités de sequimienta periddicos
alcanzar metas fisicas
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a) Riesgo: “Un interventor ofrece o entrega dadivas a un Colaborador del IDU para que acepte Acta de
recibo parcial de obra, Acta de pago de interventoria y actas de ajustes, con valores mayores a lo
realmente ejecutadas o incumpliendo los requisitos especificados para su recibo a satisfaccion” -
(Nivel de riesgo residual: Medio).

Los siguientes son los controles definidos por la DTM dentro de la matriz de riesgos:

. Obligaciones de los Contratos de obra e interventoria y demas documentos que los conforman.
. Manual de Interventoria.

. Plan de Calidad (Plan inspeccion de ensayos) del contratista.

. Informes mensuales de interventoria.

. Informes semanales de interventoria.

. Inspecciones visuales mediante recorridos por parte de la supervision.

. Comités de seguimiento periddicos.

No o, WNE

La DTM evalla su idoneidad y su eficacia a través del seguimiento que se le realiza a la presentacion
de las actas de pago del contrato de obra, donde se tienen establecidos los requisitos que constituyen
el cumplimiento de las obligaciones de los contratistas, durante el desarrollo del contrato. La
interventoria reporta los avances de ejecucion a través de los informes semanal y mensual, los cuales
deben guardar consistencia en el progreso de los acumulados que se muestran. EIl personal de
supervision, a través de inspecciones visuales y recorridos, obtiene informacion, aunque a nivel
macro, que le permite la verificacién de la informacién obtenida en los comités de seguimiento; asi
como, en los mismos informes de interventoria, se encuentran establecidas las condiciones de calidad
de las obras que a través del contrato se soportan con ensayos de laboratorio reportados en los
informes y adicionalmente, las actas de pago cumplen otros filtros al interior de la entidad a parte del
proceso.

Asi mismo, el contrato de interventoria esta definido a precio global, los pagos estan sujetos a
cumplimiento de la forma de pago pactada, luego es obligatorio su cumplimiento, lo que, segun
informacion suministrada por personal del proceso, no da lugar a que se modifique por simple voluntad
del contratista y asi mismo, el acta surte varios filtros en otras dependencias de la entidad.

Segun lo informado, cada uno de los factores sefialados e inmersos en los controles, limitan el libre
actuar de los contratistas, contribuyendo a blindar o cerrar las posibilidades de accion asociadas al
soborno y haciendo idéneos y eficaces estos controles.

b) Riesgo: “Un contratista ofrece o entrega dadivas a un Colaborador del IDU para que no reporte la
identificacion de posibles dafios o incumplimientos en las obras ejecutadas” - (Nivel de riesgo
residual: Medio).

Los siguientes son los controles identificados por la DTAI dentro de la matriz de riesgos:
1. El procedimiento establece que la identificacion de dafios se realice en visita de seguimiento, a la
cual no asiste el contratista (no hay acuerdos).

2. Los dafios identificados se ingresan al aplicativo (tiene controles de usuario) para generar el informe
de visita, que finalmente es revisado y aprobado por el Coordinador Técnico.
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La DTAI evalla su idoneidad y su eficacia a través de la aplicacién y el cumplimiento de los
procedimientos establecidos, los cuales son revisados y actualizados permanentemente acorde con
la normatividad vigente.

Asi mismo, cuando se identifican infracciones urbanisticas, se requiere al ciudadano y se reporta a
las Alcaldias Locales para el procedimiento respectivo. El seguimiento de dafios es una labor
independiente, la cual es reportada dentro del aplicativo de seguimiento, acorde con cada rol de
usuario establecido. Igualmente, se efectla revisién y control al 100% de las visitas de seguimiento
realizadas por el area.

Por lo tanto, cada uno de los factores sefialados e inmersos en los controles, segun lo informado por
personal del proceso, limitan el libre actuar de los contratistas, contribuyendo a blindar o cerrar las
posibilidades de accién asociadas al soborno y haciendo idoneos y eficaces estos controles.

Finalmente, una vez indagado por la posible materializacion de riesgos de soborno, el proceso (DTM vy
DTAI) manifest6 que a la fecha no han identificado materializado ningun riesgo de soborno, por lo tanto,
no aplica acciones de tratamiento derivadas de tal hecho, ni reporte de hechos de soborno presentados.

e Tomade concienciay formacién

Segun lo informado por personal del proceso, la entidad ha facilitado la toma de conciencia y la formacion
antisoborno adecuada y apropiada para todo el personal; es asi que se ha participado activamente en las
sensibilizaciones convocadas por la Universidad Nacional de Colombia (Un camino a la certificacion del
Sistema de Gestidn Antisoborno-IDU); se informd que se recalca a través de los lideres operativos del
proceso, sobre la importancia de conocer e implementar la directriz antisoborno, asi como el compromiso
y responsabilidad que todos los funcionarios tienen frente al subsistema; igualmente, se precisé que todos
los servidores de las dependencias pertenecientes al proceso, realizaron el curso del Sistema de Gestion
Antisoborno exigido por la entidad.

Por su parte, en el evento que se presenten hechos de soborno, se identific6 que se ha recalcado la
necesidad de realizar la respectiva denuncia a través de los canales establecidos para tal fin, tales como:
Pagina web (WWW.IDU.GOV.CO/PAGE/DENUNCIEELSOBORNO); linea telefénica (01800 910312 - 338
66 60); presencial (Ante el oficial de cumplimiento); buzones fisicos (Dispuestos en cada una de las sedes)
y correo electrénico (Correo del oficial de cumplimiento: denuncia.soborno@idu.gov.co).

e Informacion documentada del SGAS

Durante el desarrollo de la auditoria, se pudo establecer que los diferentes documentos que hacen parte
del subsistema de Gestion Antisoborno se encuentran controlados (Manual de Gestion Antisoborno V-2.0,
la Guia Operativa del Subsistema de Gestion Antisoborno V-2.0, Cartilla Antisoborno, las Resoluciones:
N° 5894 de 2019 "Por la cual se definen roles, responsabilidades y definicion de competencias dentro del
Subsistema de Gestién Antisoborno del Instituto de Desarrollo Urbano", N°3823 de 2020 “Por la cual se
modifica el articulo 4 de la Resolucién 5894 de 2019 y deroga las disposiciones que le sean contrarias” y
la N°000010 de 2020 “Por medio de la cual se define la politica MIPG-SIG-IDU”.

Asi mismo, se evidencié como parte del Sistema de Gestion MIPG-SIG, que se mantienen identificados
los documentos generados en el proceso en sus versiones vigentes, asi como la documentacion generada
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como parte de la implementacién del SGAS, asegurando su diligenciamiento en formatos establecidos
para su uso.

e Debidadiligencia

La debida diligencia esta orientada al cumplimiento de los deberes y funciones asignadas, de manera
atenta y eficiente (bienes de uso publico) y asi optimizar los recursos. Para el proceso se establecio que
la debida diligencia est4 fundamentada en evaluar la naturaleza y alcance del riesgo de soborno, para
ayudar a la entidad a tomar decisiones en relacion con los proyectos, las actividades, los socios de
negocios y cargos especificos.

La DTM manifest6 que, al efectuar la revision de la matriz de riesgos del proceso, se esta verificando la
pertinencia de los controles establecidos para cada uno de los riesgos identificados; se ha evaluado la
probabilidad de ocurrencia y el impacto que pueda generar ante una eventual materializacién; asi mismo,
las consecuencias para el proceso y para la entidad. Es asi que se contemplan acciones por parte de la
entidad tales como: a) Programa de comunicacion publica "cero tolerancia al soborno y a la corrupcion”
hacia la comunidad, los socios de negocios y demas partes interesadas del IDU; b) el programa de
fortalecimiento de la cultura ética para colaboradores del IDU no directivos (incluyendo protocolos desde
el proceso de seleccidn, vinculacion, desempefio periddico y retiro); c) programa de fortalecimiento de la
cultura ética para directivos en el IDU (incluyendo protocolos desde el proceso de seleccidn, vinculacién,
desempefio periddico y retiro).

Asi mismo, se evidencié el conocimiento de las siguientes estrategias que ha implementado la entidad
para prevenir el soborno:

Pruebas de poligrafo

Cadigo de Integridad

Firma del pacto de excelencia
Analisis financiero

Requisitos contractuales

De acuerdo con lo manifestado por personal del proceso (DTM y DTAI), para el periodo de tiempo objeto
de auditoria interna, no se conocen casos de soborno presentados, por lo que al no haberse identificado,
no existen reportes de tal naturaleza.

Es importante precisar, respecto a la debida diligencia, que esta orientada al cumplimiento de los deberes
y funciones asignadas a los colaboradores del proceso, con el fin de optimizar los recursos aplicados al
cumplimiento de los objetivos de la entidad y que debe recalcarse la importancia de ésta a los funcionarios
y contratistas del proceso, dado que se evidenci6 falencia en el entendimiento de dicho concepto.

e Regalos, hospitalidad, donaciones y beneficios similares
La DTM a través de la Guia del Subsistema de Gestion Antisoborno, ha establecido e identificado los
controles por las buenas practicas de la Norma ISO 37001:2016, especificamente en el Numeral 6.11 en

el que se relaciona los hechos que se prohiben y se hace referencia a las conductas asociadas a dichas
prohibiciones.
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Asi mismo, se identificé que el IDU ha realizado acercamientos hacia los socios de negocios, identificando
gue mediante una presentacién a contratistas se dio a conocer la politica antisoborno que involucra la
prohibicion a los servidores del IDU de aceptar, solicitar, prometer, ofrecer o entregar algun tipo de dadiva,
dado que estd expresamente prohibido la oferta, el suministro o la aceptacién de regalos, atenciones,
donaciones y beneficios similares, en los que la oferta, el suministro o la aceptaciéon son o pueden ser
considerados como soborno.

Igualmente, la DTAI manifesté que todos sus procedimientos, estan alineados con la politica SGAS; asi
mismo, se estid dando cumplimiento a la cartilla "Cero tolerancia al Soborno - Abecé antisoborno”, y los
contratistas de PSP, al momento de establecer la relacion contractual con el IDU, se comprometen con la
directriz antisoborno mediante la suscripcién del formato FO-PE-33 "Consentimiento informado SGAS",
del cual se evidenci6 el diligenciamiento respectivo para algunos contratistas seleccionados.

e Medicion y evaluacion de indicadores del SGAS

De acuerdo con lo manifestado por el proceso, dentro de la Guia Operativa del Subsistema de Gestion
Antisoborno V-2.0, numeral 6.12, se registran indicadores con el fin de evaluar el desempefio del SGAS
por medio del cumplimiento de los objetivos. Sin embargo, éstos no se encuentran formulados en este
documento. La formulacion y periodicidad de los indicadores del SGAS, se encuentran detallados dentro
del tablero de control correspondiente a la OAP.

De acuerdo con lo manifestado por el proceso (DTM y DTAI), éste no cuenta con indicadores propios, de
tal forma que permita evaluar el cumplimiento de objetivos frente al SGAS.

e Toma de acciones en relaciéon con los resultados del SGAS

Una vez consultado con personal del proceso, a la fecha no se han implementado acciones de mejora
derivadas de resultados del SGAS o de autocontrol, dado que no se conocen hallazgos/no conformidades
u oportunidades de mejora, como resultado de revision por la direccién o reportes e investigaciones
asociados al proceso.

FORTALEZAS

e Alto compromiso por parte de los lideres operativos del proceso y del personal de sus areas, en la
adecuada implementacion del SGAS.

e La DTAI dispone de nuevos aplicativos de seguimiento y gestion de procesos en el Aplicativo
Bochica que incluye los modulos Seguimiento Intervencion de Urbanizadores, Seguimiento a
contratos con pdliza y Licencias de excavacién, que permiten garantizar la transparencia y
trazabilidad de la informacion.

e La DTAI puede consultar la informacion de gestion de las funciones en tiempo real (informacion
sobre visitas referenciadas, inspeccion de puentes con detalles sismicos y estructurales), lo que
coadyuva a brindar una respuesta rapida y oportuna a los diferentes requerimientos efectuados.

¢ Definicion de adecuados controles por parte del proceso (DTM y DTAI) en relacion con los riesgos
de soborno, lo que coadyuva al manejo integral de los proyectos.
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¢ Alto grado de conocimiento por parte de los responsables del proceso, de la existencia y ubicacion
de los diferentes canales establecidos institucionalmente para realizar las denuncias.

3.12.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.13 GESTION CONTRACTUAL

Con ocasion de las actividades criticas del proceso, se generoé la planeacion de la auditoria evaluando los
puntos de control que presentan los procedimientos asociados al proceso de Gestién Contractual, tales
como: PR-GC-01 Minima Cuantia Contratacion hasta el 10% de la menor cuantia; PR-GC-02 Licitacién
Publica; PR-GC-03 Seleccién Abreviada Menor Cuantia; PRGC04 Concurso de Méritos Abierto o con
Precalificacion V9; PRGCO07 Seleccién Abreviada Subasta Inversa V 6.0 y PRGCO06 Declaratoria de
Incumplimiento Para La Imposicién De Multa Clausula Penal.

Como resultado de la verificacion de los criterios determinados para el proceso de auditoria y los aspectos
particulares sefialados previamente, a continuacion, se presentan los resultados de auditoria, asi:

¢ Contexto de la organizacion - Comprensién de las necesidades y expectativas de las partes
interesadas.

Se preguntd al equipo auditado sobre su conocimiento respecto a los socios de negocio y partes
interesadas, identificadas como intervinientes en la Entidad de cara con el SGAS; adicional se indagé
sobre la herramienta que comprende dicha informacion y la ruta de consulta. Sobre el particular, el
personal del proceso mencioné a los contratistas, Gente IDU, ciudadanos, Entidades de Control, ESP y
grupos de interés como sus socios de negocio. Al cuestionar sobre el conocimiento de las principales
partes interesadas del IDU, sefialaron los miembros ya enunciados que hacen parte del grupo de interés
del SGAS; si bien el grupo de interés SGAS hace parte de las partes interesadas del IDU, falté mencionar
5 grupos de interés mas que integran la herramienta PLPEOL en su colmena; por lo tanto, se recomienda
fortalecer el conocimiento respecto a las principales partes interesadas del IDU, dado que esta compuesta
por un total de 6 grupos de interés, incluidos los socios de negocio del SGAS.

Respecto a la herramienta donde reposan los grupos de interés y socios de negocio, sefialaron su
reconocimiento y ubicacion, indicando que, reposa en el mapa de procesos que presenta la intranet,
especificamente en los documentos asociados al proceso de Planeacion Estratégica.

De cara con el objetivo de los Directivos frente al SGAS, adujeron la estructuracion y ejecucion de los
procesos con transparencia, no permitir que terceros influyan en las decisiones ni en la estructuracion,
promover la cultura de responsabilidad frente a hechos de soborno. También, la responsabilidad de
socializar el SGAS a los funcionarios y socios de negocio y realizar revisiones periédicas minimo una vez
al afio de posibles hechos de soborno en la Entidad. En relacién con el objetivo de los Contratistas, o
identificaron acertadamente, al sefialar la responsabilidad del reporte de posibles hechos de soborno vy el
cumplimiento de las directrices y normatividad asociada.
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e Determinacion del alcance del sistema de gestion antisoborno:

Se evidencié conocimiento respecto al alcance del SGAS y las directrices donde reposa esta informacion;
el personal del proceso adujo diferentes préacticas en cumplimiento de este alcance, sefialando el anexo
FO-GC-34 Pacto de Excelencia y el FO-PE-20 Compromiso de Integridad, Transparencia y
Confidencialidad, como anexos al contrato, para lo cual se exige su firma obligatoria al participante en el
proceso de seleccién, como al futuro contratista.

Asi mismo, para los contratistas PSP, indicaron la obligatoria firma del formato FO-PE-33 Consentimiento
Informado SGAS, donde se acepta la ejecucion de pruebas poligréficas, andlisis de valoracion patrimonial
y se realiza la entrega de la copia de declaracion de renta e informacion de movimientos financieros.

e Sistema de gestion antisoborno

Teniendo en cuenta que, la Subdireccién General Juridica participa como Lider del Proceso y hace parte
del Consejo Directivo, se cuestioné al area: ¢ qué frecuencia de revisiones al SGAS realiza?; encontrando
conocimiento de la periodicidad anual al SGAS, conforme a las disposiciones de la GU-PE-22. Guia
Operativa del Subsistema de Gestion Antisoborno del IDU, toda vez que indicaron una revisibn como
minimo una vez al afio. Asi mismo, identificaron los miembros adicionales que participan en esta revision,
como el Oficial de Cumplimiento, la Alta Direccién y Consejo Directivo.

e Politica antisoborno, Toma de concienciay formacion:

Con el objetivo de verificar el conocimiento de la politica (directriz) del SGAS del IDU por parte del
personal, se cuestiond al equipo auditado: ¢A través de qué medios o estrategias le ha sido divulgada
dicha politica?; ¢ Qué consecuencias conlleva el no cumplimiento de esta Politica? y ¢ En qué documentos
se encuentra socializada dicha consecuencia?; conforme a las respuestas, se observo conocimiento de la
politica antisoborno y las directrices que la contemplan, dadas las diversas socializaciones en las cuales
han sido participes, como cursos antisoborno y piezas comunicativas, entre otras; aunado a lo anterior, el
area manifestdé que el proceso de Gestibn Contractual, en cumplimiento de esta Politica, reiterd la
utilizacién de los formatos FO-GC-34 Pacto de excelencia, FO-PE-20 Compromiso de integridad,
transparencia y confidencialidad y FO-PE-33 Consentimiento Informado SGAS, como herramientas en el
desarrollo de las actividades criticas de su proceso.

Adicional, sefialaron que, para los procesos sancionatorios en curso, se dispone el conocimiento de los
documentos que lo integran, para el ordenador del gasto, el director DTGC y el abogado a cargo del
proceso, evitando que la informacion sea de conocimiento publico entre tanto no exista decision al
respecto. Asi mismo, informaron la existencia del Comité de Gestién Precontractual, escenario en el cual
se dictan politicas especificas en temas de contratacion, lo cual contribuye a la elaboracién de pliegos
transparentes; también mencionaron al Comité de Gestion para el Seguimiento a la Ejecucion Contractual
existente, donde se revisan las modificaciones contractuales requeridas; instancia de revisién que, de
acuerdo con lo informado, permite reducir los posibles hechos de soborno para la Entidad. Lo anterior,
evidencia controles existentes como medidas de mitigacién respecto a los procesos de seleccion y
ejecucion de la contratacion.

Al respecto, se recomienda al proceso armonizar la informacion de los Comités que intervienen en el

desarrollo de sus actividades criticas (Comité de Gestidbn Precontractual y Comité de Gestion para el

Seguimiento a la Ejecucién Contractual), de cara con lo dispuesto en el MG-GC-006 Manual de Gestion
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Contractual V.16 y la Resolucién 2378 de 2020 "Por la cual se actualizan las instancias de coordinacion
interna del IDU"; dado que, en el MG-GC-006 V.16, se denomina: Comité Contractual y nho se enuncia al
Comité de Gestion para el Seguimiento a la Ejecucion Contractual; por otra parte, la Resolucion 2378 de
2020 titula al Comité: Comité de Gestion Precontractual y en este Acto Administrativo si se menciona al
Comité de Gestidn para el Seguimiento a la Ejecucién Contractual.

e Objetivos antisoborno y planificacion para lograrlos.

Se consult6 al area sobre los objetivos antisoborno y las herramientas que lo comprenden, encontrando
conocimiento e identificacion de los 5 objetivos establecidos en el MG-PE-20-Manual de Gestién del
Subsistema de Gestion Antisoborno que los integra.

e Roles, responsabilidades y autoridades en la organizacion.

Indagado acerca de los roles del proceso en el SGAS, fue clara la identificacion del rol especifico que
cumple la SGJ dentro del SGAS, como integrante del Equipo Técnico Antisoborno; asi mismo, fueron
expuestos correctamente los roles y responsabilidades del equipo auditado, en virtud de las Resoluciones
5894 de 2019 y 3828 de 2020; sin embargo, frente a la periodicidad de las revisiones por parte del Equipo
Técnico Antisoborno, el area manifestd su ejecucién cada 6 meses, pero atendiendo a los términos
expresados en la GU-PE-22-Guia Operativa del Subsistema de Gestion Antisoborno del IDU, la
periodicidad es cada 2 meses; por lo anterior, se recomienda fortalecer el conocimiento de los términos
gue integra la GU-PE-22 de cara a la periodicidad de las revisiones que debe establecer el Equipo Técnico
Antisoborno al SGAS.

El personal del proceso sefialé que, dada la reciente implementacion del SGAS y debido al tiempo de
antigiiedad que presentan en la Entidad, la Politica SGAS no fue entregada al inicio de su vinculacion,
pero si ha sido divulgada en los diferentes espacios de socializacién del SGAS desarrollados por la
Entidad, tales como cursos, fichas, entre otras.

e Evaluacién del riesgo de soborno, Revision del riesgo de soborno y Acciones para tratar
riesgos y oportunidades.

La Matriz de Riesgos Antisoborno para el proceso de Gestion Contractual, esta integrada por 70 posibles
hechos antisoborno, siendo este proceso el que cuenta con mas riesgos identificados, clasificado en nivel
de criticidad Alto; de esta forma, se consider6 evaluar la efectiva aplicacion de los controles actuales de
algunos posibles hechos de soborno catalogados como alto y medio, de acuerdo con la valoracion del
nivel de riesgo residual. Los resultados se describen a continuacion:

Posibles hechos de Soborno:

v Interesados ofrecen o entregan dadivas a un Colaborador del IDU para realizar la estructuracién
del proceso y/o incluir en el componente técnico de los estudios o0 documentos previos un requisito,
gue pueda favorecer a un tercero en un proceso de contratacion afectando los intereses del IDU.
Tercero. PR-GC-01 Minima Cuantia Contratacion Hasta El 10% De La Menor Cuantia.

v"Un Colaborador del IDU solicita una dadiva o una comisién para realizar la estructuraciéon del
proceso y/o incluir en el componente técnico de los estudios o documentos previos un requisito,
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gue pueda favorecer a un tercero en un proceso de contratacién afectando los intereses del IDU.
Ordenador del Gasto.

v’ Interesados ofrecen o entregan dadivas a un Colaborador del IDU para realizar la estructuracion
del proceso y/o incluir en el componente técnico de los estudios 0 documentos previos un requisito,
gue pueda favorecer a un tercero en un proceso de contratacion afectando los intereses del IDU.
Tercero. PR-GC-02 Licitacion Publica; PR-GC-03 Seleccion Abreviada Menor Cuantia; PRGC04
Concurso de Meéritos Abierto o con Precalificacion V9; PRGCO07 Selecciéon Abreviada Subasta
Inversa V 6.0.

Los controles existentes, disponibles en com(n, para los posibles hechos de soborno enunciados
corresponden a: “1. Revisiones internas con base en las actividades y puntos de control establecidos en
los Procedimientos”y “2. Politicas y/o aprobaciones por parte del Comité de Gestidén precontractual en el
gue participan diversas areas”. Para el ultimo riesgo, sumado a los dos enunciados, la Matriz de Riesgo
contempla un tercer riesgo asi: “3. Los Pliegos tipo emitidos por CCE establecen reglas generales para la
Licitacién; y la Entidad en el marco de la transparencia hizo transversal dichas politicas para el resto de
modalidades de seleccion”.

Como se indic6, el 17/11/2020 se solicité a los enlaces del proceso, tener disponible la documentacion
qgue evidencie la aplicacion de los controles existentes; en consecuencia, como evidencia del primero
control, el area informo6 que, como ejercicio de revision interna, la evaluacion de los proyectos de pliegos
de condiciones, pliegos de condiciones definitivos y estudios previos, se desarrolla analizando que su
estructura técnica, juridica y financiera, esté acorde a las politicas aprobadas por el Comité. Como soporte,
se presenté el pliego de condiciones definitivo para el proceso: SELECCION ABREVIADA DE MENOR
CUANTIA N° IDU-SAMC SGGC-006-2020, donde en efecto, se observaron comentarios por parte del
equipo evaluador que deben ser ajustadas para su publicacién. Lo anterior, demostré cumplimiento del
primer control formulado.

Como soporte de aplicacion del segundo control, se informé que, en el evento de requerir un ajuste a los
modelos de pliegos de condiciones por parte de cualquier area, se debe generar una Ficha Técnica para
la solicitud de estas modificaciones y asi requerir la aprobacion del Comité de Gestion Precontractual,
guienes son los Unicos facultados para generar tales modificaciones. Respecto a este Ultimo paso, se
proyecté por su parte el Extracto de Acta del Comité del 13/08/2020, donde entre otras aprobaciones, se
aprueba la modificacion de la forma de pago para Estudios y Disefios; también se presento el Extracto de
Acta del Comité del 14/06/2019, en virtud del cual, se aprobd la inclusion de algunos literales relacionados
con acreditacion de experiencia, en el modelo de pliego de condiciones de concurso de méritos;
seguidamente se presentd un Extracto de Acta de Gestion de Comité precontractual del 17/11/2020, donde
se aprobd, entre otros temas, radicar en la DTPS mediante la modalidad de seleccién de minima cuantia
el proceso: “PRESTACION DE SERVICIOS PARA LA FORMACION EN SIX SIGMA, GREEN AND BLACK
BELTS”. Por ultimo, se proyect6 el Extracto de Acta de Comité del 20/11/2020 donde se aprobé la
radicacion en la DTPS mediante la modalidad de Licitacién Publica para el proceso “EJECUCION DE LAS
ACTIVIDADES NECESARIAS PARA LA FINALIZACION DE LA CONSTRUCCION DE LAS OBRAS DE
ESPACIO PUBLICO GRUPO 1 EN BOGOTA D.C” y los listados de los procesos que seran ejecutados
en el aflo 2021. Asi las cosas, se evidencio la aplicacion del segundo control existente.

De otra parte, expresoé el personal del proceso que los modelos tipo de pliegos de condiciones de cada
modalidad de contratacion, se encuentra publicados en la pagina del IDU; situacion que refleja
concordancia con los principios de publicidad y transparencia.
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Ahora bien, la revision del tercer control, se llevé a cabo en virtud de la proyeccion por parte del area, del
Extracto de Acta del Comité de Contratacion (para el 2019 se denominaba asi) del 9/04/2019, en donde
se aprueba la aplicacién de las politicas transversales del pliego tipo de obra dispuesto por Colombia
Compra Eficiente. Como resultado se encontré cumplimiento de la aplicacion del tercer control existente.

Por ultimo, se analizaron dos posibles hechos de soborno adicionales, a saber:

v" Un contratista o interventor ofrece una dadiva a un colaborador del IDU, para que no se inicie, se
dilate o se cierre el proceso sancionatorio, Interventor.

v" Un colaborador del IDU solicita o recibe una dadiva a un contratista o interventor, para que no se
inicie, se dilate o se cierre el proceso sancionatorio a favor del contratista y/o interventor.

Supervisor.

Los controles existentes, disponibles en comin, para los posibles hechos de soborno enunciados
corresponden a: “1. Informe técnico de presunto incumplimiento, 2. Revisioén que realiza la DTGC por parte
del grupo de sancionatorios, 3. Seguimiento periddico de la DTGC a las solicitudes radicadas 4. Revisiones
internas con base en las actividades y puntos de control establecidos en los Procedimientos. 5. Acuerdo
de confidencialidad contractual”.

Con ocasiéon de la revisiébn del primer control, se presenté como soporte el informe de presunto
incumplimiento para el contrato IDU-1073-2016.

En relacion con el segundo y cuarto control, se informé por el area que, en el evento de evidenciarse
retrasos por parte del area técnica o del interventor, o documentacion pendiente por entrega de acuerdo
con la revision interna, con base en los puntos de control del procedimiento, se emite un memorando por
parte de la DTGC con el fin de lograr celeridad para subsanar o radicar lo correspondiente al proceso
sancionatorio. Como evidencia se proyectaron los memorandos 20194350381753 del 05/11/2019 emitido
por la DTGC para SGDU, y 20194350418283 del 06/12/19 de la DTGC a la DTP. Para el tercer control,
se realizan reuniones semanales con los miembros del equipo de sancionatorios y el director DTGC, el
objetivo es evaluar el avance o resultados de cada solicitud radicada a la DTGC, alli se revisa el
cumplimiento de los puntos de control de cara con la ejecucién del proceso sancionatorio. Como soporte,
se presentan el pantallazo de la agenda de diferentes reuniones donde se cita al equipo de sancionatorios
para dicho seguimiento.

Por ultimo, el quinto control, fue verificado con ocasién del contrato firmado por una Contratista del
proceso, el cual, en su cldusula novena indica: “Guardar la debida confidencialidad y reserva sobre la
informacion y documentos que por razén del contrato llegue a conocer, obligacién que debera ser cumplida
por el contratista ain después de terminado el contrato”; asi mismo, se proyecté por el area el Contrato
IDU-599-2020, suscrito por el Interventor: Ayesa Ingenieria y Arquitectura S.A, dentro del clausulado
general, el nUmero 6 indica: “Abstenerse de suministrar, entregar y/o publicar sin autorizacion previa del
IDU, informacién que no sea considerada publica, tales como la relativa a documentos que se encuentren
en construccion que contengan informacion preliminar y no definitiva.

Por ultimo, el personal del proceso manifestd que, a la fecha, no se han materializado riesgos para el
proceso de Gestion Contractual, se pregunto si el proceso generd ajustes en su Matriz de Riesgos en la
implementacién de controles adicionales a los existentes respecto del llamado “Carrusel de Contratacion”
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expuesto en algunos medios de comunicacion, quienes informaron que en el afio 2010 durante la
administracion del exalcalde Samuel Moreno, se presentaron hechos de corrupcion relacionadas con la
rehabilitacion de la malla vial y la fase Il del sistema de transporte Publico Transmilenio; lo cual resulto en
diferentes condenas penales, disciplinarias y fiscales para el exalcalde, su hermano el exsenador,
concejales, contratistas y funcionarios publicos. Como respuesta, sefialaron la generacién de diferentes
estrategias dentro de la actividad de certificacion del SGAS, con el fin de mejorar la imagen del Instituto;
de tal forma, previo a la existencia del sistema SECOP II, se cre6 una “sala transparente”, donde se
verificaban y digitalizaban, en tiempo real, las propuestas allegadas para su publicacion, logrando que los
oferentes realizaran una evaluacion en simultaneo con la Entidad de las ofertas radicadas.

e Debidadiligencia.

El personal del proceso identificd y expuso correctamente el concepto de debida diligencia, también detalld
los controles asociados a la Debida Diligencia para la Gente IDU, tales como: Pruebas de poligrafo,
andlisis financiero, declaracion de conflicto de intereses y publicacion de la declaracién de renta,
declaracién de bienes y rentas, entre otros.

e Controles no financieros. Regalos, hospitalidad, donaciones y beneficios similares.

El proceso identificé como controles no financieros, las revisiones internas en DTPS y las efectuadas por
los Comités participes; lo cual contribuye a generar imparcialidad en el proceso.

En relacién con los compromisos antisoborno, y de cara con los oferentes, resaltaron la obligatoriedad de
firmar por ellos, el anexo 4, denominado: Pacto de Transparencia, donde entre otros aspectos, se
comprometen en el numeral V. a: “No hacer arreglos previos, concomitantes o posteriores al Proceso de
Contratacion, con los encargados de planear el proceso, para tratar de conocer, influenciar, 0 manipular
la informaciodn del proyecto y presentar la respectiva propuesta”; este formato, esté disponible como anexo
a los modelos de proyecto de pliego de condiciones publicado en la pagina del IDU. Adicionalmente, es
obligatoria la firma del anexo 5, titulado: Pacto de Excelencia, donde, en términos generales, se le enuncia
al oferente y contratista los compromisos y acuerdos que adquieren al firmar el documento, en relacion
con el Subsistema de Gestion Antisoborno y el Cédigo de Integridad que presenta Entidad. Como soporte,
se revisé el modelo del proyecto de pliego de condiciones para Concurso de Mérito Abierto, donde en
efecto se encontré como adjunto el formato FO-GC-34 Pacto de Excelencia.

Se identificd correctamente las actividades consideradas como soborno; adicional, informaron como
medidas apropiadas en el proceso, la asignacion de codigos para los funcionarios o contratistas de DTPS,
logrando asi que no se ubique por nombre y apellido a quien tenga a cargo la revision o participacion del
proceso. La DTPS, se encuentra en un area restringida donde no se tiene contacto con proponentes y
todas las decisiones y actuaciones son publicadas en la plataforma SECOP II.

e Planteamiento de inquietudes
Se verificd si el equipo auditado conoce los medios o canales para el reporte de buena fe de posibles
hechos de soborno o denuncias puntuales de soborno, respecto del cual mencionaron en su totalidad los
existentes de acuerdo con la GU-PE-22. Guia Operativa del Subsistema de Gestion Antisoborno del IDU.

FORTALEZAS
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e La creacién de la “Sala de transparencia”, previo a la existencia del sistema SECOP Il, en donde
se verificaban y digitalizaban, en tiempo real, las propuestas allegadas para su publicacién,
logrando que los oferentes realizaran una evaluacién en simultaneo con la Entidad de las ofertas
radicadas.

e La asignacion de cédigos para los funcionarios o contratistas de la DTPS, logrando asi que, no se
ubique por nombre y apellido a quien tenga a cargo la revision o participacion del proceso de
seleccion.

e El acatamiento, por parte del personal del proceso, de los lineamientos impartidos por los Comités
intervinientes, dado que, en la muestra sefialada, no se evidenciaron ajustes o actuaciones que
contravinieran lo aprobado.

3.13.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.14 GESTION LEGAL

Con ocasion de las actividades criticas del proceso, se generd la planeacion de la auditoria evaluando los
puntos de control que presentan los procedimientos asociados al proceso de Gestion Legal, tales como:
PR-GL-01 Gestion para el Pago de Providencias Judiciales y Decisiones Extrajudiciales, PR-GL-02
Prevencion del Dafio Antijuridico, PR-GL-03 Conciliacion Prejudicial y Judicial, PR-GL-04 Actualizacion y
Seguimiento del Normograma Institucional y PR-GL-05 Atencién de Procesos Judiciales.

Como resultado de la verificacion de los criterios determinados para el proceso de auditoria y los aspectos
particulares sefialados previamente a continuacion, se presentan los resultados de auditoria, asi:

¢ Contexto de la organizacion - Comprensién de las necesidades y expectativas de las partes
interesadas.

Se verifico con el equipo auditado el conocimiento respecto a los socios de negocio y partes interesadas
identificadas como intervinientes en la Entidad de cara con el SGAS; adicional se indagé sobre la
herramienta que comprende dicha informacion y la ruta de consulta. Sobre el particular, el area aduce
como socios de negocio a los consultores, Empresas de Servicios Publicos y en general a todas las
personas relacionadas con el IDU y frente a las partes interesadas, identifican a los contratistas externos,
ciudadanos y Entidades con las cuales se tiene relacion. Respecto a la ubicacion de dicha informacion,
sefialaron que ésta se encuentra disponible en el mapa de procesos de la intranet de la Entidad,
especificamente en la documentacion que comprende el proceso de Planeacion Estratégica; sin embargo,
se observaron debilidades en la identificacion concreta de los socios de negocio y las partes interesadas
del IDU. Por lo tanto, se recomienda al proceso, fortalecer el conocimiento respecto de los socios de
negocio que integra el PLPEO1 Plan Estratégico 2016-2027 (sefialados en dicha herramienta en color rojo
y denominados Grupo de Interés SGAS) y las partes interesadas del IDU, permitiendo un conocimiento
claro y especifico respecto de los socios de negocio a quienes deberan socializar y aplicar las directrices
de la Entidad conforme a lo descrito en el SGAS. Por su parte, se evidencio claridad y conocimiento de
los Directivos IDU como socio de negocio de cara con el SGAS.
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o Determinacién del alcance del sistema de gestidn antisoborno:

Se evidencié conocimiento respecto al alcance del SGAS y las directrices donde reposa esta informacion;
también se identificé claridad respecto a los intervinientes del proceso de Gestion Legal que deben actuar
en consonancia con este alcance, tales como el DTGJ, el SGJ, contratistas, asesores externos, Juzgados,
Tribunales y ciudadania en general. Aduce el equipo auditado que, en cumplimiento de este alcance entre
otros aspectos, los contratistas PSP, firman el documento de integridad, transparencia y confidencialidad
y otorgan su consentimiento para ser llamados a poligrafo y para ser estudiada la variacion patrimonial.

e Sistema de gestion antisoborno:

Teniendo en cuenta que, la Subdireccion General Juridica quien participa como Lider del Proceso de
Gestion Legal y hace parte del Consejo Directivo, se cuestioné al area: por parte del Consejo Directivo al
cual pertenece la SGJ, ¢ qué frecuencia de revisiones al SGAS realiza?, encontrando desconocimiento de
la periodicidad anual de la revisién al SGAS, conforme a las disposiciones de la GU-PE-22. Guia Operativa
del Subsistema de Gestion Antisoborno del IDU. Asi las cosas, se recomienda fortalecer el conocimiento
de los roles y responsabilidades, en este caso, asociados con la periodicidad de revisiones a cargo de la
SGJ como miembro del Consejo Directivo, lo cual conllevard a una identificacion clara de las
responsabilidades de la SGJ relacionadas con las revisiones que deben realizarse al SGAS.

e Politica antisoborno, Toma de concienciay formacion:

Con el objetivo de verificar el conocimiento de la politica (directriz) del SGAS del IDU por parte del
personal, se cuestiond al equipo auditado: ¢A través de qué medios o estrategias le ha sido divulgada
dicha politica? ¢ Qué consecuencias conlleva el no cumplimiento de esta Politica? y ¢ En qué documentos
se encuentra socializada dicha consecuencia? Conforme a las respuestas, se observo conocimiento de la
politica antisoborno y las directrices que la contemplan, dadas las diversas socializaciones en las cuales
han sido participes, como el curso antisoborno realizado a través de la herramienta Moodle,
sensibilizaciones en SGAS realizado por la UNAL, actividades teatrales, entre otras; también se identificd
conocimiento de las consecuencias que conllevan el no cumplimiento de la misma; aunado a lo anterior,
el &rea en cumplimiento de esta Palitica, aduce efectuar un ejercicio de reparto aleatorio de los procesos
judiciales notificados a la Entidad, el cual no depende del Director ni del abogado asignado.
Adicionalmente, el abogado asignado debe aplicar los lineamientos aprobados en el Comité de Defensa
Judicial Conciliacién y Repeticion — CDJCR.

Por su parte, se consult6 al area sobre los objetivos antisoborno y las herramientas que lo comprenden,
encontrando conocimiento e identificacion de los 5 objetivos establecidos en el MG-PE-20. Manual de
Gestion del Subsistema de Gestion Antisoborno que los integra.

e Roles, responsabilidades y autoridades en la organizacion, Proceso de contratacion.
Al respecto, fue clara la identificacion del rol especifico que cumple la SGJ dentro del SGAS, como

integrante del equipo técnico antisoborno; asi mismo, fueron expuestos correctamente los roles vy
responsabilidades del equipo auditado, en virtud de las Resoluciones 5894 de 2019 y 3828 de 2020.
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El area manifesto aplicar para la seleccién de asesores externos, el documento IDU-01-2019 aprobado
por el Comité DJCR el 25/05/2019, denominado: “Criterios de seleccién para la contratacion de abogados
externos”; donde se exige el cumplimiento de 13 requisitos, relacionados con formacion,
especializaciones, calidad entre otros.

El area sefial6 que, dada la reciente implementacion del SGAS y debido al tiempo de antigiedad que
presentan en la Entidad, la Politica no fue entregada al inicio de su contrato, pero si ha sido divulgada de
diferentes formas por parte del IDU recientemente.

e Evaluacién del riesgo de soborno, Revision del riesgo de soborno y Acciones para tratar
riesgos y oportunidades.

En virtud de la Matriz de Riesgos Antisoborno, la cual establece para este proceso un total de 20 posibles
hechos de soborno, clasificados de acuerdo a su valoracion del nivel de riesgo residual, se califican entre
medio y bajo; con base en los 20 posibles hechos, se analizaron los siguientes:

v" Un contratista o un tercero ofrece y entrega al apoderado del IDU una dadiva o comisién para no
ejercer en debida forma la defensa de la Entidad en beneficio de un tercero. Contratista.

v" Un Colaborador del IDU solicita una dadiva o una comisién para asignar apoderado en beneficio
de un tercero. Subdirector General Juridica.

v" Un Colaborador del IDU solicita una dadiva o una comision para asignar apoderado en beneficio
de un tercero. Director Técnico de Gestién Judicial.

Se evalud la totalidad de los controles actuales existentes, los cuales, aunque son idénticos para los tres
posibles hechos, se evaluaron atendiendo el cargo expuesto al hecho de soborno correspondiente; es asi
como, los controles corresponden a: Documento aprobado por el Comité de defensa que determina los
Criterios para la contratacion de apoderados externos y Reparto, segun el procedimiento, en los grupos
por especialidades y por orden de llegada. Dado que el 12/11/2020 mediante correo electrénico, se requirid
a los enlaces del proceso, disponer de evidencias para demostrar la correcta aplicacion de los controles
actuales existentes, en la sesion del 13/11/2020, el equipo auditado proyecto el Acta N° 19-2020 resultante
de la sesion extraordinaria del Comité DJCR, que contempld la ponderaciéon de la situacion procesal
(recomendacién del abogado), entre otras; finalmente reporta la deliberacién del comité, en donde los
miembros del comité discuten y hacen valoracion de la recomendacion del abogado para finalmente decidir
respecto del lineamiento juridico que se dara para los procesos elevados a esta instancia, lo que conlleva
a una respuesta objetiva por parte de los miembros.

Respecto al reparto, el area proyectd una base de datos que integra el registro de reparto alfabético, de
los procesos judiciales notificados, asignados de acuerdo con las diferentes especialidades de cada grupo;
informacion que se socializa diariamente al Director Técnico de Gestion Judicial, sin que ello implique su
intervencion en el reparto.

El area manifest6 que, a la fecha, no se han materializado riesgos para el proceso de Gestion Legal.
Frente a las oportunidades, el area identifica la importancia de la existencia del Comité de DJCR, dado
gue las decisiones y lineamientos juridicos, son objeto de decision por parte de los Directivos y no del
abogado, adicional resaltan su importancia dado que el Director General decide, sin delegar su
participacion.
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e Controles no financieros. Compromisos antisobornos. Regalos, hospitalidad, donaciones y
beneficios similares.

Se evidenci6 que el area identifica como riesgos no financieros, el aceptar algun regalo, capacitacion y/o
viajes; su manera de mitigarlos, de acuerdo a lo expresado, es evitar concretar espacios no institucionales;
adicional resaltan que en el compendio de sus contratos se prevé mediante una clausula la prohibicion de
aceptar cualquier actividad considerada como soborno.

Seguidamente, resaltaron la importante laboral de aplicar buenas practicas que eviten la consecucién de
un soborno. Consecuente con ello, el area manifesté que puntualmente en la SGJ se present6 un regalo
por parte de un asesor consistente en una gran cantidad de agendas; en esta oportunidad, la Subdirectora
General Juridica requirié al Oficial de Cumplimiento Antisoborno, una directriz acerca de como proceder
ante este regalo; su respuesta consistio en efectuar la devolucion de las agendas entregadas, lo cual fue
atendido por la SGJ y se procedi6 en esta forma. Lo anterior se resalta como una fortaleza para el proceso,
dado que, ante este evento, se actudé en debida forma generando la consulta pertinente y la devolucion
correspondiente. Es importante reiterar que, pese a que la Guia GU-PE-22 contempla lo siguiente: (...)
“lgualmente, no se considera soborno la recepcién de objetos de mercadeo o merchandising de socios de
negocio y terceros relacionados tales como: agendas, esferos, vasos, marca paginas, snhacks, entre otros,
cuyo precio de mercado no supere los $100.000 pesos colombianos. (...)"; de acuerdo con lo informado
por el area, este regalo superaba la cuantia descrita.

Por otra parte, se identifico el conocimiento claro respecto a las obligaciones especificas de la SGJ de
cara con los compromisos antisoborno, a saber: “Todos los contratos y convenios que suscriba el IDU
deben tener un documento de compromiso de prevencion del soborno. La Subdireccién General Juridica
definira los formatos que deben suscribirse en cada tipo de contrato.”

e Gestion de los controles antisoborno inadecuados. Debida Diligencia:

Como experiencia, el area comentd un suceso evidenciado en un proceso judicial, donde la toma de
decision por parte del Magistrado actuaba en contravencién con un precedente judicial, apartandose del
derecho y fue condenada a la Entidad; ante ello, las autoridades correspondientes iniciaron una
investigacion disciplinaria para el interventor dado que otorg6 un concepto sin competencia para emitirlo;
Por la Entidad, se adelant6 una denuncia penal radicada a la Fiscalia General de la Nacién el 6/02/2018
con numero de noticia criminal 110016000050201800776 en contra del interventor; por otra parte, se
encuentra una investigacion en curso por las autoridades competentes para el Magistrado; toda vez que,
por conocimiento publico en medios de comunicacion se identificd que él y su secretaria solicitaron dadivas
para no fallar en derecho a las Entidades incursas en procesos judiciales. De este caso, se realizaron los
traslados respectivos a los Entes de Control y se adelantaron las investigaciones pertinentes por parte de
la Fiscalia General de la Nacién, entre otras.

Lo anterior, se resalta como una fortaleza para el proceso, dado que actuaron en orden de la debida
diligencia, generando las denuncias respectivas y requiriendo la apertura de las investigaciones
disciplinarias a lugar.

De otra parte, el area identifico y expuso correctamente el concepto de debida diligencia, también detallo
los controles asociados a la Debida Diligencia para la Gente IDU; tales como: Pruebas de poligrafo,
analisis financiero, declaracion de conflicto de intereses y publicacion de la declaracion de renta y
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declaracion de bienes rentas. Adicional a lo expresado, se resalta que la mayoria de los funcionarios y
contratistas que integra el proceso corresponden a abogados, quienes ante un hecho de soborno adicional
a las consecuencias de tipo penal, asumen su afectacion profesional respecto a su tarjeta profesional y
posibles sanciones disciplinarias en el ejercicio de su profesion.

e Planteamiento de inquietudes

Se verificd si el equipo auditado conoce los medios o canales para el reporte de buena fe de posibles
hechos de soborno o denuncias puntuales de soborno, respecto del cual mencionaron en su totalidad los
existentes de acuerdo a la GU-PE-22. Guia Operativa del Subsistema de Gestion Antisoborno del IDU,
asociados con la linea telefénica, la pagina web, el correo antisoborno.

FORTALEZAS

e Se resalta del proceso, la debida diligencia que han evidenciado al actuar oportunamente
generando las denuncias correspondientes y consultas al Oficial de Cumplimiento Antisoborno,
frente a eventos que pudieron considerarse posibles hechos de soborno.

e Se destaca la interiorizacion y conocimiento de los controles actuales existentes, el area los
reconocié y demostré aplicacion permanente de cara a la ejecucién de sus actividades criticas.
3.14.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.
3.15 PRACTICAS INTEGRALES DE GESTION
Conforme a las verificaciones realizadas, soportes y registros obtenidos y documentacion asociada con
las actividades criticas establecidas en la caracterizacion del proceso Practicas Integrales de Gestién, de
acuerdo con los criterios de auditoria, se obtuvieron los siguientes resultados:
e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.
En relacion a la politica antisoborno, los roles, responsabilidades y autoridades en la organizacion, el
personal del proceso tiene claro donde se encuentra la informacién, su rol y responsabilidad frente al
SGAS, y han asistido a las capacitaciones realizadas por la entidad en plataformas Moodle y teams.
e Gestion deriesgos y oportunidades antisoborno del proceso.
En la identificaciéon de riesgos de soborno asociados al proceso, se indag6 acerca de la relacién con la
caracterizacion del proceso, ya que se evidencioé que muchos de los riesgos identificados no se encuentran
directamente relacionados con el proceso y el procedimiento enunciado en la matriz de riesgos; asi mismo,
los controles no se encuentran en su proceso, sino bajo las areas técnicas, lo que impide el control y

seguimiento al mismo.
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Se tom6 como muestra para verificar, los controles de los 8 riesgos identificados, los procedimientos
clasificados en la matriz como riesgo medio, entre los que se encuentra el procedimiento PR-AC-02 Ahorro
y uso eficiente de agua y energia, asociados con la gestion ambiental; sin embargo, en cuanto a posibles
hechos de soborno se encontr6é por ejemplo “Un interventor ofrece y entrega a un Colaborador del IDU
una dadiva o comisién para aprobar Informe de interventoria, sin llenar los requisitos, o que puede afectar
los intereses del IDU” y “Un Colaborador del IDU solicita una dadiva o una comision para aprobar Informe
de interventoria, sin llenar los requisitos, o que puede afectar los intereses del IDU”

Conforme a lo anterior, se observa que tanto los riesgos identificados con nivel bajo y medio, hacen
referencia a contratos de obra que se encuentran bajo el control de las areas ejecutoras y sus
interventorias, dependencias que no hacen parte de los lideres operativos del proceso, por consiguiente,
no son riesgos inherentes al proceso de Practicas Integrales de Gestidn, ni en el desarrollo de las
actividades criticas de este proceso.

De igual manera, los controles definidos en cada uno de los casos son: Primera linea de defensa: Informes
y soportes del supervisor y su equipo de apoyo y del interventor. Segunda linea de defensa: Aprobacion
de los informes. Tercera linea de defensa: Auditorias de control interno, de tercera parte y de la Contraloria
al proceso, son controles que no son objeto de inspeccion y seguimiento por parte del proceso, ni a través
de sus areas operativas, por consiguiente, el proceso no tiene como demostrar el cumplimiento e
implementacion de los mismos.

Se indag6 acerca de la materializacion de riesgos de soborno, sobre lo que se informé que no se ha
materializado ningun riesgo, hasta la fecha.

Por su parte, en cuanto a las oportunidades para el sistema de gestién antisoborno, fueron identificadas
5, entre las que se encuentran: los convenios con las diferentes entidades para la verificacion de titulos,
fortalecimiento en las capacitaciones con teméticas antisoborno y antisoborno trasnacional, entre otros.

En relacién con la revision minimo una vez al afio de la matriz de riesgos, se informé que la matriz de
soborno del proceso fue revisada en octubre de 2020; sin embargo, se encontré que el nombre del proceso
indicado en la matriz pertenece al nombre del proceso anterior (Gestion Ambiental, Calidad y SST), por lo
cual es necesario actualizar el nuevo nombre del proceso en dicha matriz.

e Tomade concienciay formacion.

En cuanto a la toma de conciencia y procedimiento de planteamiento de inquietudes, se realiz6 un ejercicio
de percepcion a través de la estructuracion y aplicacién de un cuestionario realizado en la plataforma de
Google Forms con 7 preguntas, con diferentes tipos de preguntas: seleccion mudltiple, correlacion y
seleccién de varias opciones, con el fin de hacer mas dinamica y amigable la aplicacion de la prueba,
obteniendo los siguientes resultados:
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Area a la que pertenece
15&nbspirespuestas Tipo de vinculacion
168nbsp respuestan

® 0AP

@ sGDU @ Funcionario de planta
@ STRF ® Cctaborador PSP

® STRH ® Oo

® 56GC

Como se evidencia en las gréaficas anteriores, la muestra cont6 con 16 participantes. El 50% de la muestra
pertenece a la OAP, lider del proceso, y el restante a las areas de apoyo operativo, de las cuales se contd
con una muestra similar entre contratistas y funcionarios de planta.

1. Seleccione en los siguientes textos a cual partenace cada uno.

2. pQuién es el oficial de cumplimiento antisoborno?

15Bnbspres pusstas

1 N Cicectiic NI Alcarce B Otieli
5 2 "
| @ E| dirsctor General dal 10U
. @ Subirecir Genersl de Gestin
L | Corparafiva
| @ Enuigo técnico antieaborna
® Consajn directive
a ~
A Lograr que fos Servideres Pbllees y Conalistas 4o Pre.. . El Instiiuta de Desarmolls Uibano ene. .
B. Prevencin del sabome en las urcones del instuto de Desarmollo Lisana rel.

En relacién al conocimiento de las directrices, alcance y objetivo del sistema, y quién es el oficial de
cumplimiento, se evidencié conocimiento de cada una de ellas, sélo un porcentaje bajo confundio el cargo
de quien ejerce en el IDU el rol de oficial de cumplimiento.

3. De los siguientas posibles hechos de soborno, identifique los que pertenacen al proceso de 7. iCLai oe las sigulentes conductas pueden sar consi soborno?
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En la pregunta N° 3, se evidenci6 segun la grafica, que hay confusion en los riesgos asociados al proceso
Practicas Integrales de Gestion, lo que se considera una oportunidad de mejora con el fin que se socialice
con el personal involucrado los riesgos asociados al proceso.

¢ Regalos, hospitalidad, donaciones y beneficios similares. Reporte e investigacion de denuncias
antisoborno.
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Para las preguntas 4, 5y 6 el 100% de los encuestados respondié correctamente en lo que se refiere a
los canales habilitados para la denuncia, la validez de la denuncia andénima y quiénes se encuentran
habilitados para realizar una denuncia antisoborno, lo que se considera una fortaleza por parte del proceso
al tener claro el planteamiento de inquietudes. Por ultimo, hubo una minima confusion en las conductas
gue pueden ser consideradas soborno, teniendo en cuenta que se seleccion6 conductas que no son
tipificadas como soborno, en ese caso, es importante aclarar ciertas actividades que dentro del Sistema
no son consideradas como tal.

Mejores practicas implementadas.

Entre las mejoras implementadas se destaca el convenio 1355-2020, suscrito con el Consejo Profesional
Nacional de Arquitectura y sus Profesiones Auxiliares - CPNAA para “Aunar esfuerzos técnicos y
administrativos para que el CPNAA permita al Instituto de Desarrollo Urbano - IDU el acceso a la
informacién publica contenida en el registro de arquitectos y profesiones auxiliares referente a la vigencia
de sus matriculas profesionales y/o a la verificacién de los certificados de Inscripcién Profesional,(...)”

En el mismo sentido, se demostré el compromiso del proceso en cuanto al SGAS con acciones como los
oficios enviados al Consejo Superior de la Judicatura 20205060503131 del 11/08/2020 y al Consejo
Profesional Nacional de Ingenieria COPNIA 20205050503121 de 11/08/2020, con el fin de suscribir
convenios de la misma naturaleza del suscrito con el CPNAA.

Asi mismo, en la muestra revisada, se encontrd que el contrato de prestacion de servicios 1255-2020 cuyo
objeto es “Prestar los servicios de acompafiamiento para el mantenimiento y mejora de Modelo de Gestion
EFR “empresa familiarmente responsable” en el IDU, (...)” compromete al contratista a “(...) impartir
instrucciones a todos sus empleados y agentes, asi como a cualesquiera representantes suyos,
exigiéndoles el cumplimiento en todo momento de las leyes de la Republica de Colombia y especialmente
de aquellas que rigen la presente contratacion, y les impondra la obligacion de no ofrecer o pagar
sobornos, o cualquier halago corrupto, a los funcionarios del IDU.” Este hecho evidencia el compromiso
del proceso con el SGAS y lo hace extensivo a los socios de negocios.

FORTALEZAS

e Adecuada apropiacion de la directriz, alcance y objetivos del Sistema de Gestion Antisoborno
SGAS.

e La implementacion de estrategias para validar la autenticidad de informacién sobre matriculas
profesionales y certificados de inscripcion profesional, a través del Convenio 1355 de 2020 suscrito
con el Consejo Profesional Nacional de Arquitectura.

e El proceso ha fomentado la cultura organizacional antisoborno a través de diferentes actividades
como socializaciones y capacitaciones para funcionarios y colaboradores del IDU.

Respuesta a observaciones presentadas al informe preliminar de auditoria
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Mediante correo electronico del 25/11/2020 remitido por la Subdireccién General de Gestién Corporativa,
dentro de los términos establecidos, el equipo auditado presenté sus comentarios/ observaciones al
informe preliminar de Auditoria al Sistema de Gestién Antisoborno - SGAS remitido a los lideres de
proceso, mediante correo electronico del 24/11/2020, en los siguientes términos:

Observaciones presentadas por el proceso de Practicas Integrales de Gestién:

“Con respecto al hallazgo de no conformidad NC1 del proceso de practicas integrales, solicitamos su retiro, toda vez
gue los incumplimientos a los que se refiere no lo son y los aspectos referenciados no contraviene ningun requisito
de la norma 37001:2016.

Frente a lo expuesto de que se incluyeron riesgos de soborno sélo a procedimientos del Subsistema de Gestion
Ambiental..., nos permitimos aclarar que el andlisis de los riesgos de este proceso si contemplé revisiones a las
actividades del proceso y sus procedimientos, sin embargo, en dicho andlisis se considerd no incluir algun otro riesgo
de soborno adicional que fuera razonable predecir y que afectard a este proceso de acuerdo a lo referido en el
numeral 4.5.1.a de la norma.

No se indica en el hallazgo cual fuera ese posible hecho de soborno que debimos identificar y que hiciera parte del
alcance del proceso, (que como se indica en la caracterizacién se enfoca en el diagndstico, planificacién y
seguimiento del sistema de gestién).

Por otro lado, al afirmar que los controles incluidos en la matriz no son del alcance del proceso de practicas
integrales... no es suficiente para determinar una no conformidad, ya que no se afecta ningun requisito de la norma,
lo importante y relevante es que se identifican e implementan los controles que tratan esos riesgos independiente
del area que ejecuta el control, debe valorarse que este proceso es de caracter transversal y en la matriz de riesgos
es importante sefialar todos los controles que lo mitigan, de lo contrario habria que suprimir los controles
institucionales y adicionales incluidos en la matriz como por ejemplo el Programa de fortalecimiento de la cultura
ética liderado por la SGGC pero que no es directamente administrado por el proceso de gestién integral de proyectos.
No se observé en el numeral 6.1 referido como el requisito incumplido, ningun literal que especifique sobre el proceso
responsable de ejecutar los controles o que confirme lo presentado en el hallazgo.

El hallazgo supone que como el control no lo ejecuta ningun area lider del proceso, entonces el proceso pierde la
capacidad para asegurar la eficacia y eficiencia de los mismos. Haciendo un juicio de valor no objetivo y sin la debida
evidencia objetiva frente a la gestion que hace el instituto frente a los posibles hechos de soborno y mas aiun cuanto
la norma lo que requiere en su numeral 4.5.1 es la idoneidad y eficacia de los controles de la organizacién (y no la
eficiencia).

Por lo anterior reiteramos, desvirtuar el hallazgo como una no conformidad, y considerarlo como una recomendacién

de mejora en la medida que en este hallazgo advertimos de la interpretacion del auditor una necesidad de revisar la
matriz de riesgos y verificar que los riesgos y posibles hechos estén alineados al proceso.”

Analisis de la respuesta por parte del equipo auditor

En relacion con la afirmacion “...que el analisis de los riesgos de este proceso si contemplo revisiones a
las actividades del proceso y sus procedimientos, sin embargo, en dicho analisis se considerd no incluir
algun otro riesgo de soborno adicional que fuera razonable predecir y que afectara a este proceso de
acuerdo a lo referido en el numeral 4.5.1. a de la norma...”, es necesario que se evalle la pertinencia de
los riesgos identificados dado que los mismos son de caracter misional y de hecho se encuentran
plasmados en los posibles hechos de soborno en las matrices de los procesos de Construccién de
Proyectos y Conservacion de Infraestructura y no estan directamente asociados con el objetivo y alcance
del proceso.
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Es de anotar, que desde el proceso de Practicas Integrales de Gestidn no se aportd informacién o soportes
adicionales que permitieran evidenciar la revision de cada una de las actividades criticas para la
identificacion y priorizacion de los riesgos respectivos como lo sefiala la GU-PE-22. Guia Operativa del
Subsistema de Gestion Antisoborno del IDU en el numeral 6.5, que define: “Para la identificacidn, analisis,
evaluacién y priorizacion de los riesgos de soborno se siguen los siguientes pasos: (...) N° 3. “Analizando
cada una de las actividades del proceso (las establecidas en la caracterizacion y en los documentos segun
sea apropiado) y en cada caso por cada actividad, se escriben los hechos inciertos asociados a acciones
de soborno, que podrian darse en esa etapa del proceso y que correspondan con la definicion de “soborno”

...

Por otro lado, el equipo auditor no desconoce que pueda haber controles de tipo trasversal que ayuden a
mitigar, reducir, o evitar, posibles riesgos de soborno; no obstante, la GU-PE-22. Guia Operativa del
Subsistema de Gestién Antisoborno del IDU en el numeral 6.5 establecié que “Estos controles son los
establecidos y controlados por la primera linea de defensa del Sistema de Control Interno, por tanto, cada
Proceso, area o dependencia es la encargada de asegurar la eficacia y eficiencia de sus controles. Para
determinar la eficacia de los controles se tiene en cuenta si de verdad se aplica”.

En consideracion de lo anterior, el equipo auditor ha conceptuado sobre las deficiencias en la identificacion
y en el disefio de los controles, toda vez, que en alguno de ellos, como por ejemplo “Primera linea de
defensa: Informes y soportes del supervisor y su equipo de apoyo y del interventor”y “Tercera linea de
defensa: Auditorias de control interno, de tercera parte y de la Contraloria al proceso”, no es factible
asegurar su eficacia ni efectividad desde el proceso de Practicas Integrales de Gestion, dado el objetivo y
alcance del mismo y en ese sentido, se evidencian deficiencias en la identificacién de las acciones para
abordar los riesgos, y por esta via, para hacer seguimiento a la eficacia de los controles planteados, segun
lo definido en la norma ISO 37001:2016 Sistema de Gestion Antisoborno, que en el numeral 6.1 define:

(...) “c. hacer seguimiento de la eficacia del sistema de gestidn antisoborno.
d. lograr la mejora continua...

La organizacion debe planificar:

- las acciones para abordar estos riesgos de soborno y las oportunidades de mejora;
- la manera de integrar e implementar las acciones en sus procesos del sistema de gestién antisoborno;
- evaluar la eficacia de estas acciones...” subrayada fuera del texto

Asi mismo, la norma ISO 37001:2016 Sistema de Gestién Antisoborno 4.5.1 en el literal C indica “...evaluar la
idoneidad y eficacia de los controles existentes de la organizacién para mitigar los riesgos de soborno
evaluados...”

Teniendo en cuenta lo anterior, los controles definidos para la primera linea de defensa corresponden a:
“Los informes y soportes del supervisor y su equipo de apoyo y del interventor”; sin embargo, en el
desarrollo de la auditoria no se pudo evidenciar cémo el proceso asegura la eficacia y eficiencia de sus
controles, teniendo en cuenta que este control no se encuentra dentro de las actividades propias de su
proceso, por lo que si bien, el proceso es transversal, no es claro como se hace el seguimiento y control
a dichos controles.

Por lo anterior, y de acuerdo con el andlisis realizado, el equipo auditor ratifica la No conformidad N° 1 del
Informe Preliminar, correspondiente al proceso de Practicas Integrales de Gestidén y con base en los
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argumentos expuestos, se realiza un ajuste en la redaccion del mismo como se establece en el capitulo a
continuacion.

3.15.1 REQUISITOS CON INCUMPLIMIENTO

N° Criterio Descripcion

ISO 37001:2016 Sistema de Gestion Antisoborno No Conformidad N° 1. Falencias en la identificacién de
riesgos de soborno y controles asociados con el
6.1 Acciones paratratar riesgos y oportunidades: “Al | objetivo y alcance del proceso.

planificar el sistema de gestibn antisoborno, la
organizacion debe considerar las cuestiones referidas | Se evidenciaron falencias en la etapa de identificacion de
en el apartado 4.1 y los requisitos referidos en el | riesgos de soborno, registrados en la matriz de riesgos de
apartado 4.2 y determinar los riesgos identificados en el | soborno del proceso de Practicas Integrales de Gestion, al
apartado 4.5 y oportunidades para mejorar que es | no estar asociados directamente con el objetivo y alcance
necesario enfrentar con el fin de: del mismo; como también, se evidencié que los controles
asociados a los riesgos identificados en la matriz no son de
(...) c. hacer seguimiento de la eficacia del sistema de | dominio directo por parte del proceso, situacién que
gestién antisoborno”. dificulta el seguimiento a los mismos para asegurar su
eficacia, a través del lider del proceso o sus lideres
GU-PE-22. Guia Operativa del Subsistema de | operativos; incumpliendo con lo establecido en el literal c
Gestion Antisoborno del IDU. del numeral 6.1 Acciones para tratar riesgos Yy
oportunidades de la ISO 37001:2016 y el Numeral 6.5 —
6.5 “Para la identificacion, andlisis, evaluacion y | pasos 3y 6 de la GU-PE-22 Guia Operativa del Subsistema
priorizacion de los riesgos de soborno se siguen los | de Gestion Antisoborno del IDU, lo cual podria aumentar la
siguientes pasos: probabilidad de que se materialicen riesgos en el proceso,
dado que los mecanismos definidos a manera de control,
NC1 | (...) 3. Analizando cada una de las actividades del | no son implementados directamente por el proceso.
proceso (las establecidas en la caracterizacion y en los
documentos segln sea apropiado) y en cada caso por | Lo anterior se evidencié en la matriz de riesgos de soborno
cada actividad, se escriben los hechos inciertos | del proceso, dado que los riesgos identificados con nivel de
asociados a acciones de soborno, que podrian darse en | riesgo “medio”, son de caracter misional y de hecho se
esa etapa del proceso y que correspondan con la | encuentran plasmados en los posibles hechos de soborno
definicién de “soborno”. en las matrices de los procesos de Conservacion de
Infraestructura y  Construccion de Proyectos, Yy
(...)6. Estos controles son los establecidos y controlados | adicionalmente, se definen como controles para todos los
por la primera linea de defensa del Sistema de Control | riesgos, las siguientes actividades de las cuales el proceso
Interno, por tanto, cada Proceso, area o dependencia es | no hace seguimiento ni demuestra su eficacia
la encargada de asegurar la eficacia y eficiencia de sus | directamente:

controles.

“Primera linea de defensa: Informes y soportes del
Para determinar la eficacia de los controles se tiene en | supervisor y su equipo de apoyo y del interventor.

cuenta si de verdad se aplica.”
Segunda linea de defensa: Aprobacién de los informes.

Tercera linea de defensa: Auditorias de control interno, de
tercera parte y de la Contraloria al proceso”.

3.16 GESTION DE RECURSOS FISICOS
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Se presentan a continuacion los resultados de la auditoria interna al proceso de gestion de recursos fisicos
y su gestion frente a los requisitos del sistema de gestion antisoborno aplicables:

e Contexto de la organizacién - Comprension de las necesidades y expectativas de las partes
interesadas.

Se indagd sobre el conocimiento y comprension del contexto en el que se desarrolla el proceso de
Recursos Fisicos, en relacién con lo cual, los auditados informaron acerca de los socios de negocio
relacionados con este proceso, expresando la importancia como factor para la identificacion de riesgos de
soborno en el proceso. Se resalta la debida diligencia en el conocimiento en la gestion del mercado en los
estudios previos en la etapa precontractual.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Se indagé con los auditados el conocimiento, consulta y aplicacién de la directriz del sistema antisoborno,
de los objetivos antisoborno y de las funciones y responsabilidades aplicables a los funcionarios y
contratistas de apoyo, como al lider del proceso. Al respecto, se informd por parte de los auditados los
medios por los cuales se obtiene acceso a la informacién mencionada, indicando sitios como el mapa de
procesos, ubicado en la intranet para consulta de la informacién. Entre otras responsabilidades, los
auditados dieron cuenta de la no recepcion de regalos, el deber de denunciar posibles hechos de soborno
y la independencia del oficial de cumplimiento; por su parte, el Subdirector Técnico de Recursos Fisicos
STRF, informé el deber de permitir y facilitar al equipo de trabajo el ejercicio de la denuncia y la
participacién de su equipo en los diferentes programas de sensibilizacion y capacitacion sobre el sistema
antisoborno.

Sobre el cumplimiento de los objetivos, los auditados mencionaron los aspectos mas relevantes y su
aporte desde sus funciones y obligaciones, como por ejemplo, desde el rol administrativo el facilitar y
apoyar al proceso en la identificacion y evaluacién de los riesgos de soborno; asi mismo, mencionaron el
aporte desde el apoyo que prestan a la supervision de los contratos de bienes y servicios que lidera la
STREF, verificando que se cumplan los requisitos legales y especificos del contrato, y la entrega de bienes
y servicios con la transparencia requerida.

e Tomade concienciay formacion.

Frente a este requisito, el equipo de auditados dio cuenta de la participacion en los cursos de formacion
en el sistema antisoborno, las sensibilizaciones e informacion institucional que se ha impartido. Se hicieron
preguntas especificas de acuerdo con lo definido en la norma ISO 37001:2016, evidenciando el
cumplimiento de este requisito, demostrando la competencia del personal para abordar el compromiso y
atencion a la gestion antisoborno, como responder ante solicitudes de soborno, circunstancias en las que
el soborno puede ocurrir en torno a las funciones y el efecto del soborno en el proceso y en el rol que
desempenian.

Indagados sobre los compromisos que se han establecidos para el personal y socios de negocio para
aplicacion de la politica antisoborno, el equipo auditado sefialo las firmas del compromiso de integridad,
transparencia y confidencialidad para contratistas PSP y la clausula de compromisos anticorrupcién
incluida en los contratos con proveedores.

e Gestion deriesgos y oportunidades antisoborno del proceso.
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De acuerdo con lo descrito en la hoja “Calor Procesos” de la Matriz de Riesgos de Soborno de fecha
octubre de 2020, en el proceso de Recursos Fisicos se identificaron un total de 29 riesgos, calificados en
nivel medio; sin embargo, en el listado propio de los riesgos del proceso de recursos fisicos, el campo
identificado como “riesgo de soborno” se observan solo tres riesgos (consecuencias). Aunque no se
observa una no conformidad, se recomienda al lider del proceso, en conjunto con el lider del subsistema
de gestion antisoborno, alinear esos dos enfoques de informacién de los hechos de soborno y los riesgos.

En la entrevista con los auditados se mencioné por parte del Lider del Proceso la gestidn realizada para
solicitud de cambio de personal de seguridad en el patio de fresado, con el propdsito de prevenir hechos
de soborno; sin embargo, en la matriz de riesgos de soborno no se observa un riesgo especifico asociado
a la administracion del patio de fresado. Dado el interés que puede tener el material de fresado de las
obras para terceros, puede existir interés de soborno a este personal, por lo que se recomienda el analisis
e identificacion de este riesgo en la matriz del proceso.

Se observo que algunos controles descritos en la matriz de riesgos son muy generales (Filas 22, 23) por
lo que no facilita comprender su propésito frente a la prevencion del hecho de soborno, por ejemplo, frente
al hecho de posible soborno “El contratista de mantenimiento ofrece o entrega dadivas al supervisor del
contrato de mantenimiento, para que le otorgue como beneficio la adicién o prérroga del contrato”, se ha
registrado el control “verificacién de que se cuente con recursos presupuestales”, pero no se observa o se
especifica en la matriz qué relacién tiene este control con el hecho de soborno. Los otros controles:
“revision por el Ordenador del gasto”y ‘“revision por la Direccidn Técnica contractual”’, no especifican en
gué consiste dicha revisién, o cual es el objeto de la revision.

De acuerdo con la informacién suministrada por el personal del proceso, no se ha presentado la
materializacion de riesgos de soborno.

e Reporte e investigacion de denuncias antisoborno.

Se indag6é con los auditados el conocimiento sobre los canales para interponer una denuncia,
observandose que el personal conoce los diferentes tramites como telefénico y presencial con el oficial de
cumplimiento, el formulario web de denuncias y el buzén en las instalaciones IDU.

e Debida diligencia.

Al indagar sobre la debida diligencia en la gestidén con los socios de negocios, los auditados demuestran
las acciones que realizan en la etapa precontractual para contar con la informacion relevante sobre el
mercado, oferentes, bienes y servicios, entre otros. Demuestran los diferentes mecanismos para
supervisar los servicios y acuerdos con los diferentes socios de negocio del proceso.

Se indag6 con los auditados cémo evaltan la idoneidad y eficacia de los controles, ante lo que
mencionaron las diferentes acciones que se han realizado para que los controles que se ejecutan lo realice
personal experto en la materia, por ejemplo, la revision de toners, el control y apoyo a la supervision para
los servicios de mantenimiento de vehiculos, el uso del sistema para control de los inventarios y la
verificacion de las especificaciones técnicas por parte de las dependencias que reciben el bien. La
recomendacion en este sentido para los administradores del sistema antisoborno es que, si bien se
observo la ejecucion de los controles mencionados, es aconsejable que se creen los mecanismos que
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faciliten la documentacién de la evaluacion de la idoneidad y eficacia de los controles de los riesgos de
soborno.

e Controles financieros.

Se indago6 sobre la aplicacion de controles financieros frente a la gestién del riesgo de soborno, a lo que
los auditados sefialaron el andlisis de informacion financiera que realizan junto con las dependencias de
la STAF y la SGGC, en lo relacionado con el desempefio financiero en los contratos a cargo de la STRF.
También presentaron como evidencia los cuadros de seguimiento financiero en el consumo de elementos
como papeleria y servicios de cafeteria. La recomendacion en este aspecto es que dichos controles sean
especificados en la matriz de riegos de soborno, determinando el propésito del control frente al posible
hecho de soborno.

FORTALEZAS

e EI personal tiene la concientizacion y sensibilizacibn para gestionar las actividades en
cumplimiento de la politica antisoborno y su compromiso y aporte para el cumplimiento de ella 'y
de los objetivos antisoborno.

e El personal conoce el procedimiento para interponer una denuncia, reconoce la competencia del
oficial de cumplimiento y se recalca el uso de los canales para la denuncia definidos por el SGAS.

o El personal del proceso reconoce los socios de negocio relevantes para el buen desempefio y las
circunstancias de soborno que pueden afectar sus funciones, observandose los controles que se
han implementado para prevenir e informar hechos susceptibles de soborno.

3.16.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.17 GESTION FINANCIERA

A continuacion, se presentan los resultados del ejercicio de auditoria para las actividades establecidas en
el alcance de la misma:

e Contexto de la organizacién

Se indag6 sobre la forma en que se han determinado las cuestiones externas e internas pertinentes para
el propésito de la Entidad y que pueden afectar el logro de los objetivos previstos para el SGAS, ante lo
cual, el personal del proceso manifesté que a partir del 2016, se inicio el proceso de implementacion del
SGAS, el cual se instituy6 a través del acuerdo 4 del Consejo Directivo del IDU, en el que se adopta la
politica antisoborno del IDU, se establecieron objetivos, partes interesadas, se identificaron riesgos, se
valoraron los riesgos, se determinaron canales de denuncia, se definieron los roles, se establecio el Oficial
de cumplimiento, todo lo anterior, divulgado a través de cursos y socializado a través de diferentes medios
de manera intensiva. Al respecto, los funcionarios del proceso saben que esta prohibido recibir regalos y
si llegan regalos saben lo que hay que hacer, informando al Oficial de Cumplimiento Antisoborno
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e Comprension de las necesidades y expectativas de las partes interesadas.

Se preguntd acerca de cudles son las partes interesadas que son pertinentes al proceso de Gestion
Financiera en el marco SGAS. Al respecto, el personal del proceso manifestd que son las entidades
bancarias, entidades financieras, contratistas, proveedores, ciudadanos y constructores.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Al verificar el conocimiento de la politica (directriz) del SGAS del IDU por parte del personal, se indagé ¢ A
través de qué medios o estrategias le ha sido divulgada dicha politica?; ante lo cual el personal del proceso
manifestd que la politica estd enfocada hacia la prevencidn, que de manera expresa define que cualquier
tipo de practica de ofrecimiento, prometer, entregar, aceptar de manera personal o por persona
interpuesta, una ventaja indebida, financiera o no financiera, en favor de un provecho propio o de un
tercero. Asi mismo, que la politica estd enfocada hacia la prevencion y que el funcionario publico sea
consciente que no se necesitan dadivas para realizar las actividades. Se mencioné también que la politica
esta formalizada mediante el acuerdo 4 del Consejo Directivo a través del cual se dio a conocer a todos
los funcionarios.

Dado que segun la norma 1SO 31001:2016 la politica debe comunicarse a los socios de negocios, se
preguntd ¢como habia sido divulgada la politica a las entidades financieras?, ante lo cual el proceso
respondi6é que se ha realizado por intermedio de clausulas en los convenios.

Por su parte, se pregunté sobre ¢ Cual es el alcance del SGAS?, ¢ Para qué aliados aplica en el caso del
proceso de Gestibn Financiera?, a lo que el personal del proceso respondié que el alcance esta
relacionado con la prevencion del soborno a través de la relacién que se tiene con los terceros, el cual se
encuentra en el Manual de Gestién Antisoborno en el numeral 5.1 y aplica en el proceso de Gestion
financiera para los ciudadanos, entidades financieras, interventores, profesionales de apoyo a la gestién
y servidores publicos.

Evaluado el conocimiento de los objetivos del SGAS, el personal entrevistado respondié que son fortalecer
las buenas précticas antisoborno, generar conciencia en la gente IDU, en los socios de negocios y en los
terceros interesados, fortalecer los canales de denuncia, fomentar la cultura, trasladar a los entes de
control las denuncias, demostrando de esta forma su conocimiento.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Al preguntar a las personas del proceso: ¢ Cual es su rol y cuél es su responsabilidad frente al SGAS del
IDU?, los servidores demostraron conocer cuales son los roles y responsabilidades de los funcionarios
directivos, de los servidores publicos no directivos, contratistas de prestacion de servicios, manifestando
que dichos roles estan definidos en las resoluciones 5804 de 2019 y 3823 de 2020.

e Gestion deriesgos y oportunidades antisoborno del proceso.

De acuerdo con la Matriz de riesgos de soborno, el proceso de Gestion financiera tiene un puntaje de
riesgo de 93.3, valorado con una criticidad por riesgo de soborno de medio, con un total de 34 riesgos
identificados, de los cuales ha calificado 31 de riesgo medio y 3 de riesgo bajo y se han identificado 18
intervinientes o casos expuestos al soborno.
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El control “SIGPAGOS - Segregacion de funciones en el proceso de pagos a terceros - Seguimiento y
revisién de documentos soporte de la orden de pago”, se encuentra incorporado a 8 riesgos de los socios
de negocio “Contratista” (2), “Tercero” (2), “Contribuyente” (2), “Beneficiario de depdsito judicial o su
representante (1) y “Colaborador del IDU (1).

El control “Conciliacion diaria - Revision y firma del Jefe - Segregacion de funciones en las labores de
tesoreria”, se encuentra incorporado a 5 riesgos de los socios de negocio “Profesionales a cargo de la
conciliacion bancaria” (2), “Subdirector técnico de Tesoreria y recaudos” (1), “Empleado bancario” (2).

El control “Conciliaciones bancarias - Cruce de registro de paz y salvos generados en sistema valoricemos
- Memorando de autorizacion del Tesorero - Consulta en modulo de cartera del sistema Valoricemos -
Segregacion de funciones en la aplicacion y desaplicacién de recaudos”, se encuentra asociado a 3
riesgos de los socios de negocio “Empleado bancario”, “Contribuyente” y “Colaborador del IDU”.

El control “Custodia de dispositivos electrénicos y claves de acceso en caja fuerte - Home Bankin con IP
restringidas, perfiles de usuario - preparador, autorizador dual y Administrador, Protocolo de seguridad”,
se encuentra unido a 3 riesgos de los socios de negocio “Hacker” y “Colaborador del IDU”.

El control “Revisién de embargos y medidas cautelares (Aplicativo Embargos- Sistema Stone) - Revision
y firma de actas de liquidacién de aplicacion de embargos efectuada por el Tesorero”, se encuentra unido
a 2 riesgos de los socios de negocio “Contratista” y “Abogado de embargos”.

El control “Traza en Orfeo, revision de embargos y medidas cautelares (Aplicativo Embargos- Sistema
Stone)” - “Revision y firma del oficio de aprobacion de la cesion de derechos econémicos por parte de
STTR y DTAF”, se encuentra asociado a 2 riesgos de los socios de negocio “Contratista” y “Abogado de
cesiones”.

El control “Valoracion diaria del portafolio - Conciliacién diaria - Conciliacién de los saldos de inversién
entre la STTR y la STPC, Cumplimiento de Procedimiento "Administracion de inversiones de tesoreria”,
regido por la politica de inversiones de la SDH - Informe diario de tesoreria - Actas diarias de cada
operacién - Andlisis y revision del profesional de la DTAF.”, se encuentra incorporado a un riesgo del socio
de negocio “Empleado del sector financiero”.

El control “Valoracién diaria del portafolio - Conciliacién diaria - Conciliacion de los saldos de inversion
entre la STTR y la STPC, Cumplimiento de Procedimiento "Administracion de inversiones de tesoreria”,
regido por la politica de inversiones de la SDH - Informe diario de tesoreria”, se encuentra incorporado a
un riesgo del socio de negocio “Profesional de inversiones”.

El control “Pagos electronicos en linea — PSE - Fomento del pago electronico - Realizar la gestion
necesaria ante el banco, luego de recibir una reclamaciéon del contribuyente - Revisién de embargos y
medidas cautelares (Aplicativo Embargos- Sistema Stone) - Revision y firma de actas de liquidacion de
aplicacion de embargos efectuada por el Tesorero”, se encuentra unido a 2 riesgos de los socios de
negocio “Contratista” y “Abogado de embargos”.

El control “Lotes de pago no manipulables extraidos del sistema Stone y SIGPAGOS - Conciliaciones
bancarias diarias - Sistema Stone - Segregacion de actividades en el proceso de pagos y en el proceso
de giros”, se encuentra unido a 2 riesgos de los socios de negocio “Profesionales de pagos” y “Tercero”.
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El control “Verificacion del valor, con base en las formulas determinadas en el Decreto 323 de 2004 -
Revision del Jefe de STPC y aprobacion por DTAF”, se encuentra unido a 2 riesgos de los socios de
negocio “Constructor” y “Colaborador del IDU”.

El control “Registro del oficio en Orfeo - Revisidn de la base de datos y del oficio por parte del profesional
encargado - Revision de los oficios y memorandos de incumplimientos a cobro coactivo”, se encuentra
unido a 2 riesgos de los socios de negocio “Ciudadano” y “Colaborador del IDU”.

El control “Formato Resumen de cotizacion de Tasas aprobado por el Tesorero - Formato Resumen de
cotizacion de Tasas aprobado por el Director Técnico Administrativo y Financiero - Politicas de Secretaria
Distrital de Hacienda”, se encuentra incorporado a un riesgo del socio de negocio “Empleado del sector
financiero”.

El control “Primera linea de defensa: Formato Resumen de cotizacién de Tasas aprobado por el Tesorero
- Segunda linea de defensa: Formato Resumen de cotizacion de Tasas aprobado por el Director Técnico
Administrativo y Financiero, cumplimiento de Procedimiento "Administracion de inversiones de tesoreria’.
- Tercera linea de defensa: Auditorias internas y externas.”, se encuentra incorporado a un riesgo del socio
de negocio “Profesional de inversiones”.

Como se puede apreciar en el parrafo anterior, en el control se involucra la actividad de auditorias
realizada por la tercera linea de defensa, actividad que no es controlada por el proceso, por lo que se
recomienda revisar este control a fin de que las actividades planteadas sean ejecutadas segun el objetivo
y alcance del proceso de Gestion financiera.

Como se puede observar, los controles no tienen definido el responsable, la periodicidad para su
ejecucion, el propésito, como se realiza la actividad del control, qué sucede con las desviaciones
resultantes del control y la evidencia de la ejecucion del control. Por lo tanto, se recomienda que se
incluyan estas variables en el disefio de los controles de riesgos de soborno.

El control de segregacion de funciones se encuentra asociado a 18 de los 34 riesgos del proceso de
Gestién Financiera, cuya implementacién se evidencié de acuerdo con los procedimientos: PR-GF-11
Procedimiento de pago a terceros, version 4, en los numerales 5 (Politica Operacional y 6 (Elementos del
proceso); PR-GF-04 Administracion de Inversiones de Tesoreria, version 6, en los numerales 5 (Politica
Operacional), 6 (Responsabilidades) y 7.1 (Elementos del Proceso); PR-GF-10 Procedimiento para el
Tramite y Gestion de Depdésitos Judiciales, version 2, en los numerales 5 (Politicas Operacionales) y 6
(Elementos del Proceso); PR-GF-07 Procedimiento Administracién del Fondo para el Pago Compensatorio
de Parqueaderos o Estacionamientos, version 4 en el numeral 5 (Politica operacional) y 6 (Diagrama).
También se pudo evidenciar en el reporte “Recorrido y seguimiento Ordenes de pago” del aplicativo
SIGPAGOS en donde se pudo observar la segregacion de funciones en las columnas “Nombre de la
actividad” y “Nombre funcionariotramite” (sic).

Durante la auditoria se pregunt6 al personal del proceso, si la matriz de riesgos del SGAS se habia
modificado, respondiendo que habian hecho ajustes en la calificacién, se fortalecieron controles,
especialmente los relacionados con los sistemas de informacion; se incluyeron los depdsitos judiciales,
pagos en linea y énfasis en segregacion de funciones; ademas, se quitaron riesgos repetidos.
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Ante la pregunta ¢cudles son los riesgos mas sensibles?, manifestaron por parte de la STPC que se
encuentra el fondo de cesiones publicas, con la liquidacion de las compensaciones de los parqueaderos
y que controlan con una segregacion de funciones en donde participan mas de tres cargos en su revision
y el trdmite de cuentas, que controlan con segregacion de funciones; por su parte, de la STTR
manifestaron que los riesgos mas sensibles estan asociados al pago y giro de recursos, las inversiones y
el traslado entre cuentas.

El personal del proceso manifestd que no se han materializado riesgos.

Por su parte, al indagar si se han identificado oportunidades en torno al SGAS, revelaron que se esta
desarrollando una herramienta para la toma de decisiones y trazabilidad en las inversiones,
sistematizacion de las conciliaciones bancarias, mejoras en el aplicativo SIGPAGOS en cuanto a la
asignacion de actividades; todas éstas, mejoras que permitiran fortalecer los controles.

Se pregunt6 al personal entrevistado sobre cdmo contribuye con su trabajo a que los objetivos se cumplan,
argumentando que hay una conciencia permanente sobe el SGAS, siendo ejemplo de cultura antisoborno,
ejerciendo las actividades con buenas practicas, dando importancia al SGAS implementado por el IDU.

e Tomade concienciay formacion.

Evaluado qué capacitaciones/ divulgaciones antisoborno ha recibido el personal del proceso, se manifesto
gue han recibido sensibilizaciones por parte de la Universidad Nacional, ademas del curso Antisoborno en
el cual particip6 todo el personal, incluido los contratistas PSP y ademas se informé haber participado en
sensibilizaciones al SGAS, por medio de obras de teatro.

e Informaciéon documentada del SGAS.

El proceso identifica como documentos del SGAS, el Manual de Gestion del Subsistema de Gestion
Antisoborno, la Guia Operativa del Subsistema de Gestion Antisoborno del IDU, la matriz de riesgos de
gestion antisoborno, asociadas al proceso de Planeacidon Estratégica, los cuales se encuentran
debidamente controlados como parte del SIG.

e Debidadiligencia.

Al verificar la implementacién de medidas de evaluacion de debida diligencia, definidas para las
actividades, transacciones, proyectos, socios de negocios o cargos en los cuales el proceso puede estar
altamente expuesta al soborno, el personal del proceso manifestd que, para la evaluacion de inversiones,
se rigen por la Resolucion 315 de 2019 de la Secretaria Distrital de Hacienda-SDH. Ademas, para todos
los procedimientos a cargo del proceso se ejecuta segregacion de funciones, publicidad de la informacion,
gestion de los indicadores de tramites de cuentas y tiempos establecidos, a manera de control, para evitar
manipulacion y hechos de soborno.

e Controles financieros y no financieros.
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Ante la pregunta ¢Cuales son los controles financieros implementados para gestionar el riesgo de
soborno?, entre otros controles, se coment6 acerca de la publicacion de bienes y rentas en SIGEP y en
SIDEAP vy el andlisis patrimonial. EIl proceso demostré la implementacion del control con el reporte de
Bienes y Rentas de una contratista, cuyo contrato fue suscrito en mayo de 2020.

Por su parte, en relacién con ¢ Cuéles son los controles no financieros implementados para gestionar el
riesgo de soborno?, el personal del proceso manifesto la suscripcion del compromiso de cumplimiento de
los objetivos del SGAS, pruebas de poligrafo, cédigo de integridad del servidor publico, fortalecimiento de
los requisitos contractuales y la aplicacion de debida diligencia en contratacion con terceros. El proceso
demostré como evidencia el convenio entre el IDU y el Banco de Bogotd, especificamente en la clausula
vigésima séptima, en donde se prohibe ofrecer o pagar sobornos a cualquier funcionario del IDU

e Regalos, hospitalidad, donaciones y beneficios similares.

Al indagar acerca de los procedimientos/ mecanismos que se han implementado para prevenir la oferta,
el suministro o la aceptacion de regalos, hospitalidad, donaciones y beneficios similares, que podrian
percibirse como soborno, el personal del proceso manifestd que en caso que sea remitido algin bien o
regalo a las personas del proceso, se deben remitir a la SGGC para que los devuelva, o devolverlos
inmediatamente se reciben, dado que segun las directrices del SGAS no esta permitido recibir regalos o
dadivas.

Por su parte, se evidencio que las personas del proceso conocen los medios o canales para el reporte de
buena fe de posibles hechos de soborno o denuncias puntuales de soborno, a través del canal telefonico,
presencial ante el Oficial de cumplimiento antisoborno o mediante buzones ubicados en cada piso de las
sedes del IDU.

¢ Tomade acciones en relaciéon con los resultados del SGAS.

El proceso manifesté que para el SGAS no ha formulado planes de mejoramiento para el SGAS; sin
embargo, como resultado de la auditoria al SGAS realizada ente el 7-10-2019 y el 11-10-2019 se encontrd
la no conformidad:

“NC: Se observa que la Institucién no evalla la idoneidad y eficacia de algunos controles existentes
para mitigar los riesgos de soborno evaluados.

Evidencia: Se observa documento “Analisis del riesgo y exposicion al soborno” FO-PE-26, en el cual se
relaciona para cada hecho de soborno, el riesgo de soborno y el “control actual existente”, encontrando que
en algunos procesos los controles existentes son de tipo operacional, calidad y/o control interno y no para el
riesgo de soborno:

e (...) En el proceso Financiero se consideran controles como: control diario de conciliaciones bancarias.

(...) Subrayado fuera de texto.

En el proceso de auditoria al proceso de Gestion financiera, se evidencié que el control “control diario de
conciliaciones bancarias”, no fue ajustado ni present6 modificaciones, por lo tanto, persiste la evidencia
de la no conformidad y sera insumo para evaluar el plan de mejoramiento cargado en el aplicativo de
planes de mejoramiento CHIE, a cargo de la Subdireccion General de Gestion Corporativa.
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Es pertinente mencionar que el plan de mejoramiento formulado para esta No Conformidad se encuentra
cargado en el aplicativo de planes de mejoramiento CHIE, a cargo de la SGGC; por lo tanto, la accién no
puede ser cerrada desde Gestion Financiera, puesto que no esta cargada a esta dependencia, pero en
este caso, este informe es insumo para hacer el cierre de la accién desde la SGGC, quien es responsable
de la accion. Por lo anterior, se recomienda al proceso estar atento a las evidencias de auditoria que
aportan a la declaracion de una no conformidad, para tomar las correcciones y acciones correctivas
necesarias que aporten a la mejora del proceso.

FORTALEZAS

o El alto conocimiento que poseen las personas que hacen parte del proceso, sobre los requisitos
de la norma y los conceptos antisoborno.

e Apropiacion de la cultura y toma de conciencia de los colaboradores del proceso de Gestion
Financiera en relacion con el SGAS.

3.17.1 REQUISITOS CON INCUMPLIMIENTO
De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.18 GESTION DEL TALENTO HUMANO

A continuacion, se presentan los resultados del ejercicio de auditoria, frente a los aspectos/tematicas
establecidas:

e Contexto de la organizacidon - Comprension de las necesidades y expectativas de las partes
interesadas.

Este ejercicio se desarroll6 como parte de la Planeacion Estratégica institucional para el cuatrienio 2016-
2019, de él se pudo establecer que, para este proceso, no se evidencio la participacién de representantes
de estos colectivos, por lo que sus conclusiones fueron fruto del analisis de los expertos del IDU.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Los delegados para atender la auditoria demostraron con solvencia su conocimiento, identificaron con
claridad los elementos y pudieron establecer su aporte al logro de los objetivos del SGAS, permitiendo
establecer mediciones de su aporte a partir de las gestiones en capacitacion.

e Liderazgo, compromiso y definicién de roles y responsabilidades.

Los responsables de atender la auditoria identificaron con claridad la linea de autoridad del SGAS, también
sus roles como responsables de la vinculacion del personal y su capacitacion o reentrenamiento. El
proceso adelantd la contratacion y supervision de las actividades de formacion que se llevaron a cabo
para atender los requerimientos de la entidad en materia de SGAS. De igual manera, adelantaron los
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procesos de socializacion del SGAS en el proceso de vinculacién del personal de planta y libre
nombramiento, mediante la presentacion en el “Saludo de Bienvenida” que se realiza luego de la posesion.

e Gestion deriesgos y oportunidades antisoborno del proceso.

De acuerdo con la matriz de riesgo de soborno, el proceso presenta un nivel de criticidad “Bajo” con 15
riesgos identificados, de los cuales, 3 estan calificados como de nivel MEDIO de riesgo, los demés estan
calificados como de nivel BAJO. Se analizaron los controles asociados a los seis riesgos de las actividades
de Historias Laborales y Bienestar Social, de los que se puede manifestar que se requiere mayor apoyo
por los expertos en SGAS y en Riesgos en el Instituto para que asesoren a los procesos en la definicion
mas exacta y exhaustiva de los controles.

Los controles reportados no definen especificamente los responsables ni los momentos de su aplicacion,
por lo que la evidencia de su aplicacion no es posible reconstruirla.

Los entrevistados manifestaron que no se han materializado riesgos en el Ultimo afio, desde la auditoria
interna de 2019.

Se evidenciaron dificultades en la documentacién de las actualizaciones de las matrices de riesgos y
oportunidades, el equipo auditado tiene claridad en torno a cada uno de los conceptos y maneja las
herramientas, pero no fue posible evidenciar los ejercicios de andlisis y actualizacion realizados, salvo por
los documentos finales, en el caso de riesgos o por las oportunidades expresadas durante la entrevista
realizada.

e Tomade concienciay formacion.

Mediante el proceso de Gestion del Talento Humano, la entidad desarrolla las actividades asociadas a
Toma de conciencia y formacién. Revisado el Plan Institucional de Capacitacion — PIC, se puede expresar
gue en él no se encuentra mencionada expresamente la formacion en el SGAS, ni tampoco se encontrd
el documento del Oficial de Cumplimiento haciendo el requerimiento de incluir tematicas en la materia, a
pesar de estar contemplado en la Guia Operativa del Subsistema de Gestion Antisoborno del IDU que:

“El Oficial de Cumplimiento Antisoborno envia a la STRH anualmente y/o en los eventos en que se identifique
el requerimiento, los temas de capacitacion especificos, desarrollados a partir de los siguientes asuntos:

e La Directriz antisoborno de la Entidad, procedimientos descritos en esta Guia del Subsistema de gestion
antisoborno y su deber de cumplirlos;

e Métodos para reconocer el riesgo de soborno y el dafio que puede resultar de soborno sobre las personas y
la entidad;

e Métodos para reconocer, responder y reportar a las solicitudes u ofertas de soborno;

e Protocolos para que el Colaborador del IDU apoye a la prevencién del soborno y a reconocer indicadores de
riesgo de soborno;

e Las implicaciones y potenciales consecuencias de no ajustarse a los requisitos del Subsistema de gestion
antisoborno...”

Sin embargo, se pudo verificar que el sistema presento las siguientes cifras de cumplimiento:

- 25 funcionarios certificados en conocimiento de la norma SGAS 37001:2016
- 19 auditores formados y certificados como auditores internos de la norma SGAS 37001:2016.
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- 1023 personas culminaron la formacion virtual en la plataforma Moodle en el curso denominado
“Sistema de Gestion Antisoborno”.

- A la fecha de la auditoria, la Universidad Nacional de Colombia no ha reportado el nUmero de
participantes en las sensibilizaciones denominadas “Un camino hacia la certificacion del SGAS”,
una de ellas se dirigi6é a socios de negocio que incluyeron contratistas de obra, algunos de ellos
agremiados, con una asistencia de 80 personas e incluyd la presentacion del Director General del
IDU motivando al compromiso con el SGAS.

Con respecto a la evaluacién de los funcionarios certificados, se pudo verificar que, las calificaciones de
la evaluacion promedio de salida para los cursos “Sistema de Gestidén Antisoborno” y “Curso Formacion
de Auditores Internos ISO 37001:2016” fueron 3.0 (60%) y 3.5 (70%), respectivamente, cifras que permiten
observar que hay una brecha del 40% y 30% que merecen ser evaluadas por el equipo directivo en temas
SGAS vy el equipo de capacitacion del IDU, para determinar si se requiere fortalecer la formacién para
estos colectivos.

Se destaca que en el curso “Sistema de Gestion Antisoborno” participaron 7 funcionarios de nivel directivo
todos ellos vinculados a la Subdireccion General de Gestion Corporativa — SGGC, En la prueba aleatoria
de participacion en la capacitacion con el mismo nombre adelantado en Moodle por el IDU, se verificé que
algunos funcionarios del nivel directivo no lo han hecho, no fue posible determinar un nivel de participacion
por cuanto no se han elaborado estadisticas del curso, salvo las relacionadas con el total de participantes.
Por lo mismo no se puede establecer, a la fecha, el numero de contratistas PSP que han participado en la
socializacién. Teniendo en cuenta lo anterior se ha estima conveniente reabrir el curso para ampliar la
participacion.

e Informaciéon documentada del SGAS.

Salvo los casos enunciados frente a soportes de partes interesadas, riesgos y formacion, se pudo
constatar que se cuenta con los soportes necesarios para soportar los registros solicitados por la norma
37001:2016 para los temas responsabilidad de este proceso.

e Debida diligencia.

A pesar que el equipo manifesté que se habia adelantado la revisidon de su matriz de riesgos SGAS, no
se pudo establecer, a partir de evidencia objetiva, la realizacion de tal actividad, como tampoco al aplicar
como prueba la comparacion de las matrices de las vigencias noviembre 2019 y octubre 2020 (que para
el proceso son iguales en los dos periodos). Se encontré en desarrollo la revisién del Céodigo de Integridad
y un Instructivo actualizado para las posesiones.

e Controles financieros y no financieros.

Se pudo comprobar que se cuentan con estos dos tipos de control para los procesos de vinculacion de
personal en el nivel directivo y con los contratistas de PSP con mayores asighaciones en los procesos que
se priorizan de acuerdo con el mapa de calor empleado para calificar la exposicion al riesgo de soborno.
De manera particular se trata de la aplicacion de pruebas de poligrafo y andlisis financiero, las cuales, de
acuerdo con los auditados, se han aplicado de la siguiente manera: Poligrafo: 76 de 100 pruebas
contratadas y analisis financiero: 65 de 80. Como resultado se tiene que se han rechazado 8 postulantes
a PSP. Debido a los temas de manejo de la emergencia fruto de la emergencia sanitaria declarada por
COVID 19, el contrato estuvo suspendido entre el 3 de abril y el 26 de mayo.
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Existen controles que operan, pero no se encuentran registrados en las matrices de riesgo como, por
ejemplo, el mecanismo “Talento no Palanca”, el cual se encuentra apoyado en un desarrollo sistematizado;
también se vienen implementando convenios con los Consejos Profesionales para la verificacion de
antecedentes disciplinarios.

Hay iniciativas en ejecucién que van a brindar mejora al SGAS, tales como la vinculacién de las campafas
en valores a la gestién de la toma de conciencia, la actualizacién del instructivo de posesiones y la
actualizacién del Cédigo de Integridad.

Con la participacion de la Comisién Nacional del Servicio Civil - CNSC, se adelantan las gestiones para
gue en las préximas convocatorias a vincularse como funcionarios del Instituto de Desarrollo Urbano —
IDU, se incluya dentro de las pruebas de seleccion una relacionada con la evaluacion del componente
integridad.

e Regalos, hospitalidad, donaciones y beneficios similares.

Los entrevistados son conscientes de las restricciones que impone la normatividad del IDU en materia del
SGAS y manifestaron que no se hubieran presentado situaciones que ameritaran el respectivo reporte.

e Reporte e investigacion de denuncias antisoborno.

Los entrevistados manifestaron que frente al proceso no han presentado denuncias de soborno. En cuanto
a los mecanismos y orientaciones a los denunciantes, se evidencio claridad en torno a instrucciones claras
y ubicacion de los canales, por lo que eventualmente pueden colaborar para la realizacion de este proceso
a las personas que se encuentren interesadas.

FORTALEZAS

e Alto conocimiento de los entrevistados acerca del SGAS vy la causalidad entre sus actividades
diarias como parte de la gestion y el resultado que se espera en torno a los aspectos antisoborno,
tanto en su papel de gestor, como de usuario.

e La mistica con la que el equipo responsable de adelantar las actividades del proceso de Gestion
del Talento Humano las lleva a cabo. Se observa claridad en el entendimiento de la misién del
proceso, su alcance y los resultados esperados.

3.18.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.19 GESTION DOCUMENTAL

Formato: FO-AC-08 Version: 4 Pagina 121 de 155 Piablica



FORMATO
INFORME DE AUDITORIA .du
CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0

Producto de la verificacion de las actividades asociadas al alcance de la auditoria y del proceso, a
continuacioén, se presentan los resultados del ejercicio de auditoria:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

Con el propésito de comprobar el conocimiento del rol desempefiado por el proceso en el contexto de la
organizacion, se procediéo a formular preguntas abiertas sobre las expectativas que se tiene con la
implementacién del Subsistema de Gestion Antisoborno, obteniendo de manera general un respaldo a
este objetivo institucional y el compromiso de cumplir desde cada uno de los puestos de trabajo por el
desarrollo de las actividades que conlleven e identifiquen su accionar tanto de los clientes internos como
con los socios de negocios del IDU que competen al proceso, como son: el contratista de correspondencia,
la firma TANDEM encargada del almacenamiento institucional, que han firmado una clausula de
confidencialidad para el manejo de la informacion IDU y los ciudadanos como socios de negocio, que
utilizan tanto el centro de documentacién, como el servicio de correspondencia.

e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

De acuerdo con la entrevista realizada y la verificacion de las rutas de acceso, se pudo comprobar que los
miembros del equipo auditado conocen la directriz del Subsistema de Gestién Antisoborno — SGAS y se
pudo establecer que se tiene identificado el sitio web, donde se encuentra la politica Antisoborno del IDU;
asi mismo, el Subdirector de Recursos Fisicos, como lider del proceso de Gestion Documental, enfatizd
gue en las reuniones y las capacitaciones realizadas de manera previa a esta auditoria, permanentemente
se realiza mencion a la directriz del SGAS; de igual manera, se evidencié que los miembros del proceso
conocen los cinco objetivos del SGAS, tal como quedd expuesto en la entrevista realizada.

Adicionalmente, se pudo establecer que el lider operativo verifica la participacion de su equipo de Gestién
Documental en los cursos y sensibilizaciones realizadas como parte de la implementacién de la norma
37001 en el Instituto de Desarrollo Urbano y se identifican con el propdsito institucional de promover desde
el proceso la certificacion de este subsistema.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Con respecto al liderazgo y responsabilidades del proceso de Gestion Documental, se indagd sobre los
roles con respecto al SGAS y se establecié que relacionaron dos aspectos definidos en la Resolucién
3823 de 2020 como son: “Cumplir con la legislacion antisoborno aplicable, incluyendo los documentos
internos del IDU, que hacen referencia a la prevencién del soborno”, y “El disefio, implementacion y puesta
en operacion del Subsistema de Gestién Antisoborno del IDU”. De igual manera, se hizo mencién del
soporte institucional documental y de manejo técnico que se dan a todas las comunicaciones internas y
externas, asi como al almacenamiento y disposicién del material documental IDU, lo cual se corroboré

mediante los siguientes dos contratos: 1) “PRESTAR EL SERVICIO DE MENSAJERIA INTERNA, EXTERNA Y
EXPRESA, A PRECIOS UNITARIOS FIJOS Y A MONTO AGOTABLE DEL INSTITUTO DE DESARROLLO URBANO — IDU” y 2)
"PRESTAR EL SERVICIO DE ALMACENAMIENTO Y CUSTODIA DE ARCHIVOS Y MEDIOS MAGNETICOS DEL IDU EN EL

MARCO DEL FORTALECIMIENTO DE LA GESTION DOCUMENTAL". Para éstos, fue firmada la clausula de
confidencialidad para manejo de la informacion, de esta manera, el proceso ejerce la responsabilidad y
liderazgo en cuanto a informacion de la gestion institucional.

e Gestion deriesgos y oportunidades antisoborno del proceso.
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Teniendo en cuenta que el proceso de Gestion Documental cuenta con 10 riesgos identificados en la
matriz de riesgos de soborno, los cuales estan catalogados como 8 de rango medio y dos en rango bajo,
se solicitd al personal del proceso que informara la gestion adelantada, a lo cual respondieron que se
realizé6 monitoreo a la Matriz de Riesgos de soborno mediante Archivo Excel, donde se pudo evidenciar
gue se realizé el seguimiento respectivo a los diez controles de riesgos de soborno, como se detalla a
continuacion:

Riesgos:
1) Un Colaborador del IDU solicita una dadiva o una comisién para recibir la comunicacion fuera del
horario establecido en el Manual de Gestion Documental.

2) Un Tercero o Proveedor ofrece o entrega una dadiva o una comision para que le reciban la
comunicacion fuera del horario establecido en el Manual de Gestibn Documental.

3) Un Tercero o Proveedor ofrece o entrega una dadiva o una comisién para que le reciban la
comunicacion fuera del horario establecido en el Manual de Gestion Documental.

4) Un contratista ofrece y entrega a un Colaborador del IDU una dadiva o comisién para proyectar
una comunicacion y/o resolucion, sin llenar los requisitos, o que puede afectar los intereses del
IDU.

5) Un contratista ofrece y entrega a un Colaborador del IDU una dadiva o comisién para proyectar
una comunicacion y/o resolucion, sin llenar los requisitos, o que puede afectar los intereses del
IDU.

6) Un Colaborador del IDU solicita una dadiva o una comision para remitir una comunicacion, sin
llenar los requisitos, o que puede afectar los intereses del IDU.

7) Un colaborador del IDU ofrece, promete entrega solicita o recibe para que se divulgue informacion
de aquellos expedientes con nivel de confidencialidad Informacion Publica Clasificada o
Informacion Publica Reservada, en pro de un beneficio propio o que afecte los intereses del IDU.

Seguimiento realizado:
- Actualizar contrato de mensajeria.
- Revisar el caso del horario oficial del IDU, toda vez que se estan recibiendo comunicaciones fuera
del horario laboral a través del buzén de correo y se esta realizando radicacion, lo cual rifie con
dicho horario oficial.
- Verificar si es correcto en los controles, indicar los manuales, procesos y procedimientos o se
debe es puntualizar el control establecido en dichos documentos.

Riesgos:
8) Que un tercero ofrece o entrega dadivas para que se adultere, sustraiga, robe o manipule los
archivos y documentos del IDU.
9) Que un tercero ofrece o entrega dadivas para que se adultere, sustraiga, robe o manipule los
archivos y documentos del IDU, en la reconstruccion de un expediente.
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10) Un colaborador del IDU ofrece, promete entrega solicita o recibe para que se divulgue

informacién de resoluciones con nivel de confidencialidad Informacién Publica Clasificada o
Informacion Publica Reservada, en pro de un beneficio propio o que afecte los intereses del IDU.

Seguimiento realizado:
- Revisar la viabilidad de incorporar un riesgo especifico para el Centro de Documentacion.
- Verificar si es correcto en los controles, indicar los manuales, procesos y procedimientos o se
debe es puntualizar el control establecido en dichos documentos.

Adicionalmente, se informé que la revision general y actualizacion de la matriz de soborno del proceso, se
efectuara en diciembre de 2020 y que durante la vigencia 2020 no se materializaron riegos del proceso.

Finalmente, el grupo auditado manifesté que detectaron oportunidades de mejora en las actividades de
contratacion a cargo del proceso y minimizando los riesgos de practicas relacionadas con el soborno,
como fue la puesta en accidn de: “practicas que han permitido mejorar los procesos de contratacion, haciendo
un analisis del sector frente a los precios del mercado y lo que cotizan las empresas, por lo anterior, se han
implementado andlisis para permitir la pluralidad de los interesados en los proyectos de contratacién.”, como
también la firma del acuerdo de confidencialidad por los contratistas de outsourcing. También se menciond
por parte de personal del proceso la necesidad de realizar unos talleres dirigidos a todos los servidores
IDU, con el fin de diferenciar de mejor manera y mas profundamente los términos y situaciones entre
soborno y corrupcion. Finalmente, otra oportunidad implementada ha sido que las observaciones que se
reciben cuando se elaboran los pre pliegos y aun en los pliegos (que de una manera u otra es una presion
gue se ejerce sobre el proceso) son tenidas en cuenta para dar mayor transparencia a los procesos de
contratacion y la oportunidad de mas participacion a proveedores.

Otra actividad mencionada por el lider operativo, fue el seguimiento que se hace de los controles del
proceso en cuanto a los procedimientos internos y externos; manifestada sobre los riesgos en la
contratacion que lleva a cabo la STRF. Adicionalmente, se informé que el proceso esta permanentemente
expuesto, porque desde alli se maneja toda la informacién fisica y electrénica del IDU y se pudiera dar
mal destino a la informacién privilegiada en cuanto al uso de las instalaciones, los documentos, filmaciones
y actividades propias del IDU, este riesgo esta identificado en la matriz de riegos de gestion, pero no ha
sido valorado como riesgo de soborno, el cual es sensible para el SGAS. Por lo cual, se sugiere que, en
el ejercicio de actualizacién de riesgos previsto para diciembre, se incluya este tema.

e Tomade concienciay formacion.

Otro aspecto evidenciado con los documentos aportados (tres certificaciones del curso antisoborno, los
correos de inscripcion y el video de participacion en las sensibilizaciones), fue la formacién y participacion
de personal del proceso en los cursos virtuales antisoborno y las jornadas de sensibilizacion para la
implementacion del SGAS, realizadas por la Universidad Nacional, las cuales profundizaron en la
necesidad de la toma de conciencia en cuanto al tema de antisoborno por parte de los miembros del
proceso.

e Informacion documentada del SGAS.

En cuanto a la informacion documentada, se pudo evidenciar que el proceso, en el aplicativo SUE, cuenta
con 1 plan, 2 caracterizaciones, una operativa y otra de servicios, 12 procedimientos, 36 formatos, 4 guias,
2 instructivos, 6 documentos de referencia y 1 manual operativo; los documentos méas relevantes con
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referencia al SGAS son el manual operativo y el procedimiento PR-DO-07 “Reconstruccién de archivos”.
Adicionalmente, existen las resoluciones que regulan y competen al Proceso de Gestion Documental,
evidencidandose que las actividades que desarrollan estén monitoreadas y susceptibles de ser verificadas
y documentadas para el desarrollo del Subsistema de Gestién Antisoborno.

o Debida diligencia.

El personal del proceso entrevistado manifesté que entendian que: “Debida diligencia es hacer las cosas
oportunamente”. Al respecto, manifestaron que desde que se ha implementado el SGAS en la entidad, no
se tiene conocimiento de posibles hechos de soborno susceptibles de reportar al Oficial de cumplimiento
del SGAS.

e Regalos, hospitalidad, donaciones y beneficios similares.

Se abordo el tema para las personas que atienden ventanillas tanto en el centro de documentacion, como
en la recepcion de correspondencia y para los socios de negocios como entidades financieras, cuando
ofrecen un servicio bancario y ofrecen “obsequios” para quienes participan de la campana. Al respecto, se
menciond que la “GUIA OPERATIVA DEL SUBSISTEMA DE GESTION ANTISOBORNO DEL IDU”
version 2 del 11/04/2020 en el numeral 6.11 define: “No se considera una conducta asociada al soborno,
los beneficios entregados a titulo institucional por entidades relacionadas con el IDU en temas tales como
bienestar, seguridad y salud en el trabajo, capacitacion, entre otras.

Igualmente, no se considera soborno la recepcién de objetos de mercadeo o merchandising de socios de
negocio y terceros relacionados tales como: agendas, esferos, vasos, marca paginas, snacks, entre otros,
cuyo precio de mercado no supere los $100.000 pesos colombianos.

Cualquier inquietud sobre la viabilidad de aceptar o no beneficios debe ser consultada al Oficial de
Cumplimiento Antisoborno.”

En este sentido, indicaron que se debe guardar el comportamiento debido en situaciones como las que se
describen en la Guia, teniendo en cuenta que en este proceso y en afios anteriores (lecciones aprendidas),
se dio la instruccién verbal a los servidores que atienden ventanillas de NO recibir ningun tipo de
correspondencia personal, tal como lo sefiala el manual MG-DO-01 NUMERAL 14.1.

e Reporte e investigacion de denuncias antisoborno.

A la fecha de realizacién de esta auditoria, el personal del proceso manifesté no tener conocimiento de
alguna denuncia por soborno. Con respecto a los canales y medios establecidos para el reporte de hechos
de soborno, el personal del proceso manifesté que existe buzdn fisico instalado en la sede de la calle 22,
existe el link en la pagina principal del IDU, las lineas telefénicas 3386660 y 018000910312 y el buzdn de
correo: denuncia.soborno@idu.gov.co.

FORTALEZAS
o Permanente monitoreo a los controles de los procedimientos internos, propios del proceso.
¢ Obligatoriedad de la firma de los acuerdos de confidencialidad con la compafiia de outsourcing de

correspondencia.
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3.19.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.20 GESTION TECNOLOGIAS DE INFORMACION Y COMUNICACION

De las actividades de verificacion efectuadas en el desarrollo de la auditoria se obtuvieron los siguientes
resultados:

e Contexto de la organizacion - Comprension de las necesidades y expectativas de las partes
interesadas.

Se identific6 que, para el proceso de Gestion de Tecnologias de Informacién y Comunicacion,
consideraron los grupos funcionales al interior del area, asi como aspectos relevantes de las actividades
gue realizan, efectuaron revision de riesgos y establecieron controles, relacionados con esos elementos y
gue pudieran ser susceptibles de practicas que dieran lugar al soborno. Manifestaron tener claridad de
gue en el tema de tecnologia es muy comun que se presenten situaciones de invitaciones a eventos o de
merchandising que pudieran ser entendidos, considerados o utilizados como intentos de soborno.

Entre las partes interesadas, mencionaron a varias de ellas, como los colaboradores de la STRT
(funcionarios y contratistas de prestacion de servicios profesionales de apoyo a la gestion o PSP), Oficial
de cumplimiento y equipo técnico de antisoborno, la alta gerencia del IDU, demas funcionarios y
contratistas PSP del Instituto, terceros (otros contratistas, proveedores, o0 posibles oferentes interesados
en brindar algin bien o servicio a la entidad) y comunidad (habitantes de Bogotd, la ciudad misma),
haciendo alusion a la realizacién de charlas con algunos socios de negocios del IDU.

¢ Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

De manera general, se evidencio que el personal entrevistado tiene conocimiento y entendimiento de la
directriz, alcance y objetivos del SGAS y pueden identificar aspectos dentro del proceso susceptibles de
actos de soborno.

Se verifico que la politica y demés aspectos del Subsistema han sido divulgados a los colaboradores del
proceso a través de diferentes medios. Menciond, el Subdirector Técnico, haber incentivado a los
colaboradores del &rea para la atencion y asistencia a los eventos de capacitacion que hubo sobre el
SGAS, revision de las presentaciones generadas desde la Subdireccion General de Gestion Corporativa
- SGGC, asistencia al curso con la Universidad Nacional y haber incentivado la vivencia de los valores del
IDU (Cdodigo de integridad) como justicia, honestidad y respeto.

No obstante, se evidencio cierta confusion en la descripcion de la politica por parte de uno de los
colaboradores entrevistados, quien ademéas manifesté haber visto temas de divulgacion de la politica en
el IDU, pero no haber participado, durante 2020 (aunque si en 2019), en capacitaciones relacionadas con
el tema antisoborno. Por lo tanto, se recomienda reforzar, al interior del proceso de Gestién de Tecnologias
de Informacién y Comunicacién, el tema de divulgacion y capacitacion sobre el Subsistema de Gestion
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Antisoborno y los conceptos asociados al mismo, haciendo diferenciacion con los demas subsistemas de
gestion del Instituto cuando sea aplicable, de manera que no se presenten confusiones en relacion con
las responsabilidades frente a este y otros subsistemas.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

En general, se encontr6 que los entrevistados conocen sus roles y responsabilidades frente al subsistema
y en donde se encuentran descritos. Mencionaron las resoluciones 5894 de 2019 y 3823 de 2020 e
hicieron alusién a responsabilidades como el cumplimiento de la legislacion aplicable y de lineamientos,
codigos o procedimientos internos, el reconocimiento de independencia y autoridad del Oficial de
cumplimiento antisoborno, el apoyo a iniciativas institucionales relacionadas con el tema antisoborno, el
reporte de cualquier situacién relacionada que conozca, entre otras.

o Gestion de riesgos y oportunidades antisoborno del proceso.

En relacién con la gestion de riesgos de soborno, se identificd que la construccion de la matriz respectiva
se realizé a partir de la identificacion de los grupos funcionales del area, entre ellos los de Infraestructura,
Arquitectura, Investigacion y Desarrollo (I+D+1), el subdirector mismo, proveedores y terceros (ciudadanos,
otros interesados en obtener beneficio). Se encontrd que el grupo de Apoyo a la Gestién, principalmente
en lo relacionado con seguridad de la informacion, no esta considerado en la matriz.

Se recomienda, entonces, revisar la matriz de riesgos de soborno, con el fin de determinar si para el grupo
de apoyo a la gestion, principalmente en lo relacionado con seguridad de la informacion deberian ser
considerados riesgos antisoborno, toda vez que con el fortalecimiento del Subsistema de Gestion de la
Seguridad de la Informacién - SGSI, existe la posibilidad de relacionamiento con terceros, por ejemplo, en
la parte comercial, para adquisicioén de soluciones o servicios relacionados.

Se verificd, segun acta, que el 18/09/2020 efectuaron una revision a la matriz de riesgos de soborno en
conjunto con personal de la SGGC y de la Oficina Asesora de Planeaciéon - OAP. En el acta no se
identifican con claridad los cambios realizados, pero comparando la version previa de la matriz de riesgos
con la matriz vigente al momento de la auditoria (version de octubre 2020), se evidenci6 que los riesgos
de soborno se mantuvieron en 6, y que de 64 posibles hechos de soborno pasaron a 59.2

Tabla N° 1. Resumen Riesgos de Soborno Gestidon de Tecnologias de Informacién y Comunicacién

RIESGOS DE SOBORNO VALORACION Cuenta de Cuenta de
(EFECTO DE LA DEL NIVEL DE | POSIBLES HECHOS | CONTROLES
INCERTIDUMBRE SOBRE LOS PROCEDIMIENTO ASOCIADO RIESGO DE SOBORNO | ACTUALES
OBJETIVOS ESTRATEGICOS) RESIDUAL _| (INCERTIDUMBRE) | EXISTENTES
Gestion de Nuevos Proyectos TIC MEDIO 1 1

Gestionar Usuarios Tecnolégicos ALTO

Configuracion de Acceso a la Red Wifi MEDIO

1 1

. i 2 2
Deterioro de la  reputacién

institucional que afecta  su | Gesti6n de Bases de Datos BAJO 2 2

1 1

1 1

1 1

capacidad de gestion.
Gestién de Compras de Productos y/o BAJO
Servicios de Tecnologia de Informacion MEDIO

Gestién de Telecomunicaciones MEDIO

2 Se aclara que, si se miran como lista, los posibles hechos de soborno serian 26, pero se diferencian segun aplique
o se relacionen con un procedimiento, grupo funcional, proveedor o tercero aplicable.
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RIESGOS DE SOBORNO VALORACION Cuenta de Cuenta de
(EFECTO DE LA DEL NIVEL DE | POSIBLES HECHOS | CONTROLES
INCERTIDUMBRE SOBRE LOS PROEEE] ISTE AS0IGINDD RIESGO DE SOBORNO ACTUALES
OBJETIVOS ESTRATEGICOS) RESIDUAL (INCERTIDUMBRE) EXISTENTES
. .. | Gestién de Bases de Datos BAJO 4 4
Deterioro de la  reputacién
institucional ~ que  afecta  sU| Gestion de Compras de Productos y/o BAJO 4 4
capacidad y gobernanza. Servicios de Tecnologia de Informacion MEDIO 1 1
Gestionar Usuarios Tecnolégicos ALTO 4 4
Gestion de Investigacion e Innovacion de
. ., | Tecnologias de Informacion y BAJO 4 4
Deterioro de la  reputacion | ~,nunicacién
institucional  que  afecta  su — -
gobernanza. Gestion Cambios BAJO 4 4
Configuracion de Acceso a la Red Wifi MEDIO 1 1
Restauracion de Copias de Seguridad MEDIO 1 1
Restauracion de Copias de Seguridad MEDIO 2 2
No logro total o parcial de los -
Objetivos del Instituto por falta de Gest!(?n de Bases de Datos BAJO 4 4
compromiso o apropiacién de los Gest.lo.n de Compras de PrOdUCtO.S ylo MEDIO 4 4
Colaboradores del IDU. Servicios de Tecnologia de Informacion
Gestion de Telecomunicaciones MEDIO 2 2
] ) Gestion de Nuevos Proyectos TIC BAJO 4 4
Reduccion de la capacidad de — -
innovacion por desconfianza en la | Gestion Cambios BAJO 1 1
gestion del IDU. Gestion de Compras de Productos y/o
e . g MEDIO 5 5
Servicios de Tecnologia de Informacion
Sobr " deficienci n Gestion de Investigacion e Innovacion de
obrecostos,  CeliClenclas = €Nl recngiogias  de  Informacion BAJO 1 1
alcance y calidad en la ejecucion en Comunicacion
los proyectos, que reducen la —
capacidad de lograr objetivos. Gest_lo_n de Compras’ de Producto_s’ ylo MEDIO 4 4
Servicios de Tecnologia de Informacién
Total 59 59

Fuente: Matriz de riesgos de soborno octubre 2020. Resumen: equipo auditor.

Los controles identificados son gestionados y aplicados por el personal del proceso, en desarrollo de sus
actividades; sin embargo, son mas de tipo operacional y no necesariamente orientados a mitigar / evitar /
prevenir el riesgo de soborno.

Por ejemplo, en relacion con el procedimiento de “Gestionar Usuarios Tecnoldgicos” y los posibles hechos
de soborno de “Que el Colaborador del IDU, solicite o reciba dadivas de un ciudadano para tener acceso
a informacion y datos sensibles de la entidad, y manipularla a su conveniencia” y “Un tercero entregue 0
(sic) ofrezca dadivas al Colaborador del IDU, para poder tener acceso a informacién y datos sensibles de
la entidad y manipularla segun su conveniencia” fueron registrados los controles “1. Aprobacion y
aceptacion del proyecto de software por parte del area usuaria; 2. Comité técnico del area y de la DTAF,
guincenalmente revisa todo los aspectos (sic) del area; 3. Mesa de control de cambios semanal; 4. Control
de acceso por Aranda; 5. Segregacion de funciones”. No es claro como tales controles podrian mitigar o
disuadir a un ciudadano de ofrecer o entregar dadivas para tener acceso a informacion y datos sensibles
de la entidad, ni tampoco como este procedimiento se puede relacionar con un tercero, que se supone es
alguien ajeno al IDU.

Asi mismo, personal del proceso mencioné que han identificado controles que se realizan y que pueden
ser aplicables al tema antisoborno, pero que no estan registrados en la matriz, como la existencia del
comité precontractual y que la Direccion Técnica Administrativa y Financiera — DTAF hace una revision de
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todos los procesos precontractuales antes de pasar al mencionado comité y que, si bien no es un control
exclusivo para el proceso, podria estudiarse su inclusion.

En este sentido, se recomienda efectuar una revisién a la matriz de riesgos e incluir controles que se
orienten a mitigar/evitar/prevenir el hecho o riesgo de soborno o precisar los ya existentes de manera que
se evidencie mas claramente como actlan frente a ello, asi como revisar si son aplicables otros controles
existentes en el Instituto, que ya se efecttan, pero que no han sido registrados en la matriz como tales.

Igualmente, dado que los posibles hechos de soborno estan asociados a procedimientos, se recomienda
para una préxima revision de la matriz de riesgos del proceso, tener en cuenta si los controles planteados
estan o no relacionados con el objetivo y/o actividades del procedimiento para el cual se plantean y segun
el grupo funcional o tercero expuesto al hecho de soborno, de manera que se identifique con mayor
claridad cémo ayudan a mitigar/evitar/prevenir los posibles hechos de soborno.

De acuerdo con lo manifestado por el personal entrevistado, no identificaron o han identificado, dentro del
periodo de auditoria, la materializacién de ningun riesgo de soborno para el proceso. Comentaron sobre
el reporte de un posible hecho acaecido en 2019, relacionado con la alteracion de unos datos en la base
de datos de Valoricemos, reporte efectuado por personal de la Subdireccién Técnica de Operaciones y
gue esta en proceso de investigacion. Sin embargo, dado que no han sido arrojados resultados, no se
puede considerar su materializacion.

Manifestaron no haber identificado nuevas oportunidades a las ya establecidas para el Subsistema. Se
recomienda efectuar una revisién del tema, de manera que se identifiquen oportunidades y la forma de
aprovecharlas de manera que redunden en la mejora continua y fortalecimiento del SGAS.

e Tomade concienciay formacion.

Se evidencié que personal del proceso ha participado en actividades de formacion relacionadas con el
SGAS, entre ellos, el curso virtual de la plataforma Moodle del IDU y la sensibilizacion dictada por la
Universidad Nacional de Colombia, los cuales han incluido aspectos como la directriz antisoborno, cémo
reconocer y actuar frente a solicitudes u ofertas de soborno, como ayudar a prevenirlo y/o evitarlo, cémo
y a quién informar ante cualquier situacion relacionada, el riesgo de soborno y sus consecuencias, etc.

No obstante, como se mencioné anteriormente, uno de los colaboradores entrevistados manifestd haber
visto temas de divulgacion de la politica antisoborno en el IDU, pero no haber participado, durante 2020
(aunque si en 2019), en capacitaciones relacionadas con el tema. Por lo tanto, se recomienda reforzar, al
interior del proceso de Gestion de Tecnologias de Informacion y Comunicacion, el tema de divulgacién y
capacitacion sobre el Subsistema de Gestion Antisoborno.

o Debida diligencia.
De acuerdo con la informacion publicada en el portal de contratacion publica SECOP Il, se identifico que
se hacen verificaciones para la eleccidn de los contratistas de bienes y servicios, con base en estudios de

mercado y otros requisitos, segun sea exigido por la normatividad aplicable a los tipos de contratacion.

Se verifico la firma del formato FO-PE-20 “Compromiso de Integridad, Transparencia y Confidencialidad”
para tres contratistas PSP de la dependencia.
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Ademads, entre otros aspectos, el Subdirector Técnico mencioné la divulgacion de la implementacion del
SGAS a los socios de negocios en distintas reuniones, ademas de las que ha efectuado el IDU desde la
SGGC y la Direccién General, asi como en la pagina web del Instituto. Allegaron copia del contrato IDU-
1342-2020 con el soporte de firma de los formatos FO-PE-20 “Compromiso de Integridad, Transparencia
y Confidencialidad” y FO-GC-34 “Pacto de Excelencia’, por parte del contratista, que incluyen
compromisos antisoborno.

No obstante, informaron por medio de correo electrénico que “[...] para los primeros contratos firmados en
cuarentena, no se encontraron los formatos, tal es el caso de Datatools, con quien se tiene un clausulado
general aprobado por las partes”, lo cual no necesariamente implica que dichos socios de negocios
desconozcan la politica.

Se recomienda, por tanto, tomar las medidas pertinentes para asegurar que la politica antisoborno del
Instituto y demas aspectos relacionados con el SGAS sean divulgados a todos los socios de negocios,
incluyendo aquellos prestadores de bienes y servicios o algun otro tipo de proveedor o tercero que se
relacione con el proceso de Gestion de Tecnhologias de Informacién y Comunicacién, asegurandose de
gue sean suscritos los compromisos a que haya lugar en relaciéon con el tema antisoborno.

Asi mismo, se recomienda documentar y/o mantener los registros de la divulgacion de la Politica que
realicen desde el proceso, a los diferentes socios de negocios, ya sea por correo electrénico, en reuniones
u otras formas que consideren pertinentes, incentivando en los socios de negocios la implementacién de
sus propios de controles antisoborno.

Se menciond la implementacion de un control no financiero relacionado con la 'administracion de
contratos': una persona con experiencia en seguimiento de contratos de tecnologia levantdé un checklist
de las obligaciones de los contratos y antes de que el supervisor del contrato (subdirector) firme la
liguidacion de un contrato, entrega una revision del cumplimiento de las obligaciones del mismo.

El Subdirector Técnico aclaré que este es un control nuevo, creado en esta vigencia, y que podria requerir
ajustes. Se verificd que no se encuentra incluido en la matriz de riesgos de soborno vigente, por lo cual se
recomienda, una vez lo consideren ajustado, revisar su aplicabilidad a los posibles hechos de soborno
identificados en la matriz y efectuar, si es del caso, la respectiva inclusién, para asegurar su ejecucion y
gue se mantenga en el tiempo, fortaleciendo asi la gestién del proceso ante el SGAS.

e Reporte e investigacion de denuncias antisoborno.

El personal del proceso comentd sobre el reporte de un posible hecho de soborno acaecido en 2019,
relacionado con la alteracién de unos datos en la base de datos de Valoricemos, reporte efectuado en ese
mismo afio por personal de la Subdireccion Técnica de Operaciones al Oficial de Cumplimiento
antisoborno. El reporte est en proceso en investigacion, por lo cual, dado que no han sido generados
resultados formales al respecto, no se puede considerar como la materializacién de un hecho de soborno.
Manifestaron no tener conocimiento de reporte 0 no han reportado otros hechos o posibles hechos de
soborno.

¢ Regalos, hospitalidad, donaciones y beneficios similares.

En lo relacionado con regalos, hospitalidad, donaciones y beneficios similares, se evidencié que hay
claridad en la prohibicién de aceptacién de cualquier beneficio. El personal del proceso conoce como
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actuar en caso de presentarse situaciones como invitaciones (rechazarlas) y han efectuado consultas para
clarificar en qué casos tales invitaciones u otros temas de merchandising, que suelen ser comunes en los
intercambios comerciales con empresas dedicadas a ofrecer bienes y/o servicios de tecnologia, podrian
constituirse o asumirse como un posible hecho de soborno que requiriera ser reportado al Subsistema.

No obstante, se encontré que no es claro si todo tipo de invitacion u ofrecimiento de productos de
mercadeo, asi pudieran ser aceptados por ser de un valor inferior a $ 100.000, de acuerdo con lo indicado
en la “GU-PE-22 Guia Operativa del Subsistema de Gestion Antisoborno del IDU”, debe ser reportado o
no. Se recomienda, entonces, indagar con el Oficial de Cumplimiento Antisoborno para aclarar las
circunstancias por las cuales se debe efectuar el reporte de invitaciones u otras situaciones similares,
ofrecidas por los proveedores de servicios de tecnologia u otros, asi éstas hayan sido rechazadas.

Se recuerda tener presente lo establecido en la “Guia Operativa del Subsistema de Gestion Antisoborno
del IDU”, codigo GU-PE-22, numeral “6.11 Controles para prevenir el soborno” que senala:

“I...]

Cuando un Colaborador del IDU sea objeto de algun tipo de conducta que pueda ser considerada como soborno,
debe notificar formalmente por escrito al Oficial de Cumplimiento Antisoborno del IDU, ya sea a través de los
buzones fisicos y virtuales implementados para ello o al correo de DENUNCIA.SOBORNO@IDU.GOV.CO o
cualquier otro medio eficaz.

Los beneficios que se entreguen para cualquier colaborador del IDU, dentro de las instalaciones del IDU o fuera
de ellas, deben ser devueltos al remitente y, en caso de imposibilidad de hacerlo, deben ser entregados al Oficial
de Cumplimiento Antisoborno quién los entregara a la Secretaria de Integracion Social de la Alcaldia Mayor de
Bogota para apoyar los diferentes programas sociales. En los casos en que se trate de elementos perecederos
y/o consumibles, el Oficial de Cumplimiento Antisoborno los distribuird al personal que opera de Servicios
Generales de Aseo, Cafeteria y Vigilancia.

L.T.

FORTALEZAS

e El interés del personal del proceso de Gestidén de Tecnologias de Informacion y Comunicaciéon en el
fortalecimiento del Subsistema de Gestién Antisoborno, asi como el conocimiento por la mayoria del
personal del proceso sobre aspectos claves del mismo.

¢ Elesfuerzo por la aplicacién y mantenimiento de los controles existentes y la implementacion de nuevos
controles que permitan reducir la probabilidad de presentacion de un hecho de soborno o la
materializacion de los riesgos asociados.

3.20.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.21 EVALUACION Y CONTROL

A continuacion, se desarrollan los aspectos evaluados y los resultados del ejercicio de auditoria:
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e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Los auditados demostraron conocimiento, entendimiento e interiorizacion de la directriz Antisoborno, son
conocedores del Acuerdo 04 del Consejo Directivo, saben que se encuentra ubicada en la web del IDU.
Aparte de demostrar entendimiento de la directriz, mencionaron que los objetivos se encuentran en el
numeral 5.3 del Manual antisoborno, resaltando como aspecto positivo que se conoce qué hacer en caso
de que lleguen donaciones, regalos o beneficios similares.

e Liderazgo, compromiso y definicién de roles y responsabilidades.

Se observo conocimiento de los auditados de las Resoluciones 5894 y 3823 de 2020 donde se especifican
los roles y responsabilidades, a partir del cual cada actor del proceso entiende su rol como base para
llevar a cabo las mejores practicas antisoborno, segln su jerarquia.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Los auditados comentaron los riesgos de soborno en el desarrollo de las actividades del proceso
Evaluacién y control, son conocedores de éstos y de los controles establecidos para cada uno de ellos.
Manifestaron que en las actividades del proceso se identificaron unos riesgos valorados como bajos, los
cuales gestionan con una serie de controles que a la fecha han permitido que no se materialice ningun
riesgo.

Se revis6 el formato FO-PE-26 Gestidén de riesgo de soborno del SGAS, identificando que el proceso
tiene asociados 11 riesgos con un puntaje para el proceso de 4,0 presentando una criticidad baja por
riesgo de soborno. De los 11 riesgos, 3 estan asociados a la labor de la OCl y el resto con la OCD.

Los riesgos de la OCI estan asociados con ofrecer o recibir dadivas para alterar o influir en el objetivo,
alcance o muestra de alguna auditoria para favorecer a un tercero; para esto se evidencio la
implementacién de varios controles, tales como: equipos interdisciplinarios, suscripcién de acuerdo de
confidencialidad y no conflicto de intereses (verificada para dos de los auditores al SGAS), articulacion
desde 2018 con el marco internacional para la practica profesional de la auditoria, documentacion del
cbdigo de ética del auditor, evaluacion de auditores por parte del personal auditado y por parte de los
auditores lideres, asi como la encuesta de evaluacion de la auditoria.

Para los 8 riesgos de la OCD relacionados con la ejecucion de la sancién disciplinaria que es el acto
administrativo mediante el cual se le impone un reproche a la conducta disciplinaria, se han implementado
unos controles descritos en la matriz como revisién trimestral en base de datos de registro de sanciones
para hacer seguimiento a la ejecucién de la sancién que se esté llevando a cabo, revision de los
expedientes a cargo de la OCD, acceso restringido a la oficina para evitar que exfuncionario o funcionario
sancionado tenga ocasion de ofrecer dadivas que afecte los intereses de la entidad.

En la matriz de calor por cargos de la Matriz de riesgos de soborno 2020, se evidenci6 para el cargo

exfuncionario sancionado un puntaje de 3,4, mientras que para el resto de los cargos que intervienen en
el proceso se identifica un riesgo de 0,1. Esta valoracion es conocida y comprendida por los auditados.
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e Tomade concienciay formacion.

Verificado este aspecto, se encontr6 que los auditados se encuentran capacitados a través de la
plataforma Moodle y han recibido sensibilizacién en el SGAS de parte del convenio con la Universidad
Nacional, para lo cual se cont6é con las evidencias de la certificacibn generada para el personal que
atendié la auditoria. Se verificO6 como parte de las actividades del proceso Evaluacion y control, la
competencia del equipo auditor del Instituto, encontrando que 15 auditores cuentan con la formacion y
experiencia para realizar la evaluacion al SGAS, lo cual pudo ser constatado mediante comunicado
remitido por la Universidad Nacional en el que consta la formacion SGAS por parte del equipo auditor.

o Regalos, hospitalidad, donaciones y beneficios similares.

Los auditados manifestaron que a la fecha no tienen conocimiento de que alguien que haga parte del
proceso haya recibido u ofrecido regalos, hospitalidad, donaciones o beneficios similares, resaltando
como fortaleza el conocimiento que tienen sobre qué hacer en caso de que se presente esta situacion,
gracias a la capacitacion y a las socializaciones que han recibido sobre el SGAS.

e Reporte e investigacion de denuncias antisoborno.

Por su parte, el personal del proceso manifesté que a la fecha no se llevan investigaciones de denuncias
antisoborno y que no se han presentado casos de soborno. Especificamente en la Oficina de Control
Disciplinario, que es lider operativo del proceso, se encontré que no se han presentado a la fecha
investigaciones en tal sentido.

e Planeacién y ejecucién de auditorias internas al SGAS.

La auditoria al SGAS de la presente vigencia, se incluyé en el Plan Anual de Auditoria 2020, tal como
consta en Acta de Comité Institucional de Coordinacion de Control Interno-CICCI del 16 de septiembre,
iniciandose asi la fase de planeacion que concluyé con la remision del Plan de Auditoria al SGAS
mediante memorando 20201350236473 del 09/11/2020 dirigido al representante legal, al oficial de
cumplimiento y todos los lideres y responsables del proceso (SGAS). Actualmente la auditoria se
encuentra en fase de ejecucion, el martes 24 de noviembre se tiene previsto remitir el informe preliminar
y el informe final ser4 comunicado el 27 de noviembre, para que en caso de aplicar se formule el plan de
mejoramiento correspondiente, la presente, es la primera auditoria desarrollada por auditores del IDU.

En 2019, se realizé por parte de un externo una Auditoria Interna con el objetivo de evaluar la
implementacion y capacidad de lograr los objetivos del Subsistema de Gestion Antisoborno definidos por
el IDU, este proceso fue liderado por el area responsable de la implementacion del subsistema, la SGGC
en comparfia de la OAP, la metodologia y documentacion utilizada fue la adoptada por el Sistema de
Gestion del IDU, como se pudo evidenciar en el plan de Auditoria al SGAS 2019C; en desarrollo de la
auditoria no se tuvieron en cuenta los numerales 9.1, 9.3, 9.4 y 10 de la Norma ISO 37001:2016 debido
a que el sistema se encontraba en proceso de implementacion de los requisitos establecidos en esos
numerales. Producto del ejercicio, segun el informe de auditoria al SGAS 2019, se identificaron 4
fortalezas, 2 no conformidades y 12 recomendaciones / oportunidades de mejora. Fue realizada por un
ente externo debido a que los Auditores internos del IDU no contaban en ese entonces con la formacién
requerida en la Norma.
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FORTALEZAS

e La participacion activa y compromiso del Lider del proceso (Oficina de Control Interno) y del
personal delegado para atender la auditoria por parte de la OAP, OCD y OCI.

3.21.1 REQUISITOS CON INCUMPLIMIENTO

De acuerdo con el alcance y criterios de la auditoria, no se evidenciaron no conformidades para este
proceso.

3.22 MEJORAMIENTO CONTINUO
A continuacion, se presentan los resultados de los aspectos evaluados en la auditoria:
e Conocimiento y entendimiento de la directriz, alcance y objetivos del SGAS.

Los auditados demostraron conocimiento, entendimiento e interiorizacion de la directriz Antisoborno, son
conocedores del Acuerdo 04 del Consejo Directivo, saben que se encuentra ubicada en la web del IDU.
Aparte de demostrar entendimiento de la directriz, mencionaron que los objetivos se encuentran en el
numeral 5.3 de Manual antisoborno, resaltando como aspecto positivo que se conoce qué hacer en caso
de que lleguen donaciones, regalos o beneficios similares.

e Liderazgo, compromiso y definicion de roles y responsabilidades.

Se observo conocimiento de los auditados de las Resoluciones 5894 y 3823 de 2020 donde se especifican
los roles y responsabilidades y donde cada actor del proceso de Mejoramiento Continuo puede conocer
su rol entendido como llevar a cabo las mejores practicas antisoborno segun su jerarquia. El lider del
proceso asegura el cumplimiento de los requisitos del SGAS en el ejercicio de las buenas practicas, la
metodologia y la politica plasmada en las actividades del proceso buscando siempre mejorar a través de
la evaluacion y seguimiento al Plan de Mejoramiento Institucional.

e Gestion deriesgos y oportunidades antisoborno del proceso.

Los auditados comentaron los riesgos de soborno en el desarrollo de las actividades del proceso de
Mejoramiento continuo, son conocedores de éstos y de los controles establecidos para cada uno de ellos.
Aungue manifiestan que no tienen contacto con proveedores o manejo financiero dentro de sus
actividades, si se presentan unos riesgos valorados como muy bajos, los cuales gestionan con una serie
de controles que a la fecha han permitido que no se materialice ningun riesgo.

Segun el FO-PE-26 Gestion de riesgo de soborno del SGAS, se identificd que el proceso tiene 4 riesgos
asociados con la labor de la OCI, con un puntaje para el proceso de 0,4 presentando una criticidad baja
por riesgo de soborno.

En la matriz de calor por cargos, se evidencian puntajes de 0,2 para colaborador IDU y para colaborador
de organismos de control. Esta valoracion es conocida y comprendida por los auditados.
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Principalmente, los riesgos asociados al proceso estan relacionados con dar o recibir dadivas por la
gestion de los informes de auditorias y planes de mejoramiento tanto internos como externos, los
controles implementados estan en su mayoria asociados a informes preliminares, mesas de trabajo con
entes externos, tramite de comunicaciones por los canales oficiales, respuestas a comunicaciones
administrativas Unicamente por los jefes de dependencia y seguimientos trimestrales al estado de la
ejecucion de acciones registradas en los planes de mejoramiento con los que cuenta la entidad.

e Tomade concienciay formacion.

Se verificd que se recibi6é y aprobo el curso de gestion antisoborno por parte de los auditados. Se inform6
gue los lideres de proceso realizan seguimiento gracias al informe que emite la STRH sobre el personal
gue ha recibido la capacitacion y aquellos que faltan, de esta manera, se monitorea e incentiva la
participacién de todos los profesionales. Los auditados han recibido capacitacion a través de la plataforma
Moodle y sensibilizacién de parte del convenio con la Universidad Nacional, encontrando segun los
certificados de participacion suministrados que, a la fecha, todos estan capacitados.

e Regalos, hospitalidad, donaciones y beneficios similares.

Los auditados manifestaron que, a la fecha, no tienen conocimiento de que alguien que haga parte del
proceso haya recibido u ofrecido regalos, hospitalidad, donaciones o beneficios similares; resaltando
como fortaleza el conocimiento que tienen sobre qué hacer en caso de que se presente esta situacion,
gracias a la capacitacion y a las socializaciones que han recibido sobre el SGAS.

e Reporte e investigacion de denuncias antisoborno.

Los auditados manifestaron que a la fecha no se llevan investigaciones de denuncias antisoborno y que
no se han presentado casos. Especificamente, en la Oficina de Control Disciplinario, que es lider operativo
del proceso no se han presentado a la fecha investigaciones en tal sentido.

e Revision por la alta direccién del SGAS.

El representante de la OAP informé que se llevé a cabo una revision por la alta direccién en noviembre 1
de 2019 y explicé, de acuerdo con el procedimiento PR-MC-03 Revisién por la Direccion, como es el
procedimiento que se tiene para la revision, indicando que el SGAS es liderado por la SGGC.

Al respecto, se solicitd evidencia de la Ultima revision por la direccion, frente a lo cual se recibio via correo
electronico copia de un acta de reunion y de la presentacion que del SGAS se llevé a cabo, la cual tras
la verificacién realizada corresponde al Acta N° 6 del “Comité Institucional de Gestion y Desempeno” de
noviembre 1 de 2019, que da cuenta de la Revision del sistema por parte del Comité Institucional de
Gestion y Desempefio, segun lo establecido en la GU-PE-22 Guia Operativa del SGAS. Es de anotar que
en dicha Guia se establecio lo siguiente:

“6.4 ESTRUCTURA FUNCIONAL DEL SGAS.
(...) El contenido de la informacién de entrada para cada una de las revisiones al Subsistema de Gestién

Antisoborno, realizadas por el Oficial de Cumplimiento Antisoborno, la Alta Direccién y el Consejo Directivo,
debe cumplir con lo establecido en la norma 1ISO 37001:2016.
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(...) La frecuencia de las revisiones es:

e Revisidn por el Oficial de Cumplimiento Antisoborno: Semestral o cuando un hecho de soborno indique la
necesidad.

e Revisidn por la Alta Direccién: Anual o cuando un hecho de soborno lo amerite (minimo una vez al afio).

» Revision por el Consejo Directivo: Anual o por solicitud expresa del Consejo Directivo antes del periodo
anual (minimo una vez al afo).

¢ Revisidn por el Comité Institucional de Gestién y Desempefio: Anual o cuando un hecho de soborno lo
amerite.”

Subrayado fuera de texto

Es de anotar que si bien en la Guia se definieron diferentes instancias de Revision al Sistema, entre ellas
la Revisién por la Direccion y Revision por el Comité Institucional de Gestién y Desempefio, se genera
confusion, en consideracion a la instancia en la cual se debe adelantar la Revisiéon por la Direccion, al
estar relacionadas de manera independiente en la Guia, cuando en la practica la Revision por la Direccion
al SGAS, se realizé en el marco Comité Institucional de Gestion y Desempefio. Al respecto, se recomienda
ajustar en la GU-PE-22 Guia operativa del SGAS esta situacion, a fin de no generar ambigiiedad y por
otro lado, registrar en la Resolucién N° 003297 de 2020 “Por la cual se actualizan las Instancias de
Coordinacién Interna del Instituto de Desarrollo Urbano”, la Revision por la Direccion al SGAS y a los
demas sistemas implementados por la entidad como una funcion explicita del Comité Institucional de
Gestion y Desempefio.

En la CP-MC-01 Caracterizaciéon de proceso Mejoramiento Continuo - Actividad 5, se establece. “Revisar
el estado del sistema de gestion MIPG-SIG Revision por la direccion: Llevar a cabo seguimiento y
monitoreo al desempefio del sistema de gestion MIPG-SIG, de acuerdo con los requisitos definidos en
las normas técnicas y las necesidades especificas de la entidad”.

Mientras tanto, la version 7.0 del 11/04/2019, del procedimiento PR-MC-03 Revisién por la direccion,
establece en el control de versiones: “Son incluidos los requisitos para la revisién de los Subsistemas efr,
Antisoborno y Continuidad del Negocio”, incluyendo en el numeral 1.2 Alcance: “La revision por la
Direccion aplica para todos los requisitos, componentes y elementos de control establecidos en el modelo
de gestion del IDU. Inicia con la recopilacion, procesamiento y analisis de la informacion del desempefio
del MIPG-SIG o sus Subsistemas, hasta la toma de decisiones y la estructuracién de planes de accién
para la aplicacion de las decisiones para la mejora”. Asi mismo, en el numeral 1.5 Politica operacional,
establece: Vifieta 4: “La informacién de entrada para la revisién por la alta direccién debe considerar,
cuando se requiera, los siguientes aspectos: (...) El desempeno del sistema antisoborno: * Resultados de
seguimientos y mediciones, * Reporte de sobornos e * Investigaciones”. Vifieta 5. “Para el caso del
Subsistema de Gestion Antisoborno, el informe de la revision debera ser informado al érgano de gobierno
0 grupo de interés relevante”. Vifieta 9: “Las salidas de la revision por la direccién seran acciones que
aseguren la sostenibilidad, definidas como decisiones para la mejora, y conclusiones. Las decisiones para
la mejora incluyen oportunidades de mejora, asignacion de recursos, cambios en el MIPG-SIG o los
subsistemas, acciones para el logro de los objetivos, cuando el objetivo este por debajo de los umbrales
institucionales de cumplimiento; y sugerencias de ajuste de la filosofia organizacional (estrategia de la
organizacion)”.

Siendo este el procedimiento que rige para la Revision por la Direccion del Sistema de Gestion MIPG-
SIG del IDU, incluido el Sistema de Gestién Antisoborno.

Formato: FO-AC-08 Version: 4 Pagina 136 de 155 Piablica



FORMATO
INFORME DE AUDITORIA Hu
CODIGO PROCESO VERSION
FO-EC-111 EVALUACION Y CONTROL 1.0

En consideracion de lo relacionado anteriormente, no se evidencié que derivado de la ultima actividad de
Revision por la Direccion realizada el 01/11/2019, se haya cumplido con las directrices establecidas
institucionalmente, dado que:

1. No se evidencio que el informe de la Revisién por la Direccién hubiera sido informado al Consejo
Directivo.
2. No se evidencié registro y seguimiento de las acciones de planes de mejoramiento tomadas como

resultado de la revision por la Direccion, en el aplicativo de planes de mejoramiento CHIE (acciones
reportadas en la diapositiva 13 de la presentacion de Revision por la Direccidbn SGAS realizada en
el Comité de gestion y desempefio del 01/11/2019.

Lo anterior, incumple lo definido en el numeral 1.5 Politica operacional del PR-MC-03 Revision por la
Direccién, ademas del numeral 6. Politica operacional del PR-MC-01 Formulacién, Monitoreo y
seguimiento a planes de mejoramiento, situaciones que podrian afectar la capacidad institucional para la
adopcion de medidas que conduzcan al mejoramiento continuo del sistema y el monitoreo/ seguimiento
oportuno a la eficacia de las mismas.

e Tomade acciones en relacion con los resultados del SGAS.

Como resultado de la auditoria realizada el afio pasado al SGAS, se encontr6 la incorporacién de 8
acciones correctivas en el aplicativo de planes de mejoramiento CHIE, con el fin de atender dos No
Conformidades evidenciadas. A la fecha de esta auditoria, se evidencié la terminacién de las acciones,
informando que su efectividad sera evaluada en desarrollo de la actual auditoria.

FORTALEZAS

e La participacion activa y compromiso del Lider operativo del proceso (Oficina de Control Interno) y
del personal delegado para atender la auditoria por parte de la OAP, OCD y OCI.

Respuesta a observaciones presentadas al informe preliminar de auditoria
Mediante correo electronico del 25/11/2020 remitido por la Subdireccion General de Gestién Corporativa,
dentro de los términos establecidos, el equipo auditado present6 sus comentarios/ observaciones al
informe preliminar de Auditoria al Sistema de Gestiébn Antisoborno - SGAS remitido a los lideres de
proceso, mediante correo electronico del 24/11/2020, en los siguientes términos:

Observaciones presentadas por el proceso de Mejoramiento Continuo:

“Durante la vigencia 2019, el lider del Subsistema de Gestién Antisoborno — SGAS, adelanté el proceso de revision
por la Direccidn, tal como se evidencia en el acta de Comité del 1 de noviembre de 2019. Una vez se iba a proceder
con la comunicacion al Consejo Directivo sobrevino el proceso de empalme entre la administracion saliente y la
entrante, teniendo que dar aplicacion a las directrices establecidas en la Circular No 002 de 2019, emitida por el
Alcalde Mayor, razones que impidieron que se comunicara a los miembros del Consejo Directivo los resultados de
la revisidn por la Direccién, toda vez que la Ultima sesidn adelantada por éste correspondi6 al acta No 7 del 30 de
octubre de 2019, sin haberse reunido para sesionar nuevamente.

Durante la vigencia 2020, una vez asumido el liderazgo por la actual administracion, se inicié el proceso de revision
de los aspectos relevantes para tener en cuenta dentro de los primeros 100 dias de administracion; para lo cual se
adelant6é una revision por parte de la Subdireccion General de Gestién Corporativa, en su calidad de lider del
Subsistema de Gestidon Antisoborno — SGAS, encontrando pertinente continuar con el proceso de implementacion
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de dicho sistema, para tal efecto se adelantaron las gestiones necesarias tendientes a la toma d posesion de los
nuevos miembros del Consejo Directivo del IDU, para lo cual se adelanté sesion el dia 23 de abril de 2020, en la cual
se presento a los nuevos Consejeros el estado de la Entidad, dentro del cual se hizo una presentacién detallada de
cada uno de los Subsistemas de Gestion implementados dentro de la cual se encontraba el Subsistema de Gestién
Antisoborno.

Una vez considerada por la Alta Direccion la continuidad en la implementacion del Subsistema de Gestion
Antisoborno, se adelantaron las gestiones necesarias para el ajuste de la documentacion existente y el plan de accion
adoptado para el cierre de brechas del Subsistema, la Subdireccion General de Gestion Corporativa; en su calidad
de lider y oficial de cumplimiento Antisoborno, mediante memorando 20205050195683 del 21 de septiembre de
2020, present6 a la Direccion General un informe detallado del estado del Subsistema.

VERSION
1.0

CODIGO
FO-EC-111

Posteriormente se adelantaron las gestiones para citar al Consejo Directivo en sesion No 04 del dia 14 de octubre
de 2020, sesion en la cual se informd el estado del Subsistema, el proceso de cierre de brechas y proceso de
certificacién; actuaciones que fueron avaladas por el Organo de Gobierno.

Contando con el aval del Consejo Directivo se procedié a continuar con el proceso de certificacién del Subsistema
de Gestion Antisoborno y para tal efecto se adelanté el proceso de capacitacién de auditores internos con el fin de
cumplir con la auditoria interna como prerequisito para la auditoria de certificacién y es asi como el préximo 26 de
noviembre de 2020 se llevara a cabo la revisién por la Direccién del Subsistema de Gestion Antisoborno y el dia 30
de noviembre de programé Consejo Directivo acciones correctivas implementadas por la Administracion.”

Respuesta al informe por parte del equipo auditor

Una vez analizada la respuesta del equipo auditado, se observd que no se aportaron evidencias
adicionales que permitieran concluir que se dio cumplimiento a la Revisién por la direccién, de acuerdo
con los lineamientos establecidos para ello a través de los procedimientos PR-MC-03 y del PR-MC-01, en
el sentido de haber informado los resultados de la Revisién por la direccion al Consejo directivo y haber
gestionado el registro de acciones derivadas de la misma en el aplicativo de planes de mejoramiento CHIE,
razon por la cual se mantiene la no Conformidad en los términos presentados en el informe preliminar.

3.22.1 REQUISITOS CON INCUMPLIMIENTO

PR-MC-01 Formulacién, Monitoreo y
seguimiento a planes de mejoramiento

6.POLITICA OPERACIONAL
“Los planes de mejoramiento derivados de

las Auditorias Internas de Gestién, SIG,
Autocontrol y de entes certificadores y otras

N° Criterio Descripcién
PR-MC-03 Revisidn por la Direccion. No conformidad N° 1. Se evidenciaron deficiencias en
la actividad de Revisidon por la Direccién realizada al

1.5 Politica Operacional: SGAS

e (...) “Para el caso del Subsistema de | No se evidencié que derivado de la ultima actividad de
Gestion Antisoborno, el informe de la | Revision por la Direccion realizada el 01/11/2019, se haya
revision, debera ser informado al 6rgano | cumplido con las directrices establecidas
de gobierno o grupo de interés relevante”. | institucionalmente, asociadas con la informacion al Consejo
NC1 Directivo y con el registro de acciones derivada de la misma

en el aplicativo de planes de mejoramiento CHIE,
incumpliendo lo definido en el numeral 1.5 Politica
operacional del PR-MC-03 Revision por la Direccion,
ademas del numeral 6 Politica operacional del PR-MC-01
Formulacién, Monitoreo y seguimiento a planes de
mejoramiento, situaciones que podrian afectar la capacidad
institucional para la adopcion de medidas que conduzcan al
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N° Criterio Descripcién

fuentes de evaluacion o seguimiento | mejoramiento continuo del sistema y el monitoreo/
(resultados de indicadores, riesgos, salidas | seguimiento oportuno a la eficacia de las mismas.

no conformes, PQRS, revision por la
direccién, entre otros), se formulardn de | Lo anterior, se pudo evidenciar de acuerdo con las
conformidad con el presente procedimiento”. | siguientes situaciones:

1. No se evidencidé que el informe de la Revision por la
Direccidn hubiera sido informado al Consejo Directivo.

2. No se evidencio6 registro y seguimiento de las acciones
de planes de mejoramiento tomadas como resultado de la
revisiébn por la Direccidn, en el aplicativo de planes de
mejoramiento CHIE (acciones reportadas en la diapositiva
13 de la presentacion de Revision por la Direccion SGAS
realizada en el Comité de gestion y desempefio del
01/11/2019.

4. RECOMENDACIONES/ OPORTUNIDADES DE MEJORA

A continuacién, se relacionan las recomendaciones/ oportunidades de mejora identificadas por el equipo
auditor para cada uno de los procesos. Es de anotar, que en respuesta al informe preliminar remitido
mediante correo electrénico del 25/11/2020, se relacionaron recomendaciones/ oportunidades de mejora
susceptibles de implementar para algunos procesos. Al respecto, se reitera lo definido en el procedimiento
PR-MC-01 Formulacién, monitoreo y seguimiento a planes de mejoramiento, que define” Las
recomendaciones realizadas en los Informes de auditoria, legales/obligatorios y seguimientos, realizados
por la Oficina de Control Interno no obligan a dar tratamiento a través de Plan de mejoramiento y queda a
potestad del responsable del proceso/dependencia, dar el tratamiento pertinente. No obstante, en caso
que el lider de proceso/dependencia identifique la necesidad de registrar acciones, éstas deberan
registrarse en el formato de Plan de mejoramiento adoptado en la entidad”.

4.1 PLANEACION ESTRATEGICA
4.1.1 Determinar la periodicidad de la actualizacion de la debida diligencia.

4.1.2 Establecer una ponderacion de las actividades del plan de accién del SGAS adecuada a sus
caracteristicas, de manera que, a mayor resultado esperado, se dé un valor superior.

4.1.3 Tener en cuenta los productos, no los medios, para determinar las metas de los planes de accion,
de manera que se valoren los resultados esperados, como en el caso de la Certificacion de la
Entidad, en el cual no se debe considerar como producto adicional el proceso de contratacion de
la firma certificadora.

4.1.4 Ajustar las Resoluciones 5891 de 2019 y 3823 de 2020 de la Direccion General para que se corrijan
los yerros presentes en ellas, que pueden dar lugar a indefiniciones de roles e inadecuada
evaluacién de las competencias.
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4.1.5 Continuar con la iniciativa de formacién denominada Sistema de Gestién Antisoborno en la

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

41.11

4.1.12

4.1.13

4.1.14

4.1.15

4.1.16

plataforma Moodle, estableciendo controles para la verificacion de su cumplimiento.

Ajustar las escalas de medicién de probabilidad e impacto que se encuentran en la Guia Operativa
GU-PE-22, de manera que se cuente con un instrumento calibrado para las necesidades del IDU.

Establecer una periodicidad mas corta de monitoreo sobre los riesgos de soborno, desde la
primera, segunda y tercera linea de defensa, de tal forma que se evalle la eficacia y efectividad
con mayor regularidad.

Hacer extensiva la revision anual de los riesgos de soborno para la totalidad de ellos y no ceifiirlo
solamente a los riesgos medio y alto.

Incorporar en la metodologia descrita en la Guia operativa del SGAS, aspectos contenidos en la
Guia para la administraciébn del riesgo y el disefio de controles en entidades publicas,
especificamente en lo atinente al disefio de controles, a fin que éstos cuenten con variables
minimas como el responsable de ejecutar el control, la frecuencia para ejecutar el control, el
objetivo del control, las medidas adicionales previstas para cuando hay desviaciones en la
aplicacion del control, entre otras.

Fortalecer la recuperacion de registros asociados a la actualizacion de las matrices de riesgos de
soborno.

Precisar los roles que se presentan en los “mapas de calor”, de manera que los analisis y las
recomendaciones que se hagan al respecto sean muy precisas de acuerdo con las actuaciones en
los procesos del IDU.

Realizar una evaluacion documentada de manera que se pueda establecer la eficacia de las
campafas orientadas a la toma de conciencia y la formacion.

Documentar los analisis a los actores mas expuestos al riesgo de soborno para determinar las
acciones que se deben adelantar como debida diligencia en esos casos.

Establecer los mecanismos para verificar los controles que tienen los socios de negocios que se
encuentran expuestos a un nivel de riesgo mayor a bajo.

Iniciar la ubicacion de recordatorios antisoborno en los sitios de la pagina web en la que se esta
ofertando los servicios y tramites del Instituto.

Ajustar los indicadores del SGAS, acorde con la evaluacion realizada.

4.2 INNOVACION Y GESTION DEL CONOCIMIENTO

42.1

Continuar con las actividades de respaldo de las funciones desarrolladas por contratistas de
prestacion de ordenes de servicios frente a las actividades criticas del proceso, a fin de garantizar
que el proceso sea llevado de acuerdo a lo planificado, dado que el 85% del talento humano que
hace parte del proceso corresponde a este tipo de vinculacién.
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4.2.2 Asegurar que los colaboradores del proceso participen de las actividades de toma de conciencia y
formacion antisoborno, que son programadas por el SGAS.

4.3 GESTION SOCIAL Y SERVICIO A LA CIUDADANIA

4.3.1 Fortalecer el conocimiento sobre la frecuencia o permanente revisioén de los riesgos antisoborno
asociados al proceso, asi como el seguimiento y valoracion de sus controles, bajo el
direccionamiento de la Subdireccién General de Gestién Corporativa.

4.4 GESTION INTERINSTITUCIONAL

4.4.1 Afianzar el requisito de liderazgo con la participacion de los lideres del proceso previo a la Auditoria
de Certificacion.

4.4.2 Fortalecer la debida diligencia con la difusién de la politica antisoborno con los socios de negocios
(convenios), informandoles sobre el micrositio al que se accede a través del banner del IDU.

4.4.3 Gestionar la aclaracién en la Guia GU-PE-22 la nota correspondiente a los productos de mercadeo
por valores inferiores de $100.000 que no constituyen actos de soborno.

4.4.4 Conservar la informacién documentada asociada con el SGAS, en este caso, en lo relacionado con
la fecha de la dltima actualizacion de la matriz de riesgos de soborno.

4.5 COMUNICACIONES

45.1 Gestionar conjuntamente con el equipo implementador, una capacitacidn/sensibilizacion para
fortalecer la aprehensiéon de conceptos como debida diligencia, dada la baja apropiacion de dichos
términos y sus implicaciones.

4.5.2 Evaluar qué tipo de riesgos podrian generarse asociado con los socios de negocio con los que
interactia el proceso, sin limitar la identificacion de riesgos al procedimiento: PR-00-01.
Comunicaciones Digitales, como se menciona en la matriz de riesgos.

4.6 GESTION INTEGRAL DE PROYECTOS

4.6.1 Fortalecer las sensibilizaciones sobre informacioén correspondiente a los diferentes documentos
gue forman parte del SGAS, con el fin de asegurar la interiorizacion y apropiacion de los conceptos
y obligaciones de los funcionarios y contratistas frente al sistema, y asegurar el logro de los
objetivos.
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4.6.2 Generar acciones derivadas de ejercicios de autoevaluacion o autocontrol en relacion con el SGAS

4.6.3

4.6.4

del proceso, y no ceiirse principalmente a la generacion de acciones derivadas de ejercicios de
auditoria interna y/o externa.

Evaluar la posibilidad de incluir dentro de los indicadores de gestién del proceso, al menos un
indicador en relacion con la evaluacion del SGAS, de tal forma que se presenten los resultados
consolidados de esta evaluacion para cada vigencia.

Fortalecer los mecanismos utilizados por el lider del proceso, para asegurar que todo el personal
del proceso conozca los resultados asociados con el desempefio del Sistema.

4.7 GESTION DE LA VALORIZACION Y FINANCIACION

4.7.1

4.7.2

4.7.3

4.7.4

4.7.5

4.7.6

Reforzar los conceptos asociados con la norma, tales como el de “partes interesadas” o “cuestiones
internas y externas”, para asegurar que haya claridad al referirse a los mismos.

Reforzar la capacitacién sobre el Subsistema de Gestion Antisoborno y los conceptos asociados
al mismo, haciendo diferenciacién, cuando sea aplicable, con los demas subsistemas de gestion
del Instituto, dada la confusion con algunos conceptos, de manera que no se vaya a presentar
confusiones en relacién con las responsabilidades frente a cada uno de los subsistemas de gestion
del Instituto.

Efectuar una revision a la matriz de riesgos e incluir controles que se orienten a
mitigar/evitar/prevenir el hecho o riesgo de soborno o precisar los ya existentes, que son
operacionales, de manera que se evidencie mas claramente como actian frente a la mitigacion /
prevencion / disuasion / persuasion de la posibilidad de incurrir en un hecho de soborno.

Considerar la situacion de conflicto de intereses para los abogados sustanciadores de los procesos
de cobro coactivo y efectuar el andlisis como un posible hecho de soborno, en caso de que se
pudiera presentar dicha situacion, haciendo el andlisis extensivo a otros aspectos / procedimientos
/ actividades del proceso susceptibles del conflicto de intereses y registrarlos en la matriz
respectiva.

Tomar las medidas pertinentes para asegurar que la politica antisoborno del Instituto y demas
aspectos relacionados con el SGAS sean divulgados a todos los socios de negocios, incluyendo
aquellos prestadores de bienes y servicios o algun otro tipo de proveedor o tercero que se relacione
con el proceso de Gestion de la Valorizacion y Financiacion.

Tener presente, en relacion con los regalos, hospitalidad, donaciones y beneficios similares y el
reporte al Subsistema de situaciones que puedan considerarse soborno, lo establecido en la “Guia
Operativa del Subsistema de Gestion Antisoborno del IDU”, cddigo GU-PE-22, numeral “6.11
Controles para prevenir el soborno”, principalmente, frente a la notificacion formal, por escrito, al
Oficial de Cumplimiento Antisoborno del IDU y a que, ante la eventual imposibilidad de su
devolucion al emitente, deben ser entregados al mencionado Oficial.
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4.7.7 Fortalecer mecanismos de seguridad y control a fin de garantizar que las acciones de mejoramiento

propuestas por el area, se realicen en los términos establecidos en los planes de mejoramiento
remitidos a la Oficina de Control Interno - OCI.

4.8 FACTIBILIDAD DE PROYECTOS

48.1

4.8.2

4.8.3

4.8.4

Analizar la posibilidad de incluir un riesgo y los respectivos controles sobre la actividad de “Revisar
el impacto en el presupuesto (adiciones) y tiempo del contrato del consultor e interventor”.

Fortalecer y precisar los controles aplicados para los riesgos del proceso que se concentran en la
aplicacion general de la guia GUFPO1 "Alcance de entregables prefactibilidad" y la aplicacién de
la Guia GUFP03_ "Alcance de entregables factibilidad".

Actualizar la matriz de riesgos del proceso para cumplir con el requisito de la guia GU-PE- 22 Guia
operativa del subsistema de gestién antisoborno del IDU, que en su numeral 6.10 establece que
se debe actualizar la matriz de riesgos por los lideres de procesos, por lo menos una vez al afio.

Fortalecer el concepto de debida diligencia para incluir cambios asociados que impacten la
identificacion y evaluacion riesgos derivados de variaciones como la rotaciéon de lideres operativos
o lideres de proceso, para asegurar el cumplimiento frente al requisito 8.2 Debida diligencia donde
se define como requisito que “Esta evaluacion debe incluir cualquier debida diligencia necesaria para
obtener informacion suficiente para evaluar el riesgo de soborno. La debida diligencia debe actualizarse con
una frecuencia definida para que los cambios y la nueva informacion puedan tenerse en cuenta
debidamente”, situacion que no esta siendo considerada por cambio en los lideres de proceso o
lideres operativos, responsables de los riesgos e involucrados directamente en la identificacion y
evaluacién de riesgos.

4.9 DISENO DE PROYECTOS

49.1

4.9.2

Evaluar la pertinencia y razonabilidad de incluir actividades/aspectos registrados en la
caracterizacion del proceso, que no aparecen identificados especificamente en la matriz de riesgos
de soborno evaluada durante el proceso auditor, entre otros, los siguientes:

Manejo del anticipo durante la ejecucion de los contratos de consultoria, en lo aplicable.
Adiciones a contratos de consultoria.

Prorrogas a contratos de consultoria.

Modificacion del cronograma o reprogramacion en la ejecucion de las consultorias.
Actividades de coordinacion institucional en la ejecucién de las consultorias, en las que
intervienen socios de negocio no incluidos en la matriz de riesgos de soborno.

Realizar las revisiones pertinentes frente al contexto institucional y de procesos recientemente
actualizado en la vigencia 2020, teniendo en cuenta que el contexto sobre el cual se estructuro el
Sistema de Gestién Antisoborno corresponde al de la vigencia 2019.
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4.9.3 Fortalecer el conocimiento e interiorizacién de la metodologia establecida en la “Guia Operativa

del Subsistema de Gestion Antisoborno V2.0” frene a la evaluaciéon de probabilidad e impacto
inherente en coherencia con la robustez y naturaleza de los controles aplicables.

4.10 GESTION PREDIAL

4.10.1

Evaluar la posibilidad de incluir en los controles de los riesgos de soborno las variables de
responsable de llevar la actividad del control, la periodicidad para su ejecucion, indicar el propésito,
establecer el como se realiza el control, qué pasa con las desviaciones resultantes de ejecutar el
control y cudl es la evidencia de la ejecucion del control, asegurando asi que el adecuado disefio
del control permita la adecuada implementacion del mismo.

4.11 CONSTRUCCION DE PROYECTOS

411.1

4.11.2

4.11.3

4.11.4

Precisar los controles citados en los Manuales de Interventoria y de Gestién Contractual, asociados
con las situaciones o aspectos especificos de riesgos de soborno, teniendo en cuenta que en la
matriz de riesgos de soborno del proceso se registraron de manera general los controles, no
obstante identificarse que el grupo entrevistado conoce en detalle los mencionados controles.

Evaluar la pertinencia y razonabilidad de incluir las actividades/aspectos registrados en la
caracterizacion del proceso, que no aparecen identificados especificamente en la matriz de riesgos
de soborno evaluada durante el proceso auditor, entre otros, los siguientes:

Manejo del anticipo

Mayores cantidades de obra

Memorias de célculo de cantidades de obra
Suspensiones de obra

Actas de ajuste de precios.

Cambio de especificaciones.

Actas de vecindad.

Revisar y, si es pertinente, actualizar el procedimiento PR-C-044 “Ejecucion de Proyectos de
Construccion de Infraestructura Vial y de Espacio Publico V2.0”, cuya fecha de expedicién
corresponde al 05/09/2012, teniendo en cuenta que fue el procedimiento base desde el cual se
hizo la identificacion de riesgos de soborno del proceso de construccién de Proyectos, de manera
gue refleje la dindmica actual y la forma como opera el proceso, asi como los puntos de control y
metodologia actualmente vigente para documentar los procedimientos.

Realizar actividades de sensibilizacion para que los profesionales que ejecutan las actividades del
proceso fortalezcan la apropiacion del concepto de “debida diligencia” frente a la definicion dada
por la norma ISO 37001:2016.

412 CONSERVACION DE LA INFRAESTRUCTURA
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4.12.1 Efectuar continuas capacitaciones, sensibilizaciones y socializaciones de los documentos que
forman parte del SGAS, a fin de asegurar la interiorizacién y apropiacion de los conceptos y
obligaciones de los funcionarios y contratistas frente al sistema, asegurando el logro de los
objetivos.

4.12.2 Enfatizar en el concepto de debida diligencia, a fin de que el mismo se interiorice mas al interior
del proceso.

4.12.3 Generar acciones derivadas de ejercicios de autoevaluacion o autocontrol en relacion con el SGAS
del proceso, y no ceiiirse principalmente a la generacion de acciones derivadas de ejercicios de
auditoria interna y/o externa.

4.12.4 Evaluar la posibilidad de incluir dentro de los indicadores de gestién del proceso, al menos un
indicador en relacién con la evaluacién del SGAS, de tal forma que se presenten los resultados
consolidados de esta evaluacion para cada vigencia.

4.13 GESTION CONTRACTUAL

4.13.1 Fortalecer el conocimiento respecto a las principales partes interesadas del IDU, dado que esta
comprendida por 5 grupos de interés, aunados al grupo de socios de negocio del SGAS, sobre los
que no se hizo mencién en la entrevista.

4.13.2 Armonizar la denominacion de los Comités que intervienen en el desarrollo de sus actividades
criticas (Comité de Gestion Precontractual y Comité de Gestion para el Seguimiento a la Ejecucion
Contractual), de cara con lo dispuesto en el MG-GC-006 Manual de Gestién Contractual V.16 y la
Resolucién 2378 de 2020 "Por la cual se actualizan las instancias de coordinacion interna del IDU".

4.13.3 Fortalecer la aprehensién de los términos que integra la GU-PE-22 de cara a la periodicidad de las
revisiones que debe establecer el Equipo Técnico Antisoborno al SGAS.

4.14 GESTION LEGAL

4.14.1 Fortalecer el conocimiento respecto de los socios de negocio y partes interesadas del IDU, que
integran el PLPEO1 Plan Estratégico 2016-2027.

4.14.2 Fortalecer el conocimiento de la periodicidad de revisiones al SGAS, a cargo de la SGJ como
miembro del Consejo Directivo.

4.14.3 Evaluar la opcion de incorporar como parte de los documentos controlados del SGAS, el
documento IDU-01-2019 aprobado por el Comité DJCR el 25/05/2019, denominado: “Criterios de
seleccion para la contratacion de abogados externos”.

4.15 PRACTICAS INTEGRALES DE GESTION
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4.15.1 Actualizar la matriz de riesgos del proceso, identificada con el codigo FO-PE-26, en la cual el
proceso se denomina como “Gestién Ambiental, Calidad y SST”, lo cual no corresponde con el
nombre actualizado segun la caracterizacion CP-AC-01, version 5 del 21/10/2020, que es
“Practicas Integrales de Gestion”.

4.15.2 Revisar la documentacion del SGAS, dado que se observo que los indicadores para la evaluacion
del desempefio del Sistema de Gestién Antisoborno, fueron retirados del manual MG-PE-20
Manual de Gestidén del Subsistema de Gestion Antisoborno V.2 del 4/11/2020. Por su parte, la guia
GU-PE-22, en el numeral 6.12 presenta una tabla con los indicadores y su objetivo dentro del
SGAS, pero no especifica su forma de medicién ni el mecanismo de seguimiento.

4.16 GESTION DE RECURSOS FiSICOS

4.16.1 Analizar y determinar la inclusion de riesgos de soborno asociados a la administracién y seguridad
en el patio de fresado, dado el interés que terceros pueden tener en el uso del material de fresado
de las obras de infraestructura, lo que puede presionar posibles hechos de soborno.

4.16.2 Especificar con mayor detalle los controles de riesgos de soborno, identificando su propdsito frente
al posible hecho de soborno, ya que se observan controles de tipo operativo, pero no su relacion
directa con el hecho de soborno.

4.16.3 Especificar los controles de tipo financiero mencionados en la auditoria, relacionados con el
seguimiento asociados a los contratos de bienes y servicios y su enfoque hacia la mitigacion del
riesgo de soborno para ser incluidos en la matriz de riesgos de soborno.

4.16.4 Especificar documentalmente en la matriz de riesgos de soborno la evaluacion de la idoneidad y
eficacia de los controles identificados.

4.17 GESTION FINANCIERA

4.17.1 Incluir en los controles de los riesgos de soborno las variables asociadas con el responsable de
llevar la actividad del control, la periodicidad para su ejecucion, indicar el propoésito, establecer el
como se realiza el control, indicar qué pasa con las desviaciones resultantes de ejecutar el control
y cuél es la evidencia de la ejecucion del control, con el fin de asegurar su adecuada
implementacion.

4.17.2 Ajustar los controles definidos en la matriz de riesgos de soborno del proceso, incluyendo aquellos
controles en los que el proceso puede responder segun su objetivo y alcance, puesto que se
encontraron controles definidos como “Tercera linea de defensa: Auditorias internas y externas”,
gue el proceso por si mismo no puede gestionar, ni demostrar su implementacion.

4.18 GESTION DEL TALENTO HUMANO

4.18.1 Continuar con las actividades que se adelantan para interiorizar los valores IDU, asi como la
actualizacion de los documentos asociados a los temas de integridad y valores.
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4.18.2 Continuar con las gestiones que permitan que en los procesos de seleccion de personal que se

4.18.3

4.18.4

4.18.5

4.18.6

4.18.7

adelanten con la CNSC, se incluya el factor integridad dentro de las pruebas que se realicen a los
postulantes.

Documentar de manera amplia la gestién de “Talento no palanca” como un mecanismo para
resaltar el compromiso con el modelo SGAS.

Revisar los resultados de las evaluaciones de las capacitaciones adelantadas en el SGAS, para
gque se propongan estrategias que permitan visualizar un mejor aprovechamiento de las
capacitaciones adelantadas.

Mejorar el sistema de registro de la cobertura de los procesos de toma de conciencia y capacitacion
de manera que se pueda determinar la participacion por tipos de vinculacién y de acuerdo a las
calificaciones propias de los mapas de calor por exposicién a los riesgos de soborno.

Mantener registros de las actividades adelantadas en torno a “Partes Interesadas” vy
“Administracién del Riesgo” que permitan verificar la gestion de estos componentes.

Asegurar que el Oficial de Cumplimiento realice el reporte de las necesidades de capacitacion
especificas en materia SGAS, como requisito para adelantar el Plan Institucional de Capacitacion,
toda vez que es una obligacion registrada en la Guia Operativa del Subsistema de Gestion
Antisoborno que no lo contempla como un tema incluido en el Sistema Integrado de Gestion — SIG,
sino como una actividad individualizada.

4.19 GESTION DOCUMENTAL

4.19.1

4.19.2

Gestionar con el equipo implementador del SGA, una sensibilizacién para el personal del proceso,
con el proposito de diferenciar los términos y situaciones entre corrupciéon y soborno, y debida
diligencia, dadas las confusiones frente a su definiciéon.

Definir un riesgo de soborno asociado con la informacion privilegiada que maneja el proceso.

4.20 GESTION TECNOLOGIAS DE INFORMACION Y COMUNICACION

4.20.1

4.20.2

Reforzar, al interior del proceso de Gestidon de Tecnologias de Informacién y Comunicacion, el
tema de divulgacion y capacitacion sobre el Subsistema de Gestion Antisoborno y los conceptos
asociados al mismo, haciendo diferenciacion con los demas subsistemas de gestion del Instituto
cuando sea aplicable, de manera que no se presenten confusiones en relacibn con las
responsabilidades frente a éste y otros subsistemas.

Revisar la matriz de riesgos con el fin de determinar si para el grupo de apoyo a la gestion,
principalmente en lo relacionado con seguridad de la informacion deberian ser considerados
riesgos de soborno, toda vez que con el fortalecimiento del Subsistema de Gestion de la Seguridad
de la Informacion - SGSI, existe la posibilidad de relacionamiento con terceros, por ejemplo, en la
parte comercial, para adquisicion de soluciones o servicios relacionados
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4.20.3 Efectuar una revision a la matriz de riesgos de soborno del proceso de Gestion de Tecnologias de

4.20.4

4.20.5

4.20.6

4.20.7

4.20.8

4.20.9

Informacion y Comunicacion e incluir controles que se orienten a mitigar/evitar/prevenir el hecho o
riesgo de soborno o precisar los ya existentes, que son operacionales, de manera que se evidencie
mas claramente cémo actlan frente a la mitigacion / prevencién / disuasion / persuasion de la
posibilidad de incurrir en un hecho de soborno, asi como revisar si son aplicables otros controles
existentes en el Instituto, que ya se efectian, pero que no han sido registrados en la matriz como
tales.

Tener en cuenta, para una proxima revision de la matriz de riesgos del proceso de Gestion de
Tecnologias de Informacién y Comunicacion, si los controles planteados estan o no relacionados
con el objetivo y/o actividades del procedimiento asociado y segun el grupo funcional o tercero
expuesto al hecho de soborno, de manera que se identifigue con mayor claridad cémo ayudan a
mitigar / evitar / disuadir / prevenir los posibles hechos de soborno.

Efectuar una revisiébn del SGAS, en relacién con el proceso de Gestion de Tecnhologias de
Informacion y Comunicacion, de manera que se identifiquen oportunidades, si las hay, y la forma
de aprovecharlas, de manera que redunden en su mejora continua y fortalecimiento.

Tomar las medidas pertinentes para asegurar que la politica antisoborno del Instituto y demas
aspectos relacionados con el SGAS sean divulgados a todos los socios de negocios, incluyendo
aguellos prestadores de bienes y servicios 0 algun otro tipo de proveedor o tercero que se relacione
con el proceso de Gestion de Tecnologias de Informacién y Comunicacién, asegurandose de que
sean suscritos los compromisos a que haya lugar en relacioén con el tema antisoborno.

Indagar con el Oficial de Cumplimiento Antisoborno para aclarar las circunstancias en las cuales
se debe efectuar el reporte de invitaciones u otras situaciones similares, ofrecidas por los
proveedores de servicios de tecnologia u otros, asi éstas hayan sido rechazadas.

Tener presente, en relacion con los regalos, hospitalidad, donaciones y beneficios similares y el
reporte al Subsistema de situaciones que puedan considerarse soborno, lo establecido en la “Guia
Operativa del Subsistema de Gestion Antisoborno del IDU”, cddigo GU-PE-22, numeral “6.11
Controles para prevenir el soborno”, principalmente, frente a la notificacion formal, por escrito, al
Oficial de Cumplimiento Antisoborno del IDU y a que, ante la eventual imposibilidad de su
devolucion al emitente, deben ser entregados al mencionado Oficial.

Documentar y/o mantener los registros de la divulgacion que realicen desde el proceso, de la
politica a los diferentes socios de negocios, ya sea por correo electrénico, en reuniones u otras
formas que consideren pertinentes, incentivando en los socios de negocios la implementacion de
sus propios de controles antisoborno.

4.20.10 Revisar la aplicabilidad del control no financiero relacionado con la 'administracion de

contratos' a los posibles hechos de soborno identificados en la matriz de riesgos de soborno para
el proceso de Gestién de Tecnologias de Informacién y Comunicacién y efectuar, si es del caso, la
respectiva inclusion, para asegurar su ejecucion y que se mantenga en el tiempo, fortaleciendo asi
la gestion del proceso ante el SGAS.
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421 EVALUACION Y CONTROL

4.21.1 Evaluar los resultados de este primer ejercicio de auditoria interna efectuado por el equipo auditor
de la entidad al SGAS, con el fin de identificar cualquier necesidad de cambio que contribuya a
incrementar la eficacia en este subsistema.

4.22 MEJORAMIENTO CONTINUO

4.22.1 Articular la actividad 5. “Revisar el estado del sistema de gestion MIPG-SIG Revisién por la
Direccién” descrita en la caracterizacion del proceso, con la implementacion del SGAS, con el fin
de realizar un aporte efectivo a la implementacion y mejora del SGAS en aras de su fortalecimiento.

4.22.2 Precisar en los documentos del SGAS la frecuencia de Revision por la alta direccion a intervalos
planificados que puedan ser cuantificables y medibles para facilitar su seguimiento y control.

4.22.3 Ajustar en la GU-PE-22 Guia operativa del SGAS la informacion atinente a las revisiones realizadas
por la Alta Direccion y el Comité de Gestion y Desempefio, a fin de no generar ambigiiedad en
dicha Guia sobre la instancia en la que se hace la Revisién por la Direccién y por otro lado, registrar
en la Resolucion N° 003297 de 2020 “Por la cual se actualizan las Instancias de Coordinacion
Interna del Instituto de Desarrollo Urbano”, la Revision por la Direccidon al SGAS y a los demas
sistemas implementados por la entidad como una funcién explicita del Comité Institucional de
Gestion y Desempernio, si es la decision de la Administracion.

4.22.4 Realizar la Revision por la Direccién al SGAS una vez se comunigue el informe final de la auditoria
y realizar la revision al SGAS por parte del Consejo Directivo, antes de la auditoria de certificacion,
a fin de cumplir estrictamente con lo sefalado en el numeral 9.3.2. de la Norma ISO 37001:2016 y
en el numeral 6.4 de la GU-PE-22 Guia operativa del SGAS del IDU.

4.22.5 Evaluar la posibilidad de identificar riesgos de soborno asociados a las actividades que ejecuta la
OAP dentro del proceso, dado que los riesgos de soborno identificados actualmente estan
asociados exclusivamente a actividades que ejecuta o se relacionan con los roles de la OCI.

5. CONCLUSIONES

De acuerdo con el objetivo de la auditoria interna, se logré evaluar la conformidad de los requisitos del
Sistema de Gestion Antisoborno — SGAS, frente a las norma ISO 37001:2016, ademas de requisitos
propios de la Entidad, verificados en desarrollo de la auditoria realizada a cada proceso, segun las
actividades y aspectos evaluados, concluyendo que, en términos generales, el Sistema de Gestion
Antisoborno es conforme; sin embargo, se han identificado requisitos con incumplimiento (No
Conformidades) para los cuales se debe priorizar su tratamiento, ademas de
Recomendaciones/Oportunidades de Mejora, que es necesario sean tenidas en cuenta por los
responsables de los procesos, dado que son alertas generadas por el equipo auditor, con las que se busca
prevenir futuros incumplimientos.

A continuacién, se presenta la relacion de los resultados de auditoria obtenidos para cada proceso,
haciendo énfasis en la descripcion de las No Conformidades (6), sobre las cuales se deben implementar
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las acciones correctivas correspondientes por parte de los lideres de proceso y el total de

Recomendaciones/ Oportunidades de Mejora (91) realizadas por proceso:

PROCESO

TITULO DE LA NO CONFORMIDAD EVIDENCIADA

NC

RCM

Planeacion Estratégica

No conformidad N° 1. No se evidencio reporte al
Consejo Directivo sobre la adecuacion y la
implementacién del Sistema de Gestidn Antisoborno.

No Conformidad N° 2: Inefectividad de acciones de
planes de mejoramiento.

16

Innovacién y Gestion del
Conocimiento

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Social y Servicio ala
Ciudadania

De acuerdo con el alcance vy criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Interinstitucional

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Comunicaciones

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Integral de
Proyectos

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion de la Valorizaciéon y
Financiacion

No Conformidad N° 1: Posibles hechos de soborno
registrados en la Matriz de Riesgos de Soborno sin
registro de controles.

Factibilidad de Proyectos

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Disefio de Proyectos

No Conformidad N°. 1. Deficiencias en el disefio de
los controles registrados en la matriz de riesgos de
soborno del proceso de Disefio de proyectos.

Gestion Predial

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Construccién de Proyectos

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Conservacion de la
Infraestructura

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Contractual

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.
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TITULO DE LA NO CONFORMIDAD EVIDENCIADA

NC

Gestioén Legal

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Practicas Integrales de
Gestion

No Conformidad N° 1. Falencias en la identificacion
de riesgos de soborno y controles asociados con el
objetivo y alcance del proceso.

Gestion de Recursos Fisicos

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Financiera

De acuerdo con el alcance vy criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion del Talento Humano

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Gestion Documental

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Tecnologias de Informacién y
Comunicacion

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

10

Evaluacion y Control

De acuerdo con el alcance y criterios de la auditoria,
no se evidenciaron no conformidades para este
proceso.

Mejoramiento Continuo

No Conformidad N° 1: Se evidenciaron deficiencias
en la actividad de Revision por la Direccion realizada
al SGAS

TOTAL

91

De acuerdo con lo anterior, teniendo en cuenta que para la vigencia 2019 la auditoria interna fue
subcontratada por el Instituto, dado que el equipo auditor interno no contaba con la competencia para

desarrollar dicho ejercicio, a continuacion, se presenta el resultado comparativo entre las dos vigencias:

RESULTADOS 2019 2020
Total No Conformidades 2 6
Total Recomendaciones /Oportunidades de Mejora 12 91

Vale la pena aclarar, que para la auditoria realizada en 2019 no se auditaron los numerales 9.1
Seguimiento, medicién, analisis y evaluacion, 9.3 Revision por la direccion, 9.4 Revision por la funcion de
cumplimiento antisoborno y 10 Mejora de la ISO 37001:2016, debido a que el IDU se encontraba en
proceso de implementacion de los requisitos de los mencionados numerales, por lo que que la auditoria
interna realizada durante 2020 se realizd con un enfoque por procesos, con alcance a los 22 procesos del
Instituto y a todos los requisitos de norma, lo cual puede justificar el incremento en el nimero de No

Conformidades como de Recomendaciones.
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A continuacion, se da a conocer el balance de No Conformidades identificadas por proceso:

NO CONFORMIDADES POR PROCESO
Planeacidn Estratégica 2 NC; 33%
Mejoramiento Continuo _ ING; 17%
Practicas Integrales de Gestion INC; 17%
Disefio de Proyectos || NNGNGEGEG 1~c; 17%
Gestién de la Valorizacién y Financiacion ||| N NI 1Nc; 17%

Segun el grafico anterior, se observa que los procesos donde se identificaron las 6 No Conformidades
para el Sistema son: Planeacion Estratégica (2NC; 33%), Mejoramiento Continuo (INC; 17%), Practicas
Integrales de Gestién (INC; 17%), Disefio de Proyectos (INC; 17%) y Gestion de Valorizacion vy
Financiacion (INC; 17%), definidos como procesos Estratégico, de Evaluacion y Control, de Apoyo y
Misional, respectivamente.

En el siguiente grafico se observan las recomendaciones/oportunidades de mejora por proceso:
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RECOMENDACIONES POR PROCESO

Planeacion Estratégica

Tecnologias de Informacion y Comunicacion [N 10 RCM; 11%
Gestion de la Valorizacién y Financiacion [IIIINNNEGEGEEEEEEEE 7 RCM; 8%
Gestion del Talento Humano [N 7 RCM; 8%

CM; 18%

Mejoramiento Continuo 5 RCM; 5%
Gestion de Recursos Fisicos 4 RCM; 4%
Conservacion de la Infraestructura [ 4 RCM; 4%
Construccion de Proyectos 4 RCM; 4%

Factibilidad de Proyectos I 4 RCM; 4%
Gestion Integral de Proyectos [ 4 RCM; 4%
Gestion Interinstitucional [ 4 RCM; 4%
Disefio de Proyectos | 3 RCM; 3%
Gestion Legal I 3 RCM; 3%
Gestién Contractual [ 3 RCM; 3%
Practicas Integrales de Gestion [ 2 RCM; 2%
Gestion Documental [ 2 RCM; 2%
Gestion Financiera 2 RCM; 2%
Comunicaciones [ 2 RCM; 2%
Innovacion y Gestion del Conocimiento [l 2 RCM; 2%
Evaluacién y Control 1 RCM; 1%
Gestion Predial [l 1 RCM; 1%
Gestion Social y Servicio a la Ciudadania [l 1 RCM; 1%

De esta forma, se observa que el 49% del total de las Recomendaciones identificadas, se concentra en 6
procesos, de los cuales, el proceso con mayor numero de Recomendaciones/ Oportunidades de Mejora
es Planeacion Estratégica (16 RCM; 18%), desde el cual se gestiona el disefio e implementacion del
Sistema institucionalmente, seguido de Tecnologias de Informacion y Comunicacién (10 RCM; 11%),
Gestion de la Valorizacion y Financiacion (7 RCM; 8%), Gestion del Talento Humano (7 RCM; 8%) y
Mejoramiento Continuo (5 RCM: 5%).

Si bien, de acuerdo con las politicas institucionales, la implementacién de acciones derivadas de
recomendaciones se deja a criterio de los lideres/responsables de cada proceso, es necesario la revision
de las mismas, a fin de prevenir futuros incumplimientos en desarrollo de su gestion y con miras a la
certificacion del Sistema de Gestién Antisoborno, de acuerdo con los requerimientos establecidos en la
ISO 37001:2016.
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A continuacién, se presenta la relacion de los principales requisitos de norma ISO 37001:2016 y propios
del SGAS, para los que se detectaron No Conformidades segun los procesos en donde fueron
identificadas:

REQUISITO DE NORMA AFECTADO (ISO 37001:2016) PROCESO EN EL QUE SE IDENTIFICO
Gestion de la Valorizaciéon y Financiacién

4.5 Evaluacion del riesgo de soborno .
valuacl €59 Disefio de Proyectos

6.1 Acciones para tratar riesgos y oportunidades Préacticas Integrales de Gestion
9.4 Revision por la funcion de cumplimiento antisoborno Planeacion Estratégica

10.1 No conformidades y acciones correctivas Planeacion Estratégica

REQUISITOS PROPIOS DEL SGAS

PR-MC-03 Revision por la Direccion.
PR-MC-01 Formulacién, Monitoreo y seguimiento a planes | Mejoramiento Continuo
de mejoramiento

En términos generales y en comparacion con los resultados de la auditoria interna al Sistema realizada
en 2019, nuevamente se encontraron deficiencias en la metodologia de gestion de riesgos de soborno, en
relacion con la idoneidad y eficacia de controles definidos por proceso, por lo que, desde Gestion de la
Valorizacién y Financiacion , Disefio de Proyectos y Practicas Integrales de Gestion, se declararon 3 No
Conformidades asociadas con los requisitos 4.5 Evaluacion del riesgo de soborno y 6.1 Acciones para
tratar riesgos y oportunidades de la ISO 37001:2016, por lo que desde el proceso de Planeacién
Estratégica, desde el cual se formul6 el plan de mejoramiento en atencién a la No Conformidad asociada
identificada en 2019, se identificé la inefectividad de las acciones de planes de mejoramiento formuladas
asociadas con el componente de gestién de riesgo, afectando ademas el requisito 10.1 No conformidades
y acciones correctivas.

Finalmente, se identificaron situaciones asociadas con la Revision por la funcién de cumplimiento
antisoborno y la Revision por la Direccién, que como resultado de esta auditoria deben ser gestionadas
para cerrar el ciclo de mejora continua del Sistema.

6. ANEXOS

N.A.

7. EQUIPO AUDITOR

N° NOMBRE CARGO DEPENDENCIA

1 Ismael Martinez Guerrero Jefe Oficina de Control Interno Oficina de Control Interno

2 | Camilo Oswaldo Barajas Sierra Profesional Especializado Oficina de Control Interno

3 | Wilson Guillermo Herrera Reyes Profesional Especializado Oficina de Control Interno

4 Carlos Campos Sosa Profesional Especializado Oficina Asesora de Planeacion

5 John Quiroga Fuquene Profesional Especializado Oficina Asesora de Planeacion

6 Héctor Pulido Moreno Profesional Especializado Subdlreccu_ﬁrr;(':l'né(;:lglgii(;jse Recursos
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7 Claudia Amparo Mojica Profesional Especializado SubdlreCC|onHTecn|ca de Recursos
umanos
8 Alejandra Granados Rodriguez Profesional Universitario Subdireccion %?E:rr%l de Desarrollo
9 Angie Villanueva Cortés Profesional Universitario Oficina de Control Interno
10 Fabio Ayala Rodriguez Profesional Universitario Oficina de Control Interno
11 Fernando Garavito Guerra Profesional Especializado Oficina de Control Interno
12 Monica Gutiérrez Salinas Profesional Universitario Subdireccion %?EZ:%' de Desarrollo
13 Adriana Mabel Nifio Acosta Profesional Especializado Oficina de Control Interno
14 Yesid Luengas Caicedo Profesional Universitario Oficina de Control Interno
15 Laura Patricia Otero Duran Profesional Especializado Direccion Técnica de Mantenimiento
16 | Jorge Enrique Sepulveda Afanador Profesional Especializado Subd|rec0|onH'|;ﬁ](1:2:;:§sde Recursos

Nota: Este documento no contiene firmas autdgrafas, en consideracion al trabajo adelantado en casa, como
consecuencia de las medidas de aislamiento preventivo y selectivo decretadas por los gobiernos Nacional y Distrital,
con ocasion del COVID-19, en concordancia con lo establecido en la Circular IDU N° 59 del 28/08/2020.
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