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CIRCULAR N. 8 DE 2025
Bogota D.C., Marzo 28 de 2025

Direccién General, Direccidén Técnica de Proyectos,
Direccién Técnica de Predios, Direccion Técnica de
Construcciones, Direcciéon Técnica de Administracién de
Infraestructura, Direccion Técnica de Procesos Selectivos,
Direccion Técnica de Gestion Judicial, Direccion Técnica
de Gestidon Contractual, Direccidn Técnhica Administrativa y
Financiera, Direccién Técnica de Apoyo a la Valorizacién,
Direccidn Técnica de Inteligencia de Negocio e Innovacion,
Direccion Técnica de Conservacion de la Infraestructura,
Oficina Asesora de Planeacion, Oficina de Control Interno,
Oficina Asesora de Comunicaciones, Oficina de
Relacionamiento y Servicio a la Ciudadania, Oficina de
Coordinacion Interinstitucional, Oficina de Gestion
Ambiental, Oficina de Control Disciplinario Interno,
Subdireccién General de Desarrollo Urbano, Subdireccion
General de Infraestructura, Subdirecciéon General Juridica,
Subdirecciéon General de Gestion Corporativa,
Subdireccion Técnica de Ejecucion del Subsistema Vial,
Subdireccién Técnica de Ejecucion del Subsistema de
Transporte, Subdireccion Técnica de Recursos Humanos,
Subdireccioén Técnica de Recursos Fisicos, Subdireccion
Técnica de Recursos Tecnoldgicos, Subdireccion Técnica
de Presupuesto y Contabilidad, Subdirecciéon Técnica
Juridica y de Ejecuciones Fiscales, Subdireccion Técnica
de Operaciones, Subdireccién Técnica de Tesoreriay
Recaudo, Subdireccién Técnica de Estructuracién de
Proyectos, Subdirecciéon Técnica de Seguimiento a
Estudios y Diseiios, Subdireccion Técnica de
Conservacion del Subsistema Vial, Subdirecciéon Técnica
de Conservacion del Subsistema de Transporte
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REFERENCIA: Recomendaciones de seguridad para la Gente IDU

Como parte del fortalecimiento del Subsistema de Gestibn de Seguridad y
Privacidad de la Informacion y en pro del cumplimiento de los lineamientos
internos sobre la proteccion de la informacion institucional, buenas practicas y el
aumento en los ataques cibernéticos contra las entidades publicas colombianas de
forma preventiva se invita a todos los colaboradores a seguir las siguientes
recomendaciones:

1. Contrasefias fuertes y Unicas

e Utilice contrasefias complejas que incluyan una combinacion de letras,
nameros y caracteres especiales (aAbBcC012$%*+).

e Evite utilizar informacion facil de adivinar, como fechas de cumpleafios o
frases comunes (Colombia, IDU, meses, nombres de mascotas, etc.).

e Cambie constantemente las contrasefias y evite usar la misma en
diferentes servicios o aplicaciones.

2. Active el Mdltiple factor de Autenticacion (MFA):

Siempre que sea posible, active la autenticacion de dos factores en todas
las cuentas para aumentar la seguridad. Esto suele implicar la recepcion de
un cédigo en su teléfono o correo electronico que debe introducir junto con
Su contrasenfa.

3. Mantenga actualizado el software
e Actualice regularmente en todos los dispositivos el sistema operativo,
aplicaciones y software antimalware o antivirus.
e Las actualizaciones suelen contener parches para vulnerabilidades de
seguridad descubiertas por los desarrolladores.

4. Tenga cuidado con el correo electrénico y los enlaces

e Verifique el origen de los correos electronicos antes de hacer clic en
enlaces o descargar archivos adjuntos.
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e Desconfie de los correos electronicos inesperados, especialmente los

gue solicitan informacién personal o una accién urgente.

e En caso de recibir correos sospechosos puede reportarlos a Helpdesk

IDU  helpdesk@idu.gov.co o seguridad de la informacion
seguridaddigital@idu.gov.co para su respectivo analisis previo.

5. Navegacion segura

e Compruebe las URL de los sitios web antes de introducir informacion
personal.

e Verifique que la pagina WEB tenga HTTPS en la URL y un icono de
candado que indique una conexion segura, de lo contrario, absténgase
de usarla y enviar informacion.

Al seguir estas recomendaciones se reducen las brechas de seguridad y los
ciberdelincuentes no tendran accesos a los datos personales o informacion
institucional de forma facil. En caso de requerir asistencia o tener preguntas favor
contactar al equipo de la STRT o a través del correo seguridaddigital@idu.gov.co.

La Gente IDU tiene responsabilidad en el cuidado y custodia de la informacién
como parte fundamental del cumplimiento de la misionalidad y del fortalecimiento
del Sistema de Gestidn de Seguridad y Privacidad de la informacién — SGSPI del
IDU.

Cordialmente,
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GISELE MANRIQUE VACA
Subdirectora General de Gestion Corporativa

Firma mecénica generada el 28-03-2025 04:47:38 PM autorizada mediante Resolucién No. 400 de marzo 11 de 2021

Aprobd: JOSE ALFREDO RUIZ PERALTA-Subdireccién Técnica de Recursos Tecnoldgicos
Elaboré: DANIELA ALEXANDRA OSPINA FORERO-Subdireccién Técnica de Recursos Tecnolégicos
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