
Servicios IDU Reducir
- Realizar al menos una (1) prueba de la funcionalidad 

de los servicios de TI en DRP en el año

- Informe de resultados de las 

pruebas
Líder del DRP 1/abr/2024 30/nov/2024

Bases de datos Reducir

- Realizar aseguramiento de roles y perfiles en todas 

las bases de datos. 

- Aplicar metodologías de desarrollo seguro para 

cualquier cambio evolutivo de una aplicación.

- Realizar pruebas de seguridad a todas las 

aplicaciones antes de su paso a producción.

- Informe de resultados de la 

evaluación de aseguramiento de 

roles y perfiles.

- Reportes de fin de cada fase de 

desarrollo.

- Informe de resultados de las 

pruebas de seguridad a las 

aplicaciones

- Oficial de Seguridad.

-Equipos de desarrollo

- Equipo de seguridad 

de la información

16/ene/2024 30/nov/2024

Medios de almacenamiento 

extraíble
Reducir

- Evaluar el alcance de las políticas de antivirus para 

controlar el tránsito de archivos hacia dispositivos 

extraíbles

- Informe de resultados de la 

evaluación.
Equipo de seguridad 4/mar/2024 31/may/2024

Dispositivos externos de 

procesamiento o 

almacenamiento

(BYOD)

Reducir
- Desplegar las políticas del sistema de gestión de 

dispositivos móviles (MDM)

- Informe de implementación de la 

herramienta.

- Reportes de la herramienta

Equipo de seguridad 5/ago/2024 31/oct/2024

Imagen Institucional Reducir

- Verificar controles que están operando de acuerdo 

con las políticas de seguridad

de la Entidad

- Instrumento de autodiagnóstico del 

MSPI
Equipo de seguridad 1/jul/2024 13/dic/2024

Opción de Tratamiento 

(Política)

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN ENERO 2024

APROBADOINSTITUTO DE DESARROLLO URBANO

ACTIVO DE INFORMACIÓN
ACTIVIDAD

de tratamiento

SOPORTE

(Evidencia de la actividad)
RESPONSABLE

FECHA DE 

INICIO
FECHA FIN

ACCIONES ASOCIADAS AL PLAN DE TRATAMIENTO


