coDIGO
MG-PE-18

MANUAL OPERATIVO

ADMINISTRACION DEL RIESGO e
PROCESO VERSION
PLANEACION ESTRATEGICA 13

MANUAL OPERATIVO

ADMINISTRACION DEL RIESGO

Control de Versiones

Version

Fecha
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13

2022-05-02

- Ajuste en la politica de administracién de riesgos y objetivos del riesgo seguin
aprobacién del comité Institucional de Control Interno (ICl).

- Aprobacién por parte del Comité ICI del apetito de riesgo y nivel de tolerancia al riesgo.

- Se suprime la opcién de tratamiento “Compartir”. Accion ya contemplada dentro de la
opcién de tratamiento de “Reducir”

31

12

2021-12-10

- Alineacion a los criterios requeridos por la Guia version 5 de Administracion de Riesgo
del DAFP.

- Inclusién del concepto de apetito y tolerancia del riesgo

- Se incluye el contenido del documento de la Politica de Riesgos (Documento que se
elimina)

- Se incluye ajuste del capitulo de Lineas de Defensa (Se elimina el documento de
lineas de Defensa).

- Ajustes en el método de evaluacion de riesgos

Se modifica el método de valoracién de controles

31

11

2021-09-29

Se incluye lineamientos para asignacion y aceptacion del Duefio de Riesgos para seguridad
de la informacion.

26

10

2020-04-13

Se describe con mayor detalle los lineamientos para la gestién de los riesgos de seguridad
de la informacién. Se describen los criterios para tener en cuenta para la gestion de
eventos de riesgos materializados. Se realiza una mejora en la descripcion de las etapas de
administracion del riesgo. Y se especifica dentro de las estrategias de tratamiento del
riesgo la de “Compartir”.

26

2019-05-31

La version 9 se motiva en cumplimiento a lo requerido por el Modelo Integrado de
Planeacién y Gestién MIPG y lo establecido en la Guia para la Administracion de los
Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades
Publicas del DAFP (agosto de 2018). Se hace una referencia para la administracion del
riesgo de soborno.

31

28-Sep-2018

Se modifica el objetivo y alcance del manual. La etapa de Valoracion del Riesgo se modifical
por Evaluacién del Riesgo. Se modifica el capitulo de gestion de eventos de Riesgo|
Materializados incluyendo la directriz de reporte de eventos junto con el seguimiento
cuatrimestral. Se establece la modificacién en la matriz de riesgos de gestion para incluir los
campos de seguimiento. Se modifica el capitulo de monitoreo ahora denominado
Seguimiento y Monitoreo para ejecutar el seguimiento de los riesgos de gestion junto con los|
riesgos de corrupcion. Dado que se amplia la descripcion del capitulo de gestion de eventos
de riesgo materializados, ya no es necesario continuar con la guia de riesgos materializados
GUPE21 por lo que se elimina del manual de procesos del IDU junto con el formato de|
eventos de riesgo FOPE11.

31

Res. 1080
27-Mar-2018

Ajuste del marco normativo (por aplicacion del modelo MIPG).

Se ajustan descripcion de las escalas de probabilidad.

Ampliacion de la descripcion de los controles y referencia especifica al Duefio del riesgo
Se incluyen los criterios para gestion de oportunidades.

Se elimina el capitulo de Responsabilidades, por cuanto estan contempladas en la
descripcion de las etapas de administracion de riesgos.

22

Res. 2958
15-Jun-2017

Se ajusta la introduccién, trayendo el analisis sobre la toma de decisiones descrita antes
como un capitulo del manual.

Se ajusta el objetivo y alcance.

Se Incluye la normatividad expedida desde el 2014 a la fecha de publicacion de este manual.
Se ajusta la metodologia de calificacion de los riesgos y los controles.

Se referencia al documento de politica de riesgos (sin incluirla como tal).

Se incluye los mecanismos y referencia para la gestion de riesgos materializados.

23

Res. 576
3-Feb-2014

Se incluye la Politica y los Objetivos de Riesgos. Se alinea la metodologia para los
diferentes tipos de riesgos; de corrupcion, en seguridad de la informacién y en la
contratacion. Se mejora la descripcion de las etapas, se modifican los criterios en el nivel
del riesgo, se ajusta la normatividad que le aplica, se mejoran los términos y definiciones,
se define responsabilidades para la gestion del archivo de las matrices y se presentan
mejoras conforme a los estandares de documentacion.

24
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Res. 445 Se realizan ajustes en generalidades, escalas y criterios de calificacion y aceptacion del
16-Feb-2012 | riesgo, se incluyen formatos para etapas de la administracion del riesgo. Y en general se
4 ; > L hy ) 45
ajusta redaccion de cada una de las etapas de administracion del riesgo y de los
responsables.
No. Ac.
3 Adm.313 Se actualiza teniendo en cuenta la nueva estructura institucional 63
16-Feb-2010
No. Ac. Adm. | Se actualiza el alcance de la Administracion del Riesgo en el Instituto de Desarrollo
2 5139 Urbano, las formulas de célculo de probabilidad, las responsabilidades de la Subdireccion 62
Técnica de Desarrollo de la Organizacion
No. Ac. Adm. L
1 6896 Adopcién del documento 63

El documento original ha sido aprobado mediante el SID (Sistema Informaciéon Documentada del IDU). La autenticidad
puede ser verificada a través del cédigo

Participaron
enla John Alexander Quiroga Fuquene, OAP /
elaboracién'
Validado por Sandra Milena Del Pilar Rueda Ochoa, OAP Validado el 2022-05-02

Revisado por Sandra Milena Del Pilar Rueda Ochoa, OAP Revisado el 2022-05-02
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1 el alcance de participacién en la elaboracion de este documento corresponde a las funciones del area que representan.
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INTRODUCCION

Cuando se tiene la mision de gestionar un proceso, proyecto o una simple actividad se involucran
aspectos asociados a la incertidumbre y a situaciones que no siempre estan bajo el control de la
administracién y que si no se consideran podrian afectar considerablemente el logro de los objetivos
propuestos. El concepto del riesgo y su administracién pretende abordar dichos aspectos con el
propédsito de generar mayor confianza en la consecucion de los resultados.

La efectividad para enfrentar dichas situaciones se encuentra generalmente condicionada al mayor
0 menor grado de informacion que posea acerca de los factores asociados y su contexto.

La propuesta actual es invitar a cada nivel de la Entidad a generar un espacio formal y sistemético
en el cual, de manera metddica y con suficiente informacién, se evite mantener en la tentacion de
la intuicién, y se plantee un modelo de administracion del riesgo que prevenga los aspectos
negativos y se potencialicen las oportunidades, que facilite el logro de los resultados deseados.

Desde el afio 2002, el Instituto de Desarrollo Urbano, en cumplimiento de la obligacion ha venido
trabajando en el proceso de administracion del riesgo que responda a las cambiantes necesidades
de la Administracion Publica. Fruto de la evolucién de este tema, se decide elaborar el Manual de
Administracion del Riesgo, con el cual se espera dar los lineamientos necesarios para atender los
temas relacionados con el manejo de la incertidumbre y el riesgo en la gestion administrativa.

La Administracion del Riesgo hace parte de la gestion administrativa y debe entenderse como una
practica preventiva de obligatorio cumplimiento por parte de todos los servidores publicos y
contratistas vinculados al. Este documento responde a los principios constitucionales de eficiencia,
eficacia y economia, y su objetivo es apoyar a los Gerentes Publicos para alcanzar el cumplimiento
de la mision, los objetivos y metas institucionales.

Encontrard en este manual una metodologia descrita en 8 etapas de administracion del riesgo;
contexto estratégico, identificacion, andlisis, valoracion, tratamiento, monitoreo, comunicacion y
gestion de eventos materializados, aplicada a los diferentes tipos de riesgo asociados al modelo de
procesos del IDU, con algunas diferencias para tipos de riesgos en los que la normatividad es
especifica en cuanto a su metodologia, para estos casos, por lo general el manual determina los
instrumentos y la forma de aplicacion en el IDU.

Desde la versiéon 7 del manual se incluyen los criterios para gestionar las oportunidades; como
enfoque preventivo y eficiente que facilite la obtencion de los objetivos institucionales en el marco
del sistema de gestion de la calidad.

Para los riesgos de gestién, corrupcion y seguridad de la informacién la metodologia se cifie a los
aspectos descritos en la guia para administracion de riesgos establecida por el DAFP, sin embargo,
en algunos aspectos procuramos incluir mejoras representativas para abordar aspectos que aun no
se reflejan en la guia mencionada o que no se describen en mejor detalle.

La version 12 presenta cambios significativos en la metodologia de identificacion y evaluacion del
riesgo, logrando conciliar la propuesta presentada en la version 5 de la guia de administracion del
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riesgo del Departamento Administrativo de la Funcién Publica y las necesidades y mejoras definidas
por el IDU.

1 OBJETIVO

Definir lineamientos y criterios para gestionar los riesgos y oportunidades que permitan generar
confianza en el cumplimiento de los objetivos del Instituto.

2 ALCANCE

La gestion del riesgo debe ser aplicable a los procesos, proyectos y sistemas de gestion establecidos
en la Entidad y para todos los riesgos de acuerdo con el apetito y tolerancia a riesgos del Instituto.

3 MARCO NORMATIVO

e Constitucién Nacional. Art. 209, "La funcién administrativa estd al servicio de los intereses
generales y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y
la desconcentracion de funciones. Las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado. La administracién publica,
en todos sus Ordenes, tendra un control interno que se ejercera en los términos que sefiale la
ley."

e Constitucion Nacional. Art. 269, "En las entidades publicas, las autoridades correspondientes
estdn obligadas a disefiar y aplicar, segun la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la ley, la cual podra
establecer excepciones y autorizar la contratacién de dichos servicios con empresas privadas
colombianas."”

e Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones."

e Ley 1474 de 2011 - Estatuto Anticorrupcion, "Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencidn, investigacion y sancion de actos de corrupcién y la efectividad
del control de la gestion publica". Ordena a cada entidad establecer una estrategia
anticorrupcion, que contemple el mapa de riesgo de corrupcién y las medidas concretas para
mitigar esos riesgos (Articulo 73y 76).

e Decreto 124 del 26 de enero de 2016 "Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano™. El
decreto establece la metodologia para disefiar y hacer seguimiento a la estrategia de lucha
contra la corrupcion y de atencion al ciudadano.

o Decreto 1499 del 11 de septiembre de 2017, "Por medio del cual se modifica el decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

4 TERMINOS Y DEFINICIONES
Los términos y definiciones aplicables al procedimiento pueden ser consultados en el micrositio

Direccionario de términos IDU (http://Intranet/web/intranet/diccionario-terminos-idu).
e Accion Correctiva
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Correccion

Impacto

Probabilidad
Identificacion del riesgo
Riesgo

Riesgo residual

5 POLITICA DE RIESGOS

La politica de riesgos es la declaracion de la Alta Direccion y las intenciones generales para una
adecuada gestion de riesgos en la Entidad. Pretende abordar las necesidades y analisis recogidos de
las diferentes areas al interior de la entidad con respecto al riesgo.

En el IDU la politica es revisada y aprobada por la Alta Direccion a través del Comité Institucional de
Coordinacién de Control Interno. La Politica debera ser presentada por la Oficina Asesora de
Planeacion, y anualmente se revisard su adecuacion e implementacion.

Descripcion General de la Politica de Riesgos:

“El Instituto de Desarrollo Urbano incorpora en su gestién las practicas de
administracién del riesgo para generar valor en la ejecucion de sus
procesos; mediante un adecuado liderazgo y participacién en el contexto,
evaluacién, tratamiento, monitoreo y comunicacion de los riesgos que
asume en el desarrollo de su misién.”

6 OBEJETIVOS DE RIESGOS

Para un adecuado despliegue de la politica de riesgos en los diferentes niveles de la entidad se han
establecido los objetivos de riesgos, los cuales son adoptados por la Alta Direccién a través del Comité
Institucional de Control Interno. Con base a éstos, se define el plan de accién para cada vigencia.

Los objetivos en el IDU para el cumplimiento de la politica de administracion del riesgo son:

1. Mantener el nivel de riesgo residual en cumplimiento del apetito y
tolerancia de riesgos del Instituto.

2. Alinear la metodologia de administracion de riesgos a las disposiciones
normativas y las referencias técnicas apropiadas para el Instituto.

3. Implementar y mantener un sistema de informacion que facilite el
registro, monitoreo y consulta de los riesgos

7 APETITO Y TOLERANCIA DE RIESGOS

El apetito de riesgo y el nivel de tolerancia al riesgo son aprobados por la Alta Direccion a través del
Comité Institucional de Control Interno.

El apetito de riesgo es el nivel de riesgo que la entidad puede aceptar (Fuente Guia DAFP). El apetito estara
determinado por los diferentes tipos de riesgos que el Instituto deba asumir y gestionar para cumplir
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con su mision y objetivos. Debera el apetito considerar los requisitos normativos que existan para algin
tipo de riesgo y los requisitos propios del instituto de acuerdo con su Sistema de Gestion.

Nivel de Riesgo: El nivel de riesgo es la combinacién del valor de la probabilidad y el valor del impacto
de un riesgo. Para el instituto esta relacién estara representada por el mapa de calor y las escalas de
probabilidad e impacto.

Apetito de Riesgos:
En riesgos puros cuya materializacion trae pérdidas, la recomendacion como entidad que administra
recursos publicos es ser aversos a dicho riesgo y motivar su adecuado tratamiento y control para evitar

sSu ocurrencia.

Averso Amante
al Riesgo al riesgo

El apetito para riesgos puros (cuya ocurrencia representa pérdidas) es que el riesgo residual se lleve a
un nivel BAJO, (zona de calor verde).

Nivel de Tolerancia del Riesgo:
Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor del apetito de
riesgo. (Fuente Guia V5. DAFP)

Para el instituto la maxima desviacion permitida es un nivel a partir de su apetito, es decir que el nivel
de tolerancia méaxima es de nivel MODERADO (zona de calor amarillo).

A continuacion se presenta el mapa de riesgos aplicable al instituto y el nivel del apetito y tolerancia:
IMPACTO
| 0.%6- 20% [ 2P%- 40% | 4%5-60% ] 6%%- 80% ] BB- 00% |
1 2 3 4 3

am%-00% | B
Q| omeoon | 4
=]
El
O amaon | 3
o
0 Tolerancia
oo 2m-40% | 2

0.m%-20% | 1

Apetito

a0 e

Para riesgos de corrupcion el nivel de tolerancia es 0, es decir, que no esta permitido como politica de
tratamiento aceptar el riesgo de corrupcion.

7.1 TIPOS DE RIESGOS

Dentro del apetito de riesgos se asumen aguellos que son necesarios gestionar para cumplir con la
mision del Instituto y el marco legal aplicable:
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1. Riesgo de Operativo: Es la posibilidad de que la entidad incurra en pérdidas por las

deficiencias, fallas o inadecuado funcionamiento de los procesos, la tecnologia, la
infraestructura o el recurso humano.

Riesgo Legal: Probabilidad de que ocurra y las consecuencias del incumplimiento de las
obligaciones establecidas en el régimen normativo aplicable. En esta definicién de riesgo se
consideran también los eventos de caracter exdgeno, por ejemplo, riesgos juridicos exdégenos
que por fallos judiciales afecten el desarrollo y ejecucion de planes, programas, proyectos o
procesos.

Riesgo Reputacional: La posibilidad de incurrir en pérdidas por eventos o sucesos que afecten
la reputacién de la entidad.

Riesgo Estratégico: Posibilidad de incurrir en pérdidas por eventos que afectan la estrategia
de alto nivel de la entidad, o que por ocasién de una iniciativa estratégica la entidad vea
afectado sus intereses.

Riesgo de Corrupcion: Posibilidad de que por accién u omision se use el poder para desviar

la gestion de lo publico hacia un beneficio privado. (Fuente Guia Administracién de Riesgos del DAFP).

Incluye el riesgo de soborno.

1. Riesgo de soborno: Combinacion de las consecuencias y la probabilidad de un evento

de soborno.
Soborno: Aceptar, solicitar, prometer, ofrecer o entregar, por parte de un colaborador del
IDU, o de un externo, en forma directa o indirecta, cualquier beneficio (financiero o no)
como incentivo 0 recompensa para que una persona cumpla o deje de cumplir en
relacién con sus funciones u obligaciones.

Riesgo de Seguridad de la Informacion: Posibilidad de incurrir en pérdidas dada la

combinacion de amenazas y vulnerabilidad que afecten a un activo o grupo de activos de

informacion de la Entidad, en cuanto a su confidencialidad, integridad y disponibilidad. Incluye
el riesgo de seguridad digital.

2. Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidad en el entorno

digital. Puede Debilitar el logro de los objetivos econdmicos y sociales, asi como afectar

la soberania nacional, la integridad territorial, el orden constitucional y los intereses

nacionales. Incluye aspectos relacionados con el amiente fisico digital y las personas.
(Fuente Guia Administracion de Riesgos del DAFP).

Riesgo Contractual: Posibilidad de que suceda algun evento que puede generar efectos
adversos o positivos, y de distinta magnitud en el logro de los objetivos del proceso de

contratacion o en la ejecucion de un contrato.
(Fuente: Manual para la Identificacién y cobertura del Riesgo en los Procesos de Contratacion de Colombia Compra Eficiente. Se
adiciona “efecto positivo”)

Riesgo Ambiental: Posibilidad de que suceda algun evento que ocasione un dafio ambiental
o incumplimiento normativo (infraccion ambiental).
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El dafio ambiental hace referencia a toda pérdida, disminucién, detrimento o menoscabo
significativo inferido al medio ambiente; el que ocurre sobre algin elemento ambiental como

consecuencia de un impacto adverso...
(Dafio Ambiental Tomo |/ Martha Isabel Gémez Lee...[et al.]. -Bogota: Universidad Externado de Colombia 2007)

9. Riesgo Laboral: Posibilidad de que ocurra un accidente laboral o se contraiga una enfermedad
laboral.

Entiéndase como accidente de trabajo todo suceso repentino que sobrevenga por causa o con
ocasion del trabajo y, que produzca en el trabajador una lesién organica, una perturbacion
funcional o psiquiatrica, una invalidez o la muerte.

La enfermedad laboral es aquella contraida como resultado de la exposicién a factores de riesgo
inherentes a la actividad laboral o del medio en el que el trabajador se ha visto obligado a
trabajar.

(Ley 1562 de 2012).

10. Riesgo de Gestion del Conocimiento: La posibilidad de incurrir en pérdidas por eventos que
ocasionen fuga de capital intelectual o pérdida de conocimiento de la entidad.

11. Riesgo Financiero. Posibilidad de tener desvios frente a los resultados financieros esperados
en la entidad, explicados por la administracién de sus inversiones, decisiones de financiacion y
manejo de la liquidez.

12. Riesgo de Continuidad: Posibilidad de incurrir en pérdidas por eventos que puedan causar
interrupciones de las actividades o indisponibilidad de los recursos criticos del negocio.

13. Riesgo LAFT (Lavado de Activos y Financiacién de Terrorismo):
Posibilidad de pérdida o dafio que puede sufrir la entidad por su propension a ser utilizada
directamente o través de sus operaciones como instrumento para el lavado de activos y/o
financiacién del terrorismo canalizacién de recursos hacia la realizacién de actividades para
financiar grupos al margen de la ley

8 METODOLOGIA DE ADMINISTRACION DEL RIESGO

La Administracion de Riesgos en el Instituto de Desarrollo Urbano se desarrolla en armonia con el
enfoque basado en procesos que rige su operacion; por lo tanto, los analisis hecesarios se realizaran
a cada uno de los procesos y se verificara su interaccion con los demas elementos del proceso de
gestién tales como los objetivos estratégicos y los responsables de la gestion.

El coordinador metodolégico es la Oficina Asesora de Planeacién, quien definira la metodologia para
la administracion del riesgo y asesorara a la Alta Direccion y demas dependencias en el desarrollo de
la metodologia.

Para desarrollar la Administracion del Riesgo en el Instituto de Desarrollo Urbano, se requiere el trabajo
de un equipo que conozca las actividades o procesos que seran objeto de analisis, se prefiere que
dicho equipo esté constituido no sélo por el personal directo en dichas actividades, sino también por
personal cuyas areas sean clientes o proveedoras del proceso analizado.
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Los responsables de la gestidn del proceso son a su vez responsables de la Administracion del Riesgo
y como tales, estan encargados de coordinar las actuaciones necesarias para dar cumplimiento a la
identificacion de los riesgos y a los planes de tratamiento que se suscriban con el fin de reducir el nivel
de riesgo presente en las actividades del Instituto. En todo caso es importante la participacion, como
coordinador metodolégico, de un delegado por parte del area asesora en la Administracién del Riesgo.

Entre mayor sea la calidad de la informacion empleada para la administracion del riesgo, es mayor la
probabilidad de desarrollar medidas adecuadas de gestién que permitan optimizar la labor, reduciendo
la incertidumbre, ampliando la posibilidad de éxito en nuevas iniciativas y orientando la gestién hacia
los objetivos realmente impactantes en la organizacion.

Es importante para el Instituto lograr una optimizacién en el empleo de sus recursos, por lo tanto, se
hace necesario que las medidas de tratamiento que se desarrollen sean favorables desde la perspectiva
de la relacion beneficio — costo.

Si bien el alcance de este Manual esta orientado a la administracion de los riesgos operativos o de
gestion, presenta lineamientos metodoldgicos minimos para realizar la administracion de los diferentes
tipos de riesgos a los que esta expuesto el Instituto.

La Administracion del Riesgo en el Instituto de Desarrollo Urbano — IDU consta de 8 etapas, como se
muestra en la siguiente figura:

ESQUEMA GENERAL DE LA ADMINISTRACION DEL RIESGO Y OPORTUNIDADES

COMUNICACION Y CONSULTA

Actividades continuas que la Entidad lleva a cabo para suministrar, compartir y obtener informacidn con las

partes interesadas con respecto a la administracidn de riesgos y oportunidades

EVALUACION

CONTEXTO - IDENTIFICACION . ANALISIS VALORACION . TRATAMIENTO
1 2 i 3 4 5
~\ ) )|

sMetodologia *Riesgos - Amenazas +Probabilidad +Controles — +Politica de Tto )
*Politica de Riesgos *Causas ) +Impacto documentacion -Accionﬂmvvr:l“;ul
= Ohjetivos 'CD“S“"F"C‘BS « Nivel de rigsgo +Nivel de riesgos “Res bl
«Factores; Externo— sOportunidades inherente residual ponsables

Interno *Plazos

p S (. _/

GESTION DE EVENTOS DE RIESGOS MATERIALIZADOS

Acciones de contingencia y acciones correctivas frente a la ocurrencia eventos
de riesgo ocurridos

MONITOREO

Se efectian las verificaciones a la administracién de riesgos y oportunidades en todas sus dimensiones,
corresponde a la rutina mediante la cual se vigila el comportamiente y se determinan los cambios relevantes en
cada uno de los componentes de la administracidn de riesgos y oportunidades.

Las etapas aqui definidas estan orientadas a la gestion de todo tipo de riesgo a los que se expone la
entidad en el desarrollo de su mision, los criterios especificos para algunos tipos de riesgos se
describiran en el capitulo siguiente.

Formato: FO-AC-02 Version: 4 Pagina 10 de 31 {DOC-CONFIDENCIALIDAD}



MANUAL OPERATIVO

ADMINISTRACION DEL RIESGO e
coDIGO PROCESO VERSION u
MG-PE-18 PLANEACION ESTRATEGICA 13

A continuacion, se desagregan las tareas que deben adelantarse para llevar a cabo de manera exitosa
el proceso de Administracion del Riesgo.

8.1 ETAPA 1. CONTEXTO ESTRATEGICO

Definir los activos de riesqos:

Establecer el contexto estratégico del riesgo incluye primeramente definir los activos de riesgos, es
decir, definir los criterios y metodologia para la administracion de riesgos, en el IDU, esto se registra
principalmente en el documento Manual de Riesgos.

Esta actividad la realiza la Oficina asesora de Planeacion (OAP) para los riesgos operativos (o de
gestion) y de corrupcion, sin embargo, para otros tipos de riesgos, donde sea otra dependencia quien
ejerza el liderazgo, ella sera responsable en la definicidn de dichos criterios considerando siempre los
lineamientos en conjunto que se definan con la OAP y en cumplimiento de las politicas que se dicten
por la Alta Direccion.

Conociendo el ambiente externo e interno:

El contexto estratégico del riesgo debe precisar el proceso, proyecto o sistema objeto del analisis de
del Riesgo (contexto especifico). Se identifica principalmente el objetivo y el alcance de esos elementos.

Establecer el contexto estratégico del riesgo también es conocer el ambiente externo e interno en el
gue se desempefia el elemento objeto de analisis de riesgo.

Este paso es fundamental para establecer las caracteristicas del entorno en que se lleva a cabo la
gestion del riesgo.

Primeramente, comprendemos el ambiente interno de la entidad. Para ello es conveniente definir por
lo menos las fortalezas y debilidades, Aqui se analizan factores como; humanos, tecnoldgicos,
financieros, fisicos, operativos y cultura organizacional entre otros.

Segundo, se define la relacion entre la organizaciéon y su entorno (contexto externo). Para ello es
conveniente definir oportunidades y posibles amenazas. Aqui se analizan factores econémicos,
politicos (percepciones publicas/ imagen), sociales, cultural, legal, reglamentario, tecnolégico,
ambiental, fiscales entre otros.

La informacion de salida de la etapa del contexto estratégico se registrara en el formato FOPEO4

8.2 ETAPA 2. EVALUACION

8.2.1 IDENTIFICACION DEL RIESGO

La siguiente tarea que se adelanta es realizar una lista de los riesgos que pueden afectar el
cumplimiento de los objetivos del proceso, para ello se deben tener en cuenta los aspectos relacionados
en el contexto estratégico, en especial las amenazas y debilidades para la matriz de riesgos y las
oportunidades y fortalezas para la matriz de oportunidades.
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Es importante anotar que en este listado de riesgos se deben incluir no solamente situaciones que ya
hayan ocurrido, sino aquellas que, en opinidn de los analistas reunidos, tengan una posibilidad de
ocurrir. Este es el enfoque del riesgo, y es pensar que podria suceder que afecte el logro de mi objetivo.

Con el fin de recopilar el mayor volumen de informaciéon que lleve a determinar de la manera mas
completa los riesgos del proceso, se recomienda para la identificacion el uso de diferentes instrumentos
o recursos; informacién del contexto estratégico, uso de cuestionarios, revisiones de informes de
auditoria, analisis de eventos en entidades similares, reuniones de expertos, lluvia de ideas, etc.

La descripcién de riesgo debe responder a la pregunta ¢qué puede suceder? Entendido como
eventos potenciales asociados a la incertidumbre y que de materializarse suponen un impacto o
efecto sobre el objetivo del proceso (o del sujeto analisis del riesgo).

La identificacion, debera dar cuenta de las causas del riesgo; consideradas como los factores que
motivan o facilitan la ocurrencia del riesgo. La descripcion de la causa responde a la pregunta
frente al riesgo identificado de ¢ Cémo puede suceder?

Para cada causa principal del riesgo se debera determinar la causa raiz. Un método sencillo para
identificar la causa raiz es hacernos la pregunta ¢,Por qué puede suceder la causa principal?

Se identificaran las consecuencias de materializarse el riesgo, estas consecuencias dan cuenta del
impacto y efectos que trae la materializacion del riesgo. Existen diferentes tipos de consecuencias;
economicas, reputacionales, legales, operativas, entre otras.

La redaccién se debe ajustar de manera que presente situaciones de caracter general y que las
situaciones expresadas en las causas correspondan fielmente a los eventos generadores o
motivadores de los riesgos identificados, entendiendo que el proceso pretende determinar situaciones
probables, evitando sefialar personas a cerca de hechos que estan ocurriendo, recuerde que el riesgo
tiene que ver con incertidumbre, acerca de algo que en el futuro podria presentarse.

Asi entonces, debe revisarse que haya coherencia entre el riesgo, la consecuencia, la causa y la causa
raiz.

Riesgo Causa Causa raiz Consecuencia
Qué puede suceder? Cbémo puede suceder? | Por qué ocurre la causa? | Qué impactos genera?

La informacion relevante de la etapa de identificacion de riesgos se registrara inicialmente en el formato
de Evaluacion, Tratamiento y Monitoreo de riesgos FOPEO3, que a su vez retroalimentara la Matriz de
Riesgos.

8.2.2 ANALISIS DEL RIESGO

En la etapa de andlisis se busca asignarle una calificacion al riesgo con el objetivo de comprender su
magnitud y lograr priorizar los riesgos mas importantes.

El riesgo se mide con base en dos criterios: probabilidad e impacto.
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8.2.2.1 Probabilidad.
Se entiende por probabilidad el grado en el que es posible que un evento ocurra.

Para determinar la probabilidad, la mesa de expertos o quienes analizan el riesgo, seguiran los criterios
definidos en la escala de probabilidad, considerando que es una valoracion sin el efecto de los controles
o tratamientos del riesgo.

ESCALA DE PROBABILIDAD

FRECUENCIA DE LA
NIVEL DESCRIPCION FRECUENCIA OCURRENCIA ACTIVIDAD
(punto de riesgo)

Se espera que el evento ocurra La actividad que conlleva el riesgo se

5 100% Mas de 1 vez al afio.

en todas las circunstancias ejecuta mds de 5000 veces por afio.
Es viable que el evento ocurra La actividad que conlleva el riesgo se
4 Alta 80% en la mayoria de las Al menos 1 vez en el dltimo afio. ejecuta minimo 500 veces al afio y
circunstancias maximo 5000 veces por afio

. o La actividad que conlleva el riesgo se
Se espera que ocurra en Al menos 1 vez en los ultimos 2 afios. q g

H 0,
3 plesia 60% algunos casos. ejecuta de 24 a 500 veces por aiio

El evento puede ocurrir en La actividad que conlleva el riesgo se

2 40% Al menos 1 vez en los ultimos 5 afios.

algiin momento. ejecuta de 3 a 24 veces por aio
El evento puede ocurrir solo en - La actividad que conlleva el riesgo se
Muy . ) . No se ha presentado en los ultimos 5 . .
1 Baja 20% circunstancias excepcionales afos ejecuta como maximos 2 veces por

(poco comunes) afio
NOTA: Para determinar el nivel de probabilidad se debe considerar qué tan probable es que ocurra el riesgo si
no existieran los controles actuales (ya que el efecto de los controles sobre el riesgo sera calificado en la etapa
de valoracién).

Otras fuentes de informacién para analisis de la probabilidad:

La escala de frecuencia de eventos se refiere al niUmero de veces que el riesgo se ha materializado en
un periodo de tiempo, lo que demanda que la entidad administre una base de datos de eventos, y que
esta sea alimentada por las dependencias de manera adecuada y pertinente. La suficiencia de datos
sera relevante para asignar un mejor nivel de probabilidad.

Otra fuente de informacién para analizar un mayor grado de exposicion al riesgo es el nivel de frecuencia de la
actividad que esta expuesta al riesgo, sin embargo, estos datos, solo se tomaran como fuente de andlisis de la
mesa de expertos a la hora de decidir el nivel de probabilidad.

La escala de frecuencia de la actividad es insuficiente por si sola para calificar la probabilidad de un riesgo, por
cuanto la probabilidad no depende en si de la actividad o cosa que se expone a el riesgo (0 no para
todos los casos), la probabilidad de un riesgo estara determinada por la incertidumbre asociada al
evento de riesgo y por los factores de riesgo, como sus causas, debilidades o amenazas.

La frecuencia de la actividad no es de aplicacion para todos los riesgos, ya que no siempre se puede
determinar la frecuencia de la actividad o frecuencia del objeto o cosa que estéd expuesta a el riesgo,
por ejemplo; frente a un riesgo de terremoto, no es facilmente identificable ni la actividad expuesta ni
mucho menos la frecuencia de la actividad.

El andlisis del grupo de expertos sera conveniente para determinar el nivel de probabilidad que se
ajusta al riesgo, sin embargo, ante cualquier diferencia del equipo, prefiérase el nivel de probabilidad
mayor dada las escalas anteriores.
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8.2.2.2 Impacto

Es la valoracion o medida de las consecuencias que se producen por efecto de la materializacion del
riesgo. El impacto de un riesgo se analizara sobre los efectos posibles considerando principalmente los

impactos de caracter econdmico, reputacional, y operativo.

La escala de impacto para el instituto sera:

ESCALA DE IMPACTO
NIVEL ECONOMICA REPUTACIONAL OPERACIONAL
. . . . No se puede cumplir con la misién de la
" M 1a500 | El fecta | de la entidad
5 ERISICLE I  100% ayor o lgua’ a ' riesgo atecta laimagen de la entidada | o a4 No hay posibilidad de lograr los
SMLMV nivel nacional, con efecto publicitario. e
objetivos institucionales.
La mayoria de los objetivos
El riesgo afecta la imagen de la entidad Institucionales no se pueden cumplir.
4 MAYOR 30% Entre 100 y menor a | con efecto publicitario sostenido a nivel Interrupcidn de las operaciones por
? 500 SMLMV del sector administrativo, nivel tiempo prolongado. Perjudica la
departamental o municipal. prestacion de los servicios y entrega de
productos.
Entre 50 v menor a El riesgo afecta la imagen de la entidad Algunos objetivos institucionales se
3 MODERADO 60% 100 S:\IALMV con algunos usuarios de relevancia frente pueden ver comprometidos. Se
al logro de los objetivos interrumpen las actividades
El riesgo afecta la imagen de la entidad ) L
. L Afectacion menor a la operacion, se
2 20% Entre 10y menora | internamente, de conocimiento general hacen reprocesos. Algtin objetivo
50 SMLMV nivel interno, de alta direccion y/o de . ’ !
pudiera verse comprometido.
proveedores.
.. . . _ No se observa interrupcién de la
1 LEVE 20% Afectacion menora | Elriesgo afecta la imagen de algun area operacién. Implica algdn reproceso
10 SMLMV de la organizacion. ' menor

Nota 1: Para los riesgos de corrupcion se utilizan otros criterios (preguntas) para analizar el impacto. Ver capitulo de riesgos de corrupcion.

8.2.2.3 Nivel de Riesgo Inherente

El nivel de riesgo inherente corresponde al producto del valor de la probabilidad por el impacto sin tener
en cuenta el beneficio gue generan los controles existentes, es decir, la situacion del riesgo presente
en las actividades que se desarrollan, sin que medien verificaciones, comprobaciones, revision de
estandares, listas de chequeo, o cualquier otro mecanismo de control y tratamiento establecido.

La zona del nivel del riesgo estara determinada por el siguiente mapa de calor y adoptado dentro de
apetito de riesgos del instituto acuerdo a la interaccion entre la probabilidad y el impacto:

{DOC-CONFIDENCIALIDAD}
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IMPACTO
1 2 3 4 5

01%-20% 21%-40% 41%-60% 61%-80% B81%-100%

5 |81%-100%

4 | 61%-80%

41% - 60%

PROBABILIDAD
o

2 | 21%-40%

1 |0,1%-20%

ESCALA DE NIVEL DE RIESGO INHERENTE

Por ejemplo,

Para un riesgo cuya calificacion sea, Probabilidad = Media e Impacto = Moderado, el nivel de riesgo
sera, “Moderado” (zona de color “Amarillo”), Y el valor correspondera al producto del % asignado
en la probabilidad por el valor de % asignado en el Impacto.

La informacion del analisis del riesgo, es decir, la calificacion de la probabilidad y el impacto, y el nivel
del riesgo inherente quedaran registrados en el formato FOPEO3 Evaluacion, Tratamiento y Monitoreo
de Riesgos.

8.2.3 VALORACION

La etapa de valoracion del riesgo estd comprendida en dos actividades principales, la calificacion de
los controles, y la valoracion del efecto que tienen éstos sobre el riesgo.

8.2.3.1 Callificacion de los Controles

“Entiéndase el control como la medida que mantiene o modifica un riesgo. Los controles incluyen,
cualquier proceso, politica, dispositivo, practica, condiciones y/o acciones que mantengan y/o
modifiguen un riesgo. Los controles no siempre logran generar el efecto de modificaciéon
planificado™.

En esta etapa se realiza un inventario de los controles existentes, registrando la mayor informacion
posible sobre el control en cuanto a: cual es el control y como se ejecuta.

La informacion de los controles y sus calificaciones se registrara en el formato “FOPEOQ3 Analisis del
Riesgo”.

Los controles identificados deben ser disefiados y valorados de acuerdo con sus atributos.

11S0 31000:2018. Definicion de control del riesgo
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ATRIBUTOS INFORMATIVOS ATRIBUTOS DE EFICIENCIA (CALIFICABLES)
DESCRIPCIONDEL CONTROL | e o onsABLE | DOCUMENTACION EVIDENCIA FRECUENCIA | |IMPLEMENTACION TIPO Bfecto sobre
(Accién y complemento) elriesgo
. ) Manual, Procedimiento o | Soporte de ejecucion . - Preventivo (25%) | Probabilidad
Conjtro:. Trat?n:;ento Quién ejecuta  |documento que formaliza del control o Elonttmqa Amﬁzﬁa;ﬁz;%) Detectivo (15%) Impacto
implementado el control tratamiento catoria Correctivo (10%) Ambos

Control Automatico: Son actividades de procesamiento o validacion de informacidon que se ejecutan por
un sistema y/o aplicativo de manera automatica sin la intervencion de personas para su realizacion

Control Manual: Controles que son ejecutados por una persona, tiene implicito el error humano.

Control Preventivo: Controles que se ejecutan para prevenir la ocurrencia del riesgo. Es decir antes y
para que no se materialice

Control Detectivo: Son tratamientos que facilitan la identificacion o presencia de un factor de riesgo
(Causa), de una alerta o proximidad del riesgo, o identificar que el riesgo se materializé

Control Correctivo: Controles que se aplican una vez haya ocurrido la materializacién del riesgo, con
el propdsito de reducir alguna area de impacto.

La calificacion del control dependeréa de la sumatoria del valor asignado a cada atributo de eficiencia;
implementacion y tipo de control.

Por ejemplo un control que sea automatico (25%) y preventivo (25%), tendra una calificacion de 25%
+ 25% = 40%

Los controles del riesgo deben estar orientados a disminuir la probabilidad y/o el Impacto. Es decir
acciones orientadas a tratar las causas raiz, las causas principales, las consecuencias y/o el riesgo
directamente.

Cuando exista mas de un control para el riesgo, por ejemplo para dos controles; la calificacion del
control 2 se aplicara al residuo del valor de la probabilidad y el impacto después de disminuir por el
efecto del del control 1. El método permitira obtener un mejor nivel de riesgo residual entre mas
controles existan.

8.2.3.2 Nivel de Riesgo Residual

El concepto de Riesgo Residual corresponde a la calificacién que se hace del riesgo teniendo en cuenta
el efecto de los controles existentes. Este proceso es resultado de multiplicar el valor inicial de la
probabilidad o del impacto por el valor del control.

Ejemplo; Si la probabilidad inherente es de 60%, y el control 1 haya sido calificado con 40%: La
probabilidad residual sera igual a = 60% - (60%x40%) = 60% - 24% = 36%.
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Cuando exista mas de un control para el riesgo, por ejemplo un riesgo con dos controles; la
calificacion del control 2 se aplicara al residuo del valor de la probabilidad y el impacto después de
disminuir por el efecto del control 1. El método permitir4 obtener un mejor nivel de riesgo residual
entre mas controles existan.

Para nuestro ejemplo, en caso de que el control 2 tenga un valor de 30% y que afecte también la
probabilidad. La probabilidad residual final tendr& un valor = 36% - (36%x30%) = 25,2%

Recordemos que el valor del riesgo residual sera la multiplicacion de la probabilidad por el impacto. Y
se ubicara en la zona de calor segun el mapa de riesgos.

Los criterios para reducir el riesgo seguirdn lo establecido en la guia de funcién puablica version 5.
8.3 ETAPA 3. TRATAMIENTO.

El plan de tratamiento del riesgo son todas aquellas actividades que se realizan para lograr llevar el
riesgo residual al nivel del apetito de riesgo definido por la entidad o en su defecto al nivel de tolerancia
permitido.

La decisién de qué politica de tratamiento de riesgo seguir, supone no solamente como lograr cumplir
con el apetito de riesgo, sino una relacion de beneficio-costo en el analisis de la politica a seguir.

El tratamiento como cualquier control del riesgo, debe estar orientado a acciones para disminuir la
probabilidad y/o el Impacto. Es decir acciones orientadas a tratar las causas raiz, las causas principales,
las consecuencias y/o el riesgo directamente.

El plan de tratamiento se documentara en el mismo formato de Evaluacién, Tratamiento y monitoreo
del riesgo FOPEO3. Los campos minimos seran, la descripcién de la accion de tratamiento, el
responsable, los plazo o fechas y lo necesario para realizar seguimiento al cumplimiento de dicho plan.

8.3.1 Politicas de tratamiento.

Definir el plan de tratamiento supone que no se acepta el nivel del riesgo residual por cuanto no cumple
el apetito o el nivel de tolerancia. Por el contrario, una primera opcion es decidir si el nivel de riego
residual se puede aceptar o no.

Aceptar un riesgo significa que una vez conocido el nivel de riesgo, se toma la decision de asumir el
riesgo bajo esas condiciones, es decir, que se continuaran con los controles definidos e implementados
para ese riesgo pero no se definir4 ningun plan de tratamiento. Esta decision es importante, toda vez
gque presume que no es necesario la inclusion de controles adicionales ya que el nivel de riesgo se
encuentra en una zona aceptable, se entiende que la Entidad esta en la capacidad de gestionar el
riesgo residual que se asume.

En el IDU se establecen los siguientes criterios de tratamiento las cuales cumplen con el apetito y
tolerancia de riesgo de la entidad:

Decision de acuerdo con el nivel del riesgo

Nivel de Riesgo

€ DECISION
residual
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Bajo

Cumple con el apetito de riesgo:

Se asumen el riesgo residual.

No requiere plan de tratamiento.

Se Contindia con los controles y mecanismos de tratamiento existentes.

Moderado

No cumple el apetito de riesgo, pero si el nivel de tolerancia:
Se recomienda la definicion de un plan de tratamiento (aunque no es obligatorio).

No cumple el apetito de riesgos ni el nivel de tolerancia:

Es obligatorio definir e implementar un plan de tratamiento que trate el riesgo y como
resultado de éste el nivel de riesgo residual disminuya a nivel Moderado o Bajo

Deben establecerse los mecanismos de control que se implementaran para tratar el

Extremo

riesgo considerando primero las causas que estén desprotegidas y segundo
aquellos controles que tienen posibilidad de ser mejorados. Las acciones deben
orientarse a mejorar los controles actuales o la inclusion de nuevos controles o
mecanismos de tratamiento del riesgo.

NOTA: Todos los riesgos de corrupcién deben llevar acciones de tratamiento.

Las politicas de tratamiento, después de conocer el riesgo residual estan definidas en 4 tipos asi:
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Politicas de tratamiento del riesgo
POLITICA DESCRIPCION

Se asume el riesgo bajo las condiciones actuales ya que satisface el apetito de riesgo de la entidad.

Aceptar . - . o : . .
P Se decide continuar con los controles existentes, sin incurrir en tratamientos adicionales.

Esta politica, demanda que se implemente un plan de tratamiento (Controles) que logre disminuir la
Probabilidad de que el riesgo se presente, y/o disminuir el Impacto que ocasiona el riesgo en caso
de materializarse. El plan de tratamiento debe lograr que el nivel de riesgo residual se reduzca hasta
gue cumpla el Apetito de riesgo o en su defecto el Nivel de Tolerancia al riesgo del Instituto.

Es eliminar el riesgo. Implementar un plan de tratamiento para que no exista la probabilidad de estar
expuestos a ese riesgo. (Generalmente se elimina la actividad o cosa que esta expuesta al riesgo).
Evitar El riesgo no hace parte de los tipos de riesgos contemplados dentro del Apetito de Riesgo de la
Entidad, o su nivel de riesgo residual no puede reducirse y por lo mismo no satisface el nivel de
Tolerancia al riesgo del Instituto.

Reducir

8.4 ETAPA 4. MONITOREO Y SEGUIMIENTO

Es necesario para el IDU distinguir el seguimiento del monitoreo, la diferencia principal es que el
monitoreo se enmarca en la revision completa y exhaustiva de toda la informacion asociada al riesgo;
desde su contexto hasta las acciones de tratamiento, el monitoreo se realiza de forma anual,
presentando para cada vigencia toda la informacién de los riesgos actualizada.

El seguimiento se realiza de forma cuatrimestral, enfocado principalmente en el analisis de los
indicadores del riesgo y el reporte de eventos de riesgos ocurridos. Sin embargo, la revision podria
incluir modificaciones a cualquier caracteristica del riesgo.

El monitoreo es la fase de la Administracion del Riesgo en la cual se efectlan las verificaciones al
sistema en todas sus dimensiones, corresponde a la rutina mediante la cual se vigila el comportamiento
y se determinan los cambios relevantes en cada uno de los componentes de la administracion del riesgo
y las oportunidades.

El monitoreo de riesgos y oportunidades es una actividad continua, en el cual se deben tener en cuenta
los cambios que se presentan en el contexto, en la estructura, los procesos o en los criterios para la
toma de decisiones que puedan hacer que el analisis de riesgos y oportunidades varie con respecto a
la situacion actual.

Adicionalmente, el monitoreo y los seguimientos incluyen la verificacién del cumplimiento del plan de
tratamiento del riesgo.

En el monitoreo, se debe verificar la implementacion de los controles definidos en el plan de
tratamientos. Es decir, una vez implementado el tratamiento del riesgo, se debe actualizar la evaluacion
de los controles y determinar el efecto que tiene sobre el riesgo.

Es posible que la iniciativa de revision y actualizacion del riesgo monitoreo se presente por solicitud de
una auditoria interna o externa, o por solicitud de la segunda, tercera linea de defensa o la linea
estratégica. Para lo cual el encargado del proceso debe disponer lo necesario para la realizacion
oportuna del monitoreo. De todas formas, es adecuado para el IDU que minimo en el plazo de un afio
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se haya realizado un ejercicio de monitoreo completo en el que se haya revisado toda la informacién
del riesgo.

La informacion del monitoreo a los riesgos se registrara en el mismo formato de Evaluacién,
Tratamiento y monitoreo del riesgo.

8.5 COMUNICACION Y CONSULTA

Son actividades continuas que la Entidad lleva a cabo para suministrar, compartir y obtener informacion
con las partes interesadas respecto a la informacion del riesgo. Es un proceso continuo que tiene lugar
en todas las etapas de la administracién del riesgo.

La consulta es un proceso de doble via de la comunicacién informada entre la Entidad y sus partes
involucradas, acerca de algun tema en relacién con el riesgo, antes de tomar una decisién o determinar
una direccion para dicho tema.

La informacion del riesgo debera presentarse en los medios de divulgacion internos vigentes en la
entidad, o cuando la normatividad asi lo requiera se hara una publicaciéon en otro medio de caracter
externo. De todas formas, la informacién del riesgo de los procesos se consolidara por la Oficina
Asesora de Planeacién y se publicara en el Mapa de procesos.

La matriz de riesgos del proceso y la matriz de riesgos de corrupcion deberan ser enviados a la OAP
para consolidacion por medio del Sistema de informacion ORFEO.

Para los riesgos de corrupcion, las matrices se publicaran en la pagina WEB de la entidad en el enlace
del “Plan Anticorrupcion”.

Los deméas documentos de trabajo, como actas de reunidn, listas de asistencia a sensibilizaciones
deberan ser controladas por la dependencia duefia del riesgo.

8.6 GESTION DE EVENTOS DE RIESGOS MATERIALIZADOS (ERM)

Entiéndase como evento de riesgo materializado, la ocurrencia de un incidente o situacién que ocurre
en un lugar particular durante un intervalo de tiempo determinado y que puede afectar el objetivo del
proceso.

La gestion frente a un evento de riesgo incluye tres momentos importantes:

e Previo. Cuando aun no ha pasado. Contemplamos los posibles eventos y planeamos las
acciones para atender el evento en caso de ocurrencia.

e Durante: El segundo tiene que ver con la atencion del evento presentado, cuyo objetivo es
detener o disminuir las pérdidas o efectos ocasionados. Incluye la comunicacién a partes
interesadas.

e Posterior: el tercero momento, es la definicién e implementacion de las acciones correctivas que
tratan las causas que ocasionaron el evento con el proposito de reducir la probabilidad de
volverse a presentar y/o reducir el valor del impacto del riesgo.

Previo:
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Durante las fases de identificacidbn y monitoreo de riesgos, las areas lideres del proceso identificaran y
mantendrén actualizadas la informacion de las acciones de repuesta y/o contingencia que se deberian
ejecutar en caso de un evento de riesgo materializado. Dichas acciones seran registradas en el formato
FOPEO6 Matriz de Riesgos.

Las acciones de respuesta y/o contingencia son todas aquellas actividades que se proyectan ejecutar
para atender el evento inmediato, puede incluir procedimientos especificos de contingencia o
recuperacion y acciones de comunicacién y gestién con grupos de interés (ciudadanos, entes de control
u otras entidades).

El lider del proceso deberia en los seguimientos periédicos verificar que la informacién planificada sobre
las acciones de contingencia y respuesta permanecen actualizadas.

Durante:

Atender el evento presentado es lo mas importante en la gestion de un riesgo materializado. Su objetivo
es detener o disminuir las pérdidas o efectos ocasionados. Se debe tener en cuenta:

Revisar las acciones que se consideraron realizar frente a la ocurrencia del evento.

Activar los planes de contingencia si los hubiere.

Comunicar a las personas que deban atender el evento.

La atencién del evento debe orientarse a detener o evitar la propagacion del dafio o perdida.
Comunicar a las autoridades o entidades externas que requieran conocer los hechos por
posibles hechos de corrupcion o porque pueden ser afectadas por el evento presentado.

Posterior:

En este momento se definen e implementan las acciones correctivas que tratan las causas que
ocasionaron el evento ocurrido, con el proposito de que no se vuelva a presentar o reducir su
probabilidad de ocurrencia. Las acciones también pueden incluir acciones para reducir el impacto de
futuras pérdidas, en especial cuando el riesgo es de caracter externo.

Las acciones deberian incluir la revision del riesgo y si es el caso el ajuste a la informacién del riesgo
o de cualquier caracteristica (causas, controles, probabilidad o impacto entre otros).

8.6.1 Reporte de Eventos de riesgos materializados:

El reporte de un evento de riesgo materializado deberd realizarse junto con los seguimientos peridédicos
gue se realizan a los riesgos (0 antes si asi 0 considera el lider del proceso), alli se registra el evento y
el plan de accién que incluye las correcciones y acciones correctivas.

La informacion se registrara en el formato FOPEO3 de Evaluacion, Tratamiento y Monitoreo de riesgos.

Los eventos relacionados con accidentes laborales no se registraran inicialmente en la matriz de riesgos
FOPEOG6, ya que se seguirdn lo definido en el Subsistema de Seguridad y Salud en el trabajo,
especificamente lo requerido en el procedimiento PRAC12 de incidentes y accidentes.

La OAP consolidara en una sola base de datos los eventos de riesgos ocurridos que se le informen, y
presentard de forma anual las estadisticas junto al informe anual de la politica de riesgos.
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8.7 GESTION DE OPORTUNIDADES

Entiéndase como Oportunidad (del latin Opportunitas) a lo conveniente de un contexto y a la
confluencia de un espacio y un periodo temporal apropiado para obtener un provecho o cumplir
un Objetivo.™.

Como beneficio de implementar un sistema de gestion de la calidad la Entidad deberia tener la
capacidad de abordar los riesgos y gestionar las oportunidades asociadas a su contexto para facilitar
el cumplimiento de sus objetivos. La gestion de riesgos no solo procura la minimizacion de los efectos
negativos, sino que debiera identificar y maximizar las oportunidades a medida que surjan.
(1S09001:2015).

8.7.1 Identificacion de oportunidades.

Una vez identificado y documentado el contexto estratégico, podemos conocer la informacién relevante
a los factores negativos y positivos que estan influenciado la gestion. Por un lado, se estima
conveniente que los factores negativos sean gestionados por la gestion de riesgos y/o planes de
mejoramiento que correspondan, y por el otro, que los factores positivos sean analizados, priorizados
y tratados siguiendo los lineamientos que aqui se desarrollan en cuanto a la gestién de oportunidades.

Asi entonces, la primera fuente de informacién son los factores analizados en el componente de
Oportunidades del DOFA identificados en el Contexto Estratégico.

Las oportunidades alli registradas deberan estar relacionadas en el formato “Matriz de Oportunidades”,
el propésito es que el instrumento facilite el andlisis y la valoracion de las oportunidades, se registre la
decisién de aprovechamiento y contribuya al seguimiento de las estrategias. Adicional el grupo de
analisis podrd incluir nuevas oportunidades para ser analizadas.

8.7.2 Analisis y Valoracion de oportunidades.
El analisis de las oportunidades dara como resultado una priorizacion de estas, entregando informacion
para decidir qué hacer con dicha oportunidad. Para el analisis, se calificara la oportunidad considerando
la probabilidad de ocurrencia y el impacto que la oportunidad puede generar.

Criterios para Calificacion de la Probabilidad.

Escala de Probabilidad de Oportunidades

Nivel Descripcion

5| Casisegura Se espera que If;\ _oportunidad siempre se presente para el contexto en el que se
desarrolla la actividad.

4 Alta Se espera que la oportunidad se materialice en la mayoria de las circunstancias.

3 Posible Es posible que suceda, se espera que ocurra en algunos casos.

2 Baja Probabilidad de ocurrencia baja, la oportunidad puede ocurrir en algin momento.

1 Remota Aunq_ue existe la probabilidad, la oportunidad podria ocurrir solo en circunstancias
excepcionales (poco comunes).

Criterios para Calificacion de Impacto.

Escala de Impacto de Oportunidades

2 https://definicion.de/oportunidad
Formato: FO-AC-02 Versién: 4 Pagina 22 de 31 {DOC-CONFIDENCIALIDAD}


https://definicion.de/objetivo/

MANUAL OPERATIVO

ADMINISTRACION DEL RIESGO e
coDIGO PROCESO VERSION u
MG-PE-18 PLANEACION ESTRATEGICA 13
Nivel Descripcion
5 Exitoso Los beneficios de aprovechar la oportunidad son evidentes en la mayoria de las areas de
gestién o impacto.
Se observan beneficios del alto impacto en algunas de las areas de gestion. La relacién costo-
4 Mayor S . .
beneficio es eficiente para el Instituto.
Beneficios moderados en algunas de las areas de gestion. La relacion costo-beneficio esta
3 Moderado .
equilibrada
Beneficios poco relevantes para las areas de gestion. Demanda un esfuerzo que poco
2 Menor compensa la relacion costo-beneficio. Es facil perder los efectos de su implementacion o
aprovechamiento.
1| Insignificante | No se perciben beneficios evidentes por el aprovechamiento de la oportunidad

Factores de impacto:

Ciudadania, Otros grupos de interés, Productos/servicios, Objetivos, Financiera, Imagen, Requisitos
Legales (incluye contractuales y propios), Operacional/Organizacional, Personal, Informacion,
Ambiental.

Asi entonces, cada area de impacto tendra una calificacién con un valor entre 1 a 5, y el nivel de impacto
de toda la oportunidad sera el promedio aritmético de los resultados de todos los factores.

Nivel de Oportunidad:

El nivel total de la Oportunidad sera el Producto de su Probabilidad por el nivel de Impacto.

El nivel de oportunidad es un indice que nos permite priorizar las oportunidades considerando el valor
esperado de la materializacién de la oportunidad. Con respecto a este nivel, se decidira la politica de
tratamiento para la oportunidad.

Los valores posibles de una oportunidad estan indicados por el siguiente mapa:
MAPA DE OPORTUNIDADES

IMPACTO
1 2 3 4 5
Insignificante Menor Moderado Mayor Exitoso
Casi 5 10 15 0
Segura | MONITOREAR | MONITOREAR | MONITOREAR [/A\z: AR APRO AR
4 8 12 6 0
Q [4f Alta
g OMITIR MONITOREAR | MONITOREAR [AlZ;(® AR APRO AR
z ) 3 6 9 12 15
< |3} Posible
g OMITIR MONITOREAR | MONITOREAR | MONITOREAR | MONITOREAR
x ) 2 4 6 8 10
2} Baja
Omitir Omitir MONITOREAR | MONITOREAR | MONITOREAR
1 2 3 4 B
1i{ Remota
Omitir Omitir Omitir OMITIR MONITOREAR

8.7.3 Tratamiento de la oportunidad.

Segun se mostro en el mapa de oportunidades anterior, de acuerdo con el nivel de la oportunidad se
recomiendan los siguientes criterios de tratamiento:

| NIVEL | POLITICA | DESCRIPCION |
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En este nivel de oportunidad, la expectativa son los beneficios importantes que
tienen un alto grado de que se hagan realidad. En esta situacion, se deberias
abordar la oportunidad y determinar la estrategia y las acciones a seguir para
aprovechar y capitalizar los beneficios esperados.

16 -25 APROVECHAR

La oportunidad se encuentra en un estado intermedio, es decir que aunque
existen beneficios que podrian percibirse, aun las condiciones y probabilidades
podrian no ser las mas convenientes, por lo que no se recomienda iniciar una
estrategia 0 accion para implementar o capitalizar dicha oportunidad. Sin
embargo, dada la combinacién que expone la oportunidad, se recomienda que
5-15 MONITOREAR se monitoree dicha oportunidad en el siguiente periodo de analisis y se revise si
ha mejorado su nivel de probabilidad y/o sus posibles impactos positivos, para
decidir si se inician con las estrategias para su aprovechamiento y
capitalizaciéon. En todo caso, el lider del proceso podrd considerar la
implementacion de una estrategia para este nivel sin esperar al siguiente
periodo de andlisis.

En este nivel se recomienda que la oportunidad se descarte, y que no se inicien
acciones para su aprovechamiento, se entiende que la relacion costo-beneficio
no es conveniente para el Instituto. La decisién de no hacer nada frente a la
oportunidad, seria conveniente en el sentido de que no compensa el esfuerzo
frente a las bajas posibilidades de que se materialicen los pocos beneficios
esperados.

1-4 OMITIR

La estrategia debera definirse en términos de las acciones que se ejecutaran con el propdsito de
aprovechar la Oportunidad. En la matriz de oportunidades se definira las actividades, responsables,
fechas y estado de avance, en algunos casos serd necesario la referencia a programas, planes o
proyectos a implementar en el marco de la estrategia para aprovechar la oportunidad.

8.8 CONSIDERACIONES PARTICULARES SEGUN EL TIPO DE RIESGO

8.8.1 Riesgo de corrupcion.

La metodologia para la gestion del riesgo de corrupcion (aunque su enfoque sigue el marco general de
las etapas de administracion del riesgo expuestas en el presente manual), debera regirse por lo exigido
en la normatividad, especificamente en el documento “Guia para la Gestion del Riesgos de Corrupcion
de la Presidencia de la Republica y la Guia para la Administracién de Riesgos para entidades publicas
establecida por el DAFP.

Entiéndase por riesgo de corrupcion la “Posibilidad de que por accidn u omisidn, se use el poder
para poder desviar la gestién de lo publico hacia un beneficio privado.

La coordinacion y asesoramiento para la administracion del riesgo de corrupcion estara en la Oficina
Asesora de Planeacién. Sin embargo, la responsabilidad en la gestion del riesgo sera de cada lider de
proceso.

El instrumento definido en el IDU para registrar la informacion del riesgo de corrupcién es el Formato
FOPE10 Evaluacién, Tratamiento y Monitoreo del Riesgo de Corrupcion el cual alimenta la Matriz de
Riesgos de Corrupcién FOPEOS5.

% Guia para la Administracion de los riesgos de gestion, corrupcion y seguridad digital y el disefio de controles en entidades publicas. Agosto de 2018.
DAFP
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El seguimiento para los riesgos de corrupcion debera realizarse de forma cuatrimestral, conforme a las
fechas y plazos establecidos por la hormatividad.

El mapa de riesgos de corrupcion sera el siguiente

MAPA DE RIESGO INHERENTE

IMPACTO
1 2 3 4 s

MAPA

R. inherente 0,1% -20% 21%-40% 41%-60% 61% -80% 81% - 100%

0% 0% 60% 0% 0%

5 81% - 100% 0%

4 61% - 80% 0%

41% - 60% 0%

PROBABILIDAD
[x]

2 21% - 40% 0%

1 0,1% - 20% 0%

MODERADO ALTO
ESCALA DE NIVEL DE RIESGO INHERENTE

De acuerdo con el requisito normativos, se restringe el uso de los dos primeros niveles del impacto
para el riesgo de corrupcion. Y El nivel de riesgo estara comprendido en nivel moderado, alto y mayor.

Asi mismo, no se debe aceptar el riego de corrupcion, por lo que independiente del nivel de riesgo
residual, siempre debera definirse un plan de tratamiento del riesgo.

Las matrices de riesgos deberan ser publicados en la pagina WEB del IDU.

Para la administracion del riesgo de corrupcién debera seguirse anualmente lo programado en el Plan
Anticorrupcién y de Atencion al Ciudadano del Instituto.

Para los riesgos de soborno se seguiran los lineamientos e instrumentos que defina para tal caso la
Alta Direccion en el marco de la implementacién del Subsistema de Gestion Antisoborno, toda vez que
es una decisién de mejora del Instituto adicional a los requisitos exigidos por la normatividad vigente
en materia de riesgos de corrupcion.

8.8.2 Riesgo de seguridad de la informacion (SI).

El concepto de seguridad de la informacion abarca el concepto de seguridad digital, es asi que en el
IDU, los riesgos de seguridad de la informacion (SI) contemplan los riesgos de seguridad digital.

Para la gestion de riesgos asociados a la seguridad de la informacion se seguiran las etapas de
administracion del riesgo definidas en el presente manual, teniendo en cuenta las siguientes
consideraciones particulares:

e Los riesgos de Sl se registraran en el formato FOPE19 "Matriz de Riesgos de Seguridad de la
Informacion”.

o Cadariesgo de Sl deberéa tener asignado el Duefio del riesgo.
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o Quién es el Duerio del Riesqo?:

Es el propietario o responsable del riesgo, es decir, la persona a la que se le ha dado la
autoridad para valorar y tratar un riesgo en particular. El duefio de riesgo para el caso de
Sl tendra directa relacién con el Activo de Informacion. Por ejemplo, en el IDU, el duefio
de un riesgo asociado a la informacion de la ndmina donde participan diferentes actores
como, el Profesional de némina, el Profesional Coordinador del grupo de némina, el
Subdirector Técnico de Talento Humano, el Director Técnico Administrativo o el
Subdirector General de Gestion Corporativa, la recomendacion es que se prefiera como
duefio del riesgo al gerente o lider de la linea operativa que gestiona directamente el
activo, para nuestro ejemplo, se recomienda que el Subdirector Técnico de Talento
Humano sea el duefio del riesgo asociado a la informacién de la némina. En todo caso,
los lideres de proceso definiran esta asignacién, considerando siempre las
responsabilidades y funciones aplicables al Instituto y a las recomendaciones de la 22
linea de defensa frente a este tipo de riesgo (SGGC — STRT).

o Debera dejarse evidencia de la aceptacion por parte del Duefio de los riesgos asignados,
y de su nivel de riesgo residual. Esta aprobacion se realizara cuando se identifica por
primera vez el riesgo, y por lo menos una vez de forma anual cuando se realice la
calificacion del riesgo.

o La STRT propondra el documento para la aprobacion del riesgo por parte de los Duefios,
el cual contendra como minimo la lista de riesgos donde se registre el cédigo del riesgo,
la descripcion, el nivel de riesgo inherente y el nivel de riesgo residual.

e Los riesgos de Sl se identifican por grupos de activos de informacion; grupos previamente
identificados por la STRT y asociados a los procesos de la Entidad.

e La descripcion el riesgo de Sl es el agrupamiento de la informacion contenida en el formato
FOPE19 en los campos: activo de informacion, tipo de riesgo, amenazas y vulnerabilidades del
riesgo.

e Los tipos de riesgo de Sl son tres:
o C: Pérdida de Confidencialidad
o |: Pérdida de Integridad
o D: Pérdida de Disponibilidad
Un riesgo de Sl puede estar asociado a uno o0 mas tipos de riesgo.

e Cada riesgo debe contemplar la o las amenazas potenciales que lo afectan, y para cada
amenaza deberan identificarse la o las vulnerabilidades asociadas.

e Laamenaza es la causa potencial de un incidente no deseado, que puede resultar en un dafio
al activo de informacion.

e La vulnerabilidad es entendida como la debilidad que permite o facilita la ocurrencia de la
amenaza.

e El nivel del riesgo dependera del producto de la probabilidad y el impacto, conforme a los
criterios definidos en la etapa de andlisis del riesgo. La calificacion del riesgo se registrara
inicialmente en el formato definido para el Andlisis del Riesgo
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8.8.3

Los mecanismos de control o tratamiento frente a los riesgos se definirAn como salvaguardas y
su identificacion y calificacion seguiran los criterios definidos en la etapa de valoracion del
riesgo.

Para cada riesgo de Sl se deben incluir los controles del Anexo A de la horma ISO 27001 y que
sean aplicables en el IDU.

La coordinacién y asesoramiento para la administracion del riesgo de Sl sera responsabilidad
de las dependencias lideres del Subsistema de Gestion de Seguridad de la Informacién: La
Subdireccién General de Gestion Corporativa y la Subdireccion Técnica de Recursos
Tecnoldgicos.

Como los procesos contienen tipos de activos de informacidn similar, por ejemplo, en todos hay
activos como equipos de cémputo, carpetas y documentos, entonces existen riesgos que
pueden aplicar a todos o0 a un grupo de procesos. Por tal motivo, los riesgos que se identifiquen
seran de tipo transversal, para lo cual la STRT junto con el proceso o las areas lideres realizaran
el andlisis de los riesgos respectivos y seran de aplicacién al proceso o grupo de procesos que
les apliquen dichos riesgos.

La OAP realizard un acompafiamiento y asesoramiento en cada una de las etapas de la
administracién de riesgos, en los aspectos metodologicos.

Riesgo matriz anexa al Contrato.

La gestién de los riesgos asociados al proceso de contrataciéon se hara de acuerdo con el Manual para
la Identificacién y Cobertura del Riesgo en los Procesos de Contratacion expedido por Colombia
Compra Eficiente. Teniendo en cuenta las siguientes condiciones particulares para el IDU.

La matriz de riesgos del IDU (FOGCO01) contiene los riesgos generales que pueden presentarse
en las diferentes etapas del proceso contractual, desde su planificacion, seleccion, ejecucion y
liquidacion.

Los riesgos especificos a un proceso de contratacion particular deberan ser identificados por
las areas encargadas de presentar los insumos para la etapa de seleccién, estas areas deberan
incluir la Matriz de Riesgos en los Estudios Previos del Proceso de Contratacion, y reflejarse en
los pliegos de condiciones o su equivalente y en la minuta del contrato. Es de aclarar que las
areas encargadas de la inclusion de la matriz de riesgos recibiran el acompafiamiento respectivo
cuando asi lo requieran de las &reas que consideren tanto técnicas (asociadas al objeto del
contrato) como de asesoria en el tema de gestion de riesgos.

El seguimiento y monitoreo a los riesgos contractuales corresponde a cada area dependiendo
de la etapa en la que se encuentre el contrato. Asi por ejemplo, si se encuentra en la etapa de
Ejecucion Contractual, y su objeto corresponde a la ejecucion de una obra, le corresponderéa a
la dependencia que ejerce la supervision y coordinacion del contrato en esa etapa. Para el
seguimiento a los riesgos contractuales se usara la hoja de seguimiento Enel mismo archivo de
la Matriz de Riesgos. EL seguimiento a los riesgos deberd incluir la participacién de las
instancias que tenga el riesgo asignado (contratista, interventoria, supervision).
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e Riesgos en contratacion: Las matrices debidamente aprobadas deberan ser documentos
anexos al correspondiente contrato. Es decir, que su archivo y publicacién se rige por lo definido
en la gestion contractual.

9 ESQUEMA DE LAS LINEAS DE DEFENSA

El esquema de las lineas de defensa es uno de los elementos fundamentales definidos por el MECI
(Modelo Estandar de Control Interno) en la 7 dimension del (MIPG) Modelo Integrado de Planeacién
y Gestion. Es el elemento de la estructura por medio del cual se busca dar aseguramiento en la
gestion de riesgos y del control para la adecuada gestion y operacién del Sistema de Control Interno

de la Entidad.
El esquema de las Lineas de Defensa se puede apreciar de manera general en la siguiente gréfica:

Responsables del enfoque ‘ y N
de las lineas de defensa &% < > {
) \\,, /
Lideres de Procesos, programas o
proyectos y
g ﬁ Equipos de trabajo

=8 @ 2a. Linea de Defensa

Jefe Oficina Asesora de Planeacion.

Alta Direccidn y Comité Institucional - ' ©
- - Lideres subsistemas de gestion.
de Coordinacion de Control Interno ! ,
Supervisores 6 Interventores de contratos.
Comités.

(0) 3a. Linea de Defensa

Oficina de Control Interno

Fuente: Manual Operativo MIPG.

llustracion 1 — Esquema de las lineas de Defensa

FUNCIONES GENERALES DE LAS LINEAS DE DEFENSA:

En el siguiente diagrama se presentan las funciones generales de cada linea de defensa:
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OPERATIVIDAD DE LAS LINEAS DE DEFENSA
FUNCIONES GENERALES

LINEA ESTRATEGICA

Este nivel analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos, tendra la responsabilidad de
definir el marco general para la gestion del riesgo (politica de administracion del riesgo) y garantiza el cumplimiento de los planes de

la entidad.
12. Linea de Defensa 22 Linea de Defensa 32 Linea de Defensa
. Asegura que los controles y procesos de
+  Lagestién operacional se encarga del gestion del riesgo de la 1° Linea de Defensa | |+ |3 funcién de la auditoria intea, a ravés
mantenimiento efectivo de controles sean apropiados y funcionen comectamente, de un enfoque basado en el riesgo,
internos, ejecutar procedimientos de supervisan la implementacion de practicas de proporcionar4 aseguramiento objetivo &
riesgo y el control sobre una base del dia gestion de riesgo eficaces. independiente sobre la eficacia de
adia. +  Consolidan y analizan informacién sobre temas gobiemo, gestion de riesgos y control
+ Lagestion operacional ideniiica, evaliia, dlave para la entidad, base para la toma de intemo a la alta direccién de la entidad,
controla y mitiga los riesgos. decisiones y de las acciones preventivas incluidas las maneras en que funciona la
necesarias para evitar materializaciones de primera y sequnda linea de defensa.
riesgos.

El concepto principal de las lineas de defensa es que en la Entidad todos somos responsables;
desde la Alta Direccion hasta el nivel operacional debemos gestionar los riesgos y los mecanismos

de control

Aunque las lineas de defensa estan bien diferenciadas, el enfoque se hace fuerte en la integralidad,
en la comunicacion y gestion institucional frente al riesgo. Es relevante que el mejoramiento nazca

llustracion 2 — Funciones Generales Lineas de Defensa

o cumplimiento.

y comprenda las oportunidades que se brindan desde cada linea de defensa.

El concepto de linea de defensa se predica del riesgo y de sus mecanismos de tratamiento o

control.

A continuacion, se describen los principales roles de cada una de las lineas.

9.1 LIiNEA ESTRATEGICA.

A cargo de:
Se considerara como Linea Estratégica a la
Direccion General del Instituto y a las
instancias del sistema de coordinacion
institucional establecidas por acto
administrativo, por ejemplo: El Comité
e G Directivo y el Comité Institucional de
Coordinacion de Control Interno.
Rol:

1. Definir y evaluar la politica de

administracion del riesgo.
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9.2 12 LiNEA DE DEFENSA.

A cargo de:
LIDERES DE PROCESOS, ) . i
PROGRAMAS O La Primera Linea de defensa esta
PROYECTOS conformada por los gerentes publicos que
| son lideres de procesos, programas o
proyectos, junto con sus equipos de
Equipos de trabajo.
trabajo Eje.: Equipo Operativo MIPG-SIG
Rol:

1. Ejecutar la gestion de riesgos: Identificar, analizar, valorar,
controlar y monitorear los riesgos.

3. Revisar y reportar a la OAP los eventos de riesgos que se
materialicen.

4. Proponer y ejecutar los planes de accién para los riesgos
materializados, procurando en lo posible que no se repitan.

9.3 22 LINEA DE DEFENSA

A cargo de:
FLANTEAITN Como segunda Linea de defensa estan:
i La Oficina Asesora de Planeacion,
Los gerentes publicos que lideran algin sistema
de gestion
Py — Los interventores y supervisores de contratos.
CONTRATOS
Rol:

1. Asesorar a la 12 linea de defensa en la metodologia de administracién del
riesgo.

2. Revisar el adecuado disefio de los controles y realizar las

recomendaciones de mejora a la 1a linea de acuerdo a lo requerido por la
normatividad.

3. Revisar el perfil de riesgo inherente y residual por cada proceso
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del
perfil de riesgo de la entidad.
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9.4 32 LiNEA DE DEFENSA:

A cargo de:
JEFE OFICINA DE . .
- La Tercera Linea de defensa esta
CONTROL INTERNO . -
conformada por el jefe de la Oficina de
| Control Interno y su equipo de auditores.
Auditores
Rol

1. Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del del Sistema de
Control Interno SCI, a través de un enfoque basado en riesgos.
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