Instituto de

BOGOTI\ Desarrollo Urbano

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI
Versiéon 15.0

ARLETH PATRICIA SAURITH CONTRERAS
Subdirectora Técnica de Recursos Tecnoldgicos

Bogota D.C., enero de 2023

Calle 22 No. 6 - 27 TV

Coédigo Postal 110311 1) SRR 4 ‘:;:.
Tel: 3386660 Seciivame A
www.idu.gov.co Certification

Info: Linea: 195 T O 5N J828 LIV

IS0 27001:2013
BUREAU VERITAS

Certification

L 3 G2

5 ISO 22301 ok A2
4 nm“* LE-C {Cert lfl ation) YOR
B2 571147 DE BOGOTA D.C.




Plan Estratégico de Tecnologias de Informacién y Comunicacién

Titulo:

Fecha:
Sumario:
Palabras Claves:

Formato:

Fecha de emision:
Dependencia:
Cédigo:

Autor (es):
Reviso:

Aprobé:

Info. Adicional:

Instituto de

PETI

BOGOTI\ Desarrollo Urbano

PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION

— INSTITUTO DE DESARROLLO URBANO IDU.
Enero de 2021

Diagnostico situacion actual, Evaluacion, Estrategias,

Proyectos
DOCX

29/01/2021 Fecha de modificacioén: 30/01/2023

Subdireccion de Recursos Tecnolégicos — IDU
Versién 15.0
Subdireccion Técnica de Recursos Tecnoldgicos
Arleth Patricia Saurith Contreras
Arleth Patricia Saurith Contreras

pag. 2




Plan Estratégico de Tecnologias de Informacién y Comunicacién

PETI

Instituto de

Historia del documento

Fecha Versién Descripcién Autor
2009/02/01 1.0 Versién Inicial Doris Divantoque — Subdirectora Técnica de
Sistemas
2010/01/12 2.0 Actualizacion  Plan | Carlos Mauricio Corredor Vera
Estratégico de | Subdirector Técnico de Recursos Tecnolégicos.
Sistemas de | José Luis Ariza Vargas
Informacién.
2010/12/20 3.0 Actualizacion  Plan | Carlos Mauricio Corredor Vera
Estratégico de | José Luis Ariza Vargas
Sistemas de | Alvaro Caro Toloza
Informacién. Héctor Pulido
2011/12/26 4.0 Actualizacion  Plan | Carlos Mauricio Corredor Vera
Estratégico de | Alvaro Caro Toloza
Sistemas de | Hernan Rios
Informacioén. Leonardo Mayorga
Senén Nifio
2012/12/16 5.0 Actualizacion  Plan | Angel Maria Fonseca Correa
Estratégico de | Héctor Andrés Mafla, Rodrigo Luna
Sistemas de | Luis Edgar Espitia, Marco A. Guerrero
Informacion. Cinxgler Mariaca Minda, Leonardo Mayorga
2014/01/30 6.0 Actualizacion  Plan | Gustavo Adolfo Vélez Achury
Estratégico de | Cinxgler Mariaca Minda, Leonardo Mayorga
Sistemas de | Fredy Leonardo Vardn, Rafael Daniel Franco
Informacion. Caballero, Héctor Andrés Mafla
Luis Edgar Espitia, Edgar Medina
2015/01/30 7.0 Actualizacion  Plan | Gustavo Adolfo Vélez Achury
Estratégico de | Cinxgler Mariaca Minda, Leonardo Mayorga
Sistemas de | Fredy Leonardo Vardn, Rafael Daniel Franco
Informacion. Caballero, Héctor Andrés Mafla
Carlos Alberto Bobadilla, Edgar Medina
2016/02/15 8.0 Actualizacion  Plan | Gustavo Adolfo Vélez Achury
Estratégico de | Cinxgler Mariaca Minda, Leonardo Mayorga
Sistemas de | Fredy Leonardo Varén, Marco Fidel Guerrero,
Informacion. Héctor Andrés Mafla, Hugo Fernando Ramirez
Ospina.
2017/02/28 9.0 Actualizacion  Plan | Gustavo Adolfo Vélez Achury

Estratégico
Sistemas
Informacién.

de
de

Cinxgler Mariaca Minda, Leonardo Mayorga,
Marco Fidel Guerrero, Yadira Marcela Mufioz,
Rafael Daniel Franco, Héctor Andrés Mafla, Hugo
Fernando Ramirez.

pag. 3

BOGOTI\ Desarrollo Urbano




Plan Estratégico de Tecnologias de Informacién y Comunicacién

Instituto de

BOGOTI\ Desarrollo Urbano

PETI
Fecha Version Descripcion Autor

2018/05//24 10.0 Actualizacion  Plan | Leydy Yohana Pineda Afanador
Estratégico de | Héctor Pulido Moreno
Sistemas de | Héctor Andrés Mafla Trujillo
Informacién en el
Marco de Referencia
de AE

2019/01/29 11.0 Actualizacion con | Leydy Yohana Pineda Afanador
estrategias y | Héctor Pulido Moreno
proyectos para la | Héctor Andrés Mafla Truijillo
vigencia 2019

2020/01/29 12.0 Actualizacion con | Leydy Yohana Pineda Afanador
estrategias y | Héctor Pulido Moreno
proyectos para la | Héctor Andrés Mafla Trujillo
vigencia 2020

2020/04/20 13.0 Se actualizan las | Julio César Pinto Villamizar
fechas de finalizacion | Héctor Pulido Moreno
de unos proyectos, | Héctor Andrés Mafla Trujillo
en las tablas 27 y 28,
pues debido a la
emergencia
econbmica y la
situacion de
confinamiento
obligatorio, estos no
se podran ejecutar en
los tiempos
planeados
inicialmente.

2021/01/29 14.0 Se actualiza | Julio César Pinto Villamizar
portafolio de | Héctor Pulido Moreno
proyectos, mision, | Héctor Andrés Mafla Trujillo
vision, objetivos TI.

Se incluyen
evaluaciones de
madurez y DOFA de
STRT
30/01/2023 15 Se ajusta el | Arleth Patricia Saurith Contreras

documento V 14, de
acuerdo con los
resultados del
proyecto  Segundo
ciclo de Arquitectura
Empresarial e
incorporacion de
proyectos 2023

Héctor Pulido Moreno

Carlos Alfredo Galindo Garcia
José Tobias Agudelo Gutiérrez
Héctor Andres Mafla Truijillo
Erika Tatiana Quintero Quintero
Marco Fidel Guerrero Parada
Leonardo Mayorga Fajardo
Esperanza Valencia Certuche
Laura Catalina Lopez Contreras

pag. 4




Plan Estratégico de Tecnologias de Informacién y Comunicacién
PETI

TABLA DE CONTENIDO

Instituto de

BOGOTI\ Desarrollo Urbano

1. INTRODUCCION .....cccoceuesueeneisseesueennssnessneensesnsesesssssnsssnssnsosasssnsessssnsssnssssssssesnsessssnsssnssssasans 9
2. OBJETIVO....cceiiueeueeneiineenneessesseessensesnsssnsensssssensesssssnsssnssssesnsesnssnsssnsssnsssnssssessssssssnsssnssnsasans 9
3. ALCANCE DEL DOCUMENTO .....ccccceeremmenereennnneseennssreennssseeensssseesnnssssesnsssssesnnssssennsssssesnnsaseens 9
4. MARCO NORMATIVO ...ccieueiunerueranseaniennionssasssnsssasssnssssssssssssssasssassssssssssasssasssnsssnsssnsssnssassss 10
5. RUPTURAS ESTRATEGICAS......ccieeieriisseieseissseesseessssosnsssnssssssossssssnsssssssssssssssssnsssnssssssssnsoss 16
6. ENTENDIMIENTO ESTRATEGICO.....c.ccccutieueiinneiueessseesnsisnsessssssssesnsssnsessssssssessnsssnsssssasnsans 17
6.1 IMODELO OPERATIVO 2021-2024......cc.cetuurimeierrnnirennerensssenserenessrssssssssersnssssssssensssssssssensesanssses 17
6.1.1 PROPOSITO CENTRAL- IMIISION ..ceuuuuiiiiiiieetiiiee e e e eeeeettte e e e e eeeeaabseeseeessssbasaseeeseressaannseeeseressrnnnnnss 17
6.1.2  OBIJETIVO RETADOR- VISION...uuuuuuurururnrnsurusssssssnsssssssssssssesssssssssssssssssssssssssssssssssnsssnsssnsnsssnsnnnsnssnnns 17
6.1.3  OBJETIVOS ESTRATEGICOS .vvvvvuenrrenessssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssnnnnnsssnnsssnnnsnsnnnnnnns 18
6.1.4 ESTRUCTURA ORGANIZACIONAL. ..uuuvuruennnrurusnensnsnsssssssssssssssssssssssssssssssssssssssssnsssssnsssnsssnsnsssnssnnnnnnnnns 18
5.1.5  IVIAPA DE PROCESOS ..vvvuvuuneuunsssssnssssssssssssssssssssssssssssssssssssssssssssssssssnssssnssssssnnsssnnnnnsssnsnssnnnsnsnnnnnnns 21
6.1.6  DESCRIPCION DE LOS PROCESOS ..vuuvvvrrreeeeeisessusrrereeeesssssssseseessssssssssssssesssssssssssssssssssssssssssssseesssss 22
6.2 NECESIDADES DE INFORMACION Y ALINEACION DE Tl CON LOS PROCESOS ..eueeereresreesreesnssenssenssenssanens 26
6.3 SERVICIOS INSTITUCIONALES «evuerreererenesrensssensssssssssessersnsssensssenssssssssssnsessnssssnsssensssssssssensesanssses 27
8.8 TRAMITES . iuieieiieireiteireerettasiessestesesssessassessessesssssesssssesssssesssssesssssssssssssssssssasssssssssssssssssanses 28
7. ANALISIS DE LA SITUACION ACTUAL......ccccueieuniiueeissiesnessnsessssesssessnssssssssssssssassnsssnsssssssnsans 30
7.1 ESTRATEGIA DE Tliuuurtruireeeiereunirenserensesensssenessrsssssessersnssssssssenssssssssssssessnssssnsssensssssssssassesansenes 31
2% O \V/ 1 (o] N A Y/ K51 (0] N o] S N SO 31
2% R O Y] = 1Yo 1 o I PO 31
2% T T 1Y 1 /XY o] S I TR 32
2 ] =1 Tl [0 S o I 33
7.2 GOBIERNO DE Tl eeuuurirurenensrennirenserensesensesessssessssssssessnssssssssenssssssssssssessnssssnsssenssssssssssssssanssses 37
7.2.1 ESTRUCTURA ORGANIZACIONAL DE Tl uuuuuuuuuuuenrunnnnsnesensssssnsnnssnsnnsssssnssssnsnsssnsnnnsssnnnnnsssnsnsssnssnssnnnnnns 38
7.2.2  CADENA DE VALOR DE Tluuuuuuuuuuuuuunuuinensnsnsnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsssnnsnnnnsnnnns 40
7.2.3  INDICADORES DE GESTION DE Tl .uuureriiieeiiiiiiirereeeeeeeiesinreeeeeeeessssssssseseesessssssssssssessssssssssssssseessses 41
7.2.4  RIESGOS DE GESTION DE Tluuuuuuuuuuuururnuuussnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssnsnsnssnssnsnnnns 41
7.3  GESTION DE INFORMAGCION ...ccuieuureunreeereeereeereseensseessasssnsssnssesssesssssssssesssessssssssnsssnsssnssenssanssansnes 42
7.3.1  ARQUITECTURA DE INFORMACION ...vvvvvieeeeiieiiurerreeeesssisesseseeeeesssssssssssssesssssssssssssessssssssssssssssesssss 43
7.4  SISTEMAS DE INFORMAGCION . cc.veuureurenereserssersssensssssssssssssssssesssssssssssssesssessssssssssssnsssnsssnssanssansss 44

pag. 5




Instituto de

Plan Estratégico de Tecnologias de Informacién y Comunicacién BOGOTI\ Desarrollo Urbano
PETI
7.4.1  SISTEMAS DE INFORMACION IMIISIONALES. .....uuvvvrreeeeeeeeiirnreeeeeeeesensunsneeeesssssssssssnnnesssssssnsssnnneesssns 44
7.4.2  SISTEMAS DE INFORMACION ADMINISTRATIVOS, FINANCIEROS Y DE APOYO ....vvvveeierieeeeirieeesnreeeeenanees 48
7.4.3  PORTALES DIGITALES ..uuuvtvreeeeeeseseeutttrteeeessesaustereeeesssesasssseeeesssssssassssnseesessssssssssensesesessnnsssssnnsessens 54
7.4.4  SISTEMAS DE INFORMACION DE DIRECCIONAMIENTO ... uuvvirreeeeeeeeiiurrneeeeessssssnnrennesssessnssssnneseesees 55
7.4.5 SOPORTE Y MANTENIMIENTO A LOS SISTEMAS DE INFORMACION ...cccivivierenirieeeenieeeessreeessnveeeesnnnens 60
7.5 INFRAESTRUCTURA DE Tl cuuiieuiiiinniiineiiineiiieeiciensiienssisnsisrnssssssssssnssssnssssnssssnssssssssssnssssnssssnsssen 60
7.5.1  SERVIDORES DE PROCESAMIENTO .. .uvttieiiutieeeesuteeeeesreesessseesessseeessssseesessseesssssenssssssensssnssensssnsnens 62
7.5.2  SERVIDORES FISICOS.c..uttttiiitieeeeeiteeeseiteeesetteeeseibteesssubteesssubteesseabteesssabeeeessabaeesssabaeessnasenesennsens 62
7.5.3  ENTORNO DE VIRTUALIZACION E HIPERCONVERGENCIA ....uuvvivreeeeeeiiiiirrneeeeesessssnnrnnesessesssssssnneseesees 62
T o 1NN 2 | PRSP 63
7.5.5  SERVIDORES DE STORAGE ....ceeeiiiieuuttrreeeseesiaiuutereeeesesesassteeeeesssssnassssnsesessessssssssenneseseessnsssssnneesseees 63
7.5.6  SOLUCION DE BACKUP ....vveeiiitieeeceiteeeseitee s eettee e seteeaessabeeeesabeeesssnbeeessnnseeesssnsaeeessssenssenssensesnnsees 63
7.6 SEGURIDAD DE LA INFORMACION ....cceueuiirenesssimennssssmensssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnnes 64
7.6.1 EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ......ovriiiieeeieeiiiieeee e eccvnrreee e e 64
7.6.2  AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA) ....ovvieiieeieeceeeee e 67
7.6.3  NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MISPI.......ccocuvrrienneenn. 70
7.6.4 CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST) cocouviiiieiiee e 71
7.7  USO Y APROPIACION ....itveeeniriennsseriennssssssnssssssensssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnsssssssnnes 73
7.8 EVALUACION DE MADUREZ PARA LA GESTION DE ARQUITECTURA EMPRESARIAL.....c.ccteenerenncrennerennanns 73
7.9 EVALUACION DE MADUREZ PARA LA GESTION Y GOBIERNO DE Tl....iieeeriiiieneniiiieneniiinenenissnenessssnenees 76
7.10 HALLAZGOS Y ESTRATEGIAS..ccuuieeuerreesrneserenssrssssresssssssssrssssrssssrsssssesssssssssssssssssssssssssanssssnssses 78
7.10.1  ANALISIS DOFA .ottt ettt ettt ettt ettt e e st e e st e e s s abt e e s ssabe e e s s abaeeesabeeessnabaeessnnees 78
7.00.2  ANALISIS CAME ... ittt ettt ettt ettt e st te e sttt e sab e e sabeesabaeesabeesabbeesnbeesabaeesareesases 82
7.11  ANALISIS FINANCIERO ...ceuuiteunirensersnnisrnssssenssrsnsssenssssnssssnssssssssssnssssnssssnssssnssssnsssssnssssnssssnsanen 85
8. MODELO DE PLANEACION ......ccicueiiiueiiuniesseissnessssesssessnsssnsessssesssossnsssssessssssssessnsssnssssssssnsans 85
8.1 LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC.....uueeierreerennneneecrereeerennnnnens 85
8.2 ESTRATEGIAS Y PROYECTOS DE Tl cuuuiieuiiiiniiiieniienniienneiensisinsinseeseresssseossssnssssnssssnsssssnssssnsessnsanes 89
8.2.1  ESTRATEGIAS DE Tl tiiiiieiiiiiiieeeeeeiiiiiiiiteeeeessessiiteneeeeesssssassesaeeeessssssssssseeeeesssssssseseeeeessssssnsseseeees 89
9. CRONOGRAMA DE PROYECTOS ....ccceuuieunsreunnsrunssranssronssrenssreasssrassssasssrssssrosssssnsssenssssnsssrnns 90
10. PLAN DE COMUNICACIONES DEL PETI ..c.ccecuiiuacieanerenneiensaneasassnsassnssesensssensessnsassasassnssssnns 95
11, ANEXOS ....cuiiieesieuniieuessranssrenssronssronssronssssssssrasssrasssrasssronssssnssssnssssnsssrsssssosssssnssssnssssnssssnns 95

Lista de llustraciones

pag. 6




Instituto de

Plan Estratégico de Tecnologias de Informacién y Comunicacién BOGOTI\ Desarrollo Urbano
PETI
llustracion 1 Estructura organiCa — IDU ........cccceieeciniineeriesecerie ettt s
llustracion 2 Mapa de ProCeS0S IDU ...ttt 22
llustracion 3 Estructura funcional STRT ..ottt e 38
llustracion 4 Cadena de valor de THIDU ...ttt 41
llustracion 5 Principios y estandares de arqUiteCtura ......cccoceeceevveeeeeeneeeesieceeceeseeeenns 43
llustracion 6 Estado actual centro de datos IDU .........cccovvvevievieieieenesesesese e 61
llustracion 7.Brecha Anexo A - 1SO 27001:2013. ......coooiieeeeieeeeieeeeree e 67
llustracion 8. Avance Ciclo funcionamiento Modelo de Operacion - PHVA................. 70
llustracion 9.Evaluacién Marco de Ciberseguridad - NIST ..o, 72
llustracion 10 Resultado de la Evaluacion de Madurez en AE........cccoveeveieeceneeeennnn, 75

Lista de Tablas

Tabla 1Normatividad Aplicable al Instituto de Desarrollo Urbano - IDU ....................... 15
Tabla 2 ProCces0S EStrat@QiCOS . ..ottt 23
Tabla 3 ProCeS0S MISIONEAIES ....c.coieiriiriirieieieee ettt sttt 24
Tabla 4 ProCeS0S € GPOYO ....cviuieiieiiriieierierteietete ettt sttt sttt ese e 25
Tabla 5 Procesos evaluacCion ¥ MEJOTa......cccceiieeeieiieeieseeeeste sttt et s 26
Tabla 6 Servicios INStItUCIONAIES = IDU......couoieieicieecereeeeee e 28
Tabla 7 TrAMILES = IDU ....ocuiiieeeeeeeese ettt st a et et neene e 30
Tabla 8. Objetivos EStratégiCos de Tl ... e 32
Tabla 9 Metas Estratégicas del Area — Alineacion con los Objetivos Estratégicos de

T ENTIAAA ...ttt b ettt ettt b e bbbttt et eneeae s 32
Tabla 10 Servicios de Tl= IDU ......ccoiriiiririieieieeeee et 37
Tabla 11 Indicadores de GeStiON Tl 41
Tabla 12 RIeSQOS A€ GESTION ..ottt st st seene e 42
Tabla 13 Sistemas de informacion MiSiONAlES........ccocvviverereneee e 48
Tabla 14 Sistemas de informacion administrativos, financieros y de apoyo ............. 54
Tabla 15 POrtales digitaleS ... ieecieeeeeieeeeseeee ettt et sne e 55
Tabla 16 Sistemas de informacion de direccionamiento.......cccoceceeeerereneneneneceeeenen, 57
Tabla 17 Procesos Estratégicos - Sistemas de informacion..........ccccecvevevevevicienenee, 58
Tabla 18 Procesos de Evaluacion y Mejora - Sistemas de informacion........................ 58
Tabla 19 Procesos Misionales - Sistemas de informacion ..........ccccecvvvceneverenesieeennn, 59
Tabla 20 Procesos Apoyo - Sistemas de informacion .........cccceceeeveeeeesesececeeeeee, 60
Tabla 21 Dotacion del centro de COMPULO ....c.ceeieirieecerereee e 62
Tabla 22. Escala de nivel de madurez - ISO 27001:2013 ANEXO A.....cccooivviriennneeene 65
Tabla 23. Evaluacién de Efectividad de Controles ISO-27001:2013.........cccccccvevervenennene. 65
Tabla 24. Avance Ciclo de funcionamiento del Modelo de operacion — PHVA............ 68
Tabla 25. Rango evaluacion de cumplimiento - MSPL. ......c.ccooeieieieiciceseeee e 70
Tabla 26. Evaluacién Marco de Ciberseguridad - NIST .......ccooevevieieieeceseceeeeeeees 71
Tabla 27 Niveles de Madurez- Arquitectura Empresarial........cccocoooeeeenenieieneeceneeeene 74




Instituto de

Plan Estratégico de Tecnologias de Informacién y Comunicacién BOGOTI\ Desarrollo Urbano
PETI
Tabla 28 Resultado de la Evaluacion de Madurez en AE.........ccocooveeeviveeceneceene e, 74
Tabla 29 Niveles de Madurez- Gobierno de Tl.....iecie e 76
Tabla 30 Andlisis DOFA- FACtOres INTEIrNOS ....ccveceeeeieceeeeeseeee e e 80
Tabla 31 Andlisis DOFA- FACtOres EXTEIMOS .....ccccviieecereceeteseeeese ettt 82
Tabla 32 ANALISIS CAME . ...ttt ettt et sr ettt e et e besteeaeesbeenee s e 85
Tabla 33 Presupuesto asignado ala STRT ... 85
Tabla 34 EStrategias d@ Tl ettt st 90
Tabla 35 Proyectos Vigencias 2021-2022 ........ccccceeeeeereeeenieeeesresieeeesieseesse e eaessesneeseens 94
Tabla 36 Proyectos Vigencias 2023-2024 ...........ooeeveeereeeenieeeeseesteeeesieseesse e saesse e s 95

pag. 8




Instituto de

Plan Estratégico de Tecnologias de Informacién y Comunicacién BOGOTI\ Desarrollo Urbano
PETI

1. INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETI) es un
marco conceptual, estratégico y tactico que busca orientar al IDU en la toma de decisiones
en el uso de la tecnologia para apalancar la transformacion de la entidad. Es un punto de
partida del proceso de transformacion digital, adoptando las acciones necesarias para hacer
uso eficiente de las tecnologias disruptivas y emergentes para dar cumplimiento al objetivo
estratégico institucional “consolidar la transformacion de la entidad de forma que seamos

innovadores, 4giles, integros, transparentes y sostenibles”.

Plan Estratégico de Tl - PETI, identifica las estrategias de Gobierno de TI, Informacion,
Sistemas de Informacion, Servicios Tecnolbgicos y Uso y Apropiacién, alineadndolas con el

plan estratégico institucional, con el objetivo de generar valor para los grupos de interés.

Este documento, se estructurd teniendo en cuenta el Modelo de Arquitectura Empresarial
(MAE) del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC)
actualizado en 2019 y la Guia Técnica “G.ES.06 Guia Cémo Elaborar el Plan Estratégico
de Tecnologias de la Informacion — PETI”, Version 2.0 de Julio de 2019 de MINTIC, lo que
asegura la alineacién con la politica de gobierno digital y los principios de transformacion
digital que promueve MINTIC.

2. OBJETIVO

Establecer el marco estratégico y tactico, definir proyectos e iniciativas de Tl para el
Instituto de Desarrollo Urbano (IDU), en el periodo comprendido entre el 2021 y 2024, en
respuesta a las necesidades de la Entidad, sus objetivos misionales, los lineamientos
estratégicos institucionales y la normatividad y estandares vigentes sobre Gobierno Digital,

Transformacion Digital e Innovacion.
3. ALCANCE DEL DOCUMENTO

Este documento contiene las estrategias y lineamientos que ejecutara la Subdireccion
Técnica de Recursos Tecnologicos durante los afios 2021 - 2024, para contribuir en el

cumplimiento de las funciones de la Entidad y en el logro de los objetivos institucionales.
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PETI
4. MARCO NORMATIVO

A continuacién, se relacionan las normas que aplican al Instituto de Desarrollo Urbano -
IDU:

NORMA TEMA

Ley 23 del 28 de enero de 1982 Nivel Nacional Derechos de autor

Ley 527 de 1999 Nivel Nacional por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacibn y se dictan otras
disposiciones.

Ley 1266 de 2008 Nivel Nacional Habeas data y manejo de la informacién contenida en bases de datos
personales
Ley 1221 de 2008 Nivel Nacional Por la cual se establecen normas para promover y regular el Teletrabajo

y se dictan otras disposiciones

Ley 1273 de 2009 Nivel Nacional Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley 1581 de 2012 Nivel Nacional Proteccion de datos personales

Ley 1523 de 2012 Nivel Nacional Por la cual se adopta la politica nacional de gestién del riesgo de
desastres y se establece el Sistema Nacional de Gestién del Riesgo de
Desastres y se dictan otras disposiciones".Ley 1523 de 2012, "Por la cual
se adopta la politica nacional de gestion del riesgo de desastres y se
establece el Sistema Nacional de Gestion del Riesgo de Desastres y se
dictan otras disposiciones.

Ley 1712 de 2014 Nivel Nacional Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones

Ley 1915 del 12 de julio de 2018 POR LA CUAL SE MODIFICA LA LEY 23 DE 1982 Y SE ESTABLECEN
OTRAS DISPOSICIONES EN MATERIA DE DERECHO DE AUTOR Y
DERECHOS CONEXOS.

Ley 962 de 2005 Nivel Nacional Factura electronica

Ley 1955 de 2019 Nivel Nacional Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto
por Colombia, Pacto por la Equidad"; ARTICULO 147. “Transformacion
digital publica”. Articulo 148. Gobierno Digital como Politica de Gestion y
Desempeifio Institucional
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CREA EL MINISTERIO DE CIENCIA, TECNOLOGIA E INNOVACION,

Ley 1951 de 2019 Nivel Nacional

Decreto 1360 de 1989 Nivel Nacional

Decreto Nacional 2364 de 2012 Nivel Nacional

Decreto 1510 del 17 de julio de 2013 Nivel
Nacional

Decreto 1377 del 27 de junio de 2013 Nivel
Nacional

Decreto 886 de 2014 Nivel Nacional

Decreto Unico Reglamentario 1082 de 2015 Nivel
Nacional

Decreto 1078 del 26 de mayo de 2015 Nivel
Nacional

Decreto 103 de 2015 Nivel Nacional

Decreto 1081 de 2015 Nivel Nacional

Decreto 1413 de 2017 Nivel Nacional

Decreto 612 del 4 de abril de 2018 Nivel Nacional

Decreto 1008 del 14 de junio de 2018 Nivel
Nacional
Decreto 019 de 2012 Nivel Nacional

Decreto 884 de 2012 Nivel Nacional

Decreto 415 de 2016 Nivel Nacional
Decreto 2482 del 3 de diciembre de 2012
Decreto 333 de 2014 Nivel Nacional

Decreto 172 de 2014 Alcaldia Mayor de Bogota,
D.C.

SE FORTALECE EL SISTEMA NACIONAL DE CIENCIA, TECNOLOGIA
E
INNOVACION Y SE DICTAN OTRAS DISPOSICIONES

Inscripcién de soporte l6gico (software) en el registro nacional de
derechos de autor

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Plan Anual de Adquisiciones

Proteccion de datos personales

Registro Nacional de Bases de Datos

Plan Anual de Adquisiciones

Lineamientos de Arquitectura de TIC para el IDU.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica

Lineamientos generales en el uso y operacién de los servicios ciudadanos

digitales
Adopcién e integracion de planes de accién

Principios y estandares de TIC.
Caracteristicas y requerimientos de las entidades de certificacion.

Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras
disposiciones

Fortalecimiento de las Oficinas de TIC
Politicas de Desarrollo Administrativo: Gestion financiera

Definir el régimen de acreditacion de las entidades de certificacion, en
desarrollo de lo

Por el cual se reglamenta el Acuerdo 546 de 2013, se organizan las
instancias de coordinacién y orientacion del Sistema Distrital de Gestion
de Riesgos y Cambio Climatico SDGR-CC y se definen lineamientos para
su funcionamiento
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Decreto 1499 de 2017 Nivel Nacional ARTICULO 2.2.22.3.6. Comités Sectoriales de Gestién y Desempefio, 5.

Dirigir y articular a las entidades del sector administrativo en la operacion
de las politicas de gestion y desempefio y de las directrices impartidas
por la Presidencia de la Republica y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones en materia de Gobierno y Seguridad
Digital.

Decreto 619 de 2007 Alcaldia Mayor de Bogot4, | Preparacion Tecnolégica. - Las Entidades de la Administracién Distrital

D.C. deberan disponer de los medios tecnolégicos requeridos para el
almacenamiento, conservacion y servicio de los documentos basados en
mensajes de datos.

Decreto 2106 de2019 Simplificacién de la interaccion digital entre los Ciudadanos y el estado.

Decreto 1333 de 2019 Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019,
por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”.

Decreto 620 de 2020 Nivel Nacional Servicios ciudadanos digitales y por consiguiente dar soluciones que
brinden al Estado capacidades y eficiencias para su transformacion
digital, y una adecuada interaccion con el ciudadano.

Decreto 088 de 2022 Nivel Nacional CONCEPTOS, LINEAMIENTOS, PLAZOS Y CONDICIONES TECNICAS
TRANSVERSALES PARA LA DIGITALIZACION Y AUTOMATIZACION
DE TRAMITES Y SU REALIZACION EN LINEA

Decreto 338 de 2022 Nivel Nacional Por el cual se adiciona el Titulo 21 a la Parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones

Decreto 767 de 2022 Nivel Nacional Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones
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Decreto 0088 2022

Decreto 0338 2022

Decreto 0767 2022

Decreto 1389 de 2022

Resolucién 26930 de 2000 de la Superintendencia
de Industriay Comercio.

Resolucion 004 de 2017 Secretaria General
Alcaldia Mayor de Bogota, D.C. - Comision
Distrital de Sistemas - CDS

Resolucion 500 de 2021 - MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION 1519 DE 2020 - MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION 746 DE 2022 - MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Instituto de
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TEMA

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los Articulos
3, 5y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion
de tramites y su realizacion en linea

Por el cual se adiciona el Titulo 21 a la Parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de establecer los
lineamientos generales para la gobernanza en la infraestructura de datos,
y se crea el Modelo de gobernanza de la infraestructura de datos

Estandares, planes y procedimientos de seguridad

Planeacién estratégica de TIC

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

“Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos”

Por el cual se fortalece el modelo de seguridad y privacidad de la
informacion y se definen lineamientos adicionales a los establecidos en la
Resolucién 500 de 2021
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RESOLUCIQN 460 DE 2022 - - MINISTERIO DE
TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Resolucion 002 de 2017 Secretaria General
Alcaldia Mayor de Bogotd, D.C. - Comision
Distrital de Sistemas - CDS

Resoluciéon 305 de 2008 Secretaria General
Alcaldia Mayor de Bogotd, D.C. - Comision
Distrital de Sistemas - CDS

Resolucion 2160 de
Tecnologias de la
omunicaciones.pdf

2020 Ministerio de
Informacién y las

Resolucion nimero 01117 de 5 de abril 2022

RESOLUCION NUMERO 01126 DE 2021 -
MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

Acuerdo 546 de 2013 Concejo de Bogota D.C.

Acuerdo 001 de 2018 Consejo Distrital para
Gestion de Riesgos y Cambio Climatico

Circular Externa 2 de 2013 Colombia Compra
Eficiente

Circular No. O1 de 2022 DEPARTAMENTO
ADMINISTRATIVO DE LA PESIDENCIA DE LA
REPUBLICA

CIRCULAR EXTERNA No 006 DE 2022 -
Superindustriay Comercio

Directiva 2 de 2002 Presidencia de la Republica

Instituto de

BOGOT/\

TEMA

Por la cual se expide el plan nacional de infraestructura de datos y su hoja
de ruta en el desarrollo de la politica de gobierno digital, y se dictan los
lineamientos generales para su implementacién

Por la cual se adoptan las politicas especificas para el desarrollo de la
Infraestructura Integrada de Datos Espaciales para el Distrito Capital -
IDECA

Por la cual se expiden politicas publicas para las entidades, organismos

y 6rganos de control del Distrito Capital, en materia de Tecnologias de la
Informacién y Comunicaciones respecto a la planeacion, seguridad,
democratizacion, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y uso de estos

Por la cual se establecen los lineamientos de transformacion digital para
las estrategias de ciudades vy territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital

Por la cual se modifica la Resolucion 2710 de 2017

Por el cual se transforma el Sistema Distrital de Prevencion y Atencién de
Emergencias -SDPAE-, en el Sistema Distrital de Gestion de Riesgo y
Cambio Climatico-SDGR-CC, se actualizan sus instancias, se crea el
Fondo Distrital para la Gestion de Riesgo y Cambio Climatico
"FONDIGER" y se dictan otras disposiciones.

Por el cual se aprueba el Plan Distrital de Gestion del Riesgo de
Desastres y del Cambio Climatico para Bogota D.C., 2018-2030

Elaboracion y publicacién del Plan Anual de Adquisiciones - Clasificador
de Bienes y Servicios.

RECOMENDACIONES DE USO DE SERVICIOS EN LA NUBE COMO
MEDIDA PARA MITIGAR RIESGOS DE SEGURIDAD DIGITAL

Tratamiento de datos personales para fines de publicidad, marketing o
prospeccion comercial

Derecho de autor y los derechos conexos, en lo referente a utilizacion de
programas de ordenador (software).
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Directiva 5 de 2005 Alcaldia Mayor de Bogota,
D.C.

Directiva 11 de 2012 Alcaldia Mayor de Bogot4,
D.C.

Directiva 4 de 2016 Alcaldia Mayor de Bogot4,
D.C.

Directiva 2 de 2002 Alcaldia Mayor de Bogota,
D.C.

DIRECTIVA PRESIDENCIAL No. O2 de 2022

Directiva Presidencial 003 de 2021

Directrices de la OCDE para la seguridad de
sistemas y redes de informacién: Hacia una
cultura de seguridad

Documento CONPES 3701 de 2011
Documento CONPES 3854 de 2016
Documento CONPES 3975 de 2019

Documento CONPES 3995 de 2020

Documento CONPES 3920 de 2018

Manual de Gobierno Digital — 2018

NTC-ISO 5722 de 2012
NTC-ISO 9001 de 2015
NTC-ISO/IEC 20000 de 2012
NTC-ISO/IEC 27001 de 2013

NTC-ISO/IEC 27035 de 2012

Instituto de
Desarrollo Urbano

TEMA

Politicas Generales de Tecnologias de Informacion y Comunicaciones

Promocion y uso de software libre en el distrito capital

Modificar y ampliar el alcance de la directiva 011 de 2012 “promocién y
uso de software libre en el distrito capital”

FORMULACION DE PROYECTOS INFORMATICOS Y DE
COMUNICACIONES

Reiteracion DE LA Politca PUBLICA EN MATERIA DE
SEGURIDAD DIGITAL.

Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
seguridad digital y gestion de datos.

Directrices de seguridad

Lineamientos de Politicas sobre ciberseguridad y ciberdefensa
"Politica Nacional de Seguridad Digital".
"Politica Nacional para la Transformacion Digital e Inteligencia Atrtificial”.

POLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL

“Big Data” , aumentar el aprovechamiento de datos, mediante el
desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econémico.

En este documento se desarrolla el proceso de implementacion de la
Politica de Gobierno Digital a través de los siguientes cuatro (4)
momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la
politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
que permitirdn desarrollar la Politica en las entidades

publicas de nivel nacional y territorial.

Sistema de Gestion de continuidad de Negocio

SISTEMA DE GESTION DE LA CALIDAD
Norma técnica GESTION DEL SERVICIO

SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI)

Gestion de eventos e incidentes de seguridad de la informacion

Tabla 1Normatividad Aplicable al Instituto de Desarrollo Urbano - IDU

Nota | a5 normas de aplicacion general y documentos internos (circulares, resoluciones,
memorandos) que son parte de este documento, estan relacionadas en el normograma del
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proceso Tecnologias de Informacién y comunicacion publicada en el mapa de procesos, en
la URL ?

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas le permiten a la entidad identificar los paradigmas a romper para
llevar a cabo la transformacién de la gestion de TI, a fin de fijar el enfoque estratégico de
forma que sirva como herramienta para transformar, innovar, adoptar un modelo y permitir

gue la tecnologia se vuelva un instrumento que genera valor a la institucion.

Las rupturas estratégicas identificadas son las siguientes

Fortalecer y crear nuevas capacidades
organizacionales y tecnologicas para

convertir el IDU en un referente de
articulacion intra e interinstitucional

Desarrollar capacidades
institucionales para convertir al
IDU en una organizacion con

enfoque “Data Driven”.

Establecer una arquitectura
tecnolégica bimodal para responder
a los retos digitales del IDU

Generar estrategiasy programas que
estimulen el Mindset Digital y la
implementacién de servicios

ciudadanos digitales

1

https://www.idu.gov.co/Archivos_Portal/Micrositios/Normograma/consolidado/consolidado_tecnologia_inf
ormacion_comunicaciones.pdf
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Promover la transformacion de la
Entidad a través del fortalecimiento del
talento humano, los procesosy la
tecnologia.

6. ENTENDIMIENTO ESTRATEGICO

La entidad realizé un ejercicio de revision y ajuste del Cédigo de Buen Gobierno, en el que
se consider6 necesario actualizar la filosofia organizacional institucional, en este sentido,
por medio de la Resolucion Numero 000156 de 2021 se materializ6 esta necesidad.

La plataforma estratégica institucional fue disefiada con la metodologia de alineacion total,
la que se entiende como un proceso en el que se alinean e integran las acciones de cada

una de las personas con la visién y la estrategia de la organizacion.

Incluye la definicién de una filosofia organizacional, la definicion de un mapa de alineacion,
la definicibn de Balance Scorecards (cuadros de desempefio), el registro y reporte de

informacion, y la aplicacion del modelo de gestion.

6.1 Modelo operativo 2021-2024

El Plan Estratégico del IDU es una herramienta de alineacion y comunicaciéon de la Alta
Direccion respecto al rumbo del Instituto para el afio 2030 (de acuerdo con el objetivo
retador). La planeacion fue construida en 2021 de manera participativa a través de varios

ejercicios de reflexion y prospectiva con los grupos de interés.

6.1.1 Propdsito Central- Misién
0

Estructuramos y desarrollamos proyectos de
infraestructura vial y movilidad multimodal, de
forma sostenible, incluyente, innovadora y
eficiente, para contribuir al desarrollo urbano de
Bogota Regioén y mejorar la calidad de vida de
su gente

6.1.2 Objetivo Retador- Vision
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Consolidarnos en el 2030 como la entidad
LIDER en estructuracién, ejecucién y
conservacioén de proyectos integrales de
infraestructura vial, transporte y movilidad
multimodal para Bogota region.

6.1.3 Objetivos estratégicos

Lograr la articulacion interinstitucional para la estructuracion y
ejecucion de proyectos urbanos/regionales
Mejorar la gestion en el ciclo de vida de los proyectos para asegurar el
cumplimiento de los mismos en términos de costo, tiempo y calidad

Garantizar la ejecucion de los proyectos claves de infraestructura (Plan de
desarrollo, POT, plan maestro de movilidad, proyectos de integracion regional)

Consolidar la transformacion de la entidad de forma que seamos
innovadores, agiles, integros, transparentes y sostenibles

Mejorar el relacionamiento de la entidad, fortaleciendo los procesos
de participacion y cultura ciudadana

onsolidar a nuestra entidad como una entidad humana,
familiarmente responsabley centrada en la gestion del conocimiento

6.1.4 Estructura organizacional

Con el Acuerdo 006 de 2021 del 28 de septiembre de 2021 del Consejo Directivo: " Por el
cual se adopta la estructura organizacional del Instituto de Desarrollo Urbano — IDU, se
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determinan las funciones de sus dependencias y se dictan otras disposiciones”, se
establece el modelo de gestidn institucional que se desarrolla bajo un enfoque de procesos,
implementados a través de una estructura organizacional integrada por dependencias
organizadas en cinco niveles: Despacho; Oficinas, incluidas las asesoras; Subdirecciones
Generales, Direcciones Técnicas y Subdirecciones Técnicas, y es el soporte de la actual

estructura organizacional para el IDU que se presenta en el siguiente organigrama:

ORGANIGRAMA

GENERAL Y T
DIRECTIVOS |
Y DIRECTIVAS [ == :
DEL IDU | emEEs EEED | Pl e )
Acuerdo 06 de 2021 e S .
Septiembre 13 de 2022 e = LT - |

i |

- S el e
b ot s ks | | bt o e |

o O

llustracion 1 Estructura organica — IDU
La estructura organizacional del Instituto de Desarrollo Urbano — IDU, es la siguiente:
1. CONSEJO DIRECTIVO
2. DIRECCION GENERAL
2.1. Oficina Asesora de Planeacion
2.2. Oficina Asesora de Comunicaciones

2.3. Oficina de Relacionamiento y Servicio a la Ciudadania
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2.4. Oficina de Coordinacion Interinstitucional
2.5. Oficina de Gestion Ambiental
2.6. Oficina de Control Interno
2.7. Oficina de Control Disciplinario
3. SUBDIRECCION GENERAL DE DESARROLLO URBANO
3.1. DIRECCION TECNICA DE INTELIGENCIA DE NEGOCIO E INNOVACION
3.2. DIRECCION TECNICA DE PROYECTOS
3.2.1. Subdireccién Técnica de Estructuraciéon de Proyectos
3.2.2. Subdireccién Técnica de Seguimiento a Estudios y Disefios
3.3. DIRECCION TECNICA DE PREDIOS
4. SUBDIRECCION GENERAL DE INFRAESTRUCTURA
4.1. DIRECCION TECNICA DE CONSTRUCCIONES
4.1.1. Subdireccién Técnica de Ejecucion del Subsistema de Transporte
4.1.2. Subdireccién Técnica de Ejecucion del Subsistema Vial
4.2. DIRECCION TECNICA DE CONSERVACION DE LA INFRAESTRUCTURA
4.2.1 Subdireccién Técnica de Conservacion del Subsistema de Transporte
4.2.2 Subdireccion Técnica de Conservacion del Subsistema Vial
4.3. DIRECCION TECNICA DE ADMINISTRACION DE INFRAESTRUCTURA
5. SUBDIRECCION GENERAL JURIDICA
5.1. DIRECCION TECNICA DE PROCESOS SELECTIVOS
5.2. DIRECCION TECNICA DE GESTION CONTRACTUAL
5.3. DIRECCION TECNICA DE GESTION JUDICIAL

6. SUBDIRECCION GENERAL DE GESTION CORPORATIVA
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6.1. DIRECCION TECNICA ADMINISTRATIVA Y FINANCIERA
6.1.1. Subdireccidén Técnica de Presupuesto y Contabilidad
6.1.2. Subdireccién Técnica de Tesoreria y Recaudo

6.1.3. Subdireccion Técnica de Recursos Humanos

6.1.4. Subdireccion Técnica de Recursos Fisicos

6.1.5. Subdireccién Técnica de Recursos Tecnoldgicos

6.2. DIRECCION TECNICA DE APOYO A LA VALORIZACION
6.2.1. Subdireccién Técnica de Operaciones

6.2.2. Subdireccién Técnica Juridica y de Ejecuciones Fiscales

6.1.5 Mapade Procesos

Los procesos estdn documentados en el Manual de Procesos, que es una herramienta de
consulta de los procesos de la Entidad, publicada en la Intranet corporativa. Su objetivo es
relacionar y unificar los documentos del Sistema Integrado de Gestion utilizado para el
desarrollo de la Gestion de la Entidad y promover el autocontrol, basado en el conocimiento,
por parte de los Servidores Publicos y Contratistas del IDU, del funcionamiento de los

procesos de la Entidad.

ot mnoacisn Gestidin. Soei] . s
Eiges [ Sooindl [ ssacosl B, (SRR N commaias [ GCE
2 P— Iy

NECESIDADES »

GRUPOS DE INTERES

))SMISFACCIDN

GRUPOS DE INTERES

s
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llustracion 2 Mapa de procesos IDU

El proceso de Tecnologias de Informacién y comunicacién esta clasificado en la Entidad

como un proceso de apoyo y su objetivo es: “Implementar y mantener los componentes

de tecnologias de lainformacion de acuerdo con las necesidades de la entidad, para

asegurar la confidencialidad, integridad y disponibilidad de la informacion requerida

en el logro de los objetivos institucionales.”.

6.1.6 Descripciéon de los procesos

A continuacidn, se presentan los procesos del Instituido de Desarrollo Urbano:

6.1.6.1 Procesos estratégicos

ID Nombre Objetivo
Proveer al IDU de una estructura de gestion estratégica, tactica y
L operativa, capaz de aportar a la entidad un enfoque sistémico e
1 | Planeacién
Estratégica integral, proyectado en el tiempo y en el territorio de conformidad con
los estatutos institucionales y el Plan Distrital de Desarrollo. Para
garantizar la sostenibilidad y reconocimiento institucional de la entidad
por la generacion de valores publicos.
Realizar la planeacion, gestion, revision, disposicion y seguimiento de
- .. |la informacién Geografica, Precios de referencia, Directorio de
2 | Innovacion y Gestion
del Proveedores, Especificaciones Técnicas y Documentos Técnicos de la
Conocimiento : . C : . e
infraestructura vial y espacio publico para brindar informacion eficiente
y efectiva a los procesos misionales del instituto y a la ciudadania en
general.
Asesorar, disefiar, implementar y evaluar la gestion social y el servicio
L . a la ciudadania, relacionados con los procesos misionales; en el marco
3 | Gestion Social y
Participacion de la participacién ciudadana, cultura ciudadana, derecho a la ciudad
Ciudadana . . . .
y responsabilidad social aplicables a la entidad, conforme a la
normatividad vigente y los ejes estratégicos del Plan de Desarrollo con
el fin de vincular a la ciudadania en el Desarrollo Urbano de Bogota.
Generar acciones interinstitucionales para facilitar la ejecucién de los
4 | Gestion proyectos de infraestructura de movilidad y espacio publico a cargo del
Interinstitucional
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Nombre

Objetivo

IDU a través de la articulacion de actuaciones entre Particulares,
Empresas de Servicios Publicos y Entidades del orden Distrital y

Nacional.

Comunicaciones

Divulgar de manera eficaz, eficiente y oportuna la gestion de la entidad,
con el fin de garantizar el derecho a la informacion, dar a conocer la
ejecucioén de los recursos publicos, lograr la identidad institucional al

interior de la organizacion y fortalecer la cultura ciudadana.

Gestion integral de
proyectos

Monitorear y realizar seguimiento de forma integral y estandarizada al
desempefio de las etapas del ciclo de vida de los proyectos de
infraestructura de los sistemas de movilidad y espacio publico, con el
fin de determinar el avance, adoptar acciones de mejora oportunas y
documentar las lecciones aprendidas que permitan cumplir los

objetivos institucionales en los términos y plazos establecidos.

Tabla 2 Procesos Estratégicos

6.1.6.2 Procesos misionales

ID Nombre Objetivo
Estructurar e implementar los acuerdos de valorizacién conforme
1 | Gestion de la e L .
o a la planeacion y formulacién de proyectos de infraestructura para
valorizacién y
financiacion la ciudad, de tal forma que se garantice su financiacién y el
recaudo efectivo de la contribucion de valorizacion, asi como
desarrollar proyectos de iniciativa comunitaria bajo el esquema de
valorizacion.
Adelantar y estructurar en la Entidad los estudios en etapa de
> | Preinversién de preinversion para los proyectos de infraestructura vial y espacio

proyectos

publico, cuyo propésito sea la construccion de nueva
infraestructura, mediante mecanismos de evaluacién objetiva de
componentes técnicos, sociales, prediales, ambientales vy
presupuestales que garanticen la viabilidad de los proyectos que

contintian con el ciclo de vida para las etapas de inversion.
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ID Nombre Objetivo

Realizar la adquisicion predial, reasentamiento integral de
poblacién y expedir viabilidades prediales basados en Decreto de
3 | Gestién predial Urgencia, oferta de compra, evaluacion técnica, juridica y social
para desarrollar proyectos de infraestructura vial y espacio publico
adelantados por el IDU, en el marco del Plan de Ordenamiento
Territorial, el Plan Maestro de Movilidad y los Planes de Desarrollo
Distrital, de acuerdo con las normas legales vigentes y

garantizando los Derechos Constitucionales de la ciudadania.

Realizar seguimiento a los proyectos de infraestructura vial y
4 | Disefio de proyectos . J_— . . .

espacio publico con su correspondiente interventoria cuando
aplique, verificando que incluyan los componentes técnicos,
arquitectonicos, urbanisticos, paisajisticos, prediales, de trafico,
ambiental y social, SST, de ingenieria urbana y de detalle, dando

cumplimiento a las normas técnicas urbanisticas vigentes.

Garantizar la debida ejecucién de los proyectos integrales de
., construccion del Subsistema de Transporte, Vial, Vial Peatonal,
5 | Construccion de

Proyectos Sistema de Espacio Pudblico realizando la supervision,
seguimiento y control al alcance, cronograma, presupuesto,
recursos, calidad y riesgos; generando de esta manera bienestar
en los habitantes de la ciudad contribuyendo al mejoramiento de

su calidad de vida.

Planear los programas y ejecutar los proyectos para la
6 | Conservacion de

nservacion la malla vial | io publi nstrui
Infraestructura conservacion de la malla vial y el espacio publico construidos a

cargo de la entidad a través de la supervisién, coordinacién y
seguimiento de contratos y convenios, asi como administrar la
infraestructura vial y el espacio publico mediante el seguimiento a
las intervenciones ejecutadas por terceros, para mejorar la

movilidad y seguridad vial en la ciudad.

Tabla 3 Procesos Misionales

6.1.6.3 Procesos de apoyo
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ID Nombre Obijetivo

Estructurar estrategias, planes y programas para el fortalecimiento
de la gestion juridica, a través de lineas de accidén como prevencion
1 | Gestion Legal del dafio antijuridico y defensa judicial, orientadas a salvaguardar
los intereses de la Entidad, de acuerdo con los principios de la
Gerencia Juridica Publica y la normatividad legal vigente.

Definir e Implementar practicas en Calidad, Gestion Ambiental y
Practicas Integrales de |Seguridad y Salud Ocupacional de acuerdo con las necesidades
2 | Gestion organizacionales, los requisitos legales y normativos con el fin de
mejorar el desempefio de la Entidad.

Administrar los bienes muebles e inmuebles de la entidad y
suministrar los recursos fisicos de forma oportuna, adecuada y
3 | Gestion de Recursos |eficiente, asegurando el normal funcionamiento de los procesos y
Fisicos las areas del instituto y la correspondiente satisfaccién de las
necesidades internas.

Administrar y Disponer Oportunamente los Recursos Financieros
4 | Gestion Financiera para la Ejecucion de los Programas y Proyectos en el Desarrollo de
los Procesos de la Entidad.

Desarrollar las competencias del talento humano, gestionando
5 | Gestion del Talento planes, programas y proyectos que contribuyan a mejorar su
Humano calidad de vida para el cumplimiento de la Misién, Visién y
Obijetivos Estratégicos bajo la normatividad vigente.

Determinar e implementar las directrices para la administracion
6 | Gestion Documental documental mediante la aplicacion de politicas y lineamientos, para
garantizar la recuperacion, consulta y conservacion de la memoria
institucional.

Gestionar la implementacién, actualizaciéon y mantenimiento de los
sistemas de informacién y la infraestructura tecnologica de acuerdo

Tecnologias de con las necesidades de la entidad y la incorporacion de nuevas
7 | Informaciény tecnologias, para asegurar la confidencialidad, integridad y
Comunicacion disponibilidad de la informacién requerida en el logro de los

objetivos institucionales.

Estructurar, adelantar, orientar y acompafiar la gestién
8 | Gestién Contractual precontractual y contractual, de conformidad con las disposiciones
legales vigentes, para el logro de la contratacién oportuna de los
procesos institucionales.

Tabla 4 Procesos de apoyo

6.1.6.4 Procesos evaluacion y mejora

ID | Nombre | Objetivo
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Verificar el cumplimiento de metas, planes y normas en los
procesos de la Entidad y en las actuaciones de los servidores
1 | Evaluacion y Control publicos, para asegurar el cumplimiento de los fines
institucionales a través de la aplicaciéon de los instrumentos
pertinentes.

Identificar, establecer, implementar y ejecutar acciones para
incrementar el desempefio de los procesos con el propdsito de

2 | Mejoramiento fortalecer el Sistema Integrado de Gestion a través de la
Continuo aplicacion de metodologias de mejoramiento y acciones de
prevencion.

Tabla 5 Procesos evaluacion y mejora

6.2 Necesidades de informacion y Alineacién de Tl con los procesos

El Ministerio de las TIC estructurd el Marco de la Transformacién Digital para el Estado
Colombiano, cuyo propésito es posibilitar la habilitacién de capacidades a las entidades
publicas para apalancar su transformacién digital y el uso de tecnologias emergentes, a
través, de la reinvencion o modificacion de los procesos, productos o servicios y asegurar
la generacion del valor de lo publico.

La Transformacion Digital para el Estado Colombiano debe generar valor publico al mejorar
el funcionamiento de las entidades y la interaccion con los ciudadanos, dando cumplimiento

a los cinco (5) propdsitos transversales:

1) Servicios digitales de confianza y calidad.

2) Procesos internos seguros y eficientes.

3) Decisiones basadas en datos.

4) Empoderamiento ciudadano.

5) Impulsar territorios inteligentes a partir de la preparacion de las entidades
responsables de ejecucién de acciones en la materia.

De conformidad con los propésitos y objetivos de la Transformacion Digital, el Instituto de
Desarrollo Urbano - IDU, adopté la Vision Digital considerando las tres dimensiones

propuestas Personas, Procesos y Tecnologia, en los siguientes términos:

“En el 2030 llegar a ser el Instituto DIGITAL de Desarrollo Urbano de Bogota Regién,

actuando como lider facilitador en la articulacion interinstitucional y del sector.
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Produciendo servicios digitales a todos los grupos de interés, con un equipo

humano” comprometido con los procesos de cambio y la gestién del conocimiento.”

De acuerdo con la declaracion de la vision del segundo ejercicio de arquitectura empresarial
se definié el alcance y los objetivos planteados para dicho ejercicio, con base en los cuales

se desarrolla la descripcién de la linea base actual:

Impulsada por datos Centralizada en proyectos Cultura digital Arquitectura tecnoldgica bimodal
Desarrcllar capacidades Desarrollar capacidades Consolidar el talento Establecer una arquitectura
institucionales para convertir institucionales para la humano en la cultura tecnolégica bimodal para
allDU en una organizacién gestion centralizada en digital responder a los retos digital
con enfoque “Data driven’ proyectos DU

N8
As
Modelo operativo agil Centrada en el ciudadano
Desarrollar capacidades Desarrollar capacidades Desarrollar capacidades
institucionales para convertir institucionales para convertir al organizacionalesy tecnologicas
al IDU en una erganizacion IDU en una organizacion para convertir al IDU en un
con enfoque agil ‘citizen-centric’ enfocada en la referente de articulacion intra e
entrega de servicios digitales de intarinstitusional

confianza y calidad

Las necesidades vy flujos de informacion que requiere la Entidad para el desarrollo de las
funciones misionales corresponden con los requerimientos de cada proceso, por tanto, es

importante determinar el flujo de la informacién con las partes interesadas.

La Subdireccién Técnica de Recursos Tecnoldgicos tiene como lineamiento facilitar el
intercambio de informacion entre los sistemas de informacién, de forma que permita la toma
de decisiones en los procesos de gestion de la Entidad de una forma mas eficiente,
argumentada y expedita, para lo que se encuentra en desarrollo un analisis de las
estructuras de datos de los sistemas de informacién, para proyectar un esquema de
interoperabilidad que redunde en la estandarizacion de la estructura de datos y faciliten la

gestion.

6.3 Servicios Institucionales

A continuacion, se presentan los servicios prestados por parte del IDU. La caracterizacion
se encuentra en el Anexo 1 - CASC01_CARTILLA_TRAMITES_Y_SERVICIOS_V_5
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ID | Nombre del Servicio Descripcién del servicio

DUPLICADO DE La cuenta de cobro es aquella que realiza el Instituto de Desarrollo
S01 | CUENTA DE COBRO Urbano previa liquidacién de las diferentes asignaciones por
POR VALORIZACION valorizacion a cada predio. El ciudadano puede solicitar un duplicado
de la cuenta de cobro cuando la requiera.

CONSULTA ESTADO Este servicio le permite conocer cémo se encuentra un predio frente al
S02 | DE CUENTA DE pago de la contribucion por valorizacién, obtener duplicados de cuenta

VALORIZACION de cobro o estados de cuenta Unicamente informativos.

CONSULTA Facilitar la bUsqueda y posterior consulta de documentos como:

BIBLIOGRAFICA EN EL | estudios y disefios, planos, registros topogréaficos, libros, revistas y
S03 | CENTRO DE material audiovisual, especialmente en temas relacionados con

DOCUMENTACION proyectos de desarrollo de infraestructura para la movilidad en Bogota.

DEL IDU

Tabla 6 Servicios Institucionales — IDU
6.4 Tramites
A continuacion, se presentan los tramites realizados por parte del IDU, la caracterizacion

de los mismos se encuentra en el Anexo 1:

CASCO1_CARTILLA TRAMITES_Y_SERVICIOS V 5

ID Nombre del Tramite Descripcion del Tramite

La Contribucién de Valorizacion es un mecanismo de financiacién de
obras de interés publico. No es un impuesto es un gravamen real, la
cual tiene destinacion especifica para la construccién de un conjunto de

To1l CONTRIBUCIQN POR obras determinado y la cual pagan los propietarios y/o poseedores de
VALORIZACION bienes inmuebles que son beneficiados por la ejecucién de dichas
obras, ya que da como resultado que los bienes inmuebles adquieran
un mayor valor y el propietario y/o poseedor obtengan una mejor calidad
de vida.
CERTIFICADO DE Es el documento para tramites n_oFarlaIes gue expide el _Instl_tyto de
Desarrollo Urbano como administrador de la contribucion de
ESTADO DE CUENTA o : . . )
TO2 valorizacion, tendiente a establecer si los bienes inmuebles sobre los

PARA TRAMITE

NOTARIAL gue recae la contribucion de valorizacion se encuentran al dia con el

pago de todas las asignaciones correspondientes.
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DEVOLUCION DE

Tramite cuya finalidad es devolver el saldo a favor que presenta el

TO03 | DINERO POR CONCEPTO | predio debido al pago correspondiente a valorizaciones tanto general
DE VALORIZACION como local, ante el Instituto de Desarrollo Urbano
ACUERDOS DEPAGO | g0 e e entes. plazos para. due. puedan cancelar sus
(FACILIDADES DE PAGO obligaciones en moray e t cﬁ) I ) dp I tribucion d
T04 | PARA LOS DEUDORES gacion por conceplo del pago de fa contribucion de
DE OBLIGACIONES valorizacion, con Ia_ opcion de poder susqublr el mismo en cualquier
etapa del proceso ejecutivo de cobro coactivo, por solicitud del deudor,
TRIBUTARIAS) ! . . e 2l
y a discrecionalidad de la Administracion.
Permiso que se otorga por medio de un acto administrativo en el cual
se establecen las condiciones técnicas, obligaciones vy
responsabilidades que deben cumplir las empresas de servicios
To5 LICENCIA DE publicos, los particulares y las entidades publicas para la intervencion
EXCAVACION del espacio publico con excavacion, cuya finalidad sea la construccion,
reparacion, sustitucion, rehabilitacion, modificacion y/o ampliacion de
instalaciones y redes para la provision de servicios publicos
domiciliarios, de telecomunicaciones y/o semaforizacion.
Permisos que otorga el Instituto de Desarrollo Urbano IDU, como
PERMISO DE USO administrador de espacio publico, para el desarrollo de actividades de
TO6 | TEMPORAL DE manera temporal y sin animo de lucro en el espacio publico,
ANTEJARDINES relacionadas fundamentalmente con eventos culturales, deportivos, y
recreativos, conforme al conforme al Decreto 190 de 2004.
PERMISO DE USO Son _pgrmisos que otorga e[ In_stituto de Desarrollo Urbano_II_DU, como
administrador de espacio publico, para el desarrollo de actividades de
TO7 TEMPORAL DE ESPACIO manera temporal y sin animo de lucro en el espacio publico
PUBLICO ADMINISTRADO ; : ’
POR EL IDU reIaC|or_1adas fundamentalmente con eventos culturales, deportivos, y
recreativos, conforme al conforme al Decreto 190 de 2004.
SOLICITUD DE USO DE
ESPACIO PUBLICO
ADMINISTRADO POR EL
Tos INSTITUTO DE Autorizacion de uso del espacio publico administrado por el Instituto de
DESARROLLO URBANO - | Desarrollo Urbano, para aprovechamiento econémico.
IDU PARA
APROVECHAMIENTO
ECONOMICO
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TO9

INTERVENCION DE
URBANIZADORES Y/O
TERCEROS

El Instituto de desarrollo Urbano (IDU), a través de la Direccion
Técnica de Administracion de Infraestructura (DTAI) tiene la
competencia de realizar la interventoria de las obras y proyectos de
infraestructura vial y de espacio publico ejecutados en zonas a
desarrollar por Urbanizadores para lo cual realiza el seguimiento y
acompafiamiento técnico a la elaboracién de los estudios y disefios, a
la ejecucion y al recibo de las obras y proyectos de infraestructura vial
y espacio publico, que realizan los Urbanizadores y/o Terceros
(pUblicos o privados), en cumplimiento de: a) las obligaciones
establecidas en una licencia de urbanismo y sus modalidades y que se
traducen en areas de cesion obligatoria, y b) las obligaciones definidas
en los instrumentos de planeacion y movilidad que implican la
intervencion de la infraestructura y el espacio publico existente, con el
fin de obtener la constancia de entrega y recibo de las obras
ejecutadas.

T10

PAGO COMPENSATORIO
DE ESTACIONAMIENTOS

Es un pago, a titulo de contribucién, que deben realizar los interesados
en obtener una licencia de construccién cuando no se cumple con el
requerimiento de cupos de parqueadero calculados por la Curaduria
Urbana.

TO1

CONTRIBUCION POR
VALORIZACION

La Contribucién de Valorizacion es un mecanismo de financiacion de
obras de interés publico. No es un impuesto es un gravamen real, la
cual tiene destinacién especifica para la construccion de un conjunto
de obras determinado y la cual pagan los propietarios y/o poseedores
de bienes inmuebles que son beneficiados por la ejecucién de dichas
obras, ya que da como resultado que los bienes inmuebles adquieran
un mayor valor y el propietario y/o poseedor obtengan una mejor
calidad de vida.

TO2

CERTIFICADO DE
ESTADO DE CUENTA
PARA TRAMITE
NOTARIAL

Es el documento para tramites notariales que expide el Instituto de
Desarrollo Urbano como administrador de la contribucién de
valorizacion, tendiente a establecer si los bienes inmuebles sobre los
gue recae la contribucion de valorizacion se encuentran al dia con el
pago de todas las asignaciones correspondientes.

TO3

DEVOLUCION DE
DINERO POR CONCEPTO
DE VALORIZACION

Tramite cuya finalidad es devolver el saldo a favor que presenta el
predio debido al pago correspondiente a valorizaciones tanto general
como local, ante el Instituto de Desarrollo Urbano

Tabla 7 Tramites — IDU

7. ANALISIS DE LA SITUACION ACTUAL
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A continuacion, se describe la situacion actual de las Tecnologias de la Informacion (TI) en
el Instituto de Desarrollo Urbano, conforme con los dominios del marco de referencia de
Arquitectura Tl propuesto por MINTIC. En este analisis se establece el estado actual de las
tecnologias de la informacion en la entidad, con base en los planes y proyectos

estructurados y ejecutados por parte de la Subdireccion Técnica de Recursos Tecnoldgicos.
7.1 Estrategia de Tl

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la
Arquitectura Tl. En este sentido, la definicion de la estrategia de tecnologias de la
informacion permite alinear la Subdireccion Técnica de Recursos Tecnoldgicos el

direccionamiento estratégico de la entidad y lineamientos sectoriales.
7.1.1 Misiény Visién de Tl
Propdsito Central - Misién

Gestionamos las capacidades tecnologicas de la Entidad, para cumplir con los objetivos
estratégicos y responder a los desafios que conlleva el proceso de transformacion digital,
mediante el uso de la tecnologia informatica, facilitando acceso oportuno a informacién para

la toma de decisiones basadas en datos.
Objetivo Retador - Vision

En el 2030 llegar ser el Instituto Digital de Desarrollo Urbano de Bogota Regién, actuando
como lider facilitador en la articulacién interinstitucional y del sector. Produciendo servicios
digitales a todos los grupos de interés con un equipo humano comprometido con los

procesos de cambio y de gestién de conocimiento.
7.1.2 Objetivos de TI

Los objetivos estratégicos de Tl representan el estado que la entidad quiere lograr o
sostener en su Gestion Tl a través de los medios adecuados para impulsar el fortalecimiento
institucional. Asi mismo, define los fines principales para avanzar hacia el cumplimiento de

la vision de TI e institucional.

A continuacion, se presentan los objetivos estratégicos de TI:
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ID OBJETIVOS ESTRATEGICOS DE TI

Liderar las iniciativas del IDU desde una vision tecnoldgica, para dar cumplimento a
OE-01 los objetivos institucionales y al plan de transformacién digital con innovacién,
pensamiento estratégico y disciplinas agiles.

Fortalecer y mantener el Subsistema de Gestion de Seguridad de la Informacion,
mediante la adopcién de las mejores practicas, la implementacién de controles que
mitiguen los riesgos y la apropiacion de los conceptos de seguridad de la informacion
por parte de la Gente IDU.

OE-02

Incorporar nuevas tecnologias que habiliten la transformacion digital en los
OE-03 procesos, tramites y servicios de la Entidad, para fortalecer la eficiencia
administrativa y generar valor publico a los grupos de interés.

Desarrollar estrategias de integracion de informacion e interoperabilidad para
OE-04 soportar los requerimientos institucionales, interadministrativos y del sector con el
uso de la tecnologia.

Tabla 8. Objetivos Estratégicos de Tl

7.1.3 Metas de TI

Con base en los objetivos de Tl y objetivos institucionales, la subdirecciébn Técnica de
recursos Tecnologicos planteé las siguientes metas estratégicas:

Linea de Accion Institucional Compromiso Gerencial Tl

Disponibilidad de recursos de TI.

Disminucibn de no conformidades por
S N proceso Yy subsistema derivadas de
Gerencia eficiente y competitiva auditorias internas del sistema integrado de
gestion.

Nivel de cumplimiento de los objetivos de los
subsistemas de gestion.

Calificacion del desempefio de funcionarios.

Cumplimiento de los atributos de calidad de
los productos por parte de los contratistas de

Talento humano comprometido y eficiente prestacion de servicios de apoyo.

Cierre de brecha en el resultado de la
evaluacion de clima.

Modernizacion de recursos tecnolégicos del

Fortalecimiento de la institucionalidad IDU

Tabla 9 Metas Estratégicas del Area — Alineacion con los Objetivos Estratégicos de la entidad
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7.1.4 Servicios de TI

A continuacion, se presentan los servicios de tecnhologias de la informacién que se prestan
desde la Subdireccién Técnica de Recursos Tecnoldgicos a los servidores publicos vy
contratistas de prestacion de servicios del Instituto de Desarrollo Urbano-IDU en todas sus
sedes. Para obtener méas informacion sobre la caracterizacion de los servicios de Tl revisar
el Anexo 2:

DUTIO1_CATALOGO_DE_SERVICIOS_DE_TECNOLOGIAS DE_LA_INFORMACION_Y
_LA_COMUNICACION_V_4.0.pdf"

ID Nombre del Servicio Descripcion del Objetivo Beneficiario
servicio
Este servicio brinda
atencion a las | Gestionar las | Todos los usuarios
solicitudes de los | solicitudes de soporte | que utilicen los
STIO1 ATENCION DE usuarios, relacionadas | realizadas por los | recursos
EVENTOS DE con la degradacion del | usuarios de la red de | tecnolégicos del
TECNOLOGIA servicio 0 su | datos, relacionados | IDU sefalados

interrupciébn, en lo | con el componente | previamente.
referente a los equipos | tecnoldgico.
de  cOmputo, sus
sistemas  operativos,
las aplicaciones de

software y los
dispositivos vinculados
a ellos, como
impresoras y
escéaneres.
Realizar la instalacion | Instalar el software | Todos los usuarios
INSTALACION DE de programas de | (sistemas de | que utilicen los
STI02 APLICACIONES DE | software comercial o la | informacion, software | servicios de Tl del
SOFTWARE configuracion de | especializado, entre | IDU
sistemas de | otros), en los equipos
informacioén de computo de la
institucionales. Entidad.
Este servicio brinda
atencion a las
solicitudes de los | Soportar el normal y | Todos los usuarios
usuarios, gque se | correcto que utilicen las
SOPORTE SOBRE relacionen con | funcionamiento  de | aplicaciones de
STIO3 APLICACIONES DE | aplicaciones de | las aplicaciones de | software del IDU
SOFTWARE software que estén | software que
bajo la administracién | soportan los
del proceso Gestion de | procesos  de la
Tecnologias de | Entidad.
Informacién y

Comunicacion, cuando
exista un evento que
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ID Nombre del Servicio Descripcién del Objetivo Beneficiario
servicio

afecte el normal
funcionamiento en la
operacién y cuando se
generen consultas o
solicitudes de asesoria
en el manejo o
utilizaciéon de los
recursos de TI.

Con este servicio se | Facilitar el correcto | Todos los

ofrece la instalacion, | desarrollo de las | funcionarios y

PRESTAMO DE configuracién y soporte | reuniones contratistas de

STI04 EQUIPOS PARA sobre el | institucionales, apoyo a la gestion.
REUNIONES funcionamiento de los | mediante el préstamo

equipos proyectoresde | e instalacion  de
imagen, cables HDMI, | equipos de cémputo

Cables VGA, | y de proyeccion.
Adaptadores de
conexion y portatiles.
Con este servicio se | Prestar la sala | Todos los
pone a disposicién un | IDUCATE para uso | funcionarios y
PRESTAMO SALA espacio para | institucional, con los | contratistas de
STIO5 IDUCATE capacitaciones en el | equipos de cOmputo | apoyo a la gestion.
que se requiera contar | instalados y
con equipos de | configurados de
cémputo. acuerdo con las
necesidades del
usuario.
Por medio de este | Centralizar enunsolo | Todos los
servicio se digitalizan | sitio los procesos de | funcionarios y
DIGITALIZACION DE | expedientes o | digitalizacion de | contratistas de
STIO6 DOCUMENTOS E documentos con mas | expedientes e | apoyo a la gestion,
IMPRESION EN de 50 paginas. | impresién en gran | con autorizacion del
GRAN FORMATO Se imprimen planos y/o | formato. jefe de area.
documentos en

formatos de papel de
tamafio superior al
oficio hasta un méaximo
de 44 x 66 pulgadas.
Formatos tipo Imagen
técnicamente

disponibles en el IDU y
tipo PDF en imagen

estandar.
Garantizar a los | Todos los
Por medio de este | usuarios el acceso | funcionarios y
ADMINISTRACION servicio se realiza la | controlado a los | contratistas de
STI07 DE USUARIOS DE creacion, modificacion | recursos de | apoyo a la gestion.
TECNOLOGIA. y cancelacién del | tecnologia
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ID Nombre del Servicio Descripcién del Objetivo Beneficiario
servicio
usuario para acceder a | dispuestos por la
los recursos de T.I. entidad, por medio de
perfiles y
credenciales con los
suficientes permisos,
para atender el
desarrollo de sus
funciones.
Brindar espacio de
almacenamiento en
disco duro, para ser
RECURSOS Este servicio permite el | compartido a través
STIO8 COMPARTIDOS almacenamiento de | de la red institucional | Directivos
informacion entre las personas
institucional sensible, | indicadas por el
en una carpeta | directivo que la
compartida. solicita. En  este
espacio se deberd
almacenar
Unicamente
informacion
institucional.
Este servicio soporta la | Brindar un medio de | Todos los
ACCESO SEGURO A | conectividad con lared | conexion de los | funcionarios y
STIO9 LA RED del instituto desde una | usuarios internos a la | contratistas de
INSTITUCIONAL ubicacion red de datos | apoyo a la gestién.
geograficamente institucional.
distante a la Entidad, o
a través de la red
inaldmbrica al interior
de sus instalaciones.
Por medio de este | Ofrecer a los | Los funcionarios vy
ASIGNACION DE servicio se asignan los | usuarios contratistas de
STI10 PERMISO DE permisos al usuario | institucionales los | apoyo a la gestion,
NAVEGACION EN que por sSus | servicios de | con autorizacion del
INTERNET actividades requieren | navegacion a través | jefe inmediato del
navegacion web | de lared Internet. solicitante.
avanzada a través de
la red Internet.
Por medio de este | Permitir la | Todos los
servicio se proporciona | conectividad servidores publicos,
la infraestructura y el | inaldmbrica para los | contratistas de
CONFIGURACION DE | soporte necesarios | dispositivos mdviles | apoyo a la gestion y
STI11 DISPOSITIVOS para la conectividad | de los usuarios tanto | visitantes que
MOVILES inaldmbrica con la red | internos como | soliciten el servicio.
del Instituto al interior | externos, en las
de sus instalaciones. | condiciones

Por seguridad exist
tres 3) red

en
es

inalambricas, una (1)
para Directivos una (1)

establecida por la
Entidad.
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ID Nombre del Servicio Descripcién del Objetivo Beneficiario
servicio
para funcionarios y otra
para invitados.
Por medio de este | Ofrecer una | Subdireccion
PLATAFORMA servicio se suministra | plataforma para | Técnica de
STI12 TECNOLOGICA el ambiente necesario | capacitacion en linea | Recursos Humanos
PARA y la parametrizacién de | a los usuarios de la | (STRH).
CAPACITACION la plataforma, | Entidad.
VIRTUAL. dejandola a disposicion
del usuario para la
realizacion de
capacitaciones
virtuales.
Administrar, operar y | Directores,
Con este servicio se | gestionar los | Subdirectores y
GENERACION DE realizan copias de | procesos técnicos y | Jefes de Oficinas
STI13 COPIAS DE respaldo de bases de | administrativos para | Asesoras.
SEGURIDAD POR datos, documentos y |la ejecucién  del
DEMANDA archivos con | respaldo de
informacioén informacion (copias
institucional, de seguridad) de los
aplicativos y correo | componentes
electrénico. tecnologicos de la
plataforma de TI.
Mediante este servicio | Administrar, operar y | Directores,
RESTAURACION DE | se restaura copia de | gestionar los | Subdirectores,
STI14 COPIA DE seguridad de bases de | procesos técnicos y | Jefes de Oficinas
SEGURIDAD POR datos, documentos y | administrativos para | Asesora y Entes de
DEMANDA. archivos con | la restauracion de | Control.
informacion informacion
institucional y | respaldada por los
aplicativa. equipos de copias de

respaldo de la
Entidad.
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ID Nombre del Servicio Descripcién del Objetivo Beneficiario
servicio
Por medio de este | Ofrecer el | Directores,
servicio se brinda | acompafiamiento Subdirectores y
ACOMPANAMIENTO | acompafiamiento a los | especializado en las | Jefes de Oficinas
EN LA procesos y proyectos | mejores practicas de | Asesoras.
FORMULACION Y institucionales que | la industria, para la
STI15 DESARROLLO DE incluyan un | estructuraciéon de
PROYECTOS componente de | proyectos que tengan
INSTITUCIONALES | tecnologia, para la | relacion con las
EN EL definicién de los | tecnologias de la
COMPONENTE DE requerimientos y de | informacion, que
TI esta manera poderlos | cubra la seleccién de
incluir en el | productos
presupuesto del | candidatos, que
proyecto. garanticen el
cumplimiento de las
restricciones de
recursos, alcance,
tiempo y calidad.

Tabla 10 Servicios de TI- DU

7.2 Gobierno de TI

La gestiébn del componente tecnoldgico de la Entidad esta a cargo de la Subdireccion
Técnica de Recursos Techoldgicos, que en virtud del Acuerdo 006 de 2021 del Instituto de

Desarrollo Urbano IDU - Consejo Directivo, se le asignan las siguientes funciones:

e Participar en la definicion de las politicas y ejecutar las estrategias y acciones
tendientes al desarrollo, administracién, implementacion y evaluacion de la
plataforma tecnoldgica del sistema de informacion integral y en general de los
recursos tecnoldgicos, para impulsar la modernizacién de la entidad, mejorar la

prestacion del servicio a la ciudadania y facilitar la toma de decisiones.

e Coordinar y desarrollar las actividades necesarias para brindar el soporte y el
mantenimiento técnico a la plataforma tecnoldgica de la entidad y en general a los
sistemas automatizados y de comunicaciéon a nivel interno (red local) y a nivel
externo (red de area extendida), y velar por su optimizacién, con el fin de garantizar

un alto nivel de prestacion del servicio a los usuarios de la entidad.

e Prestar el apoyo técnico requerido por las areas de la entidad para identificar y

evaluar sus necesidades de software y hardware.
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e Preparar los analisis de riesgos y los estudios previos necesarios para adelantar los
procesos de contratacion de los asuntos del area a su cargo.

7.2.1 Estructura Organizacional de TI

Para atender las funciones asignadas, la Subdireccién Técnica de Recursos Tecnoldgicos

cuenta con la siguiente estructura funcional:

Subdirector
- STRT

Apoyo a la
~ Gestion

llustracion 3 Estructura funcional STRT

A continuacion, se describen las responsabilidades de cada grupo dentro de la estructura
organizacional de TI:

e Subdireccion Técnica de Recursos Tecnolodgicos: Liderar y coordinar acciones

estratégicas para el desarrollo, gestion, implantacién, evaluacién y mantenimiento
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de la plataforma de Tl y de los Sistemas de Informacion; en general de los recursos
tecnolégicos y activos de informacién de la entidad, para promover el desarrollo y
evolucion tecnolégicos de la entidad, de conformidad con la normatividad vigente y
las necesidades institucionales

e Seqguridad de la Informacidn: Proteger los activos de informacion criticos para la

organizacién, minimizando los riesgos por pérdida de confidencialidad, integridad y
disponibilidad de estos.

e Transformaciéon Digital: Establecer acciones orientadas a la generacion de

capacidades al interior del IDU que posibilitaran el logro de los propdsitos de
digitalizacion y desarrollo de tecnologias emergentes, que involucren la transicion
hacia nuevos procesos, productos y servicios para asegurar la generacién de valor
publico.

e Infraestructura: i) Ofrecer servicios técnicos de Tl con una plataforma tecnolégica

IDU estable y en correcto funcionamiento, ii) mantener la Integridad, disponibilidad,
privacidad, control y autenticidad de la informacién del IDU, iii) detectar y corregir
fallas de seguridad informatica que puedan poner en riesgo los recursos
tecnolégicos de la entidad, iv) monitorear de manera permanente cada uno de los
componentes que conforman la plataforma tecnol6gica IDU, v) operamos los
servidores que soportan las diferentes aplicaciones, bases de datos y recursos
compartidos, vi) operar y mantenemos la conectividad interna y externa del Instituto,
vii) administramos la plataforma de colaboracion web contratada, viii) monitoreamos
permanentemente cada uno de los componentes que conforman la plataforma
tecnolégica IDU.

e Arquitectura: i) Liderar los proyectos de Arquitectura Empresarial, ii) Definir
lineamientos y estandares para soportar los sistemas de informacion, iii) definir la
arquitectura de solucion y de datos para los sistemas de informacion, iv) apoyar en
la solucion de problemas que presenten los sistemas de informacion, v) administrar
las bases de datos que almacenan los datos de los sistemas de informacion, vi)
soportar la plataforma del sistema de informacion geogréfico SIGIDU.

e |+D+l: El grupo de I+D+l, esta encargado del mantenimiento, desarrollo, innovacion,
despliegue y puesta en produccién de aplicaciones inhouse desarrolladas bajo

licencias de software libre, atendiendo los requerimientos de las areas misionales,
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estratégicas y de apoyo, aportando al mejoramiento de procesos internos y externos
del instituto.
¢ GeSiIn: Brindar soporte y mantenimiento a los sistemas de informacion, para que se
mantengan actualizados de acuerdo con las necesidades de los usuarios,
atendiendo los cambios normativos y los principios y estandares de la arquitectura
de sistemas de informacion del IDU.

e Valoricemos: Es responsable de asegurar la disponibilidad y la continuidad de los

tramites y servicios del proceso Gestion de la Valorizacién y financiacién a través
del soporte técnico, mantenimiento y desarrollo de software al sistema de
informacion Valoricemos.

e Mesa de Servicio: Resolver en primer contacto y/o en sitio los eventos que se

presentan en la plataforma tecnoldgica que esté al servicio de los usuarios finales,
utilizando la metodologia ITIL para la administracion de incidentes, requerimientos
de servicio y solicitudes de cambio.

e Apovo a la Gestidn: i) Formular la planeacion estratégica de TIC, ii) Realizar la

gestion administrativa, financiera y del ciclo contractual de la Subdireccién, iii)
Atender los requerimientos de entes de control internos y externo, iv) Formalizar la
documentacién del proceso, v) Apoyar la implementacién de la politica de gobierno
digital, vi) apoyar operativamente la implementacion del Subsistema de Gestion de
Seguridad de la Informacion, vii) Hacer seguimiento a los proyectos de TIC.

e Mesade gestién de proyectos: Planificar y orientar los procesos de los proyectos

que planee la STRT.
7.2.2 Cadenade valor de Tl

A continuacién, se presenta la cadena de valor de TI, la misma muestra las actividades
primarias ejecutadas por la STRT; representadas en un ciclo de mejora continua PHAV

(Planificar, Hacer, Verificar y Actuar) para la gestion de las TIC.
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Direccionamiento
estratégico de TIC

R

Optimizacion del
proceso

—_—

Seguimiento a la

-

™

A

[ Cadena de Valor de Tl 1

Instituto de
Desarrollo Urbano

BOGOT/\

Administracidn de
Infraestructura de T.I.

A

Recuperacion de Tl

S

Administracidn de A

Servicios de Capa Media y
Manejadores de Bases de
Datos J

' \
Gestion de Cambios

h A
- ,

Soluciones

b A
- ~,

Soporte a los Servicios
deTl

Desarrolle de ‘

Administracion de
Sistemas de Informacion

)
/

\ Gestidn ante desastres Tecnoldgicos en Produccién
AN - : >/
llustracion 4 Cadena de valor de Tl IDU
7.2.3 Indicadores de gestion de TI

ELEMENTO DE VISION / EJE
ESTRATEGICO

RAMA PRINCIPAL DE LA
VISION / COMPONENTE DE
LA ESTRATEGIA

NOMBRE INDICADOR

Liderazgo. Gerencia eficiente y competitiva.

Disponibilidad de los servicios
de Tl

Estrategia eje Fortalecimiento de la

Estrategias de ejes. institucionalidad.

Percepcion de la prestacion
del servicio de soporte de TI

Estrategia eje Fortalecimiento de la

Estrategias de ejes. institucionalidad.

Avance del Plan Estratégico
de Tecnologias de la
Informacion

Estrategia eje Fortalecimiento de la

Estrategias de ejes. institucionalidad.

Gestionar riesgos de
seguridad de la informacion

Tabla 11 Indicadores de Gestiéon TI

7.2.4 Riesgos de gestion de Tl
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DESCRIPCION DEL

CAUSAS

CONSECUENCIAS

externa

3 RIESGO Descripcion
()
1 Cambios en la necesidad del desarrollo 1 Operativa: Demoras en la entrega del
producto final
Variacién de los 2 Desconocimiento y rotacion de personal de las
requerimientos del areas solicitantes 2 Econdmica: Aumento del
= | software inicialmente presupuesto para el desarrollo del
E definidos durante la producto final
1) puesta en
produccién
"1 Que no se asigne presupuesto suficiente para "l Operativa: - Proyectos del PETI
el desarrollo de los proyectos Tecnoldgicos. inconclusos o sin entregables acordes
con lo requerido.
2 Que no se cuente con suficiente personal para
desarrollar los proyectos requeridos por el 2 Operativa: Demora en el desarrollo
8 Insuficiente Instituto. de las actividades.
£ asignacion de
o recursos para el 3 Que no se cuente con las herramientas 3 Operativa: Operacion técnica y
cumplimiento de los | necesarias que garanticen la operacion técnica 'y tecnoldgica ineficiente.
objetivos o tecnoldgica del Instituto.
actividades
requeridas por el 4 Que no se cuente con las instalaciones fisicas
proceso del procesamiento adecuadas y suficientes.
"1 Falla en la prestacion de los servicios basicos "1 Operativa: - Se afecta la operacion y
para la operacion de la infraestructura de TI. continuidad del servicio.
- Pérdida de informacion.
2 Descuidos en la programacion de las tareas de - No disponibilidad de la informacion.
copias de seguridad. - Afectacion a la integridad,
disponibilidad o confidencialidad de la
3 Obsolescencia no controlada de los recursos informacion.
tecnoldgicos. - Dafios en cualquiera de los elementos
Interrupcion de las 0 equipos de la infraestructura de TI.
2 operaciones por 4 Falta de control de la capacidad de la - Apagado forzado de los equipos
E errores humano, infraestructura servidores, bandejas de
0) dafios o fallas de la almacenamiento y/o elementos activos
infraestructura de Tl. | 5 Debilidad en la gestion del conocimiento sobre la | de red del centro de computo.
infraestructura
6 Falta de recurso humano con los conocimientos
adecuados
7 Funcionamiento inadecuado de los equipos
tecnolégicos
"1 Descarga no controlada de archivos o 1 Operativa: Indisponibilidad y/o
aplicaciones. retrasos en la prestacion de los
Lentitud en la servicios
< respuesta de los 2 Uso de herramientas no autorizadas para
Q servicios por fallas escaneo de la red o de los equipos de cémputo. 2 Legal: Multas o sanciones para el
5 en lared internao Instituto

3 Ausencia o desconocimiento en la
implementacion de la politica de uso de los
servicios de red por parte del usuario final.

7.3

Tabla 12 Riesgos de gestion

Gestion de informacion
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7.3.1 Arquitectura de informacion

Mapa Conceptual de Principios y Estandares de la
Arquitectura IDU

Estandares

llustraciéon 5 Principios y estandares de arquitectura

En la parte superior del grafico se tienen las tres bases: El IDU, los Principios y la
Normatividad. El primero, describe al IDU con sus objetivos estratégicos, sus funciones y
necesidades. En el segundo se muestran los Principios de Gobierno Abierto, Principios de
Administracion Publica y Otros, y en el tercero, la Normatividad, que tiene a su vez principios

y estandares.

Estos pilares se toman como base para guiar la seleccién, articulacion y resolucién de
conflictos entre estandares. Esto es, se seleccionan los estandares que sirvan al IDU, que
cumplen los principios establecidos y a su vez ayudan a cumplir la Normatividad vigente.

Ademas, todos estos estandares se articulan entre si a la luz de estos tres pilares.

La informacién presentada, hace parte del documento Principios y Estandares de la
Arqguitectura de Sistemas de Informaciéon del IDU_v2.docx, publicado en el mapa de
procesos institucional, en el proceso Tecnologias de Informacién y comunicacion,

publicado en la Intranet institucional.

El Documento de Principios y Estandares se fundamenta en la informacion que genera,
aplica y evallta periddicamente el IDU, haciendo uso de varios principios, de varias normas

y de varios estandares. En la metodologia expuesta anteriormente se expreso: “El IDU, a
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su vez tiene objetivos estratégicos, funciones y necesidades. Por su lado, los principios
pueden ser de tres tipos: Principios de Gobierno Abierto, Principios de Administracion
Publica y Otros” [Pag.24]. Por su parte las normas pueden ser: Articulos de la constitucion,
Decretos, Leyes, Acuerdos Distritales (incluido el Plan de Desarrollo Actual), Directivas y

Resoluciones.

7.4 Sistemas de informacion

Como apoyo a los procesos de gestion de la Entidad, la Subdireccion Técnica de Recursos
Tecnoldgicos gestiona sistemas de informacion, que le permite a las dependencias

administrar de forma automatizada el flujo y control de la informacion.

A continuacion, el inventario de los sistemas de informacion de la Entidad, relacionados de
acuerdo con la clasificaciéon del documento G.SIS.01 Guia del dominio de Sistemas de

Informacion, del marco de referencia:

7.4.1 Sistemas de Informacién Misionales.

Id Nombre Descripcion Plataforma

Base de datos:

VALORICEMOS | Sistema para la gestion y administracion de los | ORACLE

1 | Sistema de procesos que soportan la Gestion de cobro de | Arquitectura: WEB
Valorizacién Valorizacién. Lenguaje: PL SQL
JAVA
Permite la administracién, control y seguimiento a la | Base de datos: MS
TRANSMILENIO | ejecucién de los recursos provenientes de la Fuente | SQL
2 | Sistema de Financiacién de Transmilenio S.A y que son | Arquitectura: Cliente
Presupuestal ejecutados por el IDU. Servidor
Lenguaje: DELPHI 6.0
Sistema de consulta para las compensaciones | Base de datos: MS
anteriores al 2004. Realiz6 los célculos de | SQL
Compensaciones para los predios a comprar por el | Arquitectura: Cliente
3 | Sistema de IDU, permite conocer en forma detallada las | Servidor

Informacién de
Compensaciones

variables que se contemplaron para generar el
calculo de esa compensacion, agilizando el proceso
de elaboracion de calculo de las compensaciones y
permite llevar un registro de las compensaciones
efectuadas.

Lenguaje: DELPHI
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Id Nombre

Descripcioén

Plataforma

SIGES Sistema
4 | de Informacion
de Gestion
Social Predios

Permite realizar el registro, control, seguimiento y
pago de compensaciones a las unidades sociales
afectadas por el proceso de adquisicion predial
realizadas por la Direccion Técnica de Predios en lo
referente al acompafiamiento y pago de
compensaciones por gestion social que realiza la
institucién a la comunidad en la ejecucion de obras,
el cual involucra la elaboracién y/o migracion de la
ficha Censal, evaluacibn de la ficha social,
recepcion y validacion de documentos, liquidacion,
notificacion y seguimiento financiero de todo el
proceso a través del Sistema SIGES.

Base de datos: MS
SQL

Arquitectura: Cliente
Servidor

Lenguaje: DELPHI

SIGES Sistema
5 | de Informacion

Permite realizar control, seguimiento de la gestion
social de las actividades realizadas por la Oficina de
Atencién al Ciudadano en lo referente al
acompafiamiento que realiza la institucion a la
comunidad en la ejecucion de obras, el cual
involucra la elaboracién y/o migracion de la ficha

Base de datos: MS
SQL

Arquitectura: Cliente
Servidor

Lenguaje: DELPHI

de Gestion Censal, evaluacion de la ficha social, informacion de
Obras la obra hacia la comunidad, actividades(Reuniones,
Actas de vecindad, Ferias de Servicio ,
PQRS),informacién referente al tercero(teléfonos y
direcciones de puntos IDU).
PREDIOS Permite llevar a cabo el registro, control y | Base de datos: MS
Sistema de seguimiento del proceso de adquisicién de predios | SQL
6 | Informacién de comprometidos total o parcialmente dentro de una | Arquitectura: Cliente
Gestion de obra. Servidor
Predios Lenguaje: DELPHI
Permitir a los encargados de la entidad controlar | Base de datos:
todo lo relativo a la administracion y control de la | ORACLE
informacion geografica de los activos viales, | Arquitectura: Cliente
SIGIDU espacio publico, gestidn interinstitucional y predios | Servidor
Sistema de de Bogot4, automatizando los procesos de la | Lenguaje: Punto Net
7 | Informacion cadena de valor como son: Planeacion del | Motor de base de
Geogréfica Inventario Vial y de espacio publico, compra de | datos Oracle
predios, ejecucion, control y seguimiento de | Software Arcgis
activos viales y espacio publico, Mantener el | Server
inventario de activos viales y espacio publico y
gestion interinstitucional.
Permite la decodificacion de direcciones para | Base de datos: Sin
SALEX obtener los CC_ID del inventario de la malla vial, | RDBMS
8 | Licencias de para su posterior georreferenciacion, asi mismo | Arquitectura: Cliente
excavacion permite al contratista reportar de manera estandar | Servidor

la informacién requerida para la solicitud de una
licencia de excavacion

Lenguaje: access
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SIP Sistema de | Permite realizar el control y seguimiento de las | Base de datos: MS

9 | Informacion de pdlizas de estabilidad de las obras entregadas al | SQL
Pdlizas IDU Arquitectura: WEB
Lenguaje: JAVA

Médulo para realizar el seguimiento y | Base de datos:
acompafiamiento técnico a la elaboracion de los | Postgres
estudios y disefios, a la ejecucion y al recibo de las | Arquitectura: WEB
obras y proyectos de infraestructura vial y espacio | Lenguaje: Odoo 9.0

10 | BOCHICA: publico, que realizan los Urbanizadores y/o
Seguimiento a Terceros (publicos o privados), en cumplimiento de
Urbanizadores las obligaciones establecidas en una licencia de

urbanismo y sus modalidades y que se traducen en

areas de cesién obligatoria. Médulo Integrado con

la Ventanilla Unica de Constructores

Médulo para la gestidon y control de solicitudes de | Base de datos:

autorizacion previa  para intervenir  con | Postgres
BOCHICA: excavaciones el espacio publico para la | Arquitectura: WEB

11 | Licencias de construccion, rehabilitacién, reparacion, sustitucion, | Lenguaje: Odoo 9.0

Excavacién modificacién y/o ampliacién de instalaciones y redes

para la provisién de servicios publicos domiciliarios,

semaforizacion y de telecomunicaciones.

Médulo para la radicacién y gestion del trdmite de | Base de datos:
BOCHICA: solicitudes para el permiso de uso temporal del | Postgres

12 | Solicitud de espacio publico administrado por el Instituto de | Arquitectura: WEB
Espacio Publico | Desarrollo Urbano. Lenguaje: Odoo 12.0
BOCHICA: Médulo para la radicacion y gestion del tramite de | Base de datos:

13 | Solicitud de solicitudes para el permiso de uso temporal de | Postgres
Antejardines antejardines. Arquitectura: WEB

Lenguaje: Odoo 12.0
BOCHICA: Médulo para el seguimiento a la estabilidad y | Base de datos:

14 | Pdlizas de calidad de obras con pdlizas vigentes. Postgres
Estabilidad de Arquitectura: WEB
Obras Lenguaje: Odoo 12.0
BACHUE: Médulo para registro de los censos sociales de la | Base de datos:

15 | Gestion Social gestién predial Postgres
Predios Arquitectura: WEB

Lenguaje: Odoo 9.0
Médulo para registro y seguimiento de registros de | Base de datos:
BACHUE: gestion social de la OTC como de reuniones, actas | Postgres

16 | Gestion Social de vecindad, actas de compromiso, piezas de | Arquitectura: WEB
de Obra divulgacion e informacion, generacion de empleo... | Lenguaje: Odoo 9.0
BACHUE: Médulo para registro de eventos sociales con los | Base de datos:

17 | Gestion ciudadanos. Postgres
Territorial y
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Participacion Arquitectura: WEB
Ciudadana Lenguaje: Odoo 9.0
Médulo que permite la gestion de los proyectos en | Base de datos:
18 | ZIPA: Portafolio ejecucion a cargo del IDU y el seguimiento de las | Postgres
de Proyectos diferentes etapas que lo componen. Arquitectura: WEB
Lenguaje: Odoo 9.0
ZIPA: Contrato Médulo para el registro de contratos de liquidacion | Base de datos:
19 | de Liquidacion IDU Postgres
IDU Arquitectura: WEB
Lenguaje: Odoo 9.0
Médulo para registro de Proyectos Transmilenio Base de datos:
20 | ZIPA: Proyectos Postgres
Transmilenio Arquitectura: WEB
Lenguaje: Odoo 9.0
Presenta un resumen consolidado de la informacion | Base de datos:
ZIPA: Tablero del portafolio de proyectos, para visualizar los | Postgres
21 | Seguimiento a aspectos técnicos, financieros, prediales y | Arquitectura: WEB
Proyectos contractuales de los proyectos. Lenguaje: Odoo 9.0
Médulo que permite hacer el seguimiento por cada | Base de datos:
ZIPA: Gestién linea de la EDT definida para cada uno de los | Postgres
22 | EDT proyectos en ejecucion, los componentes | Arquitectura: WEB
principales y sus metas fisicas. Lenguaje: Odoo 9.0
23 | ZIPA: Médulo para el registro y control de los tramites | Base de datos:
Seguimiento a realizados en cada uno de los proyectos de la | Postgres
Tramites entidad Arquitectura: WEB
Lenguaje: Odoo 9.0
Médulo para el registro y seguimiento del | Base de datos:
ZIPA: Control componente ambiental de los proyectos de la | Postgres
24 | Ambiental entidad. Permite hacer un seguimiento al manejo de | Arquitectura: WEB
residuos de construccion y demolicion manejado en | Lenguaje: Odoo 9.0
los proyectos de obra.
ZIPA: Base de datos:
25 | Seguimiento a Médulo para el registro y control de las novedades | Postgres
Novedades de los proyectos de la entidad Arquitectura: WEB
Lenguaje: Odoo 9.0
ZIPA: Médulo para el seguimiento de los contratos en | Base de datos:
Seguimiento a liguidacion. Permite el seguimiento de las | Postgres
26 | Contratos en actividades pendientes para realizar la liquidacion | Arquitectura: WEB
Liquidacién de los contratos asociados a los proyectos del | Lenguaje: Odoo 9.0
portafolio de proyectos.
ZIPA: Médulo para el seguimiento de los proyectos DTC. | Base de datos:
27 | Seguimiento a Permite hacer el registro de los avances en los | Postgres
Proyectos DTC proyectos de la DTC, los cuales son publicados en | Arquitectura: WEB
el visor de proyectos. Lenguaje: Odoo 9.0
Médulo para el seguimiento de los proyectos DTM. | Base de datos:
ZIPA: Permite hacer el registro de los avances en los | Postgres
28 | Seguimiento a proyectos de la DTM, los cuales son publicados en | Arquitectura: WEB

Proyectos DTM

el visor de proyectos.

Lenguaje: Odoo 9.0
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IDU Médulo para registro de los procesos de | Base de datos:
29 | Transparente contratacion de la entidad. Permite publicar la | Postgres
ZIPA: informacion de los procesos licitatorios de los | Arquitectura: WEB
contratos a cargo del IDU Lenguaje: Odoo 9.0
Permite la autogestion de los servicios en Linea de | Base de datos:
Portal de Valorizacién: Pago de la Contribucion, Estado de | ORACLE
30 | servicios en Cuenta, duplicado de cuneta de cobro, | Arquitectura: WEB
Linea de Consultar/Registrar  Solicitud de  Devolucién, | Lenguaje: Arq: Web
Valorizacion Validacion de Paz y Salvos, Generar Certificado | Lenguaje: Weblogic
Estado de Cuenta (Paz y Salvo), Chat de | ORACLE
Valorizacion BD: ORACLE
Es un proceso colaborativo a través del cual se crea, | Nube de AUTODESK
31 | BIM 360 comparte_yi usa informacién est_andarizapla en un
entorno digital durante todo el ciclo de vida de un
proyecto de construccion
Aplicacién de scripts hechos previamente con | Arquitectura Web
32 | CHATBOT aplicaciones de aprendizaje automatico
Servicio de mensajeria instantanea en tiempo real, | Lenguaje: PHP
enfocado en la atencion de trdmites, servicios y | Base de datos:
33 CHAT ) solicitudes de informacion relacionados con el | MySQL
VALORIZACION | proceso de Gestion de la Valorizacion, por parte de
la ciudadania, comunicacién realizada en tiempo
real.
Servicio de mensajeria instantanea realizada en | Lenguaje: PHP
34 CHAT Atencién tiempo real, enfocado en la atenciéon de tramites, | Base de datos:
al ciudadano servicios y solicitudes de informacion de los | MySQL
ciudadanos
Tabla 13 Sistemas de informacién misionales
7.4.2 Sistemas de Informacion Administrativos, Financieros y de Apoyo
Id Nombre Descripcién Plataforma
Sistema de gestion documental para consulta
de informacion histdrica.
Base de datos:
ORFEO Sistema de ORACLE
1 | Gestion Documental Arquitectura: WEB

Lenguaje: PHP 5.3
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CONECTAIDU

Sistema de gestién documental que reemplazo
a ORFEO el cual se encarga de gestionar la
trazabilidad de los radicados internos y
externos, asi como de realizar la custodia de
los archivos electrénicos gestionados (En
implementacion).

Base de datos:
ORACLE
Arquitectura: WEB
Lenguaje: PHP 8.1

STONE Sistema de
Informacién
Administrativo y
Financiero

Es una solucién disefiada para administrar
correctamente la relacién de la empresa con
proveedores, clientes, empleados, socios de
negocios, sobre una estructura robusta que
controla la correcta insercion de datos, la
integridad de la Informacién, la generacion de
informes gerenciales oportunos que permitan
tomar decisiones a la alta gerencia Stone es el
SISTEMA de informacién mas grande y robusto
que maneja actualmente la entidad, cuenta con
modulos totalmente integrados, a saber:
contabilidad, presupuesto, tesoreria, cuentas
por pagar, inventarios, compras, permitiendo a
las areas de Presupuesto y Contabilidad,
Tesoreria y Recursos Fisicos gestionar la
informacion que alli se maneja. Esta herramienta
también es la base financiera de todas las areas
del IDU y finalmente con esta SISTEMA la
Oficina Asesora de Planeacién coordina,
gestiona y actualiza el Plan anual de inversién,
buscando mejorar y optimizar la mejor ejecucién
presupuestal. En resumen, Stone es el Sistema
que integra los procesos administrativos vy
financieros de la entidad.

Base de datos: MS
SQL

Arquitectura: Cliente
Servidor

Lenguaje: DELPHI

KACTUS HR
Sistema de
Informacién de
Recursos Humanos

Esta herramienta tiene como objetivo principal
administrar toda la informacion de Recursos
Humanos. Con este SISTEMA actualmente se
generan los boletines de desprendible de
némina que se pueden consultar a través del
servicio web Self Service — Cajero, como
también la vinculacion de personal a través del
registro de hoja de vida por el servicio web
reclutamiento. Es un sistema que se encuentra
disefiado en forma modular y corresponde al
sistema de informacién de la Administracion del
Recurso Humano

Base de datos: MS
SQL

Arquitectura: WEB
Lenguaje: DELPHI
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SISTEMA de Informacién donde se elabora la | Base de datos:
autorizacion de pago para las cuentas por pagar, | SqglServer
SIGPAGOS registra el flujo de esta, es decir, indica en que | Arquitectura: WEB
5 | Software Workflow proceso y area esta la cuenta; genera todos los | Lenguaje: .net
Control Pago A informes de gestion de las cuentas, tiempos de
Proveedores tramite, etc.
Permite el registro, control y seguimiento del | Base de datos: MS
SIAC Sistema de proceso de licitaciones y el proceso contractual | SQL
6 | Informacion de de todos los contratos de la Entidad, en todas las | Arquitectura: Cliente
Acompafiamiento modalidades contractuales, manteniendo la | Servidor
Contractual informacion centralizada. Lenguaje: DELPHI
6.0
SISTEMA que permite generar informacién
Sistema de consolidada para el seguimiento de los
Informacién proyectos, apoyandose por medio de relaciones | Base de datos: MS
Validacion POAI e interfaces en el SISTEMA financiero STONE, | SQL
7 | Seguimiento Plan SISTEMA presupuestal Transmilenio, SISTEMA | Arquitectura: Cliente
Operativo de de seguimiento a proyectos, metas fisicas y | Servidor
Inversion (Este esun | SISTEMA de predios; adicionandole el | Lenguaje: DELPHI
maodulo dentro de componente cartogréfico para el caso de | 6.0
SIAC) predios.
Herramienta de cédigo abierto utilizada para la
realizacion y aplicacion de encuestas en linea,
estéa construida en PHP y se puede utilizar bases
de datos MySQL, PostgreSQL o MSSQL para su | Base de datos:
LIMESURVEY correcto funcionamiento. Esta herramienta | Postgres
8 | Sistema de permite generar estadisticas y gréficas (de barra | Arquitectura: WEB
Encuestas o torta) de los resultados obtenidos en la | Lenguaje: php
aplicacion de la encuesta. Es utilizada por la
mayoria de las dependencias del IDU con el fin
de recolectar informacién ya sea de ciudadanos,
contribuyentes o servidores publicos.
Es un aplicativo de gestion de cursos virtuales
(E-Learning) utilizado para realizar
capacitaciones a los servidores publicos del IDU,
este consta de una variedad de modulos y | Base de datos:
MOODLE herramienta que permite llevar un detallado | Postgres
9 | Plataforma de seguimiento a los resultados y estadisticas | Arquitectura: WEB

Aprendizaje

obtenidos a través de la realizacién de cursos
virtuales. Por tal motivo es una herramienta de
gran colaboracién para la Subdireccién Técnica
de Recursos Humanos y la Oficina Asesora de
Planeacion.

Lenguaje: php
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Esta herramienta esta construida en PHP y es
de distribucién libre.
Este software permite la creacion de
CONSTRUPLAN presupuestos de construccion, permite generar | Base de datos: MS
10 | Sistema de y mantener en disco una Base de Datos de | SQL
Presupuestos de insumos (materiales, mano de obra, equipos), | Arquitectura: WEB
Construccion con los cuales se elaboran Analisis Unitarios. Lenguaje: IIS 8.5
Permite administrar toda la informacion usada
para el seguimiento y control de los Procesos
Juridiciales de la entidad, con el fin de poder
ORION Sistema de | administrar toda la informacion béasica y anexa a | Base de datos:
11 | Informacion de cada proceso los numeros de radicacion, accion, | ORACLE
Procesos Judiciales cuantia, origen, pretensiones, despachos, | Arquitectura: WEB
magistrados, apoderados, demandados, | Lenguaje: ORACLE
demandantes, terceros Intervinientes, | 91y ASP
excepciones, audiencias, Autos, Pruebas,
Providencias, Actividades, Bienes y Titulos.
Este Software permite comparar y analizar | Base de datos: MS
CIVILDATA costos de materiales, mano de obra, equipos, | SQL
12 | SISTEMA DE manteniendo y actualizando una base de datos | Arquitectura: WEB
INFORMACION DE que permite crear presupuestos de construccién. | Lenguaje: PHP
PRECIOS
La Suite de Aranda Software es una solucién | Base de datos:
integrada para la administracion de la | ORACLE
ARANDA sistema infraestructura tecnolégica del IDU, esta suite | Arquitectura: WEB
13 | de Gestiébn Mesa de estd compuesta por cuatro médulos, que | Lenguaje: PHP
Servicio IT contienen las mejores practicas ITIL para | Python (Aplicacion:
administrar y gestionar la infraestructura IT de la | .net para web)
Entidad. Es un aplicativo de apoyo tecnoldgico a
la infraestructura.
Base de datos: MS
DIGITURNO SQL
14 | Asignacion de turnos | Sistema de asignacién de turnos para los | Arquitectura: Cliente

puntos de atencion

ciudadanos en los puntos de atencion del IDU.

Servidor
Lenguaje: .net
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BioStar es el software de control de acceso y
asistencia de Ultima generacién basada en
BIOSTAR Sistema conectividad IP y seguridad biométrica de alto | Base de datos: MS
15 | de Control de Acceso | desempefio. Cada terminal, ubicado en las | SQL
puertas trabaja no so6lo como un lector, pero | Arquitectura: Cliente
como un controlador de acceso avanzado | Servidor
integrado. Lenguaje: .net
SAl Sistema de Sistema de gestion de los procesos de la | Base de datos:
16 | Administracion de Direcciébn Técnica de Administracion de | Arquitectura:
Infraestructura Infraestructura. Lenguaje:
Médulo para realizar el seguimiento y
acompafiamiento técnico a la elaboracién de los
estudios y disefios, a la ejecucidn y al recibo de
BOCHICA: las obras y proyectos de infraestructura vial y | Base de datos:
17 | Instrumentos de espacio publico, que realizan los Urbanizadores | Postgres
Planeacién Urbana y/lo Terceros (publicos o privados), en | Arquitectura: WEB
cumplimiento de las obligaciones definidas en | Lenguaje: Odoo 9.0
los instrumentos de planeacién y movilidad que
implican la intervencion de la infraestructura y el
espacio publico existente.
Médulo para el registro y seguimiento de | Base de datos:
18 | CHIE: Gestion Querellas Policivas. Postgres
Judicial Arquitectura: WEB
Lenguaje: Odoo 9.0
Médulo para el registro de solicitudes y | Base de datos:
aprobaciones para los servicios de: Orden de | Postgres
19 | CHIE: Servicios Pedido Almacén, Transporte, Autorizacion de | Arquitectura: WEB
STRF Ingreso, Mantenimiento, Préstamo Auditorio, | Lenguaje: Odoo 12.0
Traslado entre funcionarios.
Médulo para registro de solicitud de Tramite de | Base de datos:
20 | CHIE: Paz y Salvos Paz y Salvo de contratistas y funcionarios Postgres
Arquitectura: WEB
Lenguaje: Odoo 9.0
Es un sistema para gestionar el inventario de | Base de datos:
activos de informacién, a través de todo el ciclo | Postgres
de vida de cada activo. El sistema permite | Arquitectura: WEB
CHIE: Inventarios de | conocer el propietario de cada activo, su | Lenguaje: Odoo 9.0
21 | Activos de tipificacién, clasificacion y su valoracién

Informacién: SGSI

dependiendo de la confidencialidad, integridad y
disponibilidad.
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Médulo para control de carpetas y radicados | Base de datos:
entregados en Gestiébn Documental, para el | Postgres
22 | CHIE: Gestion registro de préstamos, devoluciones, archivo y | Arquitectura: WEB
Documental movimientos de cajas y medios magnéticos. Lenguaje: Odoo 12.0
Sistema para registro de eventos, | Base de datos:
CHIE: Registro capacitaciones, reuniones con aplicacion en | Postgres
23 | Eventos IDU Android para leer codigo QR de carnets de | Arquitectura; WEB
funcionarios y contratistas. Lenguaje: Odoo 9.0
Listado con informacion de funcionarios y | Base de datos:
24 | CHIE: Funcionarios contratistas para publicar. Postgres
WEB Arquitectura: WEB
Lenguaje: Odoo 9.0
Médulo de Seguimientos a proyectos de la | Base de datos:
25 | CHIE: Compromisos STRT. Postgres
Comité Ejecutivo Arquitectura;: WEB
STRT Lenguaje: Odoo 9.0
Médulo para la gestion de solicitud de | Base de datos:
creacién/desactivacion de usuarios y asignacién | Postgres
26 | CHIE: Gestién TIC de permisos para los sistemas de la entidad. Arquitectura: WEB
Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Médulo de informacioén base de los funcionarios | Base de datos:
27 | Recurso Humano y contratistas de la entidad. Postgres
Contratos Arquitectura: WEB
Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Sitio Web de inicio de sesion a openerp, Base de datos:
28 | Website Base IDU Postgres
Arquitectura: WEB
Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Médulo de informacion base de los predios IDU: | Base de datos:
Predios IDU Informacién obtenida desde webService con | Postgres
29 SIAC Predios. Arquitectura: WEB
Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Médulo de informacion base de los contratos | Base de datos:
30 | Contratos IDU: Informacién obtenida desde webService | Postgres
con SIAC Contratos. Arquitectura: WEB
Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Médulo de informacién base de los centros de | Base de datos:
Stone ERP costos, fuentes de financiacion y rubros | Postgres
31 presupuestales: Informaciéon obtenida desde | Arquitectura: WEB
webService con Stone. Lenguaje: Odoo 9.0
ODOO_UTILIDADES: | Mddulo de informacion base de los frentes, CIV: | Base de datos:
32 | Infraestructura Informacién obtenida desde webService con | Postgres
Urbana SIGIDU. Arquitectura: WEB

Lenguaje: Odoo 9.0
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Repositorio de informacién institucional para
Arquitectura Empresarial, que consolida y
relaciona informacibn de la  estructura ]
organizacional, mapa de procesos, catalogos de (B;asel de datos:
33 | MEGA HOPEX TI, estd compuesto por los médulos: Hopex Lrace' . Dot Net
ArchiMate, Hopex BPA-Process, Hopex APD- enguaje. Lot Ne
Application, Hopex BA-Business Architect |, Arquitectura Web
Hopex Access-Standard.
Tabla 14 Sistemas de informacion administrativos, financieros y de apoyo
7.4.3 Portales Digitales
Id Nombre Descripcion Plataforma
El IDU utiliza para la catalogacion e inventario
de material audiovisual en general la Base de | Base de datos: Sin
WINISIS Cdsl/lIsis Datos Documental CDS/ISIS en su version para | RDBMS
1 | Version para Windows WiniSis, tomando como fundamento | Arquitectura: Cliente
Windows que en ella los materiales escritos y | Servidor
audiovisuales son documentos que tienen de | Lenguaje: PASCAL
una parte un contenido y de otra un soporte
fisico
Es un espacio de acceso al publico donde el | Base de datos:
DSPACE usuario encontrard el texto completo e | Postgres
2 | Repositorio imagenes de los proyectos de infraestructura | Arquitectura: WEB
Institucional del IDU | del sistema de movilidad y espacio publico, | Lenguaje: java j2ee
realizados por el IDU.
Sistema para el manejo y gestibn de la | Base de datos:
PMB Sistema biblioteca del Centro de Documentacion del | Postgres
3 | Integrado de Gestién | IDU. Arquitectura: WEB
de Bibliotecas Lenguaje: PHP 5.3
Sistema administrador de contenidos web, | Base de datos:
4 | Portal Web Intranet donde se gestiona la informacién presentada | ORACLE
en la web y en la intranet corporativa. Arquitectura: WEB
Lenguaje: JAVA
Sitio web de la entidad. Base de datos:
5 | Portal Web Postgres
Arquitectura: WEB
Lenguaje: Odoo 10.0
BACHUE : Datos Médulo para exponer la informacion de obras | Base de datos:
6 | Abiertos para las del IDU. Postgres

Obras en Ejecucion

Arquitectura: WEB
Lenguaje: Odoo 9.0
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Id Nombre Descripcion Plataforma
El Visor de Obras es una herramienta que
permite visualizar en el mapa oficial del Distrito | Base de datos:
Capital todos los proyectos que el IDU se | Postgres
7 | ZIPA: Visor de Obras | encuentra ejecutando en la ciudad, los | Arquitectura: WEB
Web proyectos que se listan se encuentran en | Lenguaje: Odoo 9.0
etapas de factibilidad, disefio, construcciéon o
conservacion. La informacion alfanumérica alli
publicada es registrada por los especialistas de
las areas técnicas del IDU a través de los
diferentes maodulos del sistema ZIPA. La
informacion geogréafica es almacenada en el
SIGIDU.
Tabla 15 Portales digitales
7.4.4 Sistemas de Informacion de Direccionamiento
Id Nombre Descripcién Plataforma
Médulo para el Seguimiento y Control de los planes
de mejoramiento de la entidad. La formulacion de los
planes de mejoramiento es el instrumento para
desarrollar acciones que permitan el mejoramiento
continuo en los procesos del instituto, a través de
metas especificas. Las acciones que sean | Base de datos:
formuladas deben estar orientadas a prevenir, | Postgres
1 | CHIE: Plan de detectar y corregir la ocurrencia de las causas que | Arquitectura: WEB

Mejoramiento IDU

generaron las situaciones identificadas de manera
interna o externa. La Oficina de Control Interno —
OCI, monitorea y evalla la ejecucién y el avance de
los planes de mejoramiento para asegurar su
efectivo cumplimiento y la Implementaciéon de las
acciones de mejoramiento conforme con Io
formulado; Igualmente realiza acompafiamiento
suministrando asesoria en la formulacion de los
planes de mejoramiento en lo referente a la
metodologia, teniendo en cuenta que la
responsabilidad de la formulaciéon y cumplimiento de
las acciones es del area o areas identificadas como
responsables.

Lenguaje: Odoo
9.0

Médulo para el registro y seguimiento del Plan Anual
de Adquisiciones del &rea. Cada vigencia debe
contar con un plan anual de adquisiciones definido,
para esto la oficina de gestion corporativa lidera el
proceso iniciando con la parametrizacion del plan
anual de adquisiciones, esta parametrizacion debe
ser informada a cada area para que realice el

Base de datos:
Postgres
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Id Nombre Descripcion Plataforma
2 | CHIE: Plan Anual de ingreso de las necesidades contractuales para la | Arquitectura: WEB
Adquisiciones vigencia, donde se establecen unas fechas de | Lenguaje: Odoo
programacion de actividades y realizacién de pagos. | 9.0
La oficina asesora de planeacion lidera la
proyeccién del presupuesto y las necesidades
aprobadas por la administracion central. Desde las
subdirecciones generales se ordena ajustar a nivel
de contrato el plan operativo anual de inversién
desagregado en el plan anual de adquisiciones.
Maodulo para la gestion y control de los documentos | Base de datos:
del sistema integrado de gestiébn de la entidad: | Postgres
3 | SUE: Documentos SIG | Caracterizacion de servicios, Manual Administrativo, | Arquitectura: WEB
Especificacion Técnica, Formato, Cartilla, Guia, | Lenguaje: Odoo
Instructivo, Procedimiento, Documento, Plan, | 9.0
Manual operativo y Caracterizacion.
Médulo para el registro de conocimiento de las | Base de datos:
SUE: Gestion del principales actividades realizadas por los | Postgres
4 | Conocimiento contratistas y funcionarios de la entidad. Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo para el registro de los planes de desarrollo | Base de datos:
SUE: de las administraciones distritales: Eje, programas y | Postgres
5 | plan_desarrollo_distrital | Metas. Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo de registro de los procesos de la entidad. Base de datos:
SUE: Postgres
6 | mapa_procesos_idu Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo para registro y seguimiento de PQRS que | Base de datos:
BACHUE: Gestion de llegan al IDU por los diferentes canales de atencion | Postgres
7 | PQRS Canales como presencial, telefénica, chat, correo electrénico. | Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo para registro y seguimiento de PQRS que | Base de datos:
BACHUE: Gesti6n de llegan al IDU por los puntos IDU de las diferentes | Postgres
8 | PQRS Puntos IDU obras en la ciudad. Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo para registro y seguimiento de atenciones | Base de datos:
BACHUE: Gestion de realizadas en la sede de Predios de la calle 17. Postgres
9 | PQRS Predios Arquitectura: WEB
Lenguaje: Odoo
9.0
Médulo dedicado al formulario por internet para los | Base de datos:
10 | BACHUE: Gestion de registros de denuncias antisoborno. Postgres

PQRS Integridad DU

Arquitectura: WEB
Lenguaje: Odoo
9.0
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Nombre Descripcién Plataforma

Médulo dedicado al formulario por internet para los | Base de datos:

BACHUE: Gestién de registros de PQRS. Postgres

PQRS Website I1DU Arquitectura: WEB
Lenguaje: Odoo
9.0

Tabla 16 Sistemas de informacién de direccionamiento

La relacion de procesos con sistemas se presenta a continuacion:

PROCESOS ESTRATEGICOS
PROCESO SISTEMA DE INFORMACION
SUE: Documentos SIG
SUE: Plan_desarrollo_distrital
SUE: Mapa_procesos_idu

Planeacion Estratégica CONSTRUPLAN - Sistema de Presupuestos de
Construccion
ZIPA: IDU Transparente

Sistema de Informacién Validaciéon POAI

CHIE: Plan Anual de Adquisiciones

SUE: Gestion del Conocimiento

Innovacién y Gestion del CONSTRUPLAN - Sistema de Presupuestos de
Conocimiento Construccion -

CIVILDATA SISTEMA DE INFORMACION DE PRECIOS
BACHUE: Gestién de PQRS Canales

BACHUE: Gestion de PQRS Puntos IDU

BACHUE: Gestién de PQRS Integridad - IDU

BACHUE: Gestion de PQRS - Website - IDU
Gestién Social y Participacion BACHUE
Ciudadana

: Datos Abiertos para las Obras en Ejecucion

BACHUE: Gestion Territorial y Participacion Ciudadana
ZIPA: Seguimiento a Tramites
SIGES - Sistema de Informacién de Gestion Obras

DIGITURNO - Asignacion de turnos puntos de atencion
BACHUE: Gestion Social Predios

CHAT ATENCION AL CIUDADANO: Atiende consultas
sobre tramites y servicios de la Entidad
Gestion Interinstitucional ORFEO - Sistema de Gestién Documental

LIMESURVEY - Sistema de Encuestas
Portal Web Intranet
Portal Web

Comunicaciones
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Gestion integral de proyectos ZIPA: Portafolio de Proyectos
Tabla 17 Procesos Estratégicos - Sistemas de informacién

PROCESOS EVALUACION Y MEJORA
PROCESO SISTEMA DE INFORMACION
Evaluacion y Control CHIE: Plan de Mejoramiento IDU
Mejoramiento Continuo CHIE: Plan de Mejoramiento IDU

Tabla 18 Procesos de Evaluacion y Mejora - Sistemas de informacion

PROCESOS MISIONALES
PROCESO SISTEMA DE INFORMACION

Gestion de la valorizaciéon y VALORICEMOS - Sistema de Valorizacion
financiacion

Portal de servicios en Linea de Valorizaciéon

CHAT VALORIZACION: Atiende consultas relacionadas
con el proceso Gestion de la valorizacion y financiacion

Disefio de Proyectos ZIPA: Portafolio de Proyectos
SIGES - Sistema de Informacion de Gestiéon Social
Predios

Gestion predial PREDIOS - Sistema de Informacion de Gestion de
Predios

Sistema de Informacion de Compensaciones
BACHUE: Gestién de PQRS Predios

ZIPA: Contrato de Liquidacién IDU

SIGIDU - Sistema de Informacion Geografica
BACHUE: Gestion Social de Obra

ZIPA: Proyectos Transmilenio

ZIPA: Tablero Seguimiento a Proyectos
ZIPA: Gestion EDT

Factibilidad de proyectos ZIPA: Visor de Obras Web

ZIPA: Control Ambiental

ZIPA: Seguimiento a Novedades

ZIPA: Seguimiento a Contratos en Liquidacién
ZIPA: Seguimiento a Proyectos DTC

Construccién de proyectos

ZIPA: Seguimiento a Proyectos DTM

SALEX - Licencias de excavacion

SIP - Sistema de Informacién de Pélizas

Conservacién de Infraestructura SAl -Sistema de Administracion de Infraestructura

BOCHICA: Instrumentos de Planeacion Urbana

BOCHICA: Seguimiento a Urbanizadores

BOCHICA: Licencias de Excavacion
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PROCESOS MISIONALES

PROCESO SISTEMA DE INFORMACION

BOCHICA: Solicitud de Espacio Publico
BOCHICA: Solicitud de Antejardines
BOCHICA: Pdlizas de Estabilidad de Obras

Tabla 19 Procesos Misionales - Sistemas de informaciéon

PROCESOS DE APOYO

PROCESO SISTEMA DE INFORMACION

ORION - Sistema de Informacion de Procesos Judiciales
Gestion Legal CHIE: Gestién Judicial

SUE: Documentos SIG

SUE: Gestidn del Conocimiento
SUE: Plan_desarrollo_distrital
SUE: Mapa_procesos_idu

Practicas integrales de gestién

STONE - Sistema de Informaciéon Administrativo y
Financiero
Gestién de Recursos Fisicos WINISIS - Cds/Isis Version para Windows

BIOSTAR - Sistema de Control de Acceso
CHIE: Servicios STRF

STONE - Sistema de Informacion Administrativo y
Financiero

Gestion Financiera SIGPAGOS - Software Workflow Control Pago A
Proveedores

TRANSMILENIO - Sistema Presupuestal

DSPACE - Repositorio Institucional del IDU

KACTUS-HR - Sistema de Informacion de Recursos
Humanos

_ MOODLE - Plataforma de Aprendizaje
Gestion del Talento Humano CHIE: Registro Eventos IDU

CHIE: Funcionarios WEB
CHIE: Paz y Salvos

Gestion documental ORFEO - Sistema de Gestién Documental

CONECTA IDU - Sistema de Gestion Documental (en
implementacién)
DSPACE - Repositorio Institucional del IDU

PMB - Sistema Integrado de Gestion de Bibliotecas

CHIE: Gestion Documental
WINISIS - Cds/Isis Version para Windows

ARANDA - sistema de Gestion Mesa de Servicio IT
CHIE: Inventarios de Activos de Informacién: SGSI
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PROCESOS DE APOYO
PROCESO SISTEMA DE INFORMACION
CHIE: Compromisos Comité Ejecutivo STRT
CHIE: Gestion TIC
ODOO_UTILIDADES: Recurso Humano Contratos
ODOO_UTILIDADES: Website Base IDU
ODOO_UTILIDADES: Predios IDU
ODOO_UTILIDADES: Contratos
ODOO_UTILIDADES: Stone ERP
ODOO_UTILIDADES: Infraestructura Urbana
MEGA HOPEX: Arquitectura Empresarial

CHATBOT - Atencion automatizada de tramites y
servicios

Gestién Contractual SIAC- Sistema de Informacién de Acompafamiento
Contractual

Tabla 20 Procesos Apoyo - Sistemas de informacion

Tecnologias de Informacién y
comunicacion

7.4.5 Soporte y Mantenimiento a los Sistemas de Informacion

o Para los sistemas de informacién desarrollados internamente, el soporte y
gestion es prestado por la Entidad.

o Los sistemas de informacién desarrollados a la medida de los procesos de la
Entidad, el soporte esta por cuenta de proveedor de los servicios de desarrollo.

o Para los sistemas de informacién que corresponden a la categoria de desarrollo
comercial, estos estan cubiertos con contratos de mantenimiento con el
proveedor del sistema de informacion.

o Para los sistemas de informacion implementados con software libre el soporte
es brindado por parte de la Entidad.

7.5 Infraestructura de TI

La Entidad tiene a su disposicion el entorno que implementa un modelo, en su gran mayoria,
respaldado y eficiente que incorpora un sistema de alimentacion eléctrica con redundancia,
autonomia y soporte N+1; un sistema de seguridad para el control de acceso; un sistema
de contencion para la deteccion y extincidén contra incendios; una red integrada de cableado
horizontal, racks de comunicaciones y de servidores. De igual manera, posee una solucion

completa y de vital importancia como es el sistema de acondicionamiento ambiental con el
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uso de unidades manejadoras de aire acondicionado de precision, eficientes y con respaldo
2N.

llustracion 6 Estado actual centro de datos IDU

A continuacién, se especifica cada uno de los componentes que integran toda la solucién

implementada en la adecuacion del Centro de Coémputo del IDU.

Dotacién del Centro de Computo
ITEM DESCRIPCION
1 Sistema de control de acceso
2 Sistema de deteccion y control de incendio
3 Aires acondicionados de precision en alta disponibilidad
4 UPS dedicada
5 UPS de respaldo
6 Tablero eléctrico
7 Gabinete PDU
8 2 Rack PDU en cada rack de servidores
9 Piso antiestético
10 Puertas herméticas de seguridad
11 Pﬁredes con instalacién de Dry Wall y sistema anti acustico y termo resistente Black
Theater
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Dotacién del Centro de CoOmputo

ITEM DESCRIPCION
12 Sellamiento hermético de las entradas y salidas de cableado (fire stopping)

13 5 racks de servidores

14 2 racks de comunicaciones

15 Canastillas porta cables

16 Blanking panels

17 Sala de alistamiento

18 lluminacién controlada

Tabla 21 Dotacién del centro de cOmputo

7.5.1 Servidores de Procesamiento

En el centro de computo, el IDU cuenta con equipos de comunicaciones, almacenamiento
y procesamiento de informacion. Los servidores de procesamiento se encargan de
garantizar la prestacién y continuidad del servicio tecnolégico a funcionarios, ciudadanos,
proveedores y empresas colaboradoras. De igual manera se encargan de la operatividad
de las aplicaciones y de vincular la informacién de las bases de datos con los aplicativos
institucionales. Dentro de los servicios mas frecuentemente utilizados encontramos el
servicio de impresion, la autenticacion e ingreso a la red de datos de la Entidad y los

sistemas de informacién institucionales.
7.5.2 Servidores Fisicos

El IDU dispone de una granja de servidores fisicos, para procesamiento y almacenamiento
de datos, con los que se busca garantizar la disponibilidad y funcionalidad de todos los
servicios tecnoldgicos y del software desarrollado “In house”, desarrollado a medida por
terceros y software comercial, asi como os repositorios de informacion estructurada y no

estructurada.
7.5.3 Entorno de Virtualizacion e hiperconvergencia

Instalado en una solucion compuesto por servidores fisicos de altas caracteristicas, se

encuentra un entorno de virtualizacion integrado, que adiciona la capacidad de todos y cada
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uno de los servidores para ser percibido como un Unico ambiente de procesamiento de
datos. Ideal para la implementacién de una nube privada por la agilidad que provee en el
aprovisionamiento de servidores de aplicaciones y la implementacion de entornos de alta
disponibilidad, con grandes ahorros en consumo de energia y de recursos que no deban
estar activos en todo momento. En la actualidad se cuenta con un cluster para un motor de

bases de datos y dos clusters para los ambientes de produccion y pruebas de aplicativos.
7.5.4 Zona SAN

La zona de almacenamiento SAN ( Storage Area Network o Red de Almacenamiento) del
IDU, en si misma es una arquitectura completa que provee la capacidad de albergar
grandes volimenes de informacion, de forma segura y con la posibilidad de ser accedida
por diferentes equipos de la red, en forma agil, desde aplicativos, sin afectar el rendimiento
del tréfico y opera en alta disponibilidad. Cuenta con conectividad por fibra éptica hacia el
SAN switch y de alli a todos los servidores que tienen espacio presentado, asi mismo al
usuario final, pues también posee interfaces con la red LAN. Posee la particularidad de
poder ampliar su capacidad de manera modular y con crecimiento controlado. Este
almacenamiento se realiza de una manera estructurada y es administrado por una serie de

controladoras que hacen parte de la solucion.
7.5.5 Servidores de Storage

La Entidad cuenta con almacenamientos mas practicos y econdmicos que el
almacenamiento SAN, denominados de tipo NAS (Network Attached Storage o
Almacenamiento conectado a la red), que hacen parte de la red de conectividad LAN. Se
utilizan generalmente como sistemas de archivado y son especialmente (tiles como
bodegas de informacién. Su funcién basica es la de servir de entorno para la acumulacion
de datos en forma segura y con posibilidad de ser compartidos por varios usuarios o
aplicativos. Fisicamente consiste en la integracibn de varios discos duros que se
desempefian como uno solo a partir de arreglos RAID que aseguran la redundancia de

informacion y son administrados por el sistema operativo del servidor de storage.
7.5.6 Solucion de Backup

Actualmente la Entidad cuenta con los siguientes sistemas de backups:
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e Veritas BACKUP EXEC
e VEEAM BACKUP

Estas soluciones permiten obtener copias de seguridad de forma Optima y eficiente,
reduciendo los tiempos de ejecucion de toma y restauracion. Permite ademas la posibilidad
de alojar backups hasta cierto periodo de tiempo, en un ambiente transicional que brinda
las ventajas de realizar reduplicacién y restauraciones agilmente. Cumplido el tiempo de
retencién, la informacién se descarga, sin afectar la operacion, en cintas que permiten

almacenar seis veces la capacidad de las cintas actuales.
7.6 Seguridad de la Informacion

7.6.1 Evaluacion de efectividad de controles - 1ISO 27001:2013

Con el proposito de dar cumplimiento a los lineamientos del Ministerio TIC, sobre el nivel
de madurez y su implementacién en el Marco Seguridad, Privacidad de informacion — MSPI,
la entidad, aplica el instrumento del MinTIC a los funcionarios de Control Interno y de la
Subdireccion Técnica de Recursos Tecnholdgicos — STRT. Este instrumento, se encuentra

documentado en el Anexo 3 - Instrumento_Evaluacion_MSPI 2020-12-31.

La herramienta de valoracién de la madurez de Seguridad y Privacidad de la Informacién -

MSPI, cuenta con una escala de 5 niveles definidos en la siguiente tabla-23.

Escala Calificacion por gradualidad
0 Total, falta de cualquier proceso reconocible. La Organizacion ni siquiera
0. Inexistente ha reconocido que hay un problema a tratar. No se aplican controles.
Hay una evidencia de que la Organizacién ha reconocido que existe un
20 problema y que hay que tratarlo. No hay procesos estandarizados. La

1. Inicial implementacién de un control depende de cada individuo y es
principalmente reactiva.

Los procesos y los controles siguen un patrén regular. Los procesos se
han desarrollado hasta el punto en que diferentes procedimientos son
seguidos por diferentes personas. No hay formacién ni comunicacién

2. Repetible 40 formal sobre los procedimientos y estandares. Hay un alto grado de
confianza en los conocimientos de cada persona, por eso hay probabilidad
de errores.
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Escala Calificacién por gradualidad

Los procesos y los controles se documentan y se comunican. Los

controles son efectivos y se aplican casi siempre. Sin embargo es poco
3. Efectivo 60 probable la deteccion de desviaciones, cuando el control no se aplica
oportunamente o la forma de aplicarlo no es la indicada.

Los controles se monitorean y se miden. Es posible monitorear y medir el
80 | cumplimiento de los procedimientos y tomar medidas de accién donde los
procesos no estén funcionando eficientemente.

4. Gestionado

Las buenas practicas se siguen y automatizan. Los procesos han sido
100 | redefinidos hasta el nivel de mejores practicas, basandose en los

5. Optimizada ) )
resultados de una mejora continua.

Tabla 22. Escala de nivel de madurez - ISO 27001:2013 ANEXO A

Los resultados obtenidos para los quince (15) dominios para la evaluacion de efectividad
de los controles de ISO 27001:2013, Anexo A, el promedio de la evaluacién de la situacién
actual se encuentra en 92% de cumplimiento, la entidad est4 en un nivel de Optimizado,

como lo muestra la siguiente tabla-24.

Evaluacion de Efectividad de controles

N EVALUACION

0. Calificacion | Calificacion DE
DOMINIO Actual Objetivo | EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 86 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 96 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 82 100 OPTIMIZADO
A9 CONTROL DE ACCESO 93 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 100 100 OPTIMIZADO
A1 SEGURIDAD FiSICA Y DEL ENTORNO 97 100 OPTIMIZADO
A.12 SEGURIDAD DE LAS OPERACIONES 86 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 89 100 OPTIMIZADO
A.14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 83 100 OPTIMIZADO
A.15 RELACIONES CON LOS PROVEEDORES 90 100 OPTIMIZADO
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 97 100 OPTIMIZADO
A.18 CUMPLIMIENTO 92 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 92 100 OPTIMIZADO

Tabla 23. Evaluacién de Efectividad de Controles 1SO-27001:2013
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El Instituto de Desarrollo Urbano — IDU, en diciembre 2019 recibid la certificacion de la
auditoria externa con Bureau Veritas como organismo de certificacion ISO/IEC 27001:2013,
y en diciembre 2020, se mantiene la certificacion, dando alcance y cumplimiento al Sistema
de Gestion y Seguridad de Informacion — SGSI. Ademas, con el mismo organismo, se
consiguio la certificacion para cinco (5) procesos de Gestion de Continuidad de Negocio en

la implementacion del ciclo (PHVA),

- Proceso Misional Gestion Predial
- Proceso Apoyo Gestién Administrativa y Financiera, procedimiento expedicion

Certificaciéon Disponibilidad Presupuestal — CDP.

- Proceso Apoyo Gestion  Documental, procedimiento  correspondencia
Entrada/Salida

- Proceso Apoyo Gestion Contractual

- Proceso Apoyo Gestion Tecnologia.

La siguiente ilustracién 7, ilustra el resultado del cumplimiento de la efectividad de los
controles y las brechas identificadas en la evaluacién de la situacién actual de la efectividad
de los controles ISO 27001:2013.
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
ORGANIZACION DE LA SEGURIDAD

CUMPLIMIENTO’% : \DE LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DEgf 60 SEGURIDAD DE LOS RECURSOS

LA CONTINUIDAD DEL NEGOCIQ, \\ HUMANOS
) 40
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION'X 20 ®GESTION DE ACTIVOS
RELACIONES CON LOSg 0\ €8 CONTROL DE ACCESO

PROVEEDORES \
2 ()
ADQUISICION, DESARROLLO Y )
’ ) @
MANTENIMIENTO DE SISTEMAS \ CRIPTOGRAFIA
SEGURIDAD DE LN ™=@ s #G URIDAD FISICA Y DEL
COMUNICACIONES o= ENTORNO
SEGURIDAD DE LAS OPERACIONES

e=o==(Calificacion Actual  ==e==Calificacion Objetivo

llustracion 7.Brecha Anexo A - ISO 27001:2013.

7.6.2 Avance ciclo de funcionamiento del modelo de operacion (PHVA)

En el afio 2020, el avance del ciclo (PHVA), la evaluacion al Modelo de Operacion (PHVA)
el componente de Planificacion tiene un cumplimiento del 40%, el componente de
implementacién tiene un cumplimiento de 20%, el componente evaluacion de desempefio
un cumplimiento del 20% y el componente de mejora continua tiene un cumplimiento de

20%, para un promedio del 100% de cumplimiento, como lo muestra la siguiente tabla-25.

Planificacion 40% 40%

2020

Implementacién 20% 20%
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AVANCE PHVA
e || B
Evaluacion de desempefio 20% 20%
Mejora continua 20% 20%
TOTAL 100% 100%

Tabla 24. Avance Ciclo de funcionamiento del Modelo de operacién — PHVA

La ilustracién 8, muestra el porcentaje (%) de avance actual Vs el Avance esperado

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacion M Implementacion M Evaluacion de desempeiio B Mejora continua

CRITERIO
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Inexistente

NIVELES DE MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Inicial

Repetible

Efectivo

?‘2* Instituto de
BOGOT,\ Desarrollo Urbano

Total falta de cualquier
proceso reconocible. La
Organizacion ni siquiera ha
reconocido que hay un
problema a tratar. No se

aplican controles.

Hay una evidencia de que la | |
Organizacion ha reconocido
gue existe un problemay
gue hay que tratarlo. No hay
procesos estandarizados. La
implementacion de un control
depende de cada individuo y
es principalmente reactiva.

Los procesos y los controles [
siguen un patrén regular. Los
procesos se han desarrollado

hasta el punto en que
diferentes procedimientos
son seguidos por diferentes
personas. No hay formacion

ni comunicacién formal

sobre los procedimientos y

estandares. Hay un alto
grado de confianza en los
conocimientos de cada
persona, por eso hay
probabilidad de errores.

Los procesos y los controles
se documentan y se
comunican. Los controles
son efectivos y se aplican
casi siempre. Sin embargo
es poco probable la
deteccion de desviaciones,
cuando el control no se
aplica oportunamente o la
forma de aplicarlo no es la
indicada.
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Gestionado

Los controles se monitorean
y se miden. Es posible
monitorear y medir el
cumplimiento de los
procedimientos y tomar
medidas de accién donde los
procesos no estén
funcionando eficientemente.

Optimizado

Las buenas practicas se
siguen y automatizan. Los [
procesos han sido L
redefinidos hasta el nivel de
mejores practicas,
basandose en los resultados
de una mejora continua.

llustracion 8. Avance Ciclo funcionamiento Modelo de Operacion - PHVA

7.6.3 Nivel de madurez modelo seguridad y privacidad de la informacion - MSPI

Los niveles de madurez del Modelo de Seguridad y Privacidad de la informacion - MSPI,

entregado por Ministerio de TIC. Se muestra la siguiente tabla-26.

El nivel alcanzado por la entidad corresponde al optimizado, en donde existe un

mejoramiento continuo del MSPI, retroalimentando cualitativamente el modelo, logrando un

cumplimiento de suficiente, en los rangos establecidos por el Ministerio TIC, como se

muestra en la tabla-28.

TOTAL DE REQUISITOS CON CALIFICACIONES DE
CUMPLIMIENTO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

Tabla 25. Rango evaluacion de cumplimiento - MSPI.

Fuente: Instrumento de cumplimiento MSPI — MinTIC
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7.6.4 Calificacion frente a mejores practicas en ciberseguridad (NIST)

Con respecto a la evaluacion frente a mejores practicas en el Modelo del marco de
Ciberseguridad (NIST), el Instituto Urbano de Desarrollo Urbano — IDU, se encuentra en el
80% de cumplimiento, como lo muestra la siguiente tabla-29.

MODELO FRAMEWORK CIBERSEGURIDAD NIST
Etiquetas de fila CALIFICACION ENTIDAD |NIVEL IDEAL CSF
IDENTIFICAR 81 100
DETECTAR 76 100
RESPONDER 78 100
RECUPERAR 87 100
PROTEGER 79 100
PROMEDIO 80

Tabla 26. Evaluacion Marco de Ciberseguridad - NIST

Fuente: Instrumento de cumplimiento Marco - NIST — MinTIC
La ilustracion 9, muestra la calificacion del IDU del 80% de cumplimiento del Marco

Ciberseguridad — NIST, en los componentes de Identificar, Detectar, Responder,

Recuperar, Proteger.
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FRAMEWORK CIBERSEGURIDAD NIST

=@ CALIFICACION ENTIDAD e N|VEL IDEAL CSF em@m= CALIFICACION ENTIDAD === NIVEL IDEAL CSF

IDENTIFICAR

RECUPERAR® RESPONDER

llustracion 9.Evaluacion Marco de Ciberseguridad - NIST

Fuente: Instrumento de cumplimiento Marco - NIST — MinTIC

Los cinco (5) componentes con sus respetivos factores de evaluacion:
» Identificar
« Gestion de activos
+ Ambiente de negocios
« Evaluacion de riesgos
» Estrategia de gestion de riesgos
« Proteger
« Control de acceso
» Capacitacion y sensibilizacion
» Seguridad datos
» Proteccién informacién y procedimientos
« Mantenimiento
« Tecnologia de proteccion
+ Detectar
« Anomalias y eventos
» Monitoreo continuo de la seguridad
« Proceso de deteccion
+ Responder

» Planes de respuesta
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+ Comunicaciones
« Andlisis
« Mitigacion
* Mejoras
* Recuperarse
» Planes de recuperacion
* Mejoras

« Comunicaciones

7.7 Uso y apropiacion

Parte de la estrategia institucional para asumir el reto de mejorar la calidad de los servicios
TIl, esta en la incorporacién de tecnologias convergentes que apliquen a los procesos de

gestién de la Entidad.

Es importante el apoyo por parte de la Alta Direccion, que se refleja en el hecho de mantener
constante la asignacion de recursos financieros que se usan para el mantenimiento de la
plataforma instalada, y otra parte, en inversién para modernizar y fortalecer aquellos

componentes criticos de la plataforma tecnolégica.

El recurso humano es factor fundamental para el éxito de los proyectos de TIC que afronta
la Entidad, por tanto, la participacion de los servidores del IDU en el disefio, uso y
aprovechamiento de las soluciones que libera la Subdireccion Técnica de Recursos

Tecnoldgicos, para garantizar el aprovechamiento de los recursos asignados.
7.8  Evaluacion de Madurez para la Gestién de Arquitectura Empresarial

Para analizar la situacién actual de la madurez en la implementacién de los lineamientos
del MRAE, se aplicaron las preguntas que el Ministerios de TIC recomiendan para cada
lineamiento de los dominios, a los funcionarios de la STRT, mediante un instrumento
elaborado para tal fin. Este instrumento, se encuentra documentado en el ANEXO 4-
MRAEvV2 - MinTIC Instrumento-Cumplimiento-v2-IDU-2020-11.

La herramienta de valoracion de la madurez de la gestién de Tl cuenta con una escala de
5 niveles de avance cuyas caracteristicas principales son las definidas segun el instrumento

de cumplimiento al proceso de arquitectura, segun el MRAE - MinTIC.
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Niveles de madurez con los cuales se califica el grado de implementacién de un proceso de AE

Nivel O - Inexistente

Nivel 1 - Inicial

Nivel 2 - En Desarrollo

Nivel 3 - Gestionada

Nivel 4 - Administrada

Nivel 5 - Optimizada

No existe programa
de arquitectura para
la entidad ni el area
de Tl

Implica el desarrollo de un
proceso informal de
arquitectura caracterizada
por la implementacién de
las primeras iniciativas, la
alineacion inicial con la
estrategia del negocio y la
ausencia de un modelo de
gobierno para la
arquitectura.

Proceso de arquitectura
en desarrollo donde
interviene la definicion de
una arquitectura objetivo,
adopcion de estandares
y mayor alineacion con
los componentes
estratégicos.

Arquitectura definida,
definicién clara de
responsabilidades y
definicién completa del
modelo técnico de
referencia.

Proceso de arquitectura
incorporado a la cultura
organizacional, con
métricas de calidad,
ciclos regulares de
actualizacion de la
arquitectura,
participacion activa en la
definicion de la
arquitectura, y modelo
de gobierno adoptado
completamente.

Mejoramiento continuo del
proceso de arquitectura
caracterizado por la definicion e
implementacion de estandares,
realimentacion de las areas de la
organizacion para la mejora de la
arquitectura, empleado para la
toma de decisiones a cualquier
nivel y todos los componentes
organizacionales alineados con
los planteamientos de la

arquitectura objetivo.

Tabla 27 Niveles de Madurez- Arquitectura Empresarial

Los resultados obtenidos para los lineamientos a los siete (7) dominios de la arquitectura

en el Marco de Referencia de Arquitectura Empresarial — MRAE, y su promedio 2,6, estan

mostrados la siguiente tabla:

Ponderacion
Dimension 2021 2022
Planeacion de la arquitectura 2,4 2,8
Arguitectura Misional 2,8 2,5
Arquitectura de la informacion 1,7 2,0
Arquitectura de sistemas de informacion 15 2,3
Arquitectura de infraestructura
) tecnolégica Lot 2
Arquitectura de seguridad
Dominio de uso y apropiacion de la 21 24
arquitectura ’ ’

Tabla 28 Resultado de la Evaluacién de Madurez en AE

Ademas, la siguiente gréfica ilustra el resultado general de la situacién actual de la madurez

en el cumplimiento del Marco de Referencia de Arquitectura Empresarial — MRAE del

ministerio TIC a los coordinadores de las areas de Subdireccion Técnica de Recursos

Tecnologicos —STRT. En la evaluacion realizada en el afio 2022 donde se obtuvo un

promedio 2,6 se avanzo frente a la evaluacion realizada en el afio 2021 donde se obtuvo

un calificacion de 2,3, los avances mas significativos fueron en los dominios de arquitectura

de informacién con un cambio de 1,7 a 2,0, en arquitectura de sistemas de informacién con

un cambio de 1,5 a 2,3 y en arquitectura de infraestructura tecnoldgica con un avance de
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1,8 a 2,5. La evaluacion efectuada en el afio 2022 se realiz6 dentro de las actividades
iniciales del segundo ejercicio de arquitectura empresarial , este ejercicio habia finalizado
satisfactoriamente al realizar la actualizacion de este documento. En caso de efectuarse
otra evaluacién al finalizar el segundo ejercicio de Arquitectura Empresarial después de

aprobarse todos los entregables se espera que la calificacion aumente significativamente.

CONSOLIDACIONY RESUMEN EVALUACION NIVEL DE
MADUREZY CUMPLIMIENTO MRAE - MINTIC

4.5

3.5

25

=]

Nivel de Madurez

1.

w

[

0.

w

0

Arqmtectu ra Dominio de
Arquitectura Arquitectura
Planeacién de Arquitectura Arquitectura usoy
dela de sistemas de
la arquitectura Misional mfraestructura de seguridad | apropiacion de
informacién informacién L .
tecnologica la arquitectura
M Calificacion 2021 2.416666667 275 1.72 1.5 1.75 4 2.1
M Calificad6n 2022 28 25 2.0 23 25 4.0 2.4
Dominios

llustracién 10 Resultado de la Evaluacién de Madurez en AE

De la gréfica, se concluye:

« Enla STRT los dominios: Arquitectura de informacion, Sistemas de Informacion y
Arquitectura de infraestructura, Planeacion de la arquitectura, Arquitectura Misional
y arquitectura de uso y apropiacién estan en el nivel 2, finalmente el dominio
Arquitectura de seguridad Tl esta en el nivel 4.

« El valor mejor nivel de madurez esta en el dominio Arquitectura de seguridad de TI
con una valoracion de 80% al cumplimiento de los lineamientos segun el MRAE del
Ministerio TIC.
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Segun, la escala del Modelo de Madurez al proceso de arquitectura en el Marco de
Referencia de Arquitectura Empresarial - MRAE de Ministerio TIC, la Subdireccion Técnica
de recursos Tecnoldgicos- STRT, se encuentra en nivel 3 — es decir “Gestionada”, , esto
indica que la brecha donde la STRT requiere fortalecer ain mas las capacidades de
Arquitectura Empresarial en los siguientes ejercicios de AE y contribuir al logro de los
objetivos estratégicos del Plan Estratégico Institucional PEI 2021-2024 y a la transformacién
de la entidad como los principales desafios y retos a corto y mediano plazo. Con el segundo
ejercicio de Arquitectura Empresarial se fortalecieron las capacidades de la STRT y e
avanzo en el cumplimiento de los diferentes lineamientos del Marco de Arquitectura
Empresarial del Estado Colombiano (MAE).

7.9 Evaluacién de Madurez para la Gestion y Gobierno de TI

Para definir el nivel de madurez de la gestion y gobierno de Tl dentro del IDU, se analizé y
evalu6 el cumplimiento de los lineamientos definidos dentro del modelo de gestién vy
gobierno de TI del MInTIC, este ejercicio fue realizado por los funcionarios de la STRT,
mediante un instrumento elaborado para tal fin. Este
documentado en el ANEXO 5 - 02-IDU-Evaluacién_Madurez_GOB_TI-v1.0.

instrumento, se encuentra

La herramienta de valoracién de la madurez del modelo de gestion y gobierno de Tl cuenta

con una escala de 5 niveles de avance cuyas definiciones se definen en la siguiente tabla.

HERRAMIENTA PARA MEDIR NIVEL DE MADUREZ DEL MODELO DE GOBIERNO DE TI-IDU

Niveles de madurez con los cuales se califica

Nivel 1 - Inicial Nivel 2 - En Desarrollo Nivel 3 - Gestionada Nivel 4 - Administrada Nivel 5 - Optimizada

Proceso, procedimientos y Proceso, procedimientos y

Implica el desarrollo de un
proceso inicial y capacidad
de Gestidn y Gobierno Tl
orientado al
mantenimiento y
operacion de la
infraestructura TI.

Proceso y procedimientos en
desarrollo con las capacidades
para la Gestién y Gobierno Tl
donde interviene la adopcién de
estandares y documentacion
catalogada en la institucion.

servicios de Tl gestionados
mediante un modelo de referencia
(MinTIC) en Gestién y Gobierno Tl
con una definicién clara de
capacidades y responsabilidades
alineado con la estrategia del
negocio.

servicios de Tl administrados
para la Gestion y Gobierno Tl
que incorpore la cultura
organizacional, con métricas de
calidad y un modelo de
capacidades tecnoldgicas
adoptado por la entidad.

Mejoramiento continuo de los
procesos, procedimientos y
servicios de Tl optimizados para
la Gestién y Gobierno Tl,
sirviendo como referente del
sector y modelo para otras
entidades publicas.

Tabla 29 Niveles de Madurez- Gobierno de Tl
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Los resultados promedios obtenidos para los lineamientos a los seis (6) dominios definidos

por el modelo de Gestién y Gobierno de Tl del MinTIC, son:

DOMINIO PROMEDIO
Dominio de estrategia de TI 3,4
Dominio de gobierno de Tl 3,8
Dominio de informacién 2,4
Dominio de Sistemas de Informacion 31
Dominio de Infraestructura Tecnolégica 3,4
Dominio de Uso y Apropiacién Tl 3,0

Tabla 34 Resultado de la Evaluacion de Madurez del Gobierno de Tl

La siguiente grafica ilustra el resultado general de la situacién actual dentro de la gestién y

gobierno de Tl por parte de la Subdireccion Técnica de Recursos Tecnolégicos -STRT:

Dominio de Gobhierno de TI

MGGTI.LI.GO.01

MGGTI.LI.GO.13 5.0 MGGTI.LI.GO.02
4.0

MGGTI.LI.GO.12 MGGTI.LI.GO.03

MGGTI.LI.GO.11 MGGTILIL.GO.04  e===Nivel IDU 2021

—EY 2022

MGGTI.LI.GO.10 MGGTI.LI.GO.05

MGGTI.LI.GO.09 MGGTI.LI.GO.06
MGGTI.LI.GO.08 MGGTI.LI.GO.07

llustraciéon 11 Resultado de la Evaluacion de Madurez del Gobierno de TI

De la ilustracion, se concluye que:
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El dominio de informacion esta en nivel 2 “En Desarrollo” y los dominios de Sistemas de
Informacion, Infraestructura tecnolégica, Uso y Apropiacién de TI, Estrategia de Tl y

Gobierno de Tl estan en el nivel 3 “Gestionada”.

En este sentido, segun la escala del Modelo de Madurez de Gestidn y Gobierno de Tl del
MinTIC; la gestion y gobierno de Tl en la STRT, se encuentra en un nivel 3 “Gestionada”,
esto indica que la subdireccion cuenta con procesos y servicios de Tl gestionados mediante,
con una definicion de capacidades y responsabilidades alineado con la estrategia del

negocio.
7.10 Hallazgos y Estrategias

7.10.1 Anélisis DOFA
A continuacién, se presenta en analisis DOFA dentro de la Subdireccion Técnica de
Recursos Tecnoldgicos, aqui se identifican fortalezas y debilidades relacionadas con el
contexto interno de la subdireccion; amenazas y oportunidades relacionadas con el

contexto externo.

Para llevar a cabo este analisis DOFA se tom6 como base informacion de las siguientes

fuentes:

e Plan Estratégico de Tecnologias de Informacion y Comunicaciones (PETIC) 2016-
2020.

e Listado de Necesidades obtenidas de las entrevistas realizadas con la Oficina
Asesora de Planeacion y la Oficina de Atencion al Ciudadano, con el enfoque de
uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones.

e Evaluaciéon de Madurez para la Gestién de Arquitectura Empresarial en la entidad.

e Evaluacion de Madurez para el Gobierno de Tl en la entidad.
Los campos incluidos en el Formato de Andlisis DOFA son los siguientes:

e Habilitadores / Fortalezas: Son factores o aspectos positivos internos que se
evidencian en la Subdireccion Técnica de Recursos Tecnoldgicos, y por lo tanto

estan bajo control.
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e Barreras / Debilidades: Son los aspectos que aun bajo control o que pueden ser
controlados, representan desventajas frente a la estrategia y gestion de la
Subdireccién Técnica de Recursos Tecnoldgicos.

e Habilitadores / Oportunidades: Son posibles generadores de beneficios o valores
para la gestion de la Subdireccién Técnica de Recursos Tecnoldgicos que se
pueden identificar e incluso intentar formular estrategias para aprovechar las
oportunidades, correspondiendo a aspectos que no se pueden controlar dado que
son de origen externo.

e Barreras / Amenazas: Son factores que ponen en riesgo la gestion de la
Subdireccion Técnica de Recursos Tecnolégicos. Son de origen externo y
dificilmente se pueden controlar, pero se pueden formular iniciativas o proyectos

para enfrentar su materializacion.

Con base en lo anterior, se presenta la matriz DOFA donde se identifican los hallazgos

dentro de la Subdireccion Técnica de Recursos Tecnoldgicos:

Fortalezas Debilidades

Falta adecuar la estrategia de mitigacién en la
Capacidad de infraestructura de Tl gestionada con un gestion de infraestructura Tl con relacion al Plan
DataCenter que soporta todas las capas de D1 de recuperacion de desastres de tecnologia, de
arquitectura de la entidad. acuerdo a las actuales necesidades del Instituto.

El modelo de la mesa de servicios es gestionado y
apoyado con la solucién de servicios de TI ARANDA,
cumple con précticas de industria, tales como el uso
de los niveles de escalamiento y acuerdos de
servicios ANS.

La infraestructura Tl (servidores, sistemas operativos,
bases de datos, equipos de seguridad, equipos de
capa fisica y equipos de comunicaciones-networking) | D3
es confiable y segura a partir de la implementacion y
puesta en produccion.

La STRT es un area estratégica por ser el custodio de
la informacion que es considerada un activo sensible D4
en la Entidad.
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Fortalezas

Debilidades

F5

Los datos gestionados en el Sistema de Informacién
Geogréfico consolidan a la entidad como lider en el
sector de movilidad para los proyectos de
infraestructura vial y de transporte en Bogota Region.

D5

La gestidn del dato limita la implementacién del
gobierno de datos en la Entidad, con relacion a
la calidad, la metadata, la arquitectura y el
modelamiento del dato.

F6

Se tienen capacidades en la aplicacion de una
metodologia que cubre el ciclo de vida del desarrollo
de Sistemas de Informacion.

D6

El acoplamiento e integracion de los sistemas de
informacion que fueron concebidos como
desarrollos a la medida incrementan la
complejidad  en el mantenimiento e
interoperabilidad con otros sistemas.

F7

La madurez de los productos desarrollados en la
Entidad para apoyar los procesos institucionales.

D7

La capacidad del talento humano en la gestién
de proyectos TI, es limitada para promover las
buenas practicas y contribuir al cumplimiento de
estandares de industria en la Direccion de
Proyectos.

F8

La STRT participa en la Planeacion Estratégica de la
Entidad (PEI) para contribuir al cumplimiento de los
objetivos estratégicos.

D8

Falta articulacion con la Oficina Asesora de
Comunicaciones y la Subdireccion Técnica de
RRHH para la implementacion del plan de
comunicaciones de uso y apropiacion de
tecnologias y contribuir al objetivo estratégico de
Gestion del Conocimiento.

F9

La STRT cuenta con un presupuesto asignado
anualmente para cubrir las necesidades de la
operacion.

F10

Existe una visidn estratégica en la formulacién de
proyectos Tl para dar cumplimiento a la Politica de
Gobierno Digital y MIPG.

F11

La STRT cuenta con indicadores institucionales e
indicadores de Tl que permiten medir y monitorear la
gestion de desempefio

F12

La Entidad cuenta con un Sistema de Gestion de
Seguridad de la Informacién (SGSI) certificado bajo el
estandar ISO 27001:2013.

F13

Existe un procedimiento de control de cambios de TI
como buena préactica en la articulacion con las otras
dependencias de la Entidad.

F14

Modelo de gestion de riesgos administrado, dando
cumplimiento a las Politicas Institucionales.

F15

Se tiene un equipo humano con las capacidades y
competencias tecnoldgicas que facilitan la gestion de
TI

Tabla 30 Anélisis DOFA- Factores Internos
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Oportunidades

Amenazas

Posicionamiento de la Subdireccion Técnica de
Recursos Tecnolégicos como una Subdireccion

El marco normativo puede sufrir cambios

O1 | General de Tl que le permita liderar la transformacion | Al |impactando el plan estratégico de Tl y sus
de la Entidad con una vision estratégica, agil e resultados.
innovadora.
Relacionamiento y articulacion de la Subdireccion
General de Tl con otras dependencias para la
02 formulacién y ejecucién del ciclo de vida de los A2 No aprobacién de presupuesto solicitado para el
proyectos que incorporen componentes tecnoldgicos funcionamiento e inversiéon de TI.
para contribuir al reto de la transformacion digital
institucional.
Los indicadores de Tl requieren de un plan de accién Los . constar:teg, ataques qbernetlcos y dsu
ue permita medir la gestion de Tl y el desempefio de pontlnua evolucion generan riesgos que pueden
o3 |4 . L - | A3 |impactar la continuidad del negocio y el nivel de
la Subdireccién frente al avance de la transformacién . ; 0
i confianza de los grupos de interés internos y
de la entidad.
externos.
Actualizar el Modelo de Gobierno y Gestion de Tl que cQounedicigr:g\s/ezceilorr?wsercacdrglCO()Sdria%aTrr?lear::tarlall;
O4 |contribuya al cumplimiento del Plan Estratégico| A4 . a0 p pactar
o - . gestion de la operacion Tl y los servicios
Institucional y la transformacién de la Entidad. 2
institucionales.
Desarrollar iteraciones de arquitectura empresarial . .
. - Factores ambientales y sociales que afecten la
que responda de manera agil a la generacién de valor > i
05 . e L S A5 |operacion de TI, modificando los aspectos
publico, que facilite el disefio y evolucion de la . .
., . tecnoldgicos de la entidad.
transformacion de la Entidad.
Generar una estrategia de alta disponibilidad con
06 alternancia de servicios en la nube y la plataforma
actual, que permita beneficios como flexibilidad,
continuidad, accesibilidad y seguridad de los datos.
Articulacion de la informacion con otras entidades de
O7 |Bogotd Region dando cumplimiento al marco de
interoperabilidad del estado colombiano.
Evolucion de los sistemas de informacion a una
arquitectura orientada a servicios (SOA), alineada a la
08 | metodologia de trabajo colaborativo (BIM) para la

gestibn de proyectos de infraestructura vial y de
transporte en Bogota Region.
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Habilitadores Barreras

Factores Externos

Fortalecer las capacidades de gobierno de datos de la
Entidad en cuanto a la arquitectura de datos, calidad,
metadata, y modelamiento del dato.

Tabla 31 Andlisis DOFA- Factores Externos

7.10.2 Anélisis CAME

El Andlisis CAME es una metodologia suplementaria a la del Analisis DOFA, que da pautas
para actuar sobre los aspectos hallados en los diagnoésticos de situacion actual, obtenidos

a partir de la matriz DOFA.

Dentro del andlisis CAME se presentan acciones para “Corregir, Afrontar, Mantener y
Explotar” los hallazgos identificados en el analisis DOFA. En consecuencia, dentro de las

estrategias se deben definir acciones para:

Corregir las debilidades: Hacer que desaparezcan las debilidades.

Afrontar las amenazas: Evitar que las amenazas se conviertan en debilidades.).
Mantener las fortalezas: Tomar medidas para evitar perder nuestras fortalezas.

Explorar/Explotar las oportunidades: Crear estrategias y planificar acciones para
convertir las oportunidades en futuras fortalezas.

Para cumplir con las acciones antes descritas se establecieron estrategias de
supervivencia- DA (enfocadas a corregir las debilidades y a afrontar amenazas); estrategias
de reorientacion- OD (enfocadas a corregir debilidades y explotar oportunidades);
estrategias de reaccion- FA (enfocadas a usar las fortalezas para mitigar las amenazas);
estrategias ofensivas- FO (enfocadas a explotar las oportunidades y mantener/reforzar las

fortalezas).
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D1 (A2-A3): Aumentar la capacidad de operacién
de Tl que mitigue la materializacién de riesgos

01 (D7-D8): Fortalecer las capacidades vy
competencias de TI alineadas a la Politica de

EO-1 informaticos impactando la continuidad del ET-3 Gobierno Digital soportado en el decreto 415 de
negocio. 2016 para alcanzar la transformacion de la entidad.
02 (D7-D8): Fortalecer las capacidades vy
ET-3 competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacién de la entidad.
D3 (Al-A2-A3): Aumentar la capacidad de O3 (D7-D8): Fortalecer las capacidades vy
EO-1 operacion de Tl que mitigue la materializacion de ET-3 competencias de TI alineadas a la Politica de
riesgos informaticos impactando la continuidad Gobierno Digital soportado en el decreto 415 de
del negocio. 2016 para alcanzar la transformacion de la entidad.
D4 (A2-A3-A4). Implementar la capacidad de 04 (Dl'D.7): Fortalec_er las capamda}Qes y
) ; L competencias de TI alineadas a la Politica de
El-1 |arquitectura empresarial para la transformaciéon| ET-3 ; -
: Gobierno Digital soportado en el decreto 415 de
de la entidad. 5 )
2016 para alcanzar la transformacion de la entidad.
D5 (Al1-A3): Implementar la capacidad de 05(D1.D8): Implementar la capacidad de
El-1 |arquitectura empresarial para la transformacion | EI-1 |arquitectura empresarial para la transformacion de
de la entidad. la entidad.
D6 (A1-A3-A4): Evolucién de los sistemas de 06 (D1-D3-D4): Aumentar la capacidad de
informacidn para soportar los servicios de negocio operacion de Tl que mitigue la materializacién de
ET-2 : i : o EO-1 | . . - : e
con integracion e interoperabilidad de sus riesgos informaticos impactando la continuidad del
aplicaciones. negocio.
D7 (Al-A4-A5). Implementar la capacidad de O7 (D5-D6-D7): Mejorar las capacidades de
El-1 |arquitectura empresarial para la transformacion| ET-1 | gobierno de datos que permita la toma de
de la entidad. decisiones basadas en informacion confiable.
D8 (A1-A5): Articular el uso y apropiacion de 08 (D4-D5-D6): Evolucion de los sistemas de
. ! informacion para soportar los servicios de negocio
ET-4 |tecnologia con el modelo de gestion del| ET-2 . . . ot
oY, S con integracion e interoperabilidad de sus
conocimiento institucional. L
aplicaciones.
09 (D4-D5-D6): Evolucion de los sistemas de
informacion para soportar los servicios de negocio
ET-2 . ” : -
con integracion e interoperabilidad de sus
aplicaciones.
010 (D4-D5-D6): Mejorar las capacidades de
ET-1 | gobierno de datos que permita la toma de
decisiones basadas en informacion confiable.
Estrategias de reaccion (FA) Estrategias de éxito (FO)
F1 (A2-A3-A4): Aumentar la capacidad de F1 (03-04-05-06-09): Aumentar la capacidad de
operacion de Tl que mitigue la materializacion de operacion de Tl que mitigue la materializacion de
EO-1 | © . - . o EO-1 | . . i : o
riesgos informaticos impactando la continuidad riesgos informaticos impactando la continuidad del
del negocio. negocio.
F2 (A1-A3-A4): Implementar la capacidad de F2 (03'04'05): Fortalgcer las capamd@_des y
N . - competencias de Tl alineadas a la Politica de
El-1 |arquitectura empresarial para la transformacion| ET-3

de la entidad.

Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la entidad.
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EO-2

F3 (A2-A3-A5): Aumentar la capacidad de
gestién de seguridad de la informacion y
ciberseguridad dando cumplimiento a politicas
del estado colombiano y estandares de industria.

EO-1

F3 (03-04-05-06): Aumentar la capacidad de
operacion de Tl que mitigue la materializacién de
riesgos informaticos impactando la continuidad del
negocio.

ET-1

F4 (A3-A4): Mejorar las capacidades de gobierno
de datos que permita la toma de decisiones
basadas en informacion confiable.

ET-1

F4 (03-05-06-07-09): Mejorar las capacidades de
gobierno de datos que permita la toma de
decisiones basadas en informacién confiable.

ET-1

F5 (A1-A4-A5): Mejorar las capacidades de
gobierno de datos que permita la toma de
decisiones basadas en informacion confiable.

ET-1

F5 (03-05-06-07-09): Mejorar las capacidades de
gobierno de datos que permita la toma de
decisiones basadas en informacion confiable.

El-1

F6 (A1-A2-A4): Implementar la capacidad de
arquitectura empresarial para la transformacion
de la entidad.

El-1

F6 (03-05-07-09): Implementar la capacidad de
arquitectura empresarial para la transformacion de
la entidad.

ET-2

F7 A1-A3-A4). Evolucién de los sistemas de
informacidn para soportar los servicios de negocio
con integracion e interoperabilidad de sus
aplicaciones.

ET-2

F7 (03-05-07-08-09): Evolucién de los sistemas
de informaciéon para soportar los servicios de
negocio con integracion e interoperabilidad de sus
aplicaciones.

ET-3

F8 (A1-A3-A5). Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la
entidad.

ET-3

F8 (01-02-07-09): Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la entidad.

ET-3

F9 (A1-A2-A3-A5): Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la
entidad.

ET-3

F9 (01-02-05-07-09): Fortalecer las capacidades
y competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la entidad.

ET-3

F10 (A1-A2-A3-Ab): Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformaciéon de la
entidad.

ET-3

F10 (02-03-04-07): Fortalecer las capacidades y
competencias de TI alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la entidad.

ET-3

F11 (A1-A2-A3-A4-A5). Fortalecer las
capacidades y competencias de Tl alineadas a la
Politica de Gobierno Digital soportado en el
decreto 415 de 2016 para alcanzar la
transformacion de la entidad.

ET-3

F11 (01-02-03-04-05-07): Fortalecer las
capacidades y competencias de Tl alineadas a la
Politica de Gobierno Digital soportado en el decreto
415 de 2016 para alcanzar la transformacion de la
entidad.

EO-2

F12 (A1-A3-Ab5): Aumentar la capacidad de
gestion de seguridad de la informacion vy
ciberseguridad dando cumplimiento a politicas del
estado colombiano y estandares de industria.

EO-2

F12 (03-04-05-06-09): Aumentar la capacidad de
gestion de seguridad de la informacion vy
ciberseguridad dando cumplimiento a politicas del
estado colombiano y estandares de industria.

ET-3

F13 (A1-A3-A4): Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la
entidad.

ET-3

F13 (03-04-05): Fortalecer las capacidades y
competencias de Tl alineadas a la Politica de
Gobierno Digital soportado en el decreto 415 de
2016 para alcanzar la transformacion de la entidad.
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F14 (A1-A3-A5): Aumentar la capacidad de
gestion de seguridad de la informacién vy

F14 (03-04-05-06): Aumentar la capacidad de
gestion de seguridad de la informacién vy

EO-2 ciberseguridad dando cumplimiento a politicas del EO-2 ciberseguridad dando cumplimiento a politicas del
estado colombiano y estandares de industria. estado colombiano y estandares de industria.
F15 (A1-A5): Articular el uso y apropiacion de F15 (01-02-03-04-05): Articular el uso vy
ET-4 |tecnologia con el modelo de gestiébn del| ET-4 |apropiacion de tecnologia con el modelo de gestion

conocimiento institucional.

del conocimiento institucional.

7.11 Analisis Financiero

Tabla 32 Anélisis CAME

Los recursos financieros asignados para el componente de las TIC es el siguiente:

2020 2021 2022 2023
Inversion $15,279,775,503 $ 26,304,671,000 $26.115.347.000 $28,079,576,960
Funcionamiento $ 2,297,481,307 $ 1,800,928,000 $ 892.864.000 $812,648,000
Total $17,577,256,810 $ 28,105,599,000 $ 27.008.211.000 $ 28,892,224,60

8.

Tabla 33

Presupuesto asignado ala STRT

MODELO DE PLANEACION

El modelo de planeacion se fundamenta en los lineamientos del marco de referencia de

arquitectura empresarial.

8.1

Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos y/o principios son el resultado del andlisis y definiciobn del marco de la

Arquitectura Empresatrial.

Se considera la alineacion de los objetivos de Tl con los objetivos estratégicos de la Entidad

para que aporten valor al desarrollo institucional; para su construccion y aplicacion se ha

tomado como linea de base, los principios de Tl establecidos en el “Marco de Referencia

pag. 85




Instituto de

Plan Estratégico de Tecnologias de Informacién y Comunicacién BOGOTI\ Desarrollo Urbano
PETI
de AE para la Gestion de Tl del Ministerio de Tecnologias de la Informacién y las

Comunicaciones, los que se presentan a continuacion:

e Valor publico — P.01: Propender por el fin superior de mejorar la calidad de vida de
los ciudadanos Bogota region y fortalecer de forma digital la relacion de los
ciudadanos con el Estado, enfocandose en la generacion de valor publico sobre
cada una de las interacciones entre ciudadano y Estado.

e Inversion con buena relacion costo/beneficio — P0.2: Propender porque las
inversiones de la Entidad representen un retorno medido, por el impacto de los
proyectos y la generacién de valor publico.

e Gobierno corporativo — P.03: Propender por la generacion de lineamientos,
practicas y principios que permitan ejecutar adecuadamente la misionalidad del IDU.

e Primacia de Politicas — P.04: Aportar al equilibrio ecoldgico y cuidado del ambiente
a través de los proyectos y practicas de la Entidad.

e Articulacion interinstitucional y cooperacion — P.05: El IDU debe articularse y
cooperar con otras entidades publicas y privadas para mejorar productos y servicios
al ciudadano.

e La gestion de Tl es responsabilidad de toda la entidad — P.06: El uso de las
tecnologias de informacion debe posibilitar y agregar valor estratégico para la
optimizacion de las capacidades en el desarrollo de la misionalidad del Instituto de
Desarrollo Urbano IDU

e Cumplimiento de la ley— P.07: Fomentar la cultura del autocontrol y la
autorregulacion en el cumplimiento de las normas con el proceder institucional.

e Alineacion inversiones de Tl con Arquitectura Empresarial — P.08: Las
decisiones de inversioén de Tl deben ser aprobadas por el comité de Arquitectura
Empresarial.

e El gobierno delos datos involucra atoda la Entidad — P.09: Todas las unidades
organizacionales segun sus roles y responsabilidades participan en la definicion y
coordinacién de las politicas, estandares y herramientas que permitan gestionar los
datos de la entidad.

e Calidad de Datos — P.10: Ejecutar procedimientos de calidad sobre los datos del
Instituto con el fin de mantener la exactitud, consistencia y confiabilidad de la

informacion relevante para la toma de decisiones.
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Toma de decisiones basada en datos e informacidon — P.11: Soportar la toma de

decisiones estratégicas, administrativas y financieras a partir del uso y

aprovechamiento de datos que incorporen estandares de calidad y seguridad en su

ciclo de vida.

e La Informacion debe ser compartida — P.12: Compartir informacion entre las
unidades organizacionales del IDU, de manera que los usuarios dispongan de los
datos requeridos para ejecutar los procesos y brindar los servicios que contribuyan
al logro de los objetivos de la entidad.

e La definicién de los datos debe tener un vocabulario comun en la entidad —
P13: Las definiciones de los datos deben ser comprensibles y estar disponibles a
toda la entidad.

e Lainformacion debe ser accesible y confiable entidad — P14: La informacién
debe ser accesible y confiable para que las unidades organizacionales realicen sus
funciones y para dar cumplimiento a las definiciones de la Ley de Transparencia y
del Derecho de Acceso a la Informacion Pablica Nacional.

e Datos e Informacibn como activo organizacional- P15: Los datos y la
informacién son un activo que genera valor para el Instituto por lo tanto deben ser
valorados, clasificados y administrados segun su relevancia para el IDU.

e Racionalizacién— P16: Optimizar el uso de los recursos de Tl teniendo en cuenta
criterios de pertinencia y reutilizacién, sin perjuicio de la calidad del servicio y de la
operacion de la entidad.

e Estandarizacion— P17: Definir un ecosistema tecnol6gico estandarizado para
controlar la diversidad tecnoldgica, la complejidad técnica y reducir los costos
asociados al mantenimiento de la operacion, el cual se debe adoptar en todas les
etapas el ciclo de vida de los sistemas de informacién. Contar con arquitecturas de
referencia de solucion de sistemas de informacion, en la cual se detallan las
tecnologias y patrones de arquitectura que soportan diferentes escenarios de
negocio.

e Interoperabilidad— P18: Fortalecer los esquemas que estandaricen y faciliten el

intercambio de informacién, el manejo de fuentes Unicas y la habilitacion de servicios

entre entidades y sectores. Utilizar los estandares que fortalezcan la plena

interoperabilidad entre los sistemas de informacién e infraestructura tecnoldgica y
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gue faciliten el intercambio de informacién entre los sistemas de informacién de la
entidad y también con los de entidades externas.

e Neutralidad Tecnoldgica— P19: Garantizar la libre adopcién de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes en la materia, fomentando la eficiente prestacion de
servicios, el empleo de contenidos y aplicaciones, la garantia de la libre y leal
competencia mediante criterios de seleccién objetivos. Asi mismo, se debe
garantizar el libre desarrollo, eleccion o adopcién de tecnologias que permitan
beneficiar al instituto, siempre y cuando esta decision no vaya en contravia del
principio de estandarizacion.

e Optimizacion antes de la automatizacion— P20: Los procesos de negocio seran
optimizados de manera previa a la implementacion de las mejoras tecnolégicas,
buscando asi automatizar la buena préactica establecida en la optimizacion del
proceso.

e Aplicaciones centradas en los usuarios— P21: Las aplicaciones o soluciones
tecnolégicas deben estar disefiadas, desarrolladas e implementadas con el foco de
asegurar una adecuada experiencia de usuario, asi como la correcta entrega de
valor a los usuarios caracterizados.

e Vigilanciatecnolégica— P22: Realizar vigilancia tecnoldgica sobre las tendencias
de la industria Tl para evaluar su oportunidad en la solucion a necesidades del
Instituto.

e Viabilidad en el mercado y Control de la diversidad— P23: Las plataformas, los
proveedores, los mecanismos y lenguajes de integracién y todos aquellos items que
impliquen diversidad de tecnologias, y que puedan generar complejidad en los
servicios, en la arquitectura o en la gestion de TICs, deben mantenerse en el minimo
namero y debe maximizarse el uso y beneficio de los items existentes, al tiempo que
se debe validar que sean de facil adquisicion en el mercado.

e Continuidad del Negocio— P24: Los procesos del IDU, son cada vez mas
dependientes de la infraestructura tecnoldgica para logras sus objetivos lo que hace
necesario, acorde a las necesidades de cada proceso, evaluar y definir las
necesidades de tecnologia para su operacion y trabajar por garantizar que estas

estén acorde a las necesidades del IDU independientemente de los eventos
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externos. No se debe permitir que las fallas de infraestructura, los desastres
naturales y la corrupcion de datos interrumpan o detengan las actividades del
negocio. El IDU debe ser capaz llevar a cabo sus funciones con mecanismos
alternos.

e Disponibilidad de los activos de informacion— P25: Permitir la definicidn,
implementacion y verificacion de controles que aseguren la disponibilidad de los
activos de informacion.

e Confidencialidad de los activos de informacién— P26: Permitir la definicion,
implementacion y verificacion de controles que aseguren la disponibilidad de los
activos de informacion. Los datos estan protegidos contra el uso y divulgaciéon para
garantizar su disponibilidad. Ademas de los aspectos tradicionales de la clasificaciéon
de informacién acorde a la ley 1712 de 2013, esto incluye, pero no se limita, a la
proteccion de fuentes e informacion sensible, y propietaria.

Integridad de los activos de informacion—- P27: Permitir la definicién,
implementacion y verificacion de controles que aseguren la integridad de los activos
de informacion.

8.2 Estrategias y Proyectos de TI
8.2.1 Estrategias de Tl

Las estrategias planteadas por el area de tecnologia para permitir que la Entidad logre los
objetivos institucionales son las siguientes:

Aumentar la capacidad de operacién de Tl que mitigue la materializacion

EO-1 . . " . s .
de riesgos informaticos impactando la continuidad del negocio.

EO - Estrategia
de Operacion Aumentar la capacidad de gestion de seguridad de la informacién y

EO-2 | ciberseguridad dando cumplimiento a politicas del estado colombiano y
estandares de industria.

El - Estrategia El-1 Implementar la capacidad de arquitectura empresarial para la
de Innovacién transformacion de la entidad.

Mejorar las capacidades de gobierno de datos que permita la toma de

ET-1 L. . ., .
decisiones basadas en informacion confiable.

ET - Estrategia de
transformacion Evoluciéon de los sistemas de informacidon para soportar los servicios de

ET-2 . . iy . - L
negocio con integracion e interoperabilidad de sus aplicaciones.
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para las vigencias 2020,2021 y 2021 los cuales ya se ejecutaron y se presenta el valor
del contrato, orden de compra o documento contractual junto con el cédigo de
contratacion.

ET-2

ET-1

El-1

ET-1

ET-1

EO-1

EO-1

EO-1
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transformacion de la entidad.

ET-4 .. L
conocimiento institucional.

Tabla 34 Estrategias de Tl

grama de Proyectos

Prestar los servicios de soporte, actualizacion,
mantenimiento (SAM) y una bolsa de horas a
monto agotable para el sistema de informacién
del software Kactus

Adquisicion y renovacion  de Software por
Catdlogo del  Acuerdo Licenciamiento
Corporativo (ELA) que soporta la operacion y
desarrollo del Sistema de Informacion
Geografico del Instituto de Desarrollo Urbano -
SIGIDU

Contratar los servicios de Soporte vy
actualizacion software MEGA-HOPEX de
repositorio para la Arquitectura Empresarial del
Instituto

Prestar los servicios de soporte técnico
especializado de los productos Oracle
instalados actualmente en el Instituto de
Desarrollo Urbano — IDU.

Contratar la asesoria en el manejo vy
mejoramiento del licenciamiento de las bases
de datos Misionales de la entidad

Alquiler de equipos tecnolégicos y periféricos

Alquiler de equipos tecnoldgicos y periféricos

Suministrar el servicio de canal principal de
comunicaciones para el IDU

$
257.205.695,00

$
1.490.000.000,00

$
20.999.930,00

$
120.000.000,00

$
30.547.598,00

$
72.787.914,00

$
72.787.914,00

$
54.999.420,00

Instituto de

BOGOTI\ Desarrollo Urbano

Fortalecer las capacidades y competencias de Tl alineadas a la Politica de
ET-3  Gobierno Digital soportado en el decreto 415 de 2016 para alcanzar la

Articular el uso y apropiacién de tecnologia con el modelo de gestién del

an Anual de Adquisiciones se formularon los siguientes proyectos y actividades

IDU-10-2021

CCE-63840-
2021

IDU-1256-2021

IDU-1267-2021

IDU-1087-2021

CCE-74413-
2021
CCE-74413-
2021

IDU-338-2021
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EO-1

EO-1

ET-2

EO-2

EO-2

ET-1

EO-2

ET-1

ET-2

ET-2

EO-1

EO-1

EO-1

EO-1

PETI

Suministrar el servicio de Conectividad
mediante Fibra Optica entre la Sede Principal y
la Sede Calle 20

Contratar el servicio de mantenimiento
preventivo y correctivo de cableado
estructurado y red de datos

Contratar los servicios de mantenimiento y
personalizacion para los sistemas de
informacion implementados en plataforma
Delphi, Java y Php, de acuerdo con las
especificaciones técnicas sefialadas

Renovar el soporte y la garantia del software
especializado Varonis

Contratar el servicio de pruebas de hacking
ético a la infraestructura tecnoldgica e
ingenieria social al personal del Instituto de
Desarrollo Urbano - IDU

Contratar el servicio de soporte estandar Toad
Dba Suite For Oracle Rac Edition

Adquisicion, instalacion, configuracion,
parametrizacién y puesta en funcionamiento del
sistema para la prevencion de perdida de datos
DLP (Data Loss Prevention) para el Instituto de
Desarrollo Urbano

Renovar los servicios de soporte técnico
denominado "Software Update License &
Support" de los productos de Oracle que tiene
licenciados el Instituto de Desarrollo Urbano
Contratar los servicios de soporte,
mantenimiento y desarrollos sobre el Sistema
de Informacién Valoricemos

Contratar los servicios de soporte,
mantenimiento y desarrollos sobre el Sistema
de Informacién Valoricemos

Contratar los servicios de Plataforma de Correo
Electronico Institucional y Herramientas
Colaborativas

Contratar los servicios de Plataforma de Correo

Electronico Institucional y Herramientas
Colaborativas
Adquirir la ampliacion del entorno de

almacenamiento digital escalable de
informacion SAN / NAS
Suministrar el servicio de canal alterno de

internet

$
450.992.745,00

$
60.385.168,00

$
122.887.016,00

$
30.547.598,00

$
327.649.773,00

$
300.949.810,00

$
208.988.800,00

$
9.858.198,00

$
362.309.780,00

$
868.131.109,00

$
1.690.183.803,00

$
1.690.183.803,00

$
908.276.990,00

Instituto de

BOGOT/\ Desarrollo Urbano

IDU-1232-2021

CCE-65646-
2021

IDU-1317-2021

IDU-1087-2021

IDU-1222-2021

IDU-1197-2021

IDU-1266-2021

IDU-865-2021

IDU-527-2022

CCE-67616-
2021

IDU-1534-2021

IDU-1534-2021

CCE-69828-
2021

CCE-69828-
2021
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EO-1

EO-1

El-1

EO-1

El-1

El-1

EO-2

EO-2

EO-2

EO-1

EO-1

EO-1

EO-1

EO-1

EO-1

PETI

Contratar el servicio de mantenimiento
preventivo y correctivo de la Solucién de Video
Carteleras, con suministro de insumos Yy/o
partes

Contratar el servicio de mantenimiento
preventivo y correctivo de UPSs con suministro
de insumos y/o partes

Contratar los servicios de consultoria para
desarrollar la ejecucion del segundo ciclo de
arquitectura empresarial alineado con el marco
de referencia de arquitectura empresarial para
la gestion de tecnologias de la informacién del
Estado Colombiano

Renovar el soporte y mantenimiento del
Licenciamiento para los equipos de Seguridad
Perimetral

Contratar la segunda fase de la soluciéon de
espacio digital de trabajo — Escritorio Remoto
Virtualizado (VDI)

Ampliar la capacidad de procesamiento,
almacenamiento y virtualizacién a través de una
solucion de Hiperconvergencia

Renovar el soporte y garantias del
licenciamiento Antivirus Bitdefender del IDU
Compra de certificados digitales de Funcidn
Publica

Renovar el soporte y garantias de la Solucion
Big-IP F5

Contratar el servicio de telefonia IP corporativa
de dltima generacién

Contratar el servicio de telefonia IP corporativa
de dltima generacién

Contratar el servicio de mantenimiento
preventivo y correctivo, suministro de repuestos
y mano de obra especializada para las
plataformas de procesamiento y
almacenamiento digital

Compra de equipos de tecnologia para usuario
final del Instituto de Desarrollo Urbano

Compra de equipos de tecnologia para usuario
final del Instituto de Desarrollo Urbano
Renovar el soporte y garantias para los
productos HPE, definidos como componentes
de red LAN, WiFi, Analisis de Tréfico, IMC y
NAC

$
941.718.305,00

$
9.442.622,00

Aplazado

$
23.160.398,00

$
2.233.217.019,00

$
1.803.725.840,00

$
4.608.149.653,00

$
941.718.305,00

$
362.309.780,00

$
1.856.400,00

$
1.274.549.500,00

$
122.887.016,00

$
122.887.016,00

$
1.018.765.766,00

$
72.787.914,00

Instituto de

BOGOTI\ Desarrollo Urbano

IDU-1408-2021

CCE-69729-
2021

IDU-1231-2021

IDU-1671-2021

IDU-1474-2021

IDU-1434-2022

IDU-1408-2021

IDU-527-2022

IDU-1704-2021

IDU-1531-2021

IDU-1317-2021

IDU-1317-2021

IDU-1476-2022

CCE-74413-
2021
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ET-1

EO-1

ET-2

EO-1

EO-2

El-1

EO-2

EO-2

EO-1

EO-1

EO-1

EO-2

ET-2

PETI

Adquirir una solucion para un Sistema de
Inteligencia de Negocios y Analitica de Datos en
proyectos liderados por la DTE

Contratar el servicio de mantenimiento
preventivo y correctivo con suministro de
repuestos para los dispositivos ambientales,
energéticos y de control del Centro de
Cémputo, ampliando las garantias con
fabricante

Prestar el servicio de soporte, actualizacion,
mantenimiento (SAM); realizacién de nuevos
desarrollos del sistema de informacion
financiero Stone

Contratar el servicio de mantenimiento
preventivo y correctivo por demanda con bolsa
de partes y elementos nuevos que soporten la
operacién y los equipos de usuario final del
Instituto de Desarrollo Urbano

Adquisicion de certificados digitales de sitios
seguros SSL

Renovar el soporte y garantias para la
plataforma Vmware Work Space One / Horizon
Renovar el soporte y la garantia de la solucion
de Firewall de Aplicaciones Web

Renovar el soporte y la garantia de la solucion
FortiDbDoS

Actualizacion, renovacién del soporte vy
mantenimiento de licencias de software Aranda
Renovar el soporte y garantias de la solucion de
Backup que respalda el proceso de copias de
seguridad de la entidad

Renovar el soporte y garantias para la
plataforma de virtualizacién Vmware

Contratar el servicio de (SOC) monitoreo y
respuesta a eventos de seguridad de Ila
infraestructura tecnoldgica que incluya captura,
integracion, correlacion, andlisis, alertamiento,
escalamiento, reportes y gestion de eventos,
alarmas y atencion de incidentes de seguridad
de la informacion

Adquisicion de licencias nuevas y renovacion,
soporte, actualizacion y mantenimiento (SAM)
de software especializado para procesos de
ingenieria en infraestructura civil y de movilidad
del IDU

$
72.787.914,00

$
234.161.155,00

$
343.899.167,00

$
1.018.765.766,00

$
648.163.250,00

$
1.018.765.766,00

$
1.856.400,00

$
231.691.429,00

$
1.803.725.840,00

$
1.803.725.840,00

$
144.927.231,00

$
1.265.735.170,00

$
231.691.429,00

Instituto de

BOGOTI\ Desarrollo Urbano

CCE-74413-
2021

IDU-1607-2021

IDU-528-2022

IDU-1476-2022

IDU-1522-2021

IDU-1476-2022

IDU-1704-2021

IDU-506-2022

IDU-1474-2021

IDU-1474-2021

IDU-1560-2021

IDU-514-2022

IDU-506-2022
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EO-1

EO-1

EO-1

ET-2

EO-2

Instituto de

BOGOT/\ Desarrollo Urbano

PETI
Suministrar el servicio de canal principal de $
o IDU-1734-2021
comunicaciones para el IDU 496.262.360,00 U-1734-20
IDU-507-2022 -
o o o IDU-508-2022 -
Suministrar el servicio de Conectividad IDU-509-2022 -

$

mediante Fibra Optica entre la Sede Principal y 1.326.778.529,00 IDU-510-2022 -

la Sede Calle 20 IDU-511-2022 -
IDU-512-2022 -
IDU-513-2022

Contratar el servicio de mantenimiento

preventivo y correctivo de cableado 257_205695,00 IDU-10-2021

estructurado y red de datos

Contratar los servicios de mantenimiento y

personalizacion para los sistemas de E£-63840-

informacion implementados en plataforma 1_490_00%_000‘00 cc 2062318 0

Delphi, Java y Php, de acuerdo con las
especificaciones técnicas sefialadas
Renovar el soporte y la garantia del software $

especializado Varonis 20.999.930,00

Tabla 35 Proyectos Vigencias 2021-2022

IDU-1256-2021

Para hacer realizables las estrategias, estas son materializadas en uno o varios proyectos
de acuerdo a su complejidad; en la Entidad para cada estrategia se formularon los
siguientes proyectos para las vigencias 2023-2024:

P1

P2

P3

P4

Nube Privada y Administracién Centro de Computo: Servicio
de administracion especializada, hospedaje de equipos y otras
actividades para garantizar la operacion de los servicios
tecnolégicos del IDU.

Relacionamiento con el Ciudadano: Implementacién del Canal
Whatsapp Web que es el asistente virtual que permite establecer
una comunicacion automatica con el ciudadano por medio de la
pagina web institucional.

Gobierno de datos, focalizar la entidad impulsada por datos:
Analizar e implementar el modelo de Gobierno de Datos para
fortalecer las capacidades de administracién de los datos en el
IDU, mejorando la gestién del conocimiento y habilitando la toma
de decisiones basada en datos

Gestor Documental (ConectalDU): Servicio de soporte y
administracion del nuevo sistema de Gestion Documental del
Instituto en el que si incluyen tablas de retencion documental,

Febrero 2023

Marzo 2023

Octubre 2023

Marzo 2023
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PS5

10.

PETI

administracion de usuarios, administracion de registros,
visualizacion de documentos, autenticacion, asignacion de
documentos y otros.

Escritorios Virtuales: Adquisicion, instalacion, configuracion e
implementacion de una solucion hiperconvergente. Con la solucién
se combinard almacenamiento, recursos informaticos y red a
través del servicio de escritorios virtuales.

Tabla 36 Proyectos Vigencias 2023-2024

Abril 2023

Plan de Comunicaciones del PETI

EI PETI—es una herramienta del Marco de Referencia de Arquitectura definido por MinTIC,

a su vez, es el instrumento de alineacion del proceso Tecnologias de Informacion y

Comunicacién con el modelo de estrategia institucional y al modelo integrado de gestién

del Instituto, razén por la cual se debe establecer un plan de comunicacién, que inicia con

la presentacién en el Comité Institucional Gestién y Desempefio, publicarlo en el portal Web

institucional y finalmente hacer un proceso de divulgacion al interior de la Entidad.

Las actividades previstas para la divulgacion son las siguientes:

e Actualizacion del documento PETI

e Elaboracién de presentacion para el Comité Institucional Gestién y Desempefio

e Publicacién en el portal Web institucional

e Publicar piezas de divulgacion del PETI

e Seguimiento a la ejecucién del PETI

11.
111

11.2

113

114

115

11.6

Anexos

Anexo 1- CASCO01_CARTILLA_TRAMITES_Y_SERVICIOS_V_5

Anexo 2 -
DUTIO1_CATALOGO_DE_SERVICIOS_DE_TECNOLOGIAS_DE_LA_INFOR
MACION_Y _LA_COMUNICACION_V_4.0

Anexo 3 - Instrumento_Evaluacion_MSPI 31122020

Anexo 4 - 01-MRAEvV2 - MIinTIC Instrumento-Cumplimiento-v2-IDU-2022-12
Anexo 5 - 02-IDU-Evaluaciéon_Madurez_GOB_TI-v2.0

Anexo 6 - Mapa de Ruta-IDU v2.0
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