PLAN DE ACCION DE IMPLEMENTACION SOSTENIBILIDAD O MEJORA DE SUBSISTEMAS DE GESTION

Cédigo

FO-AC-24

Version

Subsistema

SGSI

Norma(s) Técnica(s)
o Estandar de referencia
27001: 2013

Fecha de Elaboracién y/o Actualizacién

20

Enero

2023

0%

30%

Administrar los riesgos de
seguridad de la informacion
para mantenerlos o reducirlos

4.2 Comprension de las

PLANEACION

Actualizar las necesidades y expectativas

Equipo de Seguridad

Grupos de interés

Equipo de Seguridad de la
Informacion

SEGUIMIENTO

la Gente IDU.

7.3 Toma de conciencia

divulgacion del SGSI

comunicacion y
divulgacion y
evidencias de su
ejecucion

1 necesidades y expectativas de las |de los grupos de interés (partes 1-feb-23 31-mar-23
hasta un nivel Moderado o . Ve . o (p de la Informacién actualizados
. . partes interesadas interesadas) del SGSI P
Inferior, aplicando el plan de Acompafiamiento OAP
tratamiento de riesgos vigente
Equipo de Seguridad de la
Fortalecer la cultura de Presentaciones de Informacion
) ) L, 5.3 Roles, responsabilidades y Realizar seguimiento al plan estratégico . Equipo de Seguridad .
2 [seguridad de la informacién en i L, 2-ene-23 31-dic-23 L, los seguimientos
autoridades en la organizacion del SGSI de la Informacién L . I
la Gente IDU. estratégicos Acompafiamiento Jefes
SGGC- DTAF- STRT
Administrar los riesgos de . N Instrumento de
) ) L, Realizar semestralmente la actualizacion . L
seguridad de la informacion ) L autodiagnostico del
ara mantenerlos o reducirlos CelStmentolcebitediazncstcolcs Equipo de Seguridad MSPI Equipo de Seguridad de la
3 p ) 6. Planificacion MSPI 2-ene-23 31-dic-23 GHLD o L, GHILD g L,
hasta un nivel Moderado o L, de la Informacion Informacion
. . y el GAP de proteccién de datos I
Inferior, aplicando el plan de GAP de proteccion
. ) . personales
tratamiento de riesgos vigente de datos personales
Administrar los riesgos de 6.1 Acciones para tratar riesgos y
. . o . . . Reporte de los . .
seguridad de la informacién  |oportunidades Actualizar y reportar los riesgos de riesgos Equipo de Seguridad de la
para mantenerlos o reducirlos (8.2 Valoracion de riesgos de seguridad de la informacién de acuerdo . Equipo de Seguridad X g Informacién
a . . . - . ) o 2-ene-23 31-dic-23 L materializados a
hasta un nivel Moderado o seguridad de la informacién con los lineamientos institucionales y de la Informacion . .
. . . . - través de la Matriz de
Inferior, aplicando el plan de  |8.3 Tratamiento de riesgos de aquellos que se hayan materializado riesgos Procesos
tratamiento de riesgos vigente |seguridad de la informacién E
Plan de capacitacion
p definido Equipo de Seguridad de la
Fortalecer la cultura de . Definir y elaborar el plan de capacitacion . . HHL g )
) ) " 7.2 Competencia L, . L. Equipo de Seguridad Informacion
5 |seguridad de la informacion en L y el plan de comunicacién y divulgacion 2-ene-23 31-ene-23 .,
7.3 Toma de conciencia de la Informacién Plan de
la Gente IDU. del SGSI L N
comunicaciones Acompafiamiento OAC
definido
Documento de
seguimiento al Plan
de capacitacion
. . . . R - . v Equipo de Seguridad de la
Fortalecer la cultura de 7.2 Competencia Realizar seguimiento al plan de Equipo de Seguridad evidencias de su Informacion
6 |[seguridad de la informacién en|_’ © capacitacion y al plan de comunicacion y 1-feb-23 31-dic-23 de la Informacién  |ejecucion y al plan de

Acompafiamiento STRH
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Grabaciones de las . . L,
sesiones Piezas de divulgacion
{
Fortalecer la cultura de 7.3 Toma de conciencia. Llevar a acabo el dia de la Seguridad
ultu
) ) L, A.16.1.6 Aprendizaje obtenido de Equipo de Seguridad ) Plataformas de conexion
7 |seguridad de la informacién en . . N 1-mar-23 30-nov-23 L, Presentaciones )
Ia Gente IDU los incidentes de seguridad de la |Llevar a cabo tres (3) eventos "Hablemos de la Informacién virtual
. informacién de Seguridad sin tapujos" .
Evaluaciones de la .
L Acompafiamiento OAC
actividad
Actualizar la documentacién que requiera
Administrar los riesgos de . 4 i

. . . ser ajustada de acuerdo con los

seguridad de la informacion " . L . . .
. lineamientos institucionales y normativos . . Equipo de Seguridad de la
para mantenerlos o reducirlos ., ) . Equipo de Seguridad Documentos .,
8 ) 7.5 Informacion documentada aplicables 2-ene-23 31-dic-23 L, . Informacion
hasta un nivel Moderado o de la Informacién actualizados
Inferior, aplicando el plan de . . A o
. 2 . P . Actualizar la declaracién de aplicabilidad Acompaiiamiento OAP
tratamiento de riesgos vigente P .
(Ultimo trimestre)
Administrar los riesgos de . . ) Pieza de divulgacion

. . . Gestionar la implementacion de la

seguridad de la informacion N . .
. clasificacion y etiquetado de la . . s Mesas de trabajo con el
para mantenerlos o reducirlos > . . o . Equipo de Seguridad Capacitaciones ) L,
9 X A.8 Gestidn de activos informacidn por parte de los 2-ene-23 31-dic-23 - subsistema de gestion
hasta un nivel Moderado o o de la Informacién

) N colaboradores, en coordinacion con el documental

Inferior, aplicando el plan de ) L, Documentos
. . X subsistema de gestién documental. X
tratamiento de riesgos vigente Instructivos
Realizar dos (2) revisiones sobre la
Elevar el nivel de madurez de configuracién de cuentas privilegiadas y Evidencias de
los controles de seguridad de procedimientos de ingreso seguro al S Usuario de dominio
. s A.9.4.4 Uso de programas ’ ) ) . ) aplicacion de
la informacién, pasando el o o Directorio Activo . Equipo de Seguridad
10 . utilitarios privilegiados 2-ene-23 31-dic-23 L, controles . L,
50% de ellos a nivel L4 y R . de la Informacion Herramienta de revision
A.12 Seguridad de las operaciones . - =~ . . .
asegurando el 50% restante en Realizar dos (2) revisiones en el afio de las Informes de del Directorio Activo
L3. politicas configuradas en el Directorio -
) revisiones
Activo
e A Proveedor
Administrar los riesgos de .
, n Y " N — seleccionado
seguridad de la informacién Realizar tres (3) pruebas de ingenieria del proceso de Informes
para mantenerlos o reducirlos |A.12.6 Gestion de la social. . > P Contrato de servicio de
11 N " -~ 2-ene-23 31-dic-23 Hacking Etico . L

hasta un nivel Moderado o vulnerabilidad técnica Actas o grabaciones Hacking Etico

Inferior, aplicando el plan de Realizar dos (2) pruebas de Hacking Etico . . de las reuniones

X i ) - . @p e Equipo de Seguridad
tratamiento de riesgos vigente L
de la Informacién

Administrar los riesgos de Colaboradores de la STRT

St o I EmEy Realizar seguimiento al plan de Plan de

para mantenerlos o reducirlos |A.12.6.1. Gestion de las L 4 i " . Equipo de Seguridad o Recursos Tecnoldgicos
12 ) o o remediaciones de las vulnerabilidades 2-ene-23 31-dic-23 L, remediaciones de las

hasta un nivel Moderado o vulnerabilidades técnicas P " de la Informacién -

. N técnicas identificadas vulnerabilidades -
Inferior, aplicando el plan de Contrato de servicio de
tratamiento de riesgos vigente Hacking Etico
Elevar el nivel de madurez de
los controles de seguridad de Planear y realizar un simulacro de Informes

R Iy J a2 - A Y " R qa . . Colaboradores de la STRT
13 la informacidn, pasando el A.16 Gestion de incidentes de incidentes de seguridad de la informacion 2-ene-23 31-dic-23 Equipo de Seguridad
50% de ellos a nivel L4 y seguridad de la informacion. por semestre y comunicar el resultado de la Informacion Actas o grabaciones L.
. . . Recursos Tecnoldgicos
asegurando el 50% restante en obtenido a las personas involucradas. de las reuniones
L3.




Elevar el nivel de madurez de
los controles de seguridad de

Revisar y actualizar el Normograma con

Equipo de Seguridad de la

la informacién, pasando el Equipo de Seguridad Normograma Informacion
14 p A.18 Cumplimiento los requisitos legales y/o normas 1-feb-23 31-dic-23 auip g L, g
50% de ellos a nivel L4 y . de la Informacién actualizado
aplicables al SGSI. .
asegurando el 50% restante en Acompafiamiento SGJ
L3.
Administrar los riesgos de . L, L.
) ) L, Realizar una revision semestral del Recursos Tecnoldgicos
seguridad de la informacién . L . Informes o reporte
) ) licenciamiento del software instalado en . . i
para mantenerlos o reducirlos [A.18.1.2 Derechos de propiedad X 5 . Equipo de Seguridad de la revision
15 ) ! los equipos de usuario y programar tareas| 2-ene-23 31-dic-23 L, Reportes de la
hasta un nivel Moderado o intelectual o de la Informacién ) L,
A ) para la depuracién de software no L, herramienta de gestién de
Inferior, aplicando el plan de ) . . Correos de gestion ) N
) ) ) autorizado identificado equipos de usuario
tratamiento de riesgos vigente
Aplicaciones
Administrar los riesgos de 7
seguridad de la informacién
o i L, Realizar 12 andlisis de vulnerabilidades . . Equipo de Seguridad de la
para mantenerlos o reducirlos [A.12.6.1. Gestion de las . . Equipo de Seguridad o -,
16 ) i~ L. técnicas controladas sobre las 2-ene-23 31-dic-23 L, Informes del anélisis Informacion
hasta un nivel Moderado o vulnerabilidades técnicas L . de la Informacién
. R aplicaciones de la entidad
Inferior, aplicando el plan de . o
tratamiento de riesgos vigente BTl ED
g g de vulnerabilidades
Administrar los riesgos de .
N . L, Auditores externos
seguridad de la informacion
ara mantenerlos o reducirlos |9.1 Monitoreo, medicién, analisis |Atender la Auditoria Externa de Equipo de Seguridad
17 p ) o ! . 2-oct-23 30-nov-23 quip g L, Informe de auditoria Procesos del alcance
hasta un nivel Moderado o y evaluacion seguimiento SGSI de la Informacién
Inferi licando el plan d
" erlor, ALY 40 Gl a{q © Acompafiamiento OAP
tratamiento de riesgos vigente
Administrar los riesgos de
seguridad de la informacién
:'a mantenerlos o reducirlos Equipo de Seguridad G
18 [P ) 9.2 Auditoria interna Atender la Auditoria Interna SGSI 1-may-23 30-sep-23 GRLD 4 L, Informe de auditoria
hasta un nivel Moderado o de la Informacién
. N Procesos del alcance
Inferior, aplicando el plan de
tratamiento de riesgos vigente
Administrar los riesgos de
seguridad de la informacién Equipo de Seguridad " Equipo de Seguridad de la
& q " oy )2 HP g L Acta de Comité MIPG LR g L,
para mantenerlos o reducirlos L, " a2 Realizar la revision por la Direccion del . de la Informacion L. Informacion
19 X 9.3 Revision por la direccion 2-ene-23 31-dic-23 Presentacion de
hasta un nivel Moderado o SGSI Comité
Inferior, aplicando el plan de Alta Direccion Acompafiamiento OAP
tratamiento de riesgos vigente
Elevar el nivel de madurez de
los controles de seguridad de Metodologia de
la informacién, pasando el Actualizar metodologia de valoracion de Equipo de Seguridad valoracion de la . .
20 P 1SO 27001:2013 Anexo A 8 2-ene-23 31-mar-23 auip g Equipo de Seguridad de la

50% de ellos a nivel L4 y
asegurando el 50% restante en
L3.
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Elevar el nivel de madurez de Documento de
los controles de seguridad de . . . valoracién de
la informacién, pasando el 783 CpIIEiD AUEimestE el Gl Equipo de Seguridad madurez de
21 ! p 1SO 27001:2013 Anexo A de maduracién de los controles de 2-ene-23 31-dic-23 uip g L, Equipo de Seguridad de la
50% de ellos a nivel L4 y A ) L, de la Informacién controles de L,
seguridad de la informacién . Informacion
asegurando el 50% restante en seguridad de la
L3. informacién
Administrar los ri d
mlrns rarios rlesgos ,e, Equipo de Seguridad .,
seguridad de la informacion L L, L, Plan de accién de la . .
ara mantenerlos o reducirlos Definir el plan de accién de la norma I1SO de la Informacién norma IS0 Equipo de Seguridad de la
2 [P N 1SO 27701:2018 27701:2019 asociada con la privacidad de | 2-ene-23 30-jun-23 STRT Informacion
hasta un nivel Moderado o . L, 27701:2018
Inferior, aplicando el plan de litornacicn aprobado
etz Cl et 0AP P oap
tratamiento de riesgos vigente
Administrar los riesgos de
H A e - A Documento de . .
seguridad de la informacién Hacer seguimiento trimestral al plan de seguimiento del plan Equipo de Seguridad de la
23 para mantn.enerlos o reducirlos 1SO 27701:2018 accién dela norm.a ISQ 27701:2019 3ul-23 31-dic-23 Equipo de Segur.ifiad gde accién de IZ Informacion
hasta un nivel Moderado o asociada con la privacidad de la de la Informacién horma ISO
Inferlor.', apllcand.o el pla.n de informacion. 27701:2018 Duefios de procesos
tratamiento de riesgos vigente
Administrar los riesgos de
idad de la inf i6 Equipo de S idad de |
seguridad de la in ormac@n . - . . Diagndstico del SGS! quipo de egur.ly ad de la
2 para mantenerlos o reducirlos [ISO 27001:2013 Anexo A Realizar diagnéstico del SGSI sobre la 1-sep-23 31-dic-23 Equipo de Seguridad sobre la version de la Informacion
hasta un nivel Moderado o 1SO 27001:2022 Anexo A version de la ISO 27001:2022 i de la Informacién SO 27001:2022
Inferior, aplicando el plan de : Acompafiamiento OAP
tratamiento de riesgos vigente
Administrar los riesgos de
idad de la inf i6 Equipo de S idad Equipo de S idad de |
SRR G I ormacpn Gestionar la capacitacién de los e egur.ll R Colaboradores qupoce egur.ll acdela
para mantenerlos o reducirlos [ISO 27001:2013 Anexo A L, . de la Informacién N . Informacién
25 X colaboradores en la nueva la versién de la|  3-abr-23 31-dic-23 capacitados version
hasta un nivel Moderado o 1SO 27001:2022 Anexo A SO 27001:2022 1SO 27001:2022
Inferior, aplicando el plan de ) OAP . Acompafiamiento OAP
tratamiento de riesgos vigente
% Cumplimiento 0%
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