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1. OBJETIVO:

Describir cada uno de los pasos que se deben seguir para realizar la instalacion del Cliente VPN
(Red Privada Virtual) Forticlient, lo que permitira la conexion remota de los usuarios desde
cualquier conexion de internet hacia la red privada del Instituto de desarrollo Urbano (IDU).

2. ALCANCE:

Este servicio es de uso exclusivo al personal autorizado por el Instituto de desarrollo urbano (IDU).
Esta autorizacion la hacen los Jefes de cada area y los que éstos autoricen para ello.

3. REQUERIMIENTOS

Para poder ingresar a la red privada del Instituto de desarrollo urbano (IDU) a través del cliente
VPN SSL, el equipo remoto debe contar con un procesador Pentium IV o superior; minimo 512
de memoria RAM; sistema operativo Windows XP, Windows Vista 32-bit y 64-bit: 512 MB -
Windows 7 32-bit y 64-bit: 512 MB, Windows 8 y Windows 10 de 32 y 64 bits, una conexién de
Banda Ancha o minimo de 300KB.

4. INSTRUCCIONES
e Conexion remota desde cualquier computador: Esta guia nos indica como un usuario
puede conectarse desde el computador de su casa o desde un café Internet a la red
privada del Instituto de Desarrollo Urbano (IDU).

A. Descargue el cliente SSL VPN :

Desde el equipo donde usted desea conectarse a la red del Instituto de Desarrollo Urbano
(IDU), en el Explorador de Internet Ingrese el siguiente link

https://www.forticlient.com/downloads
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@ Forticlient - Next Generation Er

x  +

< C @ fortidient.com/downloads

FortiClient FZERATINET

R RZ

Fabric Agent with Endpoint Protection and Cloud Sandbox

Fabric Integration Remote Access

© Endpoint Fabric Telemetry
@ Autemated Endpoint Quarantine

@ Compliance Enforcement with Dynamic Access Control

Advanced Endpoint Protection

@ AntiMahware Protection
@& Cloud-based Threat Outbreak Detection
@ Vulnerability Detection & Patching

@ Sandbox Detection (Behaviour based zero-day detection)

@ Web Filtering (URL category based)
@ Anti-Exploit
& Application Firewall

@ IPSec VPN
& SSLVPN

Management & Updates

@ Central Management

& Central Logging & Reporting
@ FortiGuard Updates

Other Features
& USB Device Control
® Software Inventory

© Technical Support

, Try Now ™ How to Buy & Technical Specification

@ FortiClient VPN

Remote Access

& IPSec VPN

@ SSLVPN

@ Technical Support

& Download for Windows @ Download for MacOS

B. Descargue y ejecute el instalador, el proceso demora, tenga paciencia.

FortiClient Instalador

Eztado

Recuperando ligta de imagenes [0%]...

C. Marcamos el recuadro y damos siguiente

Estado
i %)...
Dezcargando imagen [F8%)
|

Cancelar
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ﬁ Instalacion de FortiClient VPN - x
Asistente para la instalacién de FortiClient
VPN
El Asistente para la instalacidn instalara FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente,
Si, he leido v aceptado el Acuerdo de Licendia Cancelar
D. Seleccionamos la ruta de instalacion del forticlient y damos siguiente e instalar
ﬁ Instalacién de FortiClient VPN - Pt ﬂ Instalacién de FortiClient VPN - bed
Carpeta de destino am i aAEE
Haga diic en Siguiente para realizar la instalacién en la carpeta predetermin. .. =.= Listo para instalar FortiClient VPN .--

Instalar FortiClient VPN en:

IC:‘ngram Files\FortinetFortiClient),

Cambiar...

Haga dic en Instalar para comenzar |3 instalacién, Haga dic en Atras para revisar o
cambiar la configuracién de |3 instaladidn. Haga dic en Cancelar para salir del asistente.

Atrds Cancelar Atrds

Cancelar
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ﬁ nstalacian de FortiClient VPN 5 Instalacién de FortiClient VPN - X

Instalando FortiClient VPN

Espere mientras el Asistente para la instalacidn instala FortiClient VPN,

Estado: Instalando personalizaciones

Afras

Siguiente

Ha completado el Asistente para la instalacion
de FortiClient VPN

Haga dlic en el botén Finalizar para salir del Asistente para la instalacidn.

Atrds

ane
1§

Finalizar 3

aip

Cancelar

E. Una vez finalizado, buscamos la aplicacion FortiClient VPN para realizar la configuracion.

Productividad

aJ

Office

| Acrobat Reader DC e
e

8- WinRAR

Expandir v

A

B Accesibilidad de Windows
B Accesorios de Windows

= Access 2016

AgS |
bat Reader DC

4 K
| —

. Aranda Software

B
[ Barradejuego
©

E Calculadora

Calendario

Marcamos el recuadro y aceptamos

Microsoft Edge

Microsoft Store
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& FortiClient -- The Security Fabric Agent - X

File Help

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical
support.

] that this free come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Damos en configurar VPN

& FortiClient -- The Security Fabric Agent - X
File Help
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Configuramos de la siguiente manera y damos guardar.
& - *

(&) FortiClient -- The Security Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexién VPN

Nombre de Conexién IDU

Descripcién IDU

Gateway Remoto vpn.idu.gov.co | x

+Adicionar Gateway Remoto
[] Personalizar puerto {443 \
Certificado de Cliente Ninguno v
Autenticacién Q Preguntarenellogin () Guardar login

D No advertir de Certificado de Servidor Invélido

Cancelar Guardar
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También se puede configurar de esta manera, dar clic en guardar

&) FortiClient -- The Security Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexion VPN

Nombre de Conexién IDU

Descripcién (n]¥]

Gateway Remoto |ZUU.93.1 46.196| *®
+Adicionar Gateway Remoto

|:| Personalizar puerto (443

Certificado de Cliente | Ninguno
Autenticacién o Preguntar en el login (:) Guardar login

I:‘ No advertir de Certificado de Servidor Invalido

F. Ingresamos nuestro usuario de dominio, contrasefia y damos click en conectar
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&) FamiClient -- The Security Fabie: Agent = x
@ FortiClient VPN
# o 0 0 a
Upgrade to the full version to sccess additicnal features and receive techrical support.
0o 3
Usuario de dominio
Mombre de VPN {[1.1) v =
R ——— | Contrasefa del usuario de dominio
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FortiClent <« The Secusty Fabnc Agent - b4

@ FortiClient VPN
#0004

Upgrace 1o the full veruon to cess 00monal feadures and recerve technical support

Una vez se llegue al 40%, nos ' ‘D(. ‘ ‘

muestra una ventana de alerta de
seguridad

Damos en Si, el estado de conexion deberé llegar a 100% para ser establecida.

Alerta de seguridad *

"\ Esta pagina necesita una conexion segura que incluye
?- una autenticacion del servidor.

Mo se confia en el emisor del certficado para este sitio,
o bien éste es desconocido. ¢ Desea continuar?

Si Ver certificado Mas informacidn
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Sabremos que estamos dentro de la red del IDU cuando aparezca la siguiente ventana.

&) FortiClient -- The Security Fabric Agent - x
File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

Nombre de VPN 1DU
Di 10.150405

00:00:09
Bytes Recibidos 26.05 KB
Bytes Enviados 49.7 KB

Ejecutamos escritorio remoto para conectarnos al equipo del IDU

'@ Conexidn a Escritorio remoto — X

| Escritorio remoto
"¢ Conexion

Equipo: | E}emr_-!o} equipo fabrikam.com ~

Usuario: Ningun¢ especificado

B campo del nombre/de equipo esta en blanco. Escriba un
nombre de equipo refnoto completo.

w | Mostrar opciofies Conectar Ayuda

/

| Ponemos el nombre del equipo

del IDU.

Ejemplo: 11234.idu.gov.co
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Introducimos las respectivas credenciales de usuario.

Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a [ NG

’ domidu\ /——ﬂ"’ Importante poner el usuario asi:

| ETTTTTYYYYYN |

Dominio: domidu

D Recordar cuenta

Mas opciones

Aceptar Cancelar

Aceptamos la advertencia de certificado y ya ingresamos por escritorio remoto

) Conexi6n a Escritorio remoto = &
) x

? No puede comprobarse la identidad del equipe remoto.
Desea coneclarse de todos modos?
No puede autenticarse el equipo remoto debido a problemas con el certificado
de sequridad. No se recomienda continuar.

Nombre de certfficado

5l Nombre en el certificado del equipo remota:
11876 idu gov co

Erores de cettificado

Se produjeron los siguientes emores al validar el certificado del equipo
remoto:

/1. El cerdfficado no proviene de una entidad de certificacién de
corfianza.

iDesea conectarse a pesar de estos emores de certficado?

[v]3o velver 2 prequniame sobre conexiones 2 sste sauing:

Ver certificado Si No

De esta forma ya tendremos acceso al equipo de la entidad y a sus aplicaciones.
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