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c6piGo PROCESO VERSION
FO-TI-41 Tecnologias de Informacién y Comunicacién 1
[ bia | Mes | Ado |
Fecha de | 30[Septie | 2019|
Seleccion del control
Dominio Objetivo de Control #licodigo Control Aplica Justificacién For ||| Pere o Evidencia o registro Responsabl?l Estado del control
Ctrl| Control valoracion / buena requisito | Céd Riesgo / Norma Dependencia
del riesgo practica legal
Se adopta este control, puesto que se debe| o I.;LICI.OrlL.W
definir un conjunto de politicas para la .
. . 1.IC.01 LIC.03
Seguridad de la Informacion, aprobadas por la LINOL
Direccién, publicadas y comunicadas a los o
empleados y partes externas pertinentes. 1IN.02 LIN.03
G.C0.02
1.C0.02 1.C0.03
1.C0.04
1.G.01 1.FP.01
I.FP.02
I.FP.03 1.DP.01
1.DP.02
1.DP.03 G.GP.08
1.GP.01
1.GP.02 1.GP.03 a. MG-TI-18 POLIITICAS DE SEGURIDAD DE LAINFORMA}CION |
Politicas para la seguridad de la |E0.01 b. DU-TI-06 PQLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
1 |A5.11 Informacion Sl X | E0.02 1.EO.03 COMUNICACION STRT Implementado
L.CLoL c. Resolucion 1909 de 2019 - Articulo 10. Adopcién de la Directriz del SGSI.
A.5. POLITICAS DE LA A.5.1. ORIENTACION DE LA DIRECCION PARA LA d. Campafias de divulgacion
SEGURIDAD DE LA GESTION DE LA SEGURIDAD DE LA .CL02 1.€1.03
INFORMACION INFORMACION €104
I.RF.01 I.RF.02
I.RF.03
1.GC.01 1.GC.04
1.GC.05
I.GL.01 I.AC.04
1.GF.01
I.TH.02 1.TH.05
1.00.01
1.D0.03 1.D0.05
G.EC.07
I.EC.01 L.EC.02
Se adopta este control, puesto que las politicas
se deben revisar a intervalos planificados, o sil
2 las12 Re\nsl‘on de las Politicas ;?ii\ra la sl ocurren cambios significativos para asegurar su X Act/a‘s de reunion de! Comité MIPG—SI.G, en.dond‘? se evidencia la revision de las OAP/ STRT Implementado
seguridad de la Informacién conveniencia, adecuacién y eficacias continuas. politicas de los Subsistemas y su debida alineacion.
Se .at‘iopta ‘este control, puesto que. .se deben R.TL.O7 RESOLUCION NUMERO 005044 DE 2019
Roles y responsabilidades para definir y asignar todas las responsabilidades de 1.CO.01 "Por la cual se asignan unos roles y s establecen unas responsabilidades para la
3 |A6.1.1 . L. Sl la Seguridad de la Informacién. X X G.RF.01 . " . . . . . STRH / DTGC Implementado
la Seguridad de la Informacién LEC.01 implementacién y ejecucién del subsistema de gestion de seguridad de la
LEC.02 informacion - SGSI, en el instituto de desarrollo urbano"
Se adopta este control, puesto que los deberesy
4reas de responsabilidad en conflicto se deben 1.71.04
separar, para reducir las posibilidades de R.TL.13 < .
4 (A6.1.2 Separacion de Deberes SI modificacién no autorizada, o no intencional, o X 1.CO.01 Z' '::::iLZURCAlgN NUMERO 005044 DE 2019 STRT Implementado
el uso indebido de los activos de la organizacién. 1.EC.01 :
.EC.03
Se adopta este control, puesto que se deben
mantener contactos apropiados con las
autoridades pertinentes. a. GU-TI-01 INTERCAMBIO DE INFORMACION CON LAS AUTORIDADES Y GRUPOS
DE INTERES DEL IDU V 1.0.pdf
b. FOTI35 RELACION GRUPOS INTERES Y FUENTES INFORMACION V1
\TILo4 c. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION - Cap. 7.2
5 |A6.1.3 Contacto con las autoridades Sl X RTLLL CONTACTO CON LAS AUTORIDAD(ES (Incidentes) ) STRH Implementado
d. PL-AC-01 - PLAN DE PREVENCION, PREPARACION Y RESPUESTA ANTE
. EMERGENCIAS — PPPRE cap. 11.18 PROTOCOLO DE ATENCION DE EMERGENCIA
A.6.1. ORGANIZACION INTERNA e. PLTIOL PLAN RECUPERACION ANTE DESASTRES,CAP EQUIPO OPERATIVO
MINIMO DURANTE LA ACTIVACION DEL DRP
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FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que se deben
mantener contactos apropiados con los grupos
de interés especial, o foros, o asociaciones| a. GU-TI-01 INTERCAMBIO DE INFORMACION CON LAS AUTORIDADES Y GRUPOS
profesionales especializadas en seguridad. DE INTERES DEL IDU V 1.0.pdf
b. FOTI35 RELACION GRUPOS INTERES Y FUENTES INFORMACION V1
Contacto con las grupos de 17104 c. GU-TI-04 GU/A DE INCIDENTES DE SEGURIDAD DE LA INFORMACION - Cap. 7.2
A6, ORGANIZACION DE LA 6 [(A6.1.4 interés especial Sl RTIAL CONTACTO CON LAS AUTORIDAD’ES (Incidentes) . STRT Implementado
- d. PL-AC-01 - PLAN DE PREVENCION, PREPARACION Y RESPUESTA ANTE
SEGURIDAD PE A EMERGENCIAS — PPPRE cap. 11.18 PROTOCOLO DE ATENCION DE EMERGENCIA
INFORMACION e. Boletines de CSIRT Gobierno - Correo Electrénico
f. WhatsApp Grupo "Segurinfo Distrito"
Se adopta este control, puesto que la seguridad
7 |a61s  [ccguridad delainformacién en s |delalnformacion se debe tratar enla gestion de G.GLOL FOTI37 SEGURIDAD DE LA INFORMACION EN PROYECTOS V 1.0 OAP / SGGC En implementacién
la Gestién de Proyectos proyectos, independientemente del tipo de G.Gl.02
proyecto.
Se adopta este control, puesto que se debe
adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos mdviles. a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.1 Politica
1.T.0O1 para dispositivos moviles
Politica para dispositivos 1.TL.O3 b. DU-TI-06 PQL[TICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
8 |A.6.2.1 méviles Sl I.PE.O3 COMUNICACION. Cap. 6.2.3. Uso de los dispositivos mdviles. STRT En implementacion
1.C0.04 c. IN-TI-20 INTERCAMBIO DE INFORMACION MEDIOS EXTRAIBLES Cap. 5.5 Cap. 5.5
1.DP.02 intercambio de informacién mediante dispositivo méviles.
d. Politica de APP GOOGLE en dispositivos mdviles
A.6.2. DISPOSITIVOS MOVILES Y TELETRABAJO
Se adopta este control, puesto que se debe
implementar una politica y unas medidas de
seguridad de soporte, para proteger la "
informacién a la que se tiene acceso, que es L TILOL a. MG-TI-l?lPOLITICAS DE SEGU-RI-DAD DE L»i\ I.NFORMACION . Cap. 6.3.2 Politica
para conexion remota a los servicios tecnolégicos
procesada o almacenada en los lugares en los 1.T1.03 . . 4
9 |A6.2.2 Teletrabajo i que se realiza el teletrabajo. R.TIL.16 b. DU-TI-06 PO,UTICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION ¥ STRH Implementado
1.CO.04 COMUNICACION. Cap. 6.4.4.1. Conexion de Usuarios.
1.GP.03 c. GU-TH- 01 LIBRO BLANCO DE TELETRABAJO IDU V 3.0.pdf
d. FO-TI22 SOLICITUD ACCESO REMOTO A TRAVES DE VPN
Se adopta este control, puesto que las
verificaciones de los antecedentes de todos los 2. RESOLUCION 1DU NUMERO 005044 DE 2019
candidatos a un empleo se deben Ilevar‘a cabo) b. Para el personal de planta la verificacién de antecedentes se realiza de acuerdo
seguridad de los Recursos de acuerqo con las leyes, reglamenta.clones Y a lo establecido por la Comisién Nacional del Servicio Civil (CNSC). Ademas, la
10 |A.7.1.1 8! L SI ética pertinentes, y deben ser proporcionales a STRH realiza una verificacién de los antecedentes y de ser necesario se devuelve la| DTGC / STRH Implementado
humanos / Seleccién los requisitos del negocio, a la clasificacion de la lista de elegibl
gibles.
informacién a que se va a tener acceso, y a los c. Para los contratistas se realiza de acuerdo con el procedimiento PR-GC-12
A.7.1. ANTES DE ASUMIR EL EMPLEO riesgos percibidos. CONTRATACION PSPAG PERSONAS NATURALES y segn lo indicado en la ley.
Se adopta este control, puesto que los acuerdos
contractuales con los empleados y contratistas
11 (A7.12 Términos y condiciones del sl deben establecer sus responsabilidades y las de Resolucién a. RESOLUCION NUI\‘/IEROIO(.)SOM DE 2919 3 DTGC/ STRH Implementado
empleo la organizacién en cuanto a la seguridad de la b. Acuerdos de confidencialidad y no divulgacién en los contratos.
informacion.
Se adopta este control, puesto que la direccién
debe exigir a todos los empleados y contratistas
Responsabilidades de la la aplicacion de la seguridad de la informacion 1.TL.O1 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION
o s [ ! |de acuerdo con las politicas y procedimientos 1.c0.04 b. RESOLUCION NUMERO 005044 DE 2019 OAP / STRH Implementado
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Se adopta este control, puesto que todos los
empleados de la organizacién, y en donde sea
pertinente, los contratistas, deben recibir la
educacion y formacion en toma de conciencia
apropiada, y actualizaciones regulares sobre las
politicas y procedimientos de la organizacion
pertinentes para su cargo.

R.TIL11
1.T.04 1.TI.O5
R.TI.16
1.T.O7 LIC.01
1.GS.01
IIN.O1 LIN.O2
1.IN.03
1.C0.03 1.CO.04
I.FP.01
I.FP.02 1.FP.03
1.DP.01
1.DP.02 1.DP.03
1.GP.01
A.7. SEGURIDAD DE LOS Toma de Conciencia, Educacién l'GP'|0:0 I(.JIZO.Ol Plan de comunicaciones
RECURSOS HUMANOS 13 |A722 M Formaclor-\'en 1a Seguridad de st X 1.E0.03 1.CI.O1  [Bienvenidas, Inducciones, reinducciones, Campafias con OAC, Correos, etc. OAC/ STRT Implementado

la Informacién
1.C1.02
1.C1.03 G.RF.01
I.RF.01
I.RF.02 I.RF.03
I.RF.05
I.RF.07 1.GC.01
1.GC.02
1.GC.03 1.GL.01
I.LAC.04
G.GF.09 G.GF.10
1.GF.01
I.GF.02 1.GF.04
G.TH.06
I.TH.02 1.TH.05

A.7.2. DURANTE LA EJECUCION DEL EMPLEO

Se adopta este control, puesto que se debe
contar con un proceso formal, el cual debe ser|
comunicado, para emprender acciones contra
empleados que hayan cometido una violacién a

la seguridad de la informacion. a. MANUAL DISCIPLINARIO DE PROCESO Y PROCEDIMIENTO DISCIPLINARIO
RESOLUCION 284 DE 2013.pdf

RTI11 b. MANUAL DISC CONTROL DISCIPLINARIO ORDINARIO VER. 08.pdf
G.EC.07 c. MANUAL DISC CONTROL DISCIPLINARIO VERBAL VER 07.pdf

d. PRECO2 EJECUCION DE LA SANCION DISCIPLINARIA

e PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

14 |A7.2.3 Proceso Disciplinario Sl X STRH / STRT Implementado

Se adopta este control, puesto que las
responsabilidades y los deberes de Seguridad de

A.7.3. TERMINACION Y CAMBIO DE EMPLEO 15 (a7.31 Terminacién o cambio de sl I‘f Irforma.cién.rlque perm;nedcen vélildos dedsp;és X Resolucion terminacion del contrato. (Solicitud enviada a Gestion del Talento Humano). STRH / DTGC
s = responsabilidades de empleo e la terminacion o cambio de empleo se deben b. Circular 7 de 2019 - LINEAMIENTOS PARA LA FINALIZACION DEL VINCULO

LABORAL O CONTRACTUAL CON EL IDU
c. Médulo CHIE: Gestion TIC - https://openerp.idu.gov.co

a. Suscripcién de clausulas de confidencialidad y no divulgacion de la informacion
del Instituto, por un periodo de hasta seis (6) meses de la desvinculacion o

Implementado
definir, comunicar al empleado o contratista y
se deben hacer cumplir.

Se adopta este control, puesto que Se deben
identificar los activos asociados con informacién

I A ; 1.T1.02 a. PR-TI-13 GESTION DE ACTIVOS DE INFORMACION
e instalaciones de procesamiento  de 1.GS.04 b. IN-TI-13 Identificacién de activos de informacién y uso del mddulo de apoyo a la
) ) informacion, y se debe elaborar y mantener un 1IN.OL gestion de activos de informacion.
16 |A.8.1.1 Inventario de activos Sl inventario de estos activos. X LRF.07 . Sistema CHIE - SGSI - https://openerp.idu.gov.co STRT Implementado
1.GC.01 d. FO-TI-03 MATRIZ DE ACTIVOS DE INFORMACION, Inventario publicado en la
G.DO.04 Intranet en cada proceso
Se adopta este control, puesto que los activos
mantenidos en el inventario deben tener un .
propietario. a. PR-TI-13 GEST.I(?N DE ACTIVQS DE INFORMAC!(?N )
b. IN-TI-13 Identificacidn de activos de informacidn y uso del médulo de apoyo a la
1.T1.02 gestion de activos de informacion.
1.IN.01 c. Sistema CHIE - SGSI - https://openerp.idu.gov.co
17 |A.8.1.2 Propiedad de los activos Sl X I.RF.07 d. FO-TI-03 MATRIZ DE ACTIVOS DE INFORMACION, Inventario publicado en la STRT Implementado
1.GC.01 Intranet en cada proceso
G.DO.04 e. Circular Interna 08 de 2016. Protocolos de Seguridad de la Informacién
(radicado 20165050000084), en la cual se asigna la responsabilidad de los
A.8.1. RESPONSABILIDAD POR LOS ACTIVOS

sistemas de informacion a los lideres de los procesos.
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FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que se deben
identificar, documentar e implementar reglas 1.IN.O1
para el uso aceptable de la informacién y de los 1.c0.01 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.11 Politica
activos  asociados con informacién e 1.c0.03 de uso aceptable de los activos
18 |A.8.1.3  |Uso aceptable de los activos sl instalaciones de procesamiento de informacién. X I.RF.07 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACIONY | STRT Implementado
1.GC.01 COMUNICACION. Cap. 6.14. Responsabilidad de los activos de informacion.
1.GC.02 c. INTIO6 USO ADECUADO DE LOS RECURSOS DE TI
1.GL.01
Se adopta este control, puesto que TODOS los 1.G5.01 a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
::/‘;':/ae‘:":o‘gzz”f;s“’zc‘ilevg:”:: T:‘i:’;issgz’: 1IN.01 COMUNICACION. Cap. 6.2.6. Devolucién de equipos tecnolégicos.
19 |A8.14 Devolucién de Activos st que se encuentren a su cargo. Al terminar su X II;L(;[[ -?1 INTIO6 USO ADECUADO DE LOS RECURSOS DE Tl Cap. 5.2.3 Devolucidn recursos STRT / STRF Implementado
empleo, contrata o acuerdo. 1.GC.01 c. Paz y salvo - Médulo CHIE: Paz y Salvo - https://openerp.idu.gov.co
1.00.01 d. PR-RF-103 ADMINISTRACION DE INVENTARIO DE BIENES MUEBLES
Se adopta este control, puesto que la
informacién se debe clasificar en funcién de los
requisitos  legales, valor, criticidad vy 1.GS.01 a. DU-TI-06 PQLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
susceptibilidad a divulgaciéon o modificacion no LIN.OL COMUNICACION. Cap. 6.15. Clasificacion y etiqueltado de informacion.
A.8. GESTION DE ACTIVOS autorizada. 1.FP.01 b. PR-TI-13 GESTIF)N DE ACTIVC‘)S DE IN.FORMAC.I/ON ) 3
-S- 20 |a821 Clasificacion de la Informacin sl X 1.DP.01 c. IN.—TI—13 Ide.rmflcac|.0n de act.ljzos de informacion y uso del médulo de apoyo a la | STRF - Gestion Documental Implementado
LRE.01 gestion de activos de informacion. / STRT
L.GF.O1 d. Sistema CHIE - SGSI - https://openerp.idu.gov.co )
1.00.01 e. CIRCULAR N',6 DE 2019. CRITERIOS PARA LA CLASIFICACION Y ETIQUETADO DE
LA INFORMACION DEL IDU (radicado 20195360000064)
Se adopta este control, puesto que se debe
desarrollar e implementar un conjunto 1.GS.01 a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
A.8.2. CLASIFICACION DE LA INFORMACION del(;u?:fi:jn:aizzf\ec:j‘;nlaecnu:)rsdza(:z:leeitlez:it::: 1.IN.O1 COMUNICACION. Cap. 6.15. Clasificacién y etiquetado de informacién.
e . a . I.LFP.01 b. PR-TI-13 GESTION DE ACTIVOS DE INFORMACION
Etiquetado y manejo de de cla-slflc-a'cmn de informacién adoptado por la 1.DP.01 c. IN-TI-13 Identificacion de activos de informacion y uso del médulo de apoyo a la | STRF - Gestion Documental
21 |A.8.2.2 . L, SI organizacion. X L. . N " Implementado
informacion I.RF.01 gestion de activos de informacion. / STRT
1.GF.01 d. Sistema CHIE - SGSI - https://openerp.idu.gov.co
1.00.01 e. CIRCULAR N. 6 DE 2019. CRITERIOS PARA LA CLASIFICACION Y ETIQUETADO DE
1.00.05 LA INFORMACION DEL IDU (radicado 20195360000064)
Se adopta este control, puesto que se deben .
desarrollar e implementar procedimientos para a- PR-TI-13 GESTION DE ACTIVOS DE INFORMACION
p p P 1.GS.01
. . b. IN-TI-13 Identificacidn de activos de informacidn y uso del médulo de apoyo a la
el manejo de activos, de acuerdo con el 1.IN.O1 L, X N o,
22 [A8.23  |Manejo de Activos sl |esquema de clasificacién adoptado por la| X 1.c0.01 gestin de activos de informacion. ) STRT Implementado
organizacién. L.DP. 01 c. Sistema CHIE - SGSI - https://openerp.idu.gov.co
LEC.01 d. FO-TI-03 MATRIZ DE ACTIVOS DE INFORMACION, Inventario publicado en la
Intranet en cada proceso y en la seccion Transparencia en la web.
Se adopta este control, puesto que se deben ) ) )
implementar procedimientos para la gestion de| a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
medios removibles, de acuerdo con el esquema COMUNICACION. Cap. 6.2.2. Uso de los dispositivos de almacenamiento
o " . de clasificacién adoptado por la organizacion. extraibles.
23 |A8.3.1 Gestion de Medios Removibles Sl P p 8 X 1.T.03 b. INTIO5 USO ADECUADO DE LOS DISPOSITIVOS DE ALMACENAMIENTO DE STRT Implementado
INFORMACION
c. Control de dispositivos a través del antivirus Bit defender
Se adopta este control, puesto que se debe
A-83. MANEIO DE MEDIOS disponepr en forma segura Ze los m’::dios cuando 1.71.01 a. PR-RF- 103 ADMINISTRACION DE INVENTARIO DE BIENES MUEBLES
24 |A8.3.2  [Disposicion de los Medios sl ya no se requieran, usando procedimientos X 1.71.07 b. IN-TI-15 BORRADO SEGURO FORMATEO FINAL EQUIPOS SGDU / STRT/ STRF Implementado
formales. 1.mMC.01 c. Registros del borrado seguro
Se adopta este control, puesto que Los medios a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.7 Politica
que contienen informacién, se deben proteger| 1.T1.03 de transferencia de informacién
25 |A.8.3.3 Transferencia de Medios Fisicos Sl contra acceso no autorizado, uso indebido o X G.GP.08 b. IN-TI-05 USO ADECUADO DE LOS DISPOSITIVOS DE ALMACENAMIENTO DE STRT Implementado
corrupcién durante el transporte. 1.D0.06 INFORMACION. Cap. 5.3 TRANSPORTE O DESPLAZAMIENTO DE LOS MEDIOS
REMOVIBLES DE ALMACENAMIENTO
Se adopta este control, puesto que se debe
establecer, documentar y revisar una politica de L7101 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.3 Politica
control de acceso con base en los requisitos del |.PE.03 de control de acceso a los servicios tecnoldgicos
26 |A9.1.1 Politica de Control de Acceso Sl negocio y de seguridad de la informacion. X 1.CO.04 b. IN-TI-16 REVISION DERECHOS ACCESO RECURSOS STRT / STRF Implementado
1.DP.02 c. IN-TI-04 INGRESO AL_CENTRO DE COMPUTO Y A LOS CENTROS DE CABLEADO
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CONTROL DE ACCESO. Se adopta este control, puesto que se debe
permitir accesa de los usuarios a Ia red para los a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
que hayan sido autorizados especificamente. G.T1.03 COMUNICACION. Cap. 6.4. Servicios de red
Acceso a redes y a servicios de 1.T1.04 L . .
27 |A9.1.2 red Sl RTL14 b. PR-TI-23 GESTION DE TELECOMUNICACIONES. Cap. 1.1.6.14 Control de usuarios | STRT Implementado
| MC 0 IDU, 1.1.6.15 Control de usuarios invitados
o c. FO-TI-22 SOLICITUD ACCESO REMOTO A TRAVES DE VPN
Se adopta este control, puesto que se debe
implementar un proceso formal de registro y de a. PRTI02 GESTIONAR USUARIOS TECNOLOGICOS
cancelacién de registro de usuarios, para b. Se remite correo VERIFICACION DE LOS DERECHOS DE ACCESO A LOS SERVICIOS
posibilitar la asignacién de los derechos de DET! alas 4reas
28 |a9.21 Registro y cancelécién del sl acceso. RTIO7 c. S? cuenta con l.m sistem? de apoyo para fac.illitar el regi'stro y canc.ellacién del STRT Implementado
registro de usuarios registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestién TIC
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html)
d. Registro y cancelacién de cuentas mediante Directorio Activo
Se adopta este control, puesto que se debe
implementar un proceso de suministro de a. PRTIO2 GESTIONAR USUARIOS TECNOLOGICOS
acceso formal de usuario para asignar o revocar b. Se remite correo VERIFICACION DE LOS DERECHOS DE ACCESO A LOS SERVICIOS
los derechos de acceso para todo tipo de DETI alas dreas
usuarios para todos los sistemas y servicios. S t st d facilitar el regist Jacion del
29 |A9.2.2 Suministro de Acceso a Usuarios Sl R.TLO7 N ‘ecuen @ con l_m o em‘a © apoyo para ac.| ,I are reg|§ oy canc.el acion de STRT Implementado
registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestién TIC
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html)
d. Registro y cancelacién de cuentas mediante Directorio Activo
Se adopta este control, puesto que se debe
restringir y controlar la asignacién y uso de
derechos de acceso privilegiado.
a. PRTIO2 GESTIONAR USUARIOS TECNOLOGICOS
b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION. Cap. 6.1.2. Usuarios con derechos de acceso privilegiado.
Gestion de Derechos de Acceso R.TI.O7 c. Se cuenta con un sistema de apoyo para facilitar el registro y cancelacion del
30 |A9.2.3 Sl STRT Impl. tad
Privilegiado 1.EC.02 registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestién TIC mplementado
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html).
d. Registro y cancelacién de cuentas mediante Directorio Activo
A.9.2. GESTION DE ACCESO A USUARIOS.
Se adopta este control, puesto que la asignacién
de informacién de autenticacion secreta se debe| a. PRTIO2 GEST'QNAR USUARIOS TECNOLOGICOS ) )
controlar por medio de un proceso de gestion b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
Gestion de informacién de formal. COMUNICACION. Cap. 6.1.2. Usuarios con der.e.chos de aFceso privilegia-d'o.
31 |no24 Jutenticacin secreta de sl R.TI.O7 c. Se cuenta con un sistema de apoyo para facilitar el registro y cancelacion del STRT |mplementado
R . 1.Cl.01 registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestion TIC P
usuarios X X . . .
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html).
d. Registro y cancelacién de cuentas mediante Directorio Activo
Se adopta este control, puesto que los
propietarios de los activos deben revisar los a. PRTI02 GESTIONAR USUARIOS TECNOLOGICOS
derechos de acceso de los usuarios, a intervalos b. Se remite correo VERIFICACION DE LOS DERECHOS DE ACCESO A LOS SERVICIOS
regulares. DETI alas dreas
32 |ag2s Revision de los derechos de sl RTIO7 c. Se cuenta con un sistema de apoyo para facilitar el registro y cancelacion del STRT Implementado

Acceso de Usuarios

registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestién TIC
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html)

d. Registro y cancelacién de cuentas mediante Directorio Activo
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Retiro o ajuste de derechos de

Se adopta este control, puesto que los derechos
de acceso de todos los empleados y de los
usuarios externos a la informacién y a las
instalaciones de procesamiento de informacién
se deben retirar al terminar su empleo, contrato
o acuerdo, o se deben ajustar cuando se hagan

a. PRTIO2 GESTIONAR USUARIOS TECNOLOGICOS

b. Se remite correo VERIFICACION DE LOS DERECHOS DE ACCESO A LOS SERVICIOS
DETI alas dreas

c. Se cuenta con un sistema de apoyo para facilitar el registro y cancelacion del

33 |A9.2.6 Sl R.TI.O7 registro de usuarios. Ver Sistema de Informacién CHIE médulo Gestién TIC STRT Implementado
acceso cambios. R . . X . L
(https://openerp.idu.gov.co/documentacion/chie/gestion usuario tic/manual
facilitador.html)
d. Registro y cancelacién de cuentas mediante Directorio Activo.
e. Paz y salvo - Médulo CHIE: Paz y Salvo - https://openerp.idu.gov.co
Se adopta este control, puesto que se debe] B B B
exigir a los usuarios que cumplan las prcticas a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
A.9.3. RESPONSABILIDADES DE LOS USUARIOS. | 34 |a.8.3.1 Uso de‘inft.)rmacién de sl de la organizacion para el uso de informacion de 67103 COMUNICACION. Cap. 6.1. Autenticacion de las cuentas de usuario STRT Implementado
autenticacion secreta autenticacion secreta. b. PRTIO2 GESTIONAR USUARIOS TECNOLOGICOS
c. Registro y cancelacion de cuentas mediante Directorio Activo.
Se adopta este control, puesto que el acceso a la
informacién y a las funciones de los sistemas de| a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.3 Politica
las aplicaciones se debe restringir de acuerdo 17103 de control de acceso a los servicios tecnolégicos
35 |A9.4.1 Restriccion de Acceso a la st con la politica de control de acceso. Rl.TI..IO b. IN-TI-ZZ’USO ADECUAD? DE LAS CARPETAS COMPARTIDAS Cap. 5.4 STRT Implementado
Informacién 1 T1L07 ASIGNACION Y REVOCACION DE PERMISOS DE ACCESO.
c. Médulo CHIE: Gestion TIC - https://openerp.idu.gov.co. Los directivos definen el
nivel de acceso a cada aplicacion de sus subalternos.
Se adopta este control, puesto que cuando lo
requiere la politica de control de acceso, el a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.3 Politica
acceso a sistemas y aplicaciones se debe de control de acceso a los servicios tecnoldgicos
36 |A.9.4.2 Procedimiento de Ingreso st controlar mediante un proceso de ingresol G.TI.O3 b. PRTI(?Z §ESTIONAR USUARIOS TECN?LOGIFOS ) ) B STRT Implementado
Seguro seguro. 1.DP.01 c. Restricciones de ingreso seguro mediante Directorio Activo y politicas GPO para
terminacion de sesiones.
d. IN-TI-07 ADMINISTRACION DEL DIRECTORIO ACTIVO
Se adopta este control, puesto que los sistemas| G.T1.03
de gestion de contrasefias deben ser 1.TI.01
interactivos y deben asegurar la calidad de las R.TI.11 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.3 Politica
contrasefias 1.T1.04 de control de acceso a los servicios tecnolégicos
Sistema de Gestion de R.TI.14 b. PRTIO2 GESTIONAR USUARIOS TECNOLOGICOS
37 |A9.4.3 Contrasefias Sl 1.T1.05 c. Restricciones de ingreso seguro mediante Directorio Activo y politicas GPO para | STRT Implementado
1.GS.01 terminacion de sesiones.
1.IN.O1 d. IN-TI-07 ADMINISTRACION DEL DIRECTORIO ACTIVO
1.DP.01 e. GU-TI-02 PARA EL MANEJO DE CREDENCIALES TIC EN CONTINGENCIA
A.9.4. CONTROL DE ACCESO A SISTEMAS Y LEC.02
APLICACIONES. LMC.01
Se adopta este control, puesto que se debe
restringir y controlar estrictamente el uso de
programas utilitarios que podrian tener
capacidad de anular el sistema y los controles de a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.12 Politica
las aplicaciones. de instalacion y uso de software ’ )
Uso de programas utilitarios L TILOL b. DU-TI-06 PQLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
38 |A9.4.4 L Sl COMUNICACION. Cap. 6.6.4. Instalacién de aplicaciones de software y 6.6.5. STRT Implementado
privilegiados 1.T1.04 - L L.
Utilitarios de administracién.
c. INTI14 PREPARACION DE UN EQUIPO DE COMPUTO PARA USUARIO FINAL. Cap.
5.1 Instalacién y configuracion del sistema operativo
Se adopta este control, puesto que se debe 2. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.3 Politica
restringir el acceso a los codigos fuente de los de control de acceso a los servicios tecnolégicos
programas. b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION. Cap. 6.6.1. Proteccion del cédigo fuente, desarrollo seguro y
Control de Acceso a Cédigos realizacién de pruebas de calidad.
39 |A.9.4.5 Sl 1.T.01 c. PRTIO4 DESARROLLO DE SOLUCIONES STRT Implementado

Fuente de Programas

d. INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE

e. Software para control de versiones (GIT)

f. INTIO8 PROTECCION DE LA INFORMACION DIGITAL, Cap. 8.4 Método usado para
la gestion de versionamiento.

g. INTI30 UTILIZACION DEL REPOSITORIO DE DOCUMENTOS Y CODIGO FUENTE

Formato: FO-AC-07 Version: 4
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posible, aislarlos de las instalaciones de
procesamiento de informacién para evitar el
acceso no autorizado.

COMUNICACION. Cap. 6.17. Areas seguras
. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA

c6piGo PROCESO VERSION
FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que se debe
d Il impl t liti bre el
esarrotiar € impiemen E." una /p‘o 'tica sobre € a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.4 Politica
uso de controles criptograficos para la de controles criptograficos
teccion de la inf ion. . . .
politica sobre ol uso de proteccion de fa informacion 1.71.01 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACIGN Y
40 (A.10.1.1 controles criptograficos Sl X R.TL11 COMUNICACION. Cap. 6.5.3. Cifrado de archivos locales. STRT Implementado
ptog I.PE.O3 c. IN-TI-08 PROTECCION DE LA INFORMACION DIGITAL, Cap. 8.5 Controles
criptograficos para el sistema administrativo y financiero STONE
d. IN-TI-19 APLICACION DE CIFRADO
A.10. CRIPTOGRAFIA A.10.1. CONTROLES CRIPTOGRAFICOS
Se adopta este control, puesto que se debe
desarrollar e implementar una politica sobre el a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.5 Politica
uso, proteccion y tiempo de vida de las llaves de gestion de llaves
criptograficas durante todo su ciclo de vida. RTILIL b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
. . COMUNICACION. Cap. 6.5.3. Cifrado de archivos locales.
41 |A.10.1.2  |Gestion de LI Sl X I.PE.O3 STRT Impl. tad
estion de Laves st ¢. IN-TI-08 PROTECCION DE LA INFORMACION DIGITAL, Cap. 6. Controles de mplementado
o seguridad perimetral (SSL/TLS) y 8.5 Controles criptograficos para el sistema
administrativo y financiero STONE
d. IN-TI-19 APLICACION DE CIFRADO
Se adopta este control, puesto que se deben a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.10 Politica
definir y usar perimetros de seguridad, y usarlos 1.T1.06 de seguridad fisica y del entorno
4 i i6 All11 B " 4
para proteger dreas que contengan informacion SECoy b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
42 |A.11.1.1  |Perimetro de seguridad fisica Sl con.ﬁdenclaI-l:) critica, e instalaciones de manejo X | lEC '01 COMUNICACION. Cap. 6.17. Areas seguras STRF / STRT Implementado
de informacién. |'Ec'04 c. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema de control de
| MC o1 acceso
T d. Existe un control de acceso a cada una de las sedes y a las dreas seguras.
4 R.TI.10
Se adopta este control, puesto que las dreas a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.10 Politica
seguras se deben proteger mediante controles 1.T1.06 de seguridad fisica y del entorno
i 6 G.EC.07 B " 4
de acceso apropiados para asegurar que s6lo se LECo1 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
43 [A.11.1.2  [Controles de acceso fisico Sl permite el acceso a personal autorizado. X IlEC'04 COMUNICACION. Cap. 6.17. Areas seguras STRF / STRT Implementado
| MC 01 c. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema de control de
I'MC'OZ acceso
L.MC.04 d. Acceso mediante biométrico y tarjetas de proximidad
Se adopta este control, puesto que Se debe
disefiar y aplicar seguridad fisica a oficinas, a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap.6.3.10 Politica
recintos e instalaciones. de seguridad fisica y del entorno ) )
R.TI.L10 LTI.06 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
seguridad de oficinas. recintos e LIN.O1 1.CLO1 |COMUNICACION. Cap. 6.17. Areas seguras
44 (A11.1.3 insgtalaciones . Sl X 1.GC.01 G.EC.07 |c. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema de control de STRF / STRT Implementado
I.EC.01 I.EC.04 [acceso
1.MC.01 1.MC.02 |d. Acceso mediante control biométrico y tarjetas de proximidad a las sedes y las
areas seguras
e. FORFO6 Planilla de control de personas que ingresan a dreas restringidas IDU
A.11.1. AREAS SEGURAS. =TT
Se adopta este control, puesto que se debe 3. VIG-TT-I8 PULITICAS DE SEGURTDAD DE TA TNFORMACTTON . Cap. 6.3-10 POTTICa
disefiar y aplicar proteccion fisica contra de seguridad ﬁSi,ca y del entorno B .
desastres naturales, ataques maliciosos o zOD’\;JJI"\I‘;giE%L,LTIEAS !;P;R/ZCIONALES DE TECNOLOGIAS DE INFORMACION Y
accidentes. | T1.06 . Cap. 6.17. Areas seguras
45 |A1114 Proteccion cont.ra amenazas sl X L.RE.08 c. MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema de control de STRE / STRT Implementado
externas y ambientales 1.00.06 acceso
o d. IN-TI-04 INGRESO AL CENTRO DE COMPUTO Y A LOS CENTROS DE CABLEADO.
Cap. 7 condiciones para el ingreso.
e. El centro de computo tiene un sistema de deteccién y extincién de incendios.
£ 12 Entidad tiana an tadac cic carl i dictrihnidas da manar
Se adopta este control, puesto que se debe a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.10 Politica
disefiar y aplicar procedimientos para trabajo en de seguridad fisica y del entorno
dreas seguras. b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
s COMUNICACION. Cap. 6.17. Areas seguras
46 |A.11.1.5 |Trab: Sl X 1.T1.06 STRF / STRT Impl. tad
rabajo en areas seguras . MG-RF-03 MANUAL SEGURIDAD Y VIGILANCIA, cap. 7 Sistema de control de / mplementado
acceso
d. IN-TI-04 INGRESO AL CENTRO DE COMPUTO Y A LOS CENTROS DE CABLEADO.
Cap. 7 condiciones para el ingreso
Se adopta este control, puesto que se deben
controlar puntos de acceso tales como éreas de .
despacho y de carga y otros puntos donde a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.10 Politica
) pueden entrar personas no autorizadas, y si es de seguridad fisilca y del entomo . )
47 |A.11.1.6 |Areas de despacho y carga Sl X I.RF.08 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y STRF / STRT Implementado
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FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que los equipos
deben estar ubicados y protegidos para reducir| G103 17103 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.11 Politica
los riesgos de amenazas y peligros del entorno, R'TI '11 I'TI '04 de uso aceptable de los activos
y las posibilidades de acceso no autorizado. R’TI '16 I'IN'OI b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
Ubicacién y proteccion de los - L COMUNICACION. Cap. 6.2. Uso adecuado de elementos y recursos de tecnologia.
48 [(A11.2.1 Sl 1.C0.01 1.C0.03 STRT Impl; tad
equipos LGh02 1000y |c:INTIO# INGRESO AL CENTRO DE COMPUTO Y A LOS CENTROS DE CABLEADO V mplementado
el . 1.0.pdf
I.EC.OL  1.MC.01 P
LMC.02 LMC.04 d. INTI06 USO ADECUADO DE LOS RECURSOS DE TI'V 1.0.pdf
T T e. Servicios de mantenimiento plantas eléctricas y UPS
se Zd‘;pta eStet control, f“eff‘:l q“z Los equipos LC0.04 a. INTIO4 INGRESO AL CENTRO DE COMPUTO Y A LOS CENTROS DE CABLEADO V
se deben proteger contra fallas de energia y| .CO.|
" 1.0.pdf
A.11. SEGURIDAD FISICAY 49 [A.11.2.2  |Servicios de suministro sl otras interrupciones causadas por fallas en los| 1.EC.04 P - . fopri ] STRF / STRT Implementado
DEL ENTORNO icios d o L.MC.04 b. Se cuenta con servicios de respaldo, por ejemplo UPS, plantas eléctricas, aire
servicios de suministro. o acondicionado redundante.
Se adopta este control, puesto que el cableado
de e"e'g'z e'e“”g""_ ‘2 de ‘e'ewmlun'cac"_”fes 61103 1. PRTI23 GESTION DE TELECOMUNICACIONES cap. 1.1 Gestién de
50 |A.11.2.3 |Seguridad del cableado Sl gue Fofrta at.ols o brin Z sboporte a los servicios | .TI '04 telecomunicaciones. STRT Implementado
N e in orm.alclo.n S: N .e Srtjteger contra o 2. La entidad (Sedes calle 20 y 22) cuenta con cable UTP categoria 6.
interceptacion, interferencia o dafio.
Se adopta este control, puesto que los equipos B B .
se deben mantener correctamente para a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
. - . ) COMUNICACION. Cap. 6.3.2. Mantenimient i6
51 [A11.2.4  |Mantenimiento de los equipos sl [asegurar su disponibilidad e integridad G.T.03 ap. ©.3.2. Mantenimiento y operacion ) STRF / STRT Implementado
continuas. b. Contratos de mantenimiento preventivo y bolsa de repuestos para equipos de
computo.
_Sefad"ptf",es‘e °°f’t‘”°" puesto :“E Los e‘?“'p‘:' a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
n o-rTac.mn ° S!_) V\_'a,”e no -se eben retirar de COMUNICACION. Cap. 6.2.4. Uso de los equipos de cémputo del Instituto fuera de
52 |A.11.2.5  |Retiro de Activos sl su sitio sin autorizacion previa. G.RF.07 las instalaciones. STRF / STRT Implementado
b. MGRFO3 MANUAL SEGURIDAD Y VIGILANCIA. Cap. Entrada y salida de bienes
c. FOGAF046 ORDEN DE SALIDA DE ELEMENTOS
Se adopta este control, puesto que se deben
aplicar medidas se seguridad a los activos que se a. DU-TI-06 POLTICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
encuentran fuera de las instalaciones de la COMUNICACION. Cap. 6.2.4. Uso de los equipos de cémputo del Instituto fuera de
organizacion, teniendo en cuenta los diferentes las instalaciones
Seguridad de los equipos y riesgos de trabajar fuera de dichas instalaciones. 17103 b. MGRF02 ADMINISTRACION DE BIENES MUEBLES E INMUEBLES DEL IDU
. . MGRFO3 MANUAL SEGURIDAD Y VIGILANCIA Cap. S idad imientos di
53 |A11.2.6 |activos fuera de las si RTI16 N ap. Seguridad en movimientos ¢/ qrer / STRT Implementado
instalaciones 1.CO.01 bienes muebles del IDU
A.11.2. EQUIPOS. e d. INTIO5 USO ADECUADO DE LOS DISPOSITIVOS DE ALMACENAMIENTO DE
INFORMACION Cap. 5.3 TRANSPORTE O DESPLAZAMIENTO DE LOS MEDIOS
REMOVIBLES DE ALMACENAMIENTO.
e. FO-GAF-046 Orden de salida de elementos
Se adopta este control, puesto que se deben
verificar todos d'f’s e:fme:‘“’s de equipos que 1Tio1 a. PR-RF- 103 ADMINISTRACION DE INVENTARIO DE BIENES MUEBLES
contengan medios de almacenamiento para L b. MGRF02 ADMINISTRACION DE BIENES MUEBLES E INMUEBLES DEL IDU
54 |A11.2.7 RD':L:’:I’IT;;'ZZ:ZE::‘: . s|  [asesurar que cualquier datos confidencial o I"ET(':'% c. IN-TI-15 BORRADO SEGURO FORMATEO FINAL EQUIPOS STRT Implementado
quipe software‘ licenciado haya sido retirado o I-Mc~01 d. Resolucién y/o actas de bajas
Z?bres.crl}o en/ forma segura antes de su -MC. e. Registros del borrado seguro
isposicion o redso.
Se adopta este control, puesto que los usuarios G.TI.03 1.TI.01
deben asegurarse de que a los equipos 1.T.04 L7105
desatendidos se les da proteccion adecuada. 11IC.01 1.GS.01
LIN.O1 1.CO.01
LFP.O1 LRF.02 a. INTIO7 ADMINISTRACION DEL DIRECTORIO ACTIVO V 1.0.pdf
55 [a1128 Equipos d‘e Usuario sl I.’GC:Ol I:G(S.O3 b. Poll’ticas de dire.ct?rio ?(/:tivo sobre cierr‘e de sesior‘\es y se. han realizadt‘J/ STRT Implementado
Desatendidos LGF.OL ITh.02 |c@mpafias de sensibilizacion respecto a la importancia del cierre de la sesion y
| ADO‘Ol IADO. 03 blogueo de la estacién de trabajo.
G.EC.07 LEC.01
ILEC.02 1.MC.01
1.MC.02 1.MC.05
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FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que se debe IL.TIL.O1  I.PE.O3
adoptar una politica de escritorio limpio para los 11IC.01  1.GS.01
papeles 'y medios de almacenamiento LIN.O1 LIN.02
removibles, y una politica de pantalla limpia en LIN.O3  1.CO.01
las instalaciones de procesamiento de 1.0.02 1.Gl.O1
informacién. I.FP.01 I.DP.01 |a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.6 Politica
- T I.LEO.01 I1.CL.O1 |de escritorio y pantalla limpia
Politica de Escritorio Limpio VP P
56 [A.11.2.9 antalla limpia Py Sl 1.C1.02 1.C1.03 |b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y STRT Implementado
P P .LRF.01 LRF.02 [COMUNICACION. Cap. 6.9. Escritorio limpio y pantalla limpia.
1.GC.01 1.GC.03 ([c. Politica para la gestion de pantalla limpia implementada en Directorio Activo.
p 8 p p p
I.GF.01 1.TH.02
1.00.01 1.D0.03
G.EC.07 1.EC.01
ILEC.02 1.mMC.01
1.MC.02 1.MC.05
Se adopta este control, puesto que Los
L . 1.Gl.01
procedimientos de operacién se deben LAC.04
Procedimientos de O i6 documentar y poner a disposicién de todos los o
57 [a12.1.1 |Lrocecimientos de Operacion st j ¥ poner a disp G.GF.12 Intranet IDU - Documentacién SIG OAP/ STRT Implementado
Documentados usuarios que los necesitan.
1.GF.02
1.00.03
Se adopta este control, puesto que se deben
controlar los cambios en la organizacién, en los a. PRTIO8 GESTION DE CAMBIOS
i i i R.TLO7 b. FOTI29 CONTROL DE CAMBIOS DETECNOLOGIAS V 1.0
58 [A12.12  |Gestion de Cambi sl procesos de negocio, en las instalaciones y en STRT Imol tad
estion de Lamblos los sistemas de procesamientos de informacién 1.71.03 c. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS PRESENTADAS A LA MESA DE mplementaco
que afectan la seguridad de la informacién. TRABAJO
A.12.1. PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES Se adopta este control, puesto que se debe] G.T1.02
hacer seguimiento al uso de los recursos, hacer | [A)pA(B
. N los ajustes y hacer proyecciones de los . a. PRTI16 GESTION DE LA CAPACIDAD V 2.0.pdf
59 |A.12.1.3  [Gestion de Capacidad Sl G.GP.08 STRT Implementado
P requisitos de capacidad futura, para asegurar el LEC.03 b. FOTI30 CONTROL DE CAPACIDAD DE LOS RECURSOS DE Tl P
desempefio requerido del sistema. 1.MC.03
Se adopta este control, puesto que se deben
separar los ambientes de desarrollo, pruebas y
S ion del bientes d i6 i6 i i . INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE.
60 |A12.1.4 eparacion de los ambient €.5/ e s1 operacion (produccién), para reducir los riesgos G.T1.01 a 2 oL STRT Implementado
desarrollo, ensayo y operacion de acceso o cambios no autorizados al ambiente! b. Servidores de desarrollo, pruebas y produccién
de operacion.
Se adopta este control, puesto que Se deben 17101
implementar controles de deteccién, de IlTIlOZ
prevencion y de recuperacién, combinados con IlTIlOS a.DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
la toma de conciencia apropiada de los usuarios, IlT|l04 COMUNICACION. Cap. 6.2.4. 6.2. Uso adecuado de elementos y recursos de
- para proteger contra cédigos maliciosos. . tecnologia.
A.12.2. PROTECCION CONTRA CODIGO Control 1t d RTL14
61 |A12.2.1 |-Oniroles contracodigos st b. INTI21 USO ANTIVIRUS EN LOS EQUIPOS DE USUARIO FINAL STRT Implementado
MALICIOSO maliciosos 1.C0.02 - .
1.c0.03 c. Software de Antivirus Corporativo, Sandbox y WAF.
I. £ .02 d. Restriccion de instalacién de software no autorizada mediante politica de
L.MC.02 directorio Activo.
A12.1.3
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Se adopta este control, puesto que se deben

. . o G.TI.O3 L.TLO3
hacer copias de respaldo de la informacion,
software e imagenes de los sistemas, y ponerlas RTI10 - RTI16
a prueba regularmente de acuerdo con una III(DSIL?)%l :;’;?)22 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.13 Politica
politica de copias de respaldo acordadas. " o de copias de respaldo
IID(:PO(; ?EGOPOOIB lC)OI?VLIJJII'\Il;giIC’%L’LTIEAS 22E|;A§IONA;ESSDE TE-ZN:LOGIIAS DE INFORMACION Y
. . Cap. 6.5.2. Copias de Seguridad.
A.12.3. COPIAS DE RESPALDO 62 |A.12.3.1 [Respaldo de la Informacién Sl |.I;;|.§21 II(CSICO;2 . MGTI16 MANUAL COPIAS SEGURIDAD STRT Implementado
LAC.04 LGF.01 d. PRTI11 GENERACION DE COPIAS DE SEGURIDAD
e. PRTI12 RESTAURACION DE COPIAS DE SEGURIDAD
.TH.02 G.DO.02 f. Solucion de copias de seguridad
G.DO.03 1.D0.02
G.EC.07 |.EC.04
1.MC.03 1.MC.04
Se adopta este control, puesto que se deben
elaborar, conservar y revisar regularmente los 1.T1.01 a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
reglstrt?s acerca de actividades deI‘ usuario, .FP.02 COMUNICACION. Cap. 6.5.4. Registros de Eventos Automaticos de los elementos
63 [A.12.4.1 [Registro de Eventos Sl ‘excepclohles, fallas y eventos de seguridad de la 1.DP.02 deTIC STRT Implementado
informacidn. :'Ez'gg b. PRTI23 GESTION DE TELECOMUNICACIONES cap. 1.3.1.8 Revisar logs de eventos
I.llV|C'.03 c. Sistema de correlacion de eventos SIEM
Se adopta este control, puesto que las a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
proteccién de la informacién del :jn:kt)zl:c;l?:te:gevr :)nltrr‘zolramajfzzciien ;chlcs::; :Z COMUNICACION. Cap. 6.5.4. Registros de Eventos Automaticos de los elementos
64 |A.12.4.2 registro Sl autorizado 1.T.01 deTIC STRT Implementado
: b. PRTI23 GESTION DE TELECOMUNICACIONES cap. 1.3.1.8 Revisar logs de eventos
A.12.4. REGISTRO Y SEGUIMIENTO c. Sistema de correlacién de eventos SIEM
Se adopta este control, puesto que las a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
Registros del Administrador y :;tt':::di: dzle?):rnn”r‘:gt::::: vliil Tz;r:t!:tjsr d:el COMUNICACION. Cap. 6.5.4. Registros de Eventos Automaticos de los elementos
65 |A.12.4.3 del Operador Sl deben proteger y revisar con ;egularidad R.TL.O7 deTIC STRT Implementado
3 b. PRTI23 GESTION DE TELECOMUNICACIONES cap. 1.3.1.8 Revisar logs de eventos
c. Sistema de correlacion de eventos SIEM
Se adopta este control, puesto que los relojes de
todos los sistemas de procesamiento de a. INTI28 CONFIGURACION HORA LEGAL COLOMBIANA V 1.0.pdf
66 |A.12.4.4 |Sincronizacion de Relojes Sl informacion  pertinentes  dentro de una R.TI.O7 b. Los relojes de los sistemas del IDU se sincronizan por un servicio de NTP, desde | STRT Implementado
organizacién o ambito de seguridad se deben L -
el controlador de dominio con una fuente principal y una alterna.
sincronizar con una Unica fuente de referencia
de tiempo.
Se adopta este control, puesto que se deben
implementar procedimientos para controlar la a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.12 Politica
instalacién de software en sistemas operativos. G.TL.O3 de instalacién y uso de software
:1:8; b. DU-TI-06 PquTICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
E—— s GESTION DL UCENCIAMIENTODE oW
nstalacién de Software en C.
A.12.5. CONTROL DE SOFTWARE OPERACIONAL | 67 |A.12.5.1 Sisternas Operativos Sl ;:1'356 d. INTIO7 ADMINISTRACION DEL DIRECTORIO ACTIVO STRT Implementado
L.RF.02 e. INTI14 PREPARACION DE UN EQUIPO DE COMPUTO PARA USUARIO FINAL
1.GC.02 f. Inventario de aplicaciones FO-TI-25
g. Inventario de software en Aranda Metrix
1.00.02 L :
h. Repositorio de software autorizado
Se adopta este control, puesto que se debe
obtener oportunamente informacién acerca de
estion de las Volnerabiidades ::;‘::2:2:':?;“‘:: Ez;”n'ca; :ﬁ;‘:i::;’:j;g: ITi01 2. FOTI23 LISTA DE VULNERABILIDADES Y AMENAZAS
68 |A.12.6.1 Técnicas Sl de Ia organizacié ’ | ilidad 6.T1.03 b. Informe de Analisis de vulnerabilidades y hacking ético. STRT Implementado
ganizacion a esas vulnerabilidades, y <. Plan de remediacién
tomar las medidas apropiadas para tratar el
riesgo asociado.
Se adopta este control, puesto que se deben
A.12.6. GESTION DE LA VULNERABILIDAD establecer e implementar las reglas para la a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.12 Politica
instalacion de software por parte de los . .
TECNICA . de instalacion y uso de software
usuarios. (I5.11'-II.(;)13 b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
— i (om0t et
estricciones sobre la c.
69 |A128.2 1 talacion de Software st F'{'.TT'I'.T: d. INTIO7 ADMINISTRACION DEL DIRECTORIO ACTIVO STRT Implementado
L T1L05 e. INTI14 PREPARACION DE UN EQUIPO DE COMPUTO PARA USUARIO FINAL
LIN.OL f. Inventario de aplicaciones FO-TI-25

g. Inventario de software en Aranda Metrix
h. Repositorio de software autorizado
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Se adopta este control, puesto que los requisitos
y actividades de auditoria que involucran la
verificacién de los sistemas operativos se deben

Formato: FO-AC-07 Version: 4

A.12.7. CONSIDERACIONES SOBRE AUDITORIAS 70 |A12.7.1 Controles de auditorias de st lanifi 4 dad 1.T.01 1. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE INFORMACION STRT |mplementado
DE SISTEMAS DE INFORMACION =277 |sistemas de informacién planificar 'y acordar cuidadosamente para 1.71.03 2. Programa de auditorfa OCI. P
minimizar las interrupciones en los procesos de
negocio.
Se adopta este control, puesto que las redes se B B i
: a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
deben gestionar y controlar para proteger la . o
. " . S G.TI.O3 COMUNICACION. Cap. 6.4. Servicios de red.
informacién en sistemas y aplicaciones.
71 (A.13.1.1  [Controles de Redes Sl R.TL14 b. PRTI23 GESTION DE TELECOMUNICACIONES STRT Implementado
1.C0.02 c. INTIO8 PROTECCION DE LA INFORMACION DIGITAL
d. Mapas de red
Se adopta este control, puesto que se deben ) ; .
identificar los mecanismos de seguridad, los 603 a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
niveles de servicio y los requisitos de gestién de G.GF.02 COMUNICACION. Cap. 6.4. Servicios de red.
) . todos los servicios de red, e incluirlos en los| G.GF.08 b. PRTI23 GESTION DE TELECOMUNICACIONES
7 |a13.12 Seguridad en los servicios de sl acuerdos de servicio de red, ya sea que los, LEC.01 c. INTIO8 PROTECCION DE LA INFORMACION DIGITAL STRT Implementado
A.13.1 GESTION DE LA SEGURIDAD DE LAS red servicios se presten internamente o se LEC.03 d. DUTIO1 CATALOGO DE SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y LA
REDES contraten. MC.03 COMUNICACION Cap. 5.9 SERVICIO ACCESO SEGURO A LA RED INSTITUCIONAL
. e. Configuraciones de red seguras
1.mMC.04 .
f. Contratos con proveedores de servicios de Internet
Se adopta este control, puesto que los grupos de
servicios de informacion, usuarios y sistemas de a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
informacién se deben separar en las redes. COMUNICACION. Cap. 6.4. Servicios de red.
. b. PRTI23 GESTION DE TELECOMUNICACIONES
73 |A.13.1.3  [Separacion en las Redes Sl R.TL.14 <. PRTI09 CONFIGURACION ACCESO RED WIFI STRT Implementado
d. PRTI10 CREACION CONEXION SEGURA VPN
c. Las redes de datos de la entidad separadas légicamente.
Se adopta este control, puesto que se debe
contar con politicas, procedimientos y controles
de transferencia formales para proteger la a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.7 Politica
transferencia de informacién mediante el uso de| de transferencia de informacién
todo tipo de instalaciones de comunicaciones. G.TI.0O3 b. PRTI23 GESTION DE TELECOMUNICACIONES
politicas y procedimientos de 1.T1.03 c. INTIOS USO ADECUADO DE LOS DISPOSITIVOS DE ALMACENAMIENTO DE
74 |A13.2.1 transfereyr\za de informacién Sl RTL14 INFORMACION STRT Implementado
R.TL16 d. INTIO8 PROTECCION DE LA INFORMACION DIGITAL
A.13. SEGURIDAD DE LAS 1.FP.03 e. INTIL1 USO DE MENSAJERIA INSTANTANEA Y COMUNICACION ELECTRONICA
COMUNICACIONES f. INTI20 INTERCAMBIO DE INFORMACION EN MEDIOS EXTRAIBLES
g. INTI22 USO ADECUADO DE LAS CARPETAS COMPARTIDAS
Se adopta este control, puesto que los acuerdos
deben tratar la transferencia segura de
informacion del negocio entre la organizacion vy
as partes externas. a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.7 Politica
de transferencia de informacién
b. PRTI23 GESTION DE TELECOMUNICACIONES
A d bre t fi iad G.TI.O3
75 |a1322 | CUeTCes Sobrefransierenciace) g oo c. INTI19 APLICACION DE CIFRADO V 1.0.pdf STRT Implementado
o d. INTI20 INTERCAMBIO DE INFORMACION EN MEDIOS EXTRAIBLES
A.13.2 TRANSFERENCIA DE INFORMACION e. FOTI04 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
f. Acuerdos de propiedad intelectual y confidencialidad contratistas.
Se adopta este control, puesto que se debe
proteger adecuadamente la informacion 1.TI.OS 1.GS.01
incluida en la mensajeria electrénica. 1IN.O1 1.DP.03 [a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
. - 1.CL.01 1.CL.O3 COMUNICACION. Cap. 6.4.4. Uso del correo electronico.
76 |A.13.23 M Elect: Sl STRT Impl; tad
ensajeria Electronica ILRF.O1 G.GC.03 |b. INTI12 USO DEL SERVICIO DE CORREO ELECTRONICO INSTITUCIONAL mplementado
1.GC.03 1.D0.01 |c.INTI11 USO DE MENSAJERIA INSTANTANEA Y COMUNICACION ELECTRONICA
1.00.03
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sistemas seguros

aplicarlos a cualquier  actividad de
implementacion de sistemas de informacién.

b. PRTIO4 DESARROLLO DE SOLUCIONES
c. INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE

c6piGo PROCESO VERSION
FO-TI-41 Tecnologias de Informacién y Comunicacién 1
Se adopta este control, puesto que se debe
identificar, revisar y documentar los requisitos 1.GS.04 LIN.02
para los acuerdos de confidencialidad o no 1IN.03 1.C1.03  |a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.7 Politica
Acuerdos de Confidencialidad o divulgacién que reflejen las necesidades de la ILRF.01 I.RF.05 |de transferencia de informacién
77 |A.13.2.4 de NO divulgacién Sl organizacién para la proteccién de la X 1.GC.01 1.GC.03 |b. INTI20 INTERCAMBIO DE INFORMACION EN MEDIOS EXTRAIBLES STRT Implementado
8 informacién. 1.GC.05 1.D0.03 |c. FOTIO4 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
1.D0.05 G.EC.07 |d. Acuerdos de propiedad intelectual y confidencialidad contratistas.
I.EC.05 1.MC.03
Se adopta este control, puesto que los requisitos
Andlisis y especificacion de ;e'zc"’“_‘"d‘l’s_ con Selg“”dad de la informacién se —_— 1. PRTIO4 DESARROLLO DE SOLUCIONES
78 |A14.1.1  |requisitos de Seguridad de la sl €oen '”Cd“”_ ef” os requisitos para ““e"gs X GREOL 2. PRTI15 GESTION DE SISTEMAS DE INFORMACION STRT Implementado
Informacién sistemas de informacion o para mejoras de B 3. FOTI06 SOLICITUD REQUERIMIENTOS APLICACIONES
sistemas de informacion existentes.
Se adopta este control, puesto que la
informacion involucrada en los servicios de las a. PRTI10 CREACION CONEXION SEGURA VPN
. . aplicaciones que pasan por las redes publicas se b. PRTI23 GESTION DE TELECOMUNICACIONES
79 |A14.12 2?:;::2:::;:21‘;'“3;:;'Sas Sl |debe proteger de actividades fraudulentas,| X G.TI.0L ¢. INTIO8 PROTECCION DE LA INFORMACION DIGITAL STRT implementado
P P disputas  contractuales,  divulgacion vy d. FOTI22 SOLICITUD ACCESO REMOTO A TRAVES DE VPN
A.14.1. REQUISITOS DE SEGURIDAD DELOS modificacién no autorizadas. c. Banca electrénica segura en el proceso Gestion Financiera.
SISTEMAS DE INFORMACION.
Se adopta este control, puesto que la . . .
informacién involucrada en los servicios de las| a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
aplicaciones se debe proteger para evitar la COMUNICACION. Cap. 6.16. Uso de firmas electrénicas y medios técnicos de
transmision  incompleta, el enrutamiento| (autkentic)acion
i e " . tokens
Proteccién de transacciones de errado, la alteracion no autorizada de mensajes, G.TI.01
80 [A.14.1.3 los servicios de las aplicaciones Sl la divulgacion no autorizada, y la duplicacién o X G.GF.05 b. PRTI10 CREACION CONEXION SEGURA VPN STRT Implementado
reproduccion de mensajes no autorizada. c. PRTI23 GESTION DE TELECOMUNICACIONES
d. INTIO8 PROTECCION DE LA INFORMACION DIGITAL
e. FOTI22 SOLICITUD ACCESO REMOTO A TRAVES DE VPN
f. Banca electrdnica segura en el proceso Gestién Financiera.
Se adopta este control, puesto que se deben
establecer y aplicar reglas para el desarrollo de p—_— a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.8 Politica
software y de sistemas, a los desarrollos dentro| e de desarrollo y mantenimiento seguro de software
81 |A.14.2.1  |Politica de D¢ llo S Sl it X 1.TL.O1 STRT Impl. tad
olitica de Desarrollo Seguro del organizacién s b. PRTIO4 DESARROLLO DE SOLUCIONES mplementado
o c. INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE
Se adop.ta este control, puesto-que los cafmbios a. PRTIO8 GESTION DE CAMBIOS
a los sistemas dentro del ciclo .de vida de b. PRTIO4 DESARROLLO DE SOLUCIONES
82 |a1427 |Procedimiento de Control de g  |desarrollo se deben controlar mediante el usol G701 c. PRTILS GESTION DE SISTEMAS DE INFORMACION STRT imolementado
4% |cambios en sistemas de procedimientos formales de control de d. FOTI29 CONTROL DE CAMBIOS DETECNOLOGIAS P
cambios. e. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS PRESENTADAS A LA MESA
DE TRABAJO
Se adopta este control, puesto que cuando se
cambian las plataformas de operacion, se deben 2. PRTIO8 GESTION DE CAMBIOS
revisar las aplicaciones criticas de negocio, y b. PRTI04 DESARROLLO DE SOLUCIONES
Revision Técnica de las someter a pruebas para asegurar que no haya c. PRTI15 GESTION DE SISTEMAS DE INFORMACION
Aplicaciones después de los . " : R.TLO7 d. FOTI29 CONTROL DE CAMBIOS DETECNOLOGIAS
83 [|A.14.2.3 sl impacto adverso en las operaciones o seguridad X STRT Impl tad
cambios en la plataforma de de la organizacién 1.71.03 e. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS PRESENTADAS A LA MESA mplementado
operacion DE TRABAJO
f. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE SOFTWARE
g. INTI17 USO SERVICIO WINDOWS SERVER UPDATE
Se adopta este control, puesto que se deben
desalentar las modificaciones a los paquetes de
software, los cuales se deben limitar a los a. PRTIO8 GESTION DE CAMBIOS
cambios necesarios, y todos los cambios se b. PRTI04 DESARROLLO DE SOLUCIONES
14, ADQUISICION deben controlar estrictamente. c. PRTI15 GESTION DE SISTEMAS DE INFORMACION
- ’ Restricciones en los cambios a d. FOTI29 CONTROL DE CAMBIOS DETECNOLOGIAS
84 (A.14.2.4 Sl X R.TLO7 STRT Impl. tad
DESARROLLO Y los paquetes de software e. FOTI33 ACTIVIDADES DE CAMBIOS TECNOLOGICOS PRESENTADAS A LA MESA mplementado
MANTENIMIENTO DE DE TRABAJO
SISTEMAS. . INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE SOFTWARE
g. INTI17 USO SERVICIO WINDOWS SERVER UPDATE
Se adopta este control, puesto que se deben
A.14.2. SEGURIDAD EN LOS PROCESOS DE establecer, documentar y mantener principios a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.8 Politica
DESARROLLO Y DE SOPORTE. a5 |A14.2.5 Principios de construccion de sl para la construccion de sistemas seguros, y X 601 de desarrollo y mantenimiento seguro de software STRT Implementado

Pagina 12




FORMATO

DECLARACION DE APLICABILIDAD

cépiGo
FO-TI-41

PROCESO

Tecnologias de Informacién y Comunicaciéon

VERSION
1

idu

Se adopta este control, puesto que las
organizaciones se deben establecer y proteger|
adecuadamente los ambientes de desarrollo

a. PRTIO4 DESARROLLO DE SOLUCIONES

Formato: FO-AC-07 Version: 4

86 [|A.14.2.6 [Ambiente de desarrollo seguro SI seguros para las actividades de desarrollo e 1.TI.04 b. INTI29 AMBIENTES-TRABAJO PARA DESARROLLO SOFTWARE STRT Implementado
integracién de sistemas que comprendan todo c. Servidores de desarrollo, pruebas y produccién
el ciclo de vida de desarrollo de software.
Se adopta este control, puesto que la a. PRTIO4 DESARROLLO DE SOLUCIONES
organizacién  debe supervisar 'y  hacer| b. PRTI15 GESTION DE SISTEMAS DE INFORMACION V%201 0.pdf
Desarrollo contratado seguimiento de la actividad de desarrollo de c. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA
87 |A14.2.7 externamente sl sistemas contratados externamente. 1T1.08 DE INFORMACION STRT Implementado
d. En los contratos se incluyen clausulas de confidencialidad y de sesion de cddigo
y derecho de propiedad.
Se adopta este control, puesto que durante el
desarrollo se deben llevar a cabo pruebas de
funcionalidad a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.8 Politica
de desarrollo y mantenimiento seguro de software
Pruebas de seguridad de G.TI.O1 b. PRTIO4 DESARROLLO DE SOLUCIONES
88 [A.14.2.8 Sl STRT Enimpl tacio
sistemas 171,01 c. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE SOFTWARE n implementacion
d. FOTI16 ACEPTACION DE PRUEBAS REALIZADAS A LAS APLICACIONES
DESARROLLADAS
Se adopta este control, puesto que para los
sistemas de informacién nuevos, actualizaciones »
y nuevas versiones, se deben establecer a. MG-TI-18 POLITICAS .DE.SEGURIDAD DE LA INFORMACION . Cap. 6.3.8 Politica
Pruebas deaceptaciond prosramasde prueta para aceptacin  crterios GTLL o PTG DESARROULD DESOLUCONES
ruebas de aceptacion de i . T .
89 [A.14.2.9 sl de aceptacion relacionados STRT Impl tad
sistemas 171,01 c. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE SOFTWARE mplementado
d. FOTI16 ACEPTACION DE PRUEBAS REALIZADAS A LAS APLICACIONES
DESARROLLADAS
Se adopta este control, puesto que los datos de
prueha se deben seleccionar, proteger y a. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
controlar cuidadosamente. COMUNICACION. Cap. 6.6.2. Datos de prueba.
o b. INTI10 REALIZACION DE PRUEBAS A LOS DESARROLLOS DE SOFTWARE
A.14.3. DATOS DE PRUEBA. 90 [A.14.3.1 |Proteccién de datos de prueba Sl . FOTIL6 ACEPTACION DE PRUEBAS REALIZADAS A LAS APLICACIONES STRT Implementado
DESARROLLADAS
d. FOTI04 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
Se adopta este control, puesto que los requisitos
de seguridad de la informacién para mitigar los
riesgos asociados con el acceso de proveedores a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.9 Politica
Politica de Seguridad de la a los activos de la organizacion se deben acordarf 17101 de seguridad de la informacion para la relacién con proveedores
91 [A.15.1.1 [Informacidn para las relaciones Sl y documentar. | lPE‘ 03 b. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA | STRT Implementado
con proveedores o DE INFORMACION
c. FOTI04 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
Se adopta este control, puesto que se deben
15,1, SEGURIDAD DE LA INFORMACION EN LAS establecer y acordar todos los requisitos de| a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.9 Politica
RELAC{ONES CON LOS PROVEEDORES Tratamiento de la Seguridad seguridad pertinentes con cada proveedor que 17108 de seguridad de la informacién para la relacién con proveedores
: 92 |A.15.1.2  [dentro de los acuerdos con ] pueda tener acceso, procesar, almacenar, . b. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA | STRT Implementado
proveedores comunicar o suministrar componentes de .RF.08 DE INFORMACION
infraestructura de Tl para informacién de la c.FOTIO4 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
organizacion.
Se adopta este control, puesto que los acuerdos
con proveedores deben incluir requisitos para a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.9 Politica
Cadena de Suministro de tratar los riesgos de seguridad de la informacion 17104 de seguridad de la informacién para la relacién con proveedores
93 |A.15.1.3  |Tecnologia de Informacion y sl asociados con la cadena de suministro de 1108 b. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA | STRT Implementado

Comunicacién

productos o servicios de tecnologia de la
informacién y comunicacion

DE INFORMACION
¢.FOTI04 ACUERDO DE CONFIDENCIALIDAD CON TERCEROS
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[A- TS5 RELACTONES CON
LOS PROVEEDORES

Seguimiento y revision de los

Se adopta este control, puesto que las
organizaciones deben hacer seguimiento,
revisar y auditar con regularidad la prestacion
de servicios de los proveedores.

a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.9 Politica
de seguridad de la informacion para la relacién con proveedores

b. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA
DE INFORMACION

c. Contratos.

d. Procedimientos

Formato: FO-AC-07 Version: 4

d. Mddulo Aranda USDK para el reporte de requerimientos e incidentes.
FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

94 |A15.2.1 servicios de los proveedores St 11108 PRGCO1 Minima cuantia contratacién hasta el 10% de la menor cuantia STRT Implementado
PRGCO02 Licitacion publica
PRGCO3 Seleccién abreviada menor cuantia
PRGCO04 Concurso de méritos abierto o con precalificacion
A.15.2. GESTION DE LA PRESTACION DE LOS PRGCO5 Suscripcidn de contratos derivados de procesos de seleccién producto
SERVICIOS DE PROVEEDORES. convocataria piiblica
Se adopta este control, puesto que se deben
gestionar los cambios en el suministro de
servicios por parte de los proveedores, incluido
el mantenimiento y la mejora de las politicas, RTILO7 a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.9 Politica
Gestion de Cambios en os procedimientos y controles de la seguridad de la 17103 de seguridad de la informacién para la relacién con proveedores
95 [A.15.2.2 Servicios de los Proveedores Sl informacion existentes, teniendo en cuenta la 17108 b. PRTI21 GESTION DE COMPRAS DE PRODUCTOS Y O SERVICIOS DE TECNOLOGIA | STRT Implementado
criticidad de la informacion, sistemas y procesos G.GL.O06 DE INFORMACION
del negocio involucrados, la reevaluacién de los c. PRTIO8 GESTION DE CAMBIOS
riesgos.
Se adopta este control, puesto que se deben
establecer las responsabilidades y
procedimientos de gestion para asegurar una a. RESOLUCION NUMERO 005044 DE 2019
respuesta rdpida, eficaz y ordenada a los "Por la cual se asignan unos roles y se bl 1 unas responsabilidades para la
Gestion de Incidentes / incidentes de seguridad de la informacién. RTLLL ?n;pleme‘n/taciggglejeculcién ‘del sudbsijtema tlile geztién de seguridad de la
- informacion - , en el instituto de desarrollo urbano"
9 |A16.11 Sf;?:;smaz:fjfes v st |R5Tc|é: b. PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION STRT Implementado
c. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES SEGURIDAD DE LA
INFORMACION
d. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Se adopta este control, puesto que los eventos
de seguridad de la informaciéon se deben
informar a través de los canales de gestion
apropiados, tan pronto como sea posible. a. PRTI22 GESTIF)N DE INCIDENTES DE SEGURIDAD DE LA INFORMAClION
Reporte de Eventos de R.TL11 b. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
97 |A.16.1.2 Seguridad de la Informacién Sl R.TL13 c. FOTI28 CONDICIONES PARA VALIDACION DE EVENTOS DE SEGURIDAD DE LA STRT Implementado
INFORMACION
d. Mddulo Aranda USDK para el reporte de requerimientos e incidentes.
Se adopta este control, puesto que se debe
exigir a los todos los empleados y contratistas RTII1
que usan servicios y sistemas de informacion de RT3 a. PRTI22 GESTIF)N DE INCIDENTES DE SEGURIDAD DE LA INFORMAClION
Reporte de debilidades de la organizacién, que observen y reporten G.6LO6 b. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
98 |AI6.13 | dad de la informacién Sl |cualquier debilidad de seguridad de la GGFO1 c. FOTI28 CONDICIONES PARA VALIDACION DE EVENTOS DE SEGURIDAD DELA | STRT Implementado
informacion observada o sospechada en los G.GE.02 INFORMACION
sistemas o servicios. G.GE07 d. Médulo Aranda USDK para el reporte de requerimientos e incidentes.
Se adopta este control, puesto que los eventos
de seguridad de la informacion se deben evaluar|
A 16. GESTIGN DE ) v se debe decidir_si se van a clasifi_c3r como| a. PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
INCIDENTES DE SEGURIDAD |+ 16-1- GESTION DE INCIDENTES Y MEJORAS EN Evaluacion de Eventos de incidentes de seguridad de la informacion. RTIAL b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES SEGURIDAD DE LA
DE LA INFORMACION LA SEGURIDAD DE LA INFORMACION. 99 |A.16.1.4 |Seguridad de la Informacién y Sl 1.T1.04 lNFORMACION, L STRT Implementado
decisiones sobre ellos RT3 c. GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
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Se adopta este control, puesto que se debe dar|
respuesta a los incidentes de seguridad de la
informacion de acuerdo con los procedimientos

a. PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Formato: FO-AC-07 Version: 4

la seguridad de la informacion

implementados, con el fin de asegurar que son
vélidos y eficaces durante situaciones adversas.

*Pruebas de apagado del Centro de Cémputo.
*Prueba de los controles de acceso fisico.
*Prueba de escritorio DRP.

Respuesta a incidentes de ; " R.TI11 b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES SEGURIDAD DE LA
100 [A.16.1.5 seguridad de la informacion si locumentados. 1.T1.04 INFORMACION( ) STRT Implementado
R.TI13 . GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
d. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Se adopta este control, puesto que el
conocimiento adquirido al analizar y resolver|
incidentes de seguridad de la informacion se a. PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
- ) debe usar para reducir la posibilidad o el b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES SEGURIDAD DE LA
Aprendizaje obtenido de los impacto de incidentes futuros. RTL11 INFORMACION
101|A.16.1.6 :::;‘i:;;z:e seguridad de la st F'{'.TT'I'.T; . GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION STRT Implementado
d. Mddulo Aranda USDK para el reporte de requerimientos e incidentes.
e. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Se adopta este control, puesto que la
organizacion debe  definir y  aplicar|
procedimientos  para  la  identificacién, a. PRTI22 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
recoleccién, adquisicion y preservacion de b. GU-TI-03 GUIA ANALISIS FORENSE PARA INCIDENTES SEGURIDAD DE LA
informacién que pueda servir como evidencia. RTL11 INFORMACION
102 [A.16.1.7  [Recoleccién de Evidencia sl 1.T1.04 . GU-TI-04 GUIA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION STRT Implementado
R.TL13 d. Mddulo Aranda USDK para el reporte de requerimientos e incidentes.
e. FOTI42 INFORME DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
f. FOTI43 EVIDENCIA DIGITAL
Se adopta este control, puesto que la
organizacion debe determinar sus requisitos| 1.TL.O6 1.TL.O7
para la seguridad d.e, la informacién y la 1GP.03 LCLOA | oet120 GESTION DE CONTINUIDAD DE SERVICIOS
Planificacion de la continuidad continuidad de la gestion de la seguridad de la LRF.04 LRF.06 |, o) 7101 PLAN RECUPERACION ANTE DESASTRES
103 |A.17.1.1  |de la Seguridad de la si informacin en situaciones adversas, por| LRF.08 G.GC.03 | "3 bl AN DE PRUEBAS PARA DRP STRT Implementado
Informacién ejemplo, durante una crisis o desastre. 'I'ii'g: :2:8; d. FOTI39 GUION PARA PRUEBAS DE DRP
D004 1ECOa |& FOTI40 MINUTOGRAMA PARA PRUEBAS DRP
1.MC.04
Se adopta este control, puesto que la
organizacién debe establecer, documentar, a. PRTI20 GESTION DE CONTINUIDAD DE SERVICIOS
implementar  y  mantener  procesos,) 1TL.06 "LTLO7 1\ b/ 1101 PLAN RECUPERACION ANTE DESASTRES
A.17.1. CONTINUIDAD DE SEGURIDAD DE LA procedimientos y controles para asegurar el 1.GP.03 1.C1.04 INTIO3 RESTAURACION DE LA APLICACION VALORICEMOS
INFORMACION Implementacién de la nivel de continuidad requerido para la seguridad I.RF.04  1.RF.06 c. INTI23 RESTAURACION BOTON AZUL
A.17.1. CONTINUIDAD DE 104 [A.17.1.2  |continuidad de la seguridad de s de la informacion durante una situacion| LRF.08 G.GC.03 |, |\ 7154 RESTAURACION SISTEMAS BASADOS EN ODOO STRT Implementado
SEGURIDAD DE LA la informacion adversa. 'I'ii'g: :2:8; e. INTI25 RESTAURACION SISTEMA ORFEO
INFORMACION I.DO. o4 |. EC.O4 f. INTI26 RESTAURACION SISTEMA KACTUS
U g. INTI27 RESTAURACION SISTEMA STONE
h. FOTI26 ARBOL DE LLAMADAS PARA CONTINUIDAD DEL NEGOCIO
Se adopta este control, puesto que la a. PRTI20 GESTION DE CONTINUIDAD DE SERVICIOS
Verifcacion, revision y ‘::3{::5"725 Cient;‘:oIe;’e;':'cignti?‘uic;;‘;er;’:"l’: b. PLTIOL PLAN RECUPERACION ANTE DESASTRES V/ 1.0.pdf
105 [A.17.1.3  |evaluacion de la continuidad de Sl seguridad de la informacion establecidos e! 1.GF.03 c. Informes de las siguientes pruebas: STRT Implementado
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Se adopta este control, puesto que las 1.T1.06 a. Infraestructura local en alta disponibilidad
Disponibilidad de instalaciones instalaciones de procesamiento de la 1.71.07 : ’
b.PRTI20 GESTION DE CONTINUIDAD DE SERVICIOS
A.17.2. REDUNDANCIAS 106 [A.17.2.1 |de procesamiento de Sl informacién se deben implementar con| X G.GC.03 . . STRT Implementado
informacion redundancia suficiente para cumplir los |.GF.03 c. Se cuenta con infraestructura de procesamiento en la nube, como centro de
requisitos de disponik y |.EC.04 computo alterno.
Se adopta este control, puesto que todos los
requisitos  estatutarios, reglamentarios y
contractuales pertinentes y el enfoque de la . " P
LEl ta publicad I b instit: l, ,en |
Identificacion de la legislacion organizacion  para  complirlos se deben G.TH.06 ;gu];\str;nsﬁfma esta publicado en la web institucional, por procesos, en la
107 (A.18.1.1 licable y | isit Sl i ifi ici X X G.TH.07 N DTGC Impl. tad
:gr\lfraacteuzleoss requisitos |dent|f|car| y doclfjmdentar expl‘ljclta‘mente dy 6.00.01 https://www.idu.gov.co/page/transparencia/normatividad/normograma mplementado
ir:?:rtrir;i:él:\sdzclt:Z:;Zn?zsa:izl: cada sistema de o b. En la Intranet - mapa de procesos.
Se adopta este control, puesto que se deben
'mpleme"“"‘l' p'ocelf‘"f“e”“’sd apl“’p'ados para a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.12 Politica
asegurar el cumplimiento de los requisitos de instalacién
e ., y uso de software
'e?'s'_a“"‘:' de 'egllamedm“':" de”"a“_”i’j'e; b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
re a::lona IOS clon osd erez 05 ed pro;;le a COMUNICACION. Cap. 6.6.1. Proteccién del cédigo fuente, desarrollo seguro y
Derechos de propiedad intelectual y el uso de productos de software realizacién de pruebas de
108 (A.18.1.2 |, Sl patentados. X X 1.00.07 N STRT Implementado
intelectual (DPI) calidad.
c. PRTI14 GESTION DE LICENCIAMIENTO DE SW
d. FOTIO2 CESION DERECHOS PATRIMONIALES
e. FOTI25 INVENTARIO APLICACIONES
f. Informe Anual sobre Derechos de Autor en materia de software.
Se adopta este control, puesto que los registros
se deben proteger contra pérdida, destruccion,
A.18.1. CUMPLIMIENTO DE REQUISITOS LEGALES falsificacion, acceso no autorizado y liberacion| RTI.O7
Y CONTRACTUALES 109 |A.18.1.3  [Proteccién de registros ] no autorizada, de acuerdo con los requisitos X | boA 02 MGDOO01 GESTION DOCUMENTAL STRF /STRT/ OAC/OAP  |Implementado
legislativos, de reglamentacion contractuales y o
de negocio.
Se adopta este control, puesto que Se deben 1.65.04
asegurar la privacidad y la proteccion de la 1.C1.02
i i6 i I.RF.05
informacion de datos personales, como se exige el a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.14 Politica
Privacidad y Proteccion de en -Ia legislacion y en . lareglamentacién IlACl04 de Privacidad y proteccién de datos personales
110 |A.18.1.4 |informacién de datos ] pertinentes, cuando sea aplicable. X X I'GF'04 b. MGTI17 PROTECCION DE DATOS PERSONALES OAC/OTC/ STRT Implementado
personales IlTH.OS c. DUTIO3 CONDICIONES DE USO Y POLITICAS DE PRIVACIDAD DE LA PAGINA WEB
IlEC'OS DEL IDU
1.MC.05
A.18. CUMPLIMIENTO Lev 1581 de 2012
Se adopta este control, puesto que se deben
usar controles criptograficos, en cumplimiento
de todos los acuerdos, legislacién y a. MG-TI-18 POLITICAS DE SEGURIDAD DE LA INFORMACION . Cap. 6.3.4 Politica
reglamentacién pertinentes. de controles criptograficos
Reglamentacién de Controles RTILIL b. DU-TI-06 POLITICAS OPERACIONALES DE TECNOLOGIAS DE INFORMACION Y
111 (A.18.1.5 Crigto rificos Sl X I.TI '04 COMUNICACION. Cap. 6.5.3. Cifrado de archivos locales. STRT Implementado
ptog o c. IN-TI-08 PROTECCION DE LA INFORMACION DIGITAL, Cap. 8.5 Controles
criptograficos para el sistema administrativo y financiero STONE
d. IN-TI-19 APLICACION DE CIFRADO
Se adopta este control, puesto que El enfoque
de la organizacion para la gestion de la
seguridad de la informacion 'y su
implementacion (es decir, los objetivos de
Revisién Independiente de la control, los controles, las politicas, los procesos! 1.T1.01 a. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE INFORMACION
112 (A.18.2.1 Seguridad de Informacion Sl y los procedimientos para la seguridad de la X 1.T1.03 b. Programa de Auditoria OAP /OCI/ STRT Implementado
informacién) se deben revisar| 1.T1.04 c. PRECO1 EVALUACION INDEPENDIENTE Y AUDITORIAS INTERNAS
independientemente a intervalos planificados o
cuando ocurran cambios significativos.
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A.18.2. REVISIONES DE SEGURIDAD DE LA
INFORMACION

Se adopta este control, puesto que los
Directores deben revisar con regularidad el
cumplimiento del procesamiento y
procedimientos de informacién dentro de su
drea de responsabilidad, con las politicas y

a. Resolucién IDU 1909 de 2019.

1.T1.06
Cumplimiento con las politicas y normas de seguridad apropiadas, y cualquier b. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE INFORMACION
113 (A.18.2.2 Sl X G.EC.07 STRT Impl. tad
normas de seguridad otro requisito de seguridad. Teco . PRTI24 GESTION OPTIMIZACION DEL PROCESO V 1.0.pdf mplementado
o d. PRMCO3 REVISION POR LA DIRECCION
Se adopta este control, puesto que los Sistemas
de inf ~ deb A odi G.TI.O3 a. PRTI24 GESTION OPTIMIZACION DEL PROCESO V 1.0.pdf
Revision del cumplimiento e informacion se deben revisar periodicamente R.TI.O7 b. PRTI18 REVISION A LA PLATAFORMA DE TECNOLOGIA DE INFORMACION
114 (A.18.2.3 . Sl para determinar el cumplimiento con las X . . . STRT Implementado
técnico Iiti d idad de | R.TL11 c. Informe de Anadlisis de vulnerabilidades y hacking ético
politicas 'y normas de seguridad de la 1.71.04 d. PRECO1 EVALUACION INDEPENDIENTE Y AUDITORIAS INTERNAS
informacion.
[Total controles adoptados | 114
|Total controles SIN adoptar | 0

Preparado por:

Revisado por:

Aprobado por:

Aprobado por:

Héctor Andrés Mafla T

Héctor Pulido Moreno

Salvador Mendoza Suarez

Ligia Stella Rodriguez Hernandez

Oficial de Seguridad de la Informacién

Subdirector Técnico de Recursos Tecnoldgicos ( E )

Subdirector Tecnico - Direcciéon Técnica Administrativa y Financiera

Lider del Subsistema de Gestion de Seguridad de la Informacion
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