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RESOLUCION NUMERO 005913 DE 2019 7

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

LA DIRECTORA GENERAL DEL INSTITUTO DE DESARROLLO URBANO DE BOGOTAD.C.,
en gjercicio de sus facultades legales y en especial las conferidas en el Acuerdo 19 de 1972 del
Concejo de Bogota D.C., el Acuerdo No. 001 de 2009 del Consejo Directivo del DU, y

CONSIDERANDO

Que el Plan de Desarrolio vigente "Bogota Mejor para Todos”, tiene como objetive principal
‘aumentar la felicidad de los Bogotanos y mejorar su bienestar, por medio de una menor
desigualdad, una mayor democracia urbana y la consiruccion de comunidad y cultura ciudadana’,
el cual incluye a todos los habitantes de la ciudad en su condicion de individuos, miembros de
una familia y de la sociedad.

Que en el marco de la Cultura Organizacional “Ser Gente iDU”, la Administraciéon ha decidido
implementar en el Instituto de Desarrollo Urbano - IDU, el Subsistema de Gestion de Continuidad
del Negocio, el cual se constituye como un conjunto de procedimientos para actuar antes, durante
y después de un evento de interrupcién de la operacion y que mediante una metodologia
interdisciplinaria, permite crear y validar planes logisticos, para que en la practica la Entidad
pueda recuperar sus funciones criticas parcial o totalmente, después de una interrupcion o
desastre.

Que para el IDU resulta importante la implementacién del Subsistema de Gestion de Continuidad
del Negocio, dado que el mismo tiene tres grandes objetivos, a saber:

a. Implementar un Subsistema de Gestion de Continuidad del Negocio bajo las buenas
practicas de la norma |S0 22301:2012.

b. Planificar una estrategia de respuesta y manejo adecuado y oportuno, ante un evento que
provoque, en el alcance definido, la indisponibilidad de los procesos criticos del negocio,
necesaria para la continuidad de la operacion.

c¢. Disminuir las posibles consecuencias sobre los procesos criticos de la Entidad y los
principales grupos de valor, garantizando la recuperacién progresiva y oportuna de las
operaciones esenciales de la Entidad hasta la recuperacion de la normalidad.

Que de conformidad con o que busca el Subsistema de Gestion de Continuidad del Negocio,
esto es, reducir ia vulnerabilidad frente amenazas externas e internas, facilitar una respuesta
planificada vy ordenada frente a incidentes que puedan interrumpir la operacion, asegurar la .~
disponibilidad de los procesos criticos, en términos de tiempos y costos e identificar los puntos
débiles de la Entidad, el IDU requiere establecer unos roles y responsables de administrar,
promover, apoyar y hacer seguimiento a la Gestion de Continuidad del Negocio.

Que, en tal sentido, el Subsistema de Gestién de Continuidad del Negocio contempla los /

siguientes roles y responsabilidades, encaminados a administrar, promover, apoyar y hacer el
respectivo seguimiento dentro del DU, acorde con las partes interesadas, directrices y
requerimientos del Instituto, asi:

I Equipo de Continuidad.
il. Lider de Continuidad.
. Oficial de Continuidad.

V. Lider DRP.

V. Comandante de Manejo de Incidentes de Continuidad.
Vi Comando de incidentes de Continuidad.
Vil Lider Funcional del Negocio.
VI integrante Funcional. \

IX.  Gente IDU |
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RESOLUCION NUMERO 005913 DE 2019

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

Que, en consecuencia, se hace necesario asignar unos roles y establecer responsabilidades
especificas, en el marco de la implementacién del Subsistema de Gestién de Continuidad del
Negocio, en el iDU.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. Asignar el rol de “Equipo de Continuidad del Negocio”®, en el marco de la
implementacidn y ejecucion del Subsistema de Gestion de Continuidad del Negocio, en el IDU, a
la Subdirectora General de Gestién Corporativa, Director Técnico Administrativo y Financiero,
Subdirectora Tecnica de Recursos Tecnoldgicos, un delegado de la Oficina Asesora de
Planeacion, y a un delegado Subdireccion General de Gestién Corporativa

ARTICULO SEGUNDO. E! rol de “Equipo de Continuidad del Negocio®, tendra las siguientes
responsabilidades especificas, orientadas a la implementacién, ejecucién, mantenimiento y
mejora del Subsistema de Gestion de Continuidad del Negocio en el IDU:

1. Apoyar las actividades necesarias para el disefio, implementacion y gestién del Subsistema
de Gestién de fa Continuidad del Negocio.

2. Propender por la correcta gestion de Continuidad del Negocio, acorde con los requerimientos
de las partes interesadas.

3. Asegurar que el Subsistema se establezca de conformidad con los requisitos de la norma
ISO 22301, vigente.

4. Desarrollar todos los elementos definidos en el Subsistema de Gestién de la Continuidad del
Negocio.

5. Verificar y garantizar por medio de una revisién periddica, por o menos de una vez al afio,
que la documentacién de la Gestion de la Continuidad del Negocio esté alineada con el
procedimiento de control de documentos y registros del IDU y que se encuentren disponibles
los documentos y en sus versiones vigentes en la herramienta de gestién documental de la
Entidad.

6. Responder a cualquier tipo de requerimiento interno en Continuidad del Negocio.

7. Preparar talleres o actividades requeridas para la actualizacién del Analisis de Impacto al
Negocio (BIA), Analisis de Riesgos, Estrategias de Continuidad y Planes de Continuidad.

8. Elaborar el programa de ejercicios y una vez aprobado planear cada ejercicio y coordinar su
ejecucion.

. Documentar el informe de cada ejercicio realizado.

10. Participar activamente en la planeacion de capacitaciones u otras actividades de Continuidad
del Negocio

11. Hacer seguimiento y mantenimiento para garantizar la mejora continua de los elementos de
la Gestion de la Continuidad del Negocio y preparar el informe de seguimiento.

12. Identificar y gestionar acciones preventivas, correctivas y oportunidades de mejora de la
Gestidn de la Continuidad del Negocio.

13. Participar activamente en las sesiones del Equipo de Continuidad.

Perfil

v"  Experiencia

1. Un ano como implementador de Subsistemas de Gestién en la elaboracién, gestion y/o
seguimiento. :

2. Participacion en por lo menos un ejercicio de Continuidad del Negocio, de los definidos en el
programa anual de ejercicios del IDU.
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RESOLUCION NUMERO 005913 DE 2019

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

¥" Conocimientos
1. Subsistemas de Gestién.
2. Norma IS0 22301:2012. Deseable Certificado Implementador Lider 1IS022301.
3. Estructura de recuperacién del IDU.
4. Modelo de operacion del iDU, para asegurar la calidad de ias estrategias y planes de
Continuidad de! Negocio,
5. Lineamientos del Subsistema de Gestion de Continuidad del Negocio (Politica, Alcance y
Objetivos del Subsistema).
6. Conocimientos relativos a la Continuidad de la Organizacién, en:
1. Tiempos objetivos de recuperacion.
2. Puntos objetivos de recuperacion.
3. Procesos criticos.
4. Proveedores criticos.
5. Servicios de tecnologia criticos.
6. Sedes o sitios de respaldo.

¥ Competencias

1. Trabajo bajo presién: Habilidad para seguir actuando con eficacia en situaciones de presién
de tiempo y de desacuerdo, oposicion y diversidad. Es la capacidad para responder y trabajar
con alfto desempeno en situaciones de mucha exigencia.

2. Resolucién de probiemas: Es |la capacidad de idear la solucién que daré lugar a una clara
satisfaccién del probiema del cliente interno y/o externo atendiendo sus necesidades,
problemas y objetivoe del negocio.

3. Pensamiento analitico: Capacidad para entender una situacidén, desagregandola en
pequenas partes 0 identificando sus implicaciones paso a paso.

4. Aprendizaje continuo: Busca y comparte informacion (til para la resolucion de situaciones de

negocios utilizando todo el potencial de ia Entidad.

ARTICULO TERCERO. Asignar el rol de “Lider de Continuidad” del IDU, en el marco de la
implementacidn y ejecucién del Subsistema de Gestion de Continuidad del Negocio, a quien
desempefe el emplec de SUBDIRECTOR GENERAL, CODIGO 084, GRADO 06 de la
SUBDIRECCION GENERAL DE GESTION CORPORATIVA.

ARTICULO CUARTO. El rol de “Lider de Continuidad” sera el de administrar, promover, apoyar
y hacer seguimiento a la Gestién de la Continuidad del Negocio del IDU, acorde con las partes
interesadas, directrices y requerimientos de la Entidad, asi

1.

Validar y aprobar {os objetivos del Subsistema de Gestion de Continuidad del Negocio.

2. Aprobar los objetivos del Subsistema y velar por que se asignen l0s recursos necesarios para
su cumplimiento. ‘

3. Validar y aprobar el Apetito de Riesgo del Subsistema de Gestion de Continuidad del
Negocio.

4, Validar y aprobar el programa anual de ejercicios y hacer seguimiento al cumplimiento del
mismo.

5. Propender por la oportuna medicién de los indicadores de gestion del Subsistema.

6. Validar y aprobar los requerimientos de capacitacién para incluir en el Plan Institucional de
Capacitacion - PIC.

7. Validar y aprobar los resultados de la Gestién de la Continuidad del Negocio, para presentar
a la revision por parte de la Alta Direccion.

8. Validar y aprobar las acciones de mejora y correctivas para el mejoramiento continuo de [a
Gestion de la Continuidad del Negocio.

9. Revisar los resultados de los ejercicios de Continuidad y proponer recomendaciones para la

mejora.
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RESOLUCION NUMERO 005913 DE 2019

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

10. Liderar los gjercicios de crisis.
11. Validar y aprobar los cambios al Subsistema de Gestion de Continuidad del Negocio.

Perfil

v' Experiencia

1. Un aho en cualquier rol del Subsistema de Gestién de Continuidad del Negocio o de un
Subsistema de Gestidn.

Conocimientos

Norma 1SO 22301:2012.

Gestion de riesgos orientada en 1SO 31001:2018.

Manejo de crisis.

Lineamientos del Subsistema de Gestion de Continuidad del Negocio (Directriz, Alcance,
Objetivos dei Subsistema)

5. Tener conocimientos relativos a la Continuidad de Ia Organizacién, en:
Tiempos objetivos de recuperacion.

Puntos objetivos de recuperacion.

Procesos criticos.

Proveedores criticos.

Servicios de tecnologia criticos.

Sedes o sitios de respaldo.

Estrategias de Continuidad del proceso critico correspondiente.

Eall AN

Nooo kW~

v"  Competencias

Toma de decisiones: Capacidad para analizar la informacion disponible, evaluar y elegir de

varias alternativas la mas adecuada de forma oportuna, anticipando y controlando los

riesgos.

2. Planificacién y Organizacion: Determina eficazmente las metas y prioridades de sus tareas
estipulando la accion, los plazos y recursos requeridos.

3. Trabajo en equipo: Disposicion para participar activamente en la consecucion de una meta
comun, incluso cuando la colaboracion conduce a una meta que no esta relacionada con el
interés propio

k.

ARTICULO QUINTO. Asignar el rol de "Oficial de Continuidad’, en el marco de la implementacion
y ejecucion dei Subsistema de Gestidn de Continuidad del Negocio, en e! IDU; al quien
desemperfie el empleo de DIRECTOR TECNICO, CODIGO 009, GRADO 05 de la DIRECCION
TECNICA ADMINISTRATIVA Y FINANCIERA.

ARTICULO SEXTO. El rol de “Oficial de Continuidad” tendra las siguientes responsabilidades
especificas, orientadas a la implementacion y ejecucién del Subsistema de Gestion de
Continuidad del Negocio, en el IDU, ast:

1. Sise presentan cambios en la Entidad, como inclusion o eliminacién de nuevos procesaos, el .
Oficial de Continuidad debe analizar si estos afectan o modifican la Gltima version de! BIA,
por medio de un Analisis Financiero o una calificacién de impactos, para lo cual debe sequir
la metodologia descrita en el instructivo de Andlisis de Impacto al Negocio — BIA y de ser asi,
presentar dichos cambios al Equipo de Continuidad de! Negaocio para su aprobacion.

2. Participar en el Equipo de Continuidad, para la revisién anual de! Gltimo Analisis de Impacto
al Negocio - BIA Y validar los cambios que surjan.

3. Participar en el Equipo de Continuidad, para la revision anual del Gltimo Analisis de Riesgos
de Continuidad y verificar que se definan e implementen los planes de tratamiento
correspondientes.

4. ldentificar anualmente nuevos requerimientos legales de Continuidad que le apliquen a la
Entidad, y proponer un plan para el cumplimiento de estos requisitos.
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RESOLUCION NUMERO 005913 DE 2019

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

5. Definir en conjunto con el Equipo de Continuidad, el programa anual de ejercicios y los
requerimientos de capacitacién a ser tenidos en cuenta en el PIC.

6. Hacer seguimiento a los planes de accién de mejora y correctivas existentes y los planes de
tratamiento.

7. Asegurar que se generen las evidencias de la ejecucidén del programa de ejercicios, como
listas de asistencias y evaluacion de los criterios de éxito y que se definan los planes de
acciones de mejora necesarios.

8. Evaluar en conjunto con el Equipo de Continuidad, la efectividad del Subsistema y presentar
los resultados al Lider de Continuidad para incluirlo en la revisién por la Aita Direccidn.

9. Apoyar al Lider de Continuidad en la generacion de respuestas a ias comunicaciones
externas referentes a Continuidad del Negocio, suministrando toda {a informacién que se
requiera.

10. Solicitar a los lideres funcionales que actualicen la lista de integrantes de los equipos de
recuperacion de los procesos y sus datos de contacto y hacer el seguimiento al cumplimento
de esta tarea.

11. Responder a cualquier tipo de requerimiento interno en Continuidad del Negocio y prestar
asesoria metodoidgica a cualquier funcionario que lo solicite.

12. Hacer seguimiento a los planes de tratamiento que estén en curso, con el fin de verificar su
cumplimiento o desviaciones del mismo y presentar un reporte al Equipo de Continuidad de
Negocio.

13. Revisar periédicamente o por lo menos una vez al afo, si las estrategias de recuperacion
actuales de continuidad estan vigentes y funcionales: Verificar si se encuentran disponibles
y funcionales los puestos de trabajo en el sitio de trabajo alterno, verificar que se encuentren
vigentes los acuerdos de servicio con los proveedores criticos, verificar que se estén
respaldando los registros vitales y verificar que se estén respaldado en el Data Center Alterno
todos los servicios de Tl criticos. De encontrarse alguna novedad, se debe presentar al Lider
de Continuidad, junto con e! Equipo de Continuidad para su gestion.

14. Revisar que los planes de Continuidad de la Entidad, se encuentren actualizados, revisando
que no tengan fecha de modificacién mayor a un ano.

15. Verificar anualmente o cada vez que se presenten cambios en la Entidad, todas las partes
interesadas referentes a Continuidad del Negocio y que se tengan en cuentan sus
necesidades.

Perfil

v' Experiencia

1. Un afio en cualquier rol de un Subsistema de Gestion de Continuidad del Negocio o
Subsistema de Gestion )

v" Conocimientos

1. Deseable que cuente con conocimientos en la implementacion del Subsistema de Gestion
de Continuidad del Negocio.

2. Estrategias de Continuidad del Negocio.

3. Manejo de crisis.

4, Lineamientos dei Subsistema de Gestién de Continuidad de! Negocio (Directriz, Alcance,
Objetivos de! Subsistema).

5. Tener conocimientos relativos a ia Continuidad de la Organizacién, en:

v Tiempos objetivos de recuperacion.

v" Puntos objetivos de recuperacion.

v Procesos criticos.

v Proveedores criticos.

v" Servicios de tecnologia criticos.

v Sedes o sitios de respaldo.

v"  Estrategias de Continuidad del proceso critico correspondiente.

6. Estructura de recuperacion del 1DU.
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RESOLUCION NUMERO 005913 DE 2019

“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

Competencias

Planificacién y Organizacion: Determina eficazmente las metas y prioridades de sus tareas
estipulando la accion, los plazos y recursos requeridos.

Trabajo en equipo: Disposicién para participar activamente en la consecucion de una meta
comun, incluso cuando la colaboracion conduce a una meta que no esta relacionada con el
interés propio.

ARTICULO SEPTIMO. Asignar el rol de “Lider del DRP”, en el marco de la implementacion y
ejecucion del Subsistema de Gestion de Continuidad el Negocio, en el IDU, a quien desemperie
el empleo de SUBDIRECTOR TECNICO, CODIGO 068, GRADO 01 de la SUBDIRECCION
TECNICA DE RECURSOS TECNOLOGICOS.

ARTICULO OCTAVO. El rol de “Lider del DRP” tendra las siguientes responsabilidades
especificas, orientadas a la impiementacion y ejecucién de la estrategia de recuperacion
tecnolégica en el Instituto, asi

1.

2.

10.

11.

12.
13.
14.

15.
16.

Calle 22 No. 6 - 27

Calle 20 No.9-200
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Definir objetivos a corto y mediano piazo, enfocados a mejorar y fortalecer el pian DRP de la
Entidad.

Desarroliar un programa de capacitacion, sensibilizacién y entrenamiento en lo referente al
DRP y que la Gestion de Continuidad abarque a toda la Subdireccién Técnica de Recursos
Tecnologicos.

Garantizar que exista una integracién entre el Plan de Manejo de Incidentes de Tl y el Pian
de Manejo de Incidentes de Continuidad.

Contar con los protocoios de comunicacion actualizados con cada uno de los proveedores
criticos de Tl.

Garantizar que las estrategias y planes DRP, cumplan con los requerimientos de negocio
identificados.

Identificar los riegos de continuidad que afecten el Data Center Principal y generar los planes
de tratamiento pertinentes en el BiIA, (Tiempos de recuperacion, servicios criticos de TI
respaldados, politicas de Backup).

Garantizar que se cuenten con los planes DRP necesarios para la continuidad de los
servicios criticos de TI.

Mantener actualizados los planes DRP, teniendo en cuenta los cambios organizacionales,
operacionales y tecnolégicos.

Capacitar a los colaboradores de la Subdireccion Técnica de Recursos Tecnoldgicos sobre
los planes DRP.

Definir y desarrollar un programa anual de ejercicios DRP, lo que implica actividades como:
v Planeacién del gjercicio.

v" Desarrolio del gjercicio.

v Analisis de resultados del ejercicio.

v' Generar y gestionar acciones de mejora 0 correctivas segun resultados de ejercicios.
Apoyar la planeacion y desarrollo de ejercicios de Continuidad, asegurando los servicios de
Tl que se requieran y dar el soporte necesario.

Evaluar la capacidad de recuperacién tecnolégica.

Evaluar indicadores de gestién relacionados con el plan DRP.

Hacer seguimiento a los planes de accién de las acciones de mejora, preventivas y
correctivas existentes y de ser necesario gestionar cumplimiento de los mismos.

Generar acciones para el mejoramiento continuo de la Gestion de la Continuidad del Negocio.
Todas tas responsabilidades definidas en el plan DRP.
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

Perfil

v
1.

2.

Experiencia

Un afio en el disefio e implementacion de estrategias de! plan de Recuperacion Ante
Desastres.

Un ano en cualquier rol de un Subsistema de Gestion de Continuidad del Negocio o
Subsistema de Gestidn.

Participacion en por lo menos un ejercicio de recuperacién de Tecnologia (DRP), definidos
en el programa anual de ejercicios del IDU.

Conocimientos

Certificacion en Gestion / Gobierno de Tt (ISACA, COBIT, ITIL V3).

Infragstructura Tecnoldgica que habilita ias lineas de la accion y de respaldo estrateglco del
IDU y los procesos de negocio.

Estrategias y planes DRP con los que cuenta el IDU.

Conocimientos de la Continuidad del IDU.

Tiempos objetivos de recuperacion.

Puntos objetivos de recuperacion.

Procesos criticos.

Proveedores criticos.

Servicios de tecnologia criticos.

Sedes o sitios de respaldo.

Plan y estrategia DRP.

Lineamientos del Subsistema de Gestién de Continuidad dei Negocio {Politica, Alcance,
Objetivos del Subsistema).

SN N NN VRSN

Competencias .
Pianificacion y organizacion: Determina eficazmente las metas y prioridades de sus tareas
estipulando la accion, los plazos y recursos requetidos.

Trabajo en equipo: Disposicién para participar activamente en la consecucion de una meta
comun, incluso cuando la colaboracién conduce a una meta que no esta relacionada con el
interés propio.

Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y elegir
varias alternativas la mas adecuada de forma oportuna, anticipando y controlando los

riesgos. \‘/\[m(,JO

ARTICULO NOVENO. Asignar el rol del “Comando de’Incidentes de Continuidad”, en el marco
de la implementacion y ejecucion del Subsistema de Gestidon de Continuidad del Negocio en el
IDU, a gquienes desempefien ios siguientes empleos:

1.

2,

3.

4.

SUBDIRECTOR GENERAL, CODIGO 084, GRADO 06 de la SUBDIRECCION GENERAL
DE GESTION CORPORATIVA.

SUBDIRECTOR GENERAL, CODIGO 084, GRADO 06 de la SUBDIRECCION GENERAL
DE DESARROLLO URBANO.

SUBDIRECTOR GENERAL, cODIGO 084, GRADO 06 de la SUBDIRECCION GENERAL
JURIDICA.

SUBDIRECTOR TECNICO, CODIGO 068, GRADO 01 de la SUBDIRECCION TECNICA DE
RECURSOS TECNOLOGICOS.

ARTICULO DECIMO. E! rol del “Comando de Incidentes de Continuidad”, tendra las siguientes
responsabilidades especificas, orientadas al manejo de incidentes de Continuidad y eventos de
crisis en el IDU, asi:

1.
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

2. Tomar las decisiones necesarias y oportunas, durante y después del evento buscando la
recuperacion de los procesos criticos de la Entidad en los tiempos objetivos establecidos.
3. Garantizar la atencién al ciudadano durante el evento. _ .
4. Los miembros del Comando de Incidentes de Continuidad son los encargados de accionar
el plan de comunicacion durante la crisis o evento de interrupcion.
5. Velar por la buena imagen y reputacion del iDU.
6. Las deméas acciones establecidas en el Plan de Manejo de Incidentes de Continuidad.

Perfil
v"  Experiencia
1. Participacion en por lo menos en un ejercicio de crisis.

v"  Conocimientos

1. Comunicacién en crisis, manejo de situaciones de crisis.
Lineamientos del Subsistema de Gestion de Continuidad del Negocio (Politica, Alcance,
Objetivos del Subsistema).

3. Plan de Manejo de Incidentes de Continuidad.

v Competencias

1. Liderazgo: Habilidad necesaria para orientar la accién de los grupos humanos en una direccién
determinada, inspirando valores de accion y anticipando escenarios de desarrollo de la accidon
del grupo. '

2. Comunicacion: Capacidad de escuchar, hacer preguntas, expresar conceptos e ideas enforma
efectiva, exponer aspectos positivamente.

3. Habilidad analitica: Tipo y alcance de razonamiento y la forma en que organiza cognitivamente
el trabajo. Es la capacidad general que tiene una persona para realizar un analisis 16gico.

ARTICULO DECIMO PRIMERQO. Asignar el rol de “Comandante de Incidentes de Continuidad”,
en el marco de la implementacion y ejecucion del Subsistema de Gestion de Continuidad del
Negocio, en el IDU a quien desempene el empleo de SUBDIRECTOR GENERAL, CODIGO 084,
GRADO 06 de la SUBDIRECCION GENERAL DE GESTION CORPORATIVA.

ARTICULO DECIMO SEGUNDO. E! rol de “Comandante de Incidentes de Continuidad” sera
entre otras el de administrar, promover, apoyar y hacer seguimiento a la Gestién de 1a Continuidad
del Negocio del IDU, acorde con las partes interesadas, directrices y requerimientos de la Entidad,
convocando al Comande de Manejo de Incidentes para la toma decisiones ante un evento de
interrupcion que afecte la operacion del IDU o la imagen y la reputacion de la Entidad, asi:

1. Realizar evaluacion y seguimiento a incidentes operativos, de tecnologia o de emergencias,
que tengan probabilidad de convertirse en Incidentes de Continuidad que pueda llevar a una
crisis en e! IDU.

2. Una vez el comandante dei Incidente o su Alterno haya evaluado y realizado seguimiento al
incidente y considera que pueda flevar a una interrupcién o crisis en {a Entidad, debera
realizar la convocatoria del Comando de Incidentes de Continuidad.

3. Una vez reunido el Comando, el Comandante comunicara el estado actual del incidente vy las
medidas adoptadas hasta el momento, para que se analice toda la informacién disponible y
el impacto que representa para el IDU.

4. Una vez el Comando de Manejo de Incidentes de Continuidad decida activar los Planes y
Estrategias de Continuidad del Negocio, el comandante debe:

v" Notificar a los lideres funcionales de sus procesos criticos de la activacion de sus planes.

v" Evaluar con el Comando de Incidentes, si es necesario informar de la situacién, a algan
interesado o ente regulatorio.

v"  Realizar seguimiento permanente a la operacion de los procesos criticos y mantener
informado al Comando de Incidentes de Continuidad.

8
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

v Evaluar con el Comando de incidentes de Continuidad ei retorno a la normalidad, de
acuerdo con la verificacién y evaluacion de los factores que garanticen la continuidad de
las operaciones en las instalaciones principales del IDU.

5. Una vez estabilizada la situacién se debe hacer una revisién de las causas y manejo del
incidente para generar acciones correctivas y/0 de mejora que eviten repeticion de la
situacion.

Perfil

v Experiencia

1. Un ano en cualquier rol de un Subsistema de Gestién de Continuidad del Negocio o
Subsistema de Gestién.

v Conocimientos

1. Norma iSO 22301:2012.

2. Gestion de riesgos orientada en 1SO 31001:2018.

3. Manejo de crisis.

4. Lineamientos del Subsistema de Gestiéon de Continuidad de Negocio (Directriz, Aicance,
Objetivos del Subsistema)

5. Tener conocimientos relativos a la Continuidad del IDU:

v" Tiempos objetivos de recuperacion.
v Procesos criticos.

v Proveedores criticos.

v Servicios de tecnologia criticos.

v Sedes © sitios de respaido.

6. Plan de emergencias del IDU.

v Competencias

1. Toma de decisiones: Capacidad para analizar la informacién disponible, evaluar y eiegir
varias alternativas la mas adecuada de forma oportuna, anticipando y controlando los
riesgos.

2. Planificacion y Organizacion: Determina eficazmente las metas y prioridades de sus tareas
estipulando la accién, los plazos y recursos requeridos.

3. Trabajo en equipo: Disposicion para participar activamente en ia consecucion de una meta

comun, incluso cuando la colaboracién conduce a una meta que no esta relacionada con el
interés propio

ARTICULO DECIMO TERCERO. Asignar el rol de “Lider Funcional del Negocio”, en el marco de
la implementacion y ejecucion del Subsistema de Gestion de Continuidad dei Negocio, en el IDU,
a quienes desempenfen los siguientes empleos:

1.

2.

DIRECTOR TECNICO, CODIGO 009, GRADO 05 de !a DIRECCION TECNICA DE
PREDIOS.

DIRECTOR TECNICO, CODIGO 009, GRADO 05 de la DIRECCION TECNICA DE
PROCESOS SELECTIVOS. ' ,
DIRECTOR TECNICO, CODIGO 009, GRADO 05 de la DIRECCION TECNICA DE
GESTION CONTRACTUAL. o
SUBDIRECTOR TECNICO, CODIGO 068, GRADO 01 de la SUBDIRECCION TECNICA DE
RECURSOS FiSICOS.

SUBDIRECTOR TECNICO, CODIGO 068, GRADO 01 de la SUBDIRECCION TECNICA DE
PRESUPUESTO Y CONTABILIDAD.

ARTICULO DECIMO CUARTO. Ei rol del “Lider Funcional del Negocio”, tendra las siguientes
responsabilidades especificas, orientadas a la implementacién y ejecucion de ios Planes de
Continuidad del Negocio en el IDU, asi
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

1. Conocer, mantenerse actualizado y garantizar el cumplimiento de lo descrito para su rol en

el Plan de Continuidad.

Actualizar el Plan de Continuidad a su cargo.

Verificar disponibilidad y funcionamiento del hardware y herramientas requeridas para el Plan

de Continuidad, identificado en el Analisis de Impacto al Negocio (BIA).

4. Verificar la disponibilidad de los recursos minimos necesarios, identificados en el Analisis de
tmpacto al Negocio (BIA). _

5. Realizar ejercicios de software, Token y claves de acceso en los equipos que se utilizaran
para operar durante el evento de interrupcion.

6. Validar con la Subdireccion Técnica de Recursos Tecnoldgicos, que se esta realizando
backup a los archivos vitales, identificados en el Analisis de Impacto al Negocio (BIA).

7. Participar activamente en ejercicios, capacitaciones u otras actividades de Continuidad del
Negocio.

8. Notificar a su equipo funcional de la activacion del Plan de Continuidad, una vez sea
notificado por parte del Comando de Incidentes de Continuidad.

9. Realizar control y seguimiento al cumplimiento de las responsabilidades de cada equipo
funcional.

10. ldentificar acciones preventivas, correctivas u oportunidades de mejora del Plan de
Continuidad del Negocio.

@

Perfil

v"  Experiencia

1. Participacién en por lo menos un ejercicio de Continuidad del Negocio definidos en el
programa anual de ejercicios del IDU.

v"  Conocimientos
Estructura de recuperacion del iDU.
Lineamientos del Subsistema de Gestidn de Continuidad del Negocio (Politica, Alcance,
Objetivos del Subsistema).
3. Tener conocimientos relativos a la Continuidad de la Organizacion.
v Tiempos objetivos de recuperacion.
v" Puntos objetivos de recuperacion.

By =t

Procesos criticos.

Proveedores criticos.

Servicios de tecnologia criticos.

Sedes o sitios de respaido.

Estrategias de Continuidad del proceso critico correspondiente.

AN N

v Competencias

Liderazgo: Es la habilidad necesaria para orientar la accién de los grupos humanos en una

direccién determinada, inspirando valores de accion y anticipando escenarios de desarrollo

de la accién del grupo.

2. Evaluacion y Seguimiento: Organiza su trabajo hace seguimiento, evalia y controla los
resultados, recursos y procesos.

3. Resolucion de problemas: Es la capacidad de idear la solucién que dar4 lugar a una clara
satisfaccion del problema del cliente interno yfo externo atendiendo sus necesidades,
problemas y objetivo del negocio.

—

ARTICULO DECIMO QUINTO. Asignar el rol de “Integrante Funcional”, en el marco de ia
implementacion y ejecucion del Subsistema de Gestion de Continuidad del Negocio en el Instituto
de Desarroilo Urbano, a los colaboradores de la Subdireccion Técnica de Recursos Tecnoldgicos,
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

Subdireccién Técnica de Presupuesto y Contabilidad, Direccion Técnica de Gestion Contractual,
Direccion Técnica de Procesos Selectivos y de la Direccion Técnica de Predios.

ARTICULO DECIMO SEXTO. EI rol del “Integrante Funcional’, tendra las siguientes
responsabilidades especificas, orientadas a la implementacién y ejecucion del Pian de
Continuidad del Negocio en el IDU, asi:

1. Conocer, mantenerse actualizado y garantizar el cumplimiento de lo descrito para su rol en

el Plan de Continuidad correspondiente.

Participar activamente en la actualizacién de su Plan de Continuidad correspondiente.

Notificar al Lider Funcional sobre algin cambio en sus datos de contacto para mantener

actualizado los arboles de llamadas de la Entidad.

4. Verificar disponibilidad y funcionamiento dei hardware requerido para el Plan de Continuidad,
identificado en el Analisis de Impacto al Negocio (BIA)

5. Verificar la disponibilidad de los recursos minimos necesarios, identificados en el Analisis de
Impacto al Negocio (BIA).

6. Realizar ejercicios de software y claves de acceso en los equipos que se utilizaréan para
operar durante el evento de interrupcion.

7. Verificar que se esta realizando backup a los archivos vitales, identificados en el Anélisis de
Impacto al Negocio (BIA).

B. Participar activamente en ejercicios, capacitaciones u otras actividades de continuidad de
negocio.

9. Seguir las indicaciones de activacion, notificacion y movilizacién que sean entregadas por el
lider funcional.

10. Reportar las actualizaciones y cambios en la Entidad que afecten el proceso de gestion de
Continuidad del Negocio.

11. ldentificar acciones preventivas, correctivas u oportunidades de mejora del Plan de
Continuidad de! Negocio. . "

2.
3.

&

L <
'\ * v, W,
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Perfil

v'  Experiencia L P

1. Participacion en por lo menos un ejercicio de contiruidad definidos en el programa anual de
ejercicios del IDU.

¥ Conocimientos

Lineamientos del Subsistema de Gestidn de Continuidad de Negocio (Politica, Alcance y

Beneficios de! Subsistema).

2. Estrategias con las que cuenta del IDU para garantizar la Continuidad del Negocio del
proceso critico correspondiente.

3. Estructura de recuperacion del IDU.

4. Tener conocimientos relativos a la Continuidad de la Organizacion.

Tiempos objetivos de recuperacion.

Puntos objetivos de recuperacion.

Procesos criticos.

Proveedores criticos.

Servicios de tecnologia criticos.

Sedes o sitios de respaldo.

Estrategias de Continuidad del proceso critico correspondiente.

5. Plan de Continuidad del Negocio del proceso correspondiente.

—d

ANENENENENENEN

v Competencias

Trabajo bajo la presién: Habilidad para seguir actuando con eficacia en situaciones de
presion de tiempo y de desacuerdo, oposicion y diversidad. Es la capacidad para responder
y trabajar con alto desempeno en situaciones de mucha exigencia.

—
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“Por medio de la cual se asignan los roles del Plan de Continuidad del Negocio”

2. Resolucién de problemas: Es la capacidad de idear la solucién que dara lugar a una clara
satisfaccion del problema del cliente interno y/o externo atendiendo sus necesidades,
problemas y objetivo del negocio.

ARTICULO DECIMO SEPTIMO. “La Gente IDU” tendra ias siguientes responsabilidades
especificas, frente al Subsistema de Gestién de Continuidad del Negocio, ias cuales deben ser
acatadas, compartidas, publicadas y aceptadas, asi;

1. Conocer los principales lineamientos de! Subsistema de Gestion de Continuidad de Negocio
(Politica, Alcance, Beneficios de! Subsistema, procesos criticos y estrategias genera!es de
continuidad de la Entidad).

2. Reportar cualquier incidente a su lider funcional, que interrumpa la operacién de 5U proceso.

3. Tener ladisposicion para participar en la recuperacién de la Entidad en caso de ser requerido.

ARTICULO DECIMO OCTAVO. Para el cierre de las brechas de competencias para cada uno de
los roles definidos en esta Resolucion y teniendo en cuenta que el Plan Institucional de
Capacitacién y el programa de ejercicios de Continuidad es anual y que actualmente esta en
ejecucion, se cuenta con un plazo maximo de un afio y medio para impartir las capacitaciones
correspondientes que permitan el desarrollo de las mismas, plazo que se contard, para la gente
IDU actualmente vinculada, a partir de la expedicién del presente Acto Administrativo. Para
quienes ingresen al IDU, el plazo sefialado en el presente articulo se contara a partir de ia fecha
de! Acta de Posesién.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C. a los veinticuatro dias del mes de septiembre de 2019.

{ A: ljgia Stella Redriguez Hernandez Subdirectora General de Gestién Corporatwa;,ﬂ“

R. Ana Claudia Sory Mercedes Mahecha Leén  Profesional Especializado SGG

A: Satvador Mendoza Sudrez Director Técnico Administrativo y inanciero ﬁ‘

A: Paula Tatiana Arenas Gonzalez Subdirectera Técnica de Recursos Humanos ﬂpn
E: Salvador Mendoza Sudrez Director Técnico Administrativo y Flnanmeroet\
E: Jhon Henry Cueca Malagén Contratista SGGC fg
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