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1. OBJETIVO

El Objetivo del Plan Estratégico de Tecnologias de la Informacién — PETI, es servir
como instrumento metodoldgico para formular las estrategias de las tecnologias de la
informacién, para garantizar que la Entidad cumpla los programas planes y proyectos
institucionales, en el marco del Plan de Desarrollo de la ciudad.

2. ALCANCE DEL DOCUMENTO

Este documento contiene las estrategias y lineamientos que ejecutara la Subdireccién
Técnica de Recursos Tecnoldgicos durante los anos 2016 - 2020, para contribuir en el
cumplimiento de las funciones de la Entidad y en el logro de los objetivos institucionales.

3. MARCO NORMATIVO

Las normas a considerar que aplican al Instituto de Desarrollo Urbano - iDU, el Sistema
Distrital de Informacién y a la Comisién Distrital de Sistemas son las siguientes:

Tabla 1 Normatividad Aplicable al Instituto de Desarrollo Urbano - IDU

Descrupcuon

Decreto 680 de Agosto 31  Por el Cual se modifica la Comisién Distrital de Sistemas.
2001 )
Directiva Presidencial 02  Respeto al derecho de autor y los derechos conexos, en lo

de 2002 referente a utilizacibn de programas de ordenador
N L (software).

Decreto 053 de 15 de Por el cual se crea el Comité para la implementacién del

febrero de 2002 Numero Unico de Emergencias y Seguridad del Distrito
Capital, del cual forma parte el Secretario Técnico de la
CDS.

Directiva Distrital 002 de Reglamenta la formulacién de proyectos informaticos y de

Marzo 8 de 2002 comunicaciones. El Alcalde Mayor asigné a la Comisién

Distrital de Sistemas la funcién de evaluar la viabilidad
técnica y la pertinencia de la ejecucidn de los proyectos
informaticos y de comunicaciones de impacto
interinstitucional o de costo igual o mayor a 500 SMLV,
previa a la inscripcién de los mismos ante el Departamento
Administrativo de Planeacidn Distrital
Acuerdo 057 de Abril 17 Por el cual se dictan disposiciones generales para la
de 2002 implementacion del sistema Distrital de Informacién — SDI -
, € organiza la Comision Distrital de Sistemas, y se dictan
- _ ._Otras disposiciones.
Decreto 397 de 17 de Delegar en el Secretario General de la Alcaldia Mayor de
septiembre de 2002 Bogota las atribuciones conferidas al Alcalde Mayor en el
Acuerdo 57 de 2002 como presidente de la Comisidn
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Descripcion

Distrital de Sistemas, y las demas funmonesque se
requieran en el ejercicio de esta atribucion

Resolucién 001 de Por la cual se establece el reglamento interno de la
Noviembre 7 de 2003 Comision Distrital de Sistemas. Derogado mediante
. resolucién 256 de 2008.

Acuerdo 119 del 3 de Por el cual se adopta el Plan de Desarrollo Economlco
Junio de 2004 Social y de Obras Pablicas Bogota 2004-2008

Acuerdo 130 de 7 de Por medio del cual se establece |a infraestructura integrada
diciembre de 2004 de datos espaciales para el Distrito Capital y se dictan otras

______ disposiciones
Diréctiva 005 del 12 de Por medio de la cual se adoptan las Politicas Generales de.
Junio de 2005 Tecnologia de Informacién y Comunicaciones aplicables al
Distrito Capital.

Acuerdo 19 de 1972 del Por medic de! cual se crea el Instituto de Desarrolie Urbano
Concejo de Bogota D.C como un establecimiento publico descentralizado, con

personeria juridica, patrimonio  propio, autonomia
administrativa y domicilio en Bogoté D.C.

Decreto 1421 de 1993 Por medio de! cual se dicta el régimen especial para el
Distrito Capital de Santa Fe de Bogota, ciudad con
autonomia para la gestidn de sus intereses, dentro de los
limites de la Constitucién y a ley.

Decreto 257 de 2006 Por el cual se dictan normas bésicas sobre la estructura,
organizacion y funcionamiento de los organismos y de las
entidades de Bogota, Distrito Capital, y se expiden otras

____ disposiciones"
Acuerdo 279 del 29 de Dicta los lineamientos para Ia Politica de Promocién y s Uso |
marzo de 2007 del Software libre en el Sector Central, el Sector
Descentralizado y el Sector de las Localidades del Distrito
Capital.
Decreto 1008 del 14 de Por el cual se establecen los lineamientos generales de la
junio de 2018 politica de Gobierno Digital y se subroga el capitulo 1 del

titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, !
Decreto Unico Reglamentario de! sector de Tecnologias de |
~_la Informacidn y las Comunicaciones. -

| Resolucion 185 del 6de  Poiiticas de Conectividad para las Entidades del Distrito |
junio de 2007 Capital.

Resolucién 355 del 17 de  Politica especifica de la Infraestructura de Datos Espaciales

. Diciembre de 2007. IDEC@. - ]
 Decreto 619 del 28 de Que el Decreto Distrital 619 de 2007 establece la estrategia
Diciembre de 2007 de Gobierno Electrdnico en el Distrito y define la necesidad

de reglamentar gradualmente por parte de la Secretaria
General de la Alcaldia Mayor de Bogota la utilizacién de
medios Electrénicos en diversos tramites, procedimientos y
actuaciones de las entidades distritales.
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Norma

Decreto Nacional 1151 del
14 de abril de 2008 y
Manual para la
implementacion de la
Estrategia de Gobierno en
Linea de la Republica de
Colombia

Descripcion

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Repulblica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones.

Acuerdo 645 del 9 de
Junio de 2016

Por el cual se adopta El Plan de Desarrollo Econémico,
Social, Ambiental y de Obras Publicas para Bogota D.C.
2016 - 2020 "Bogota Mejor Para Todos"

junio de 2008

QOctubre de 2008

[ Decreto 185 del 17 de Por el cual se prorroga el plazo para formular la Estrategia |

| Resolucion 305 del 20 de Por la cual se explden politicas publicas para las entidades,

Distrital de Gobierno Electrénico de los organismos y de las
entidades de Bogota, Distrito Capital.

organismos y 6rganos de control del Distrito Capital, en
materia de Tecnologias de la Informacién vy
Comunicaciones respecto a la planeacién, seguridad,
democratizacién, calidad, racionalizacibn del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre.

Resolucion 305 del 20 de
Octubre de 2008 y Anexo
18

Politica general para promocionar el uso del software libre
en las entidades del D.C.

Politicas, directrices y lineamientos generales para la
utilizacién de software libre en el distrito

“Ley estatutaria 1266 del
31 de diciembre de 2008

Por la cual se dictan las dlsposmlones generales del Habeas |
Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Acuerdo Consejo Directivo
001 de 3 de Febrero de
2009 1DV

Por la cual se expiden los estatutos del Instituto de
Desarrollo Urbano. .

‘Ley 1273 de 2009 (enero
5) Diario Oficial No.
47.223 de 5 de enero de
2009

Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la
proteccién de la informacion y de los datos’- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacién 'y las comunicaciones, entre otras
disposiciones.

Planteamiento general del
Sistema de Monitoreo y
Evaluacién de Gobierno
Electrénico y Ciudades
Inteligentes — SMECI

. Noviembre de 2010

Sistema de Monitoreo y Evaluacién de Gobierno Electrénico
y Ciudad Inteligente de Bogot4, Distrito Capital - SMECI.
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Descripeion

Resolucién del 2010 - Por la cual se estandariza la captura de huella dactilar, toma
Alcaldia Mayor de Bogotd de fotografia y digitalizaci6n de documentos de
_Identificacién en el Distrito Capital.

Decreto 203 de 2011 Por el cual se adopta el Mapa de Referencia como
| (Mayo 17) _______instrumento oficial de consulta para Bogota, Distrito Capital.
Resolucion No. 02del 1 Nuevas Politicas de la Infraestructura de Datos Espaciales
de diciembre de 2011 para el Distrito Capital ~IDECA. i}
Decreto 2573 del 12 de Por el cual se establecen los lineamientos generales de la |
Diciembre del 2014 Estrategia de Gobierno en linea, se reglamenta |
parcialmente la Ley 1341 de 2009 y se dictan otras
- _____disposiciones.
Circular 006 del 2014 - Implementacién Guia para el disefio y desarrollo de sitios |
Guia Sitio Web 3.0 web de las entidades y organismos del distrito capital.
Decreto 2693 del 21 de Por el cual se establecen los lineamientos generales de la
Diciembre del 2012 Estrategia de Gobierno en linea de fa Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
______ 2009y 1450 de 2011, y se dictan otras disposiciones.
Guia Para La Apertura De Ministerio de Tecnologias de la [nformacion y las
Datos En Comunicaciones. Programa de Gobierno en linea
Colombia Coordinacién de Investigacion, Politicas y Evaluacidn.

| Resolucién 378 del 2008  Guia 3.0 Sitios Web Distrito Capital.

 version 3.0 / 2013 e . o

Norma Técnica Norma Técnica Colombiana De Accesibilidad A Paginas

Colombiana NTC 5854 web.

Resolucion No 004 de Por la cual se modifica la Resolucién 305 de 2008 de la

Noviembre 28 de 2017 de CDS.

la Secretaria general de la

| Alcaldia Mayor de Bogota. o

Acuerdo 002 de 2009 del Por el cual se establece la Estructura Organizacional del |

Consejo Directivo del IDU  Instituto de Desarrcllo Urbano, las funciones de sus
' dependencias y se dictan otras disposiciones.

4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas le permiten a la entidad identificar los paradigmas a romper
para llevar a cabo la transformacién de la gestién de TI, a fin de fijar el enfoque
estratégico de forma que le sirva como herramienta para transformar, innovar, adoptar
un modelo y permitir que fa tecnologla se vuelva un mstrumento que genera valor a la
institucion.

Las rupturas estratégicas identificadas son las siguientes:
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Ruptura Estratégica No. 1

La informacién en la Entidad es considerada como un factor estratégico en el
desarrollo de sus funciones.

Ruptura Estratégica No. 2

Potenciar en la Entidad la capacidad de andlisis de informacion, para mejorarla |
calidad de los procesos.

Ruptura Estratégica No. 3

La implementacién de un plan de recuperacién por desastres de la infraestructura
tecnolégica de la Entidad, garantiza la continuidad de los procesos ante fallas
parciales o totales.

Ruptura Estratégica No. 4

La tecnologia debe ser considerada un factor estratégico para la Entidad, |
generando valor a los procesos.

Ruptura Estratégica No. 5

La Alta Direccién debe ejercer liderazgo en la gestion de los sistemas de
informacién al interior de la Entidad
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Ruptura Estratégica No. 6

Los objetivos del proceso de Tecnologias de Informacién y comunicacién deben
estar alineados con los demas procesos de la Entidad.

Ruptura Estratégica No. 7

Fortalecimiento del equipo humano de la Entidad y de sus capacidades en el uso
y apropiacién de las TIC.

Ruptura Estratégica No. 8

El uso adecuado de las TIC le permite a la Entidad contar con mecanismos |
convergentes para entregar servicios a la ciudadania. :

Ruptura Estratégica No. 9

La formulacion de proyectos institucionales debe considerar componentes de
seguridad de la informacién en su desarrollo.

Ruptura Estratégica No. 10

Realizar monitoreo y seguimiento al desempeno de componentes de servicios de
la infraestructura tecnoldgica, permiten hacer ajustes al desempeno por
degradacién o saturacién en la capacidad.
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5. ANALISIS DE LA SITUACION ACTUAL

A continuacién, se describe la situaciéon actual de las tecnologias de la informacion en
la Entidad, conforme con los dominios del marco de referencia de Arquitectura Tt
propuesto por MINTIC; en este andlisis se establece el estado actual de las tecnologias
de la informacién en la Entidad, con base en los planes y proyectos estructurados y
ejecutados por parte de la Subdireccion Técnica de Recursos Tecnoldgicos.

5.1 Estrategia de Tl
Los objetivos Estratégicos de! Instituto de Desarrollo Urbano - IDU, son los siguientes:

o [Estrategia Desarrollo Urbano [/ Infraestructura idénea. Contribuir en el
mejoramiento de la calidad de vida de los habitantes de la ciudad, réspondiendo a
las necesidades de la ciudad, mediante la estructuracién y desarrollo de proyectos
integrales de infraestructura para la movilidad y espacio publico.

» Estrategia Gerencia integral de proyectos. Mejorar la gestion de los proyectos,
incorporando la gerencia integral en todas las fases del ciclo de vida de los proyectos
ejecutados por el IDU.

» Estrategia Alianzas Publico - Privadas. Formular y concretar proyectos de
infraestructura pablica mediante el esquema de Asociaciones Plblico Privadas.

Con base en los objetivos institucionales, la subdireccidn Técnica de recursos
Tecnologicos planted las siguientes metas estratégicas:

Tabla 2 Metas Estratégicas del Area — Alineacién con los Objetivos Estratégicos del
Instituto

Linea de Accidn Institucional

ccion Instiucional |

Compromiso Gerencial

e Sy p —

Disponibilidad de recursos de TI. |

Disminucion de no conformidades por

proceso y subsistema derivadas de

auditorias internas del sistema integrado de
| gestion.

Nivel de cumplimiento de los objetivos de los

subsistemas de gestion. '

Gerencia eficiente y competitiva

Calificacién del desempefio de funcionarios.

Curplimiento de los atributos de calidad de
Talento humano comprometido y eficiente | l0s productos por parte de los contratistas de
prestacién de servicios de apoyo.

Cierre de brecha en el resultado de la
evaluacion de clima. _
Modernizacién de recursos tecnoldgicos del
IDU.

Fortalecimiento de la institucionalidad
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5.2 Usoy Apropiacién de la Tecnologia

Parte de la estrategia institucional para asumir el reto de mejorar la calidad de los
servicios TIC, esta en la incorporacion de tecnologias convergentes que apliquen a los
procesos de gestion de la Entidad.

Es importante el apoyo por parte de la Alta Direccién, que se refleja en el hecho de
mantener constante la asignacién de recursos financieros que se usan para el
mantenimiento de la plataforma instalada, y otra parte, en inversion para modernizar y
fortalecer aquelios componentes criticos de la plataforma tecnolégica.

E! recurso humano Es factor fundamental para el éxito de los proyectos de TIC que
afronta la Entidad, por tanto, la participacion de los servidores del IDU en el disefo, uso
y aprovechamiento de las soluciones que libera la Subdireccion Técnica de Recursos
Tecnolbgicos, para garantizar el aprovechamiento de los recursos asignados.

5.3 Sistemas de informacion

Como apoyo a los procesos de gestibn de la Entidad, la Subdireccién Técnica de
Recursos Tecnolégicos gestiona sistemas de informacién, que le permite a las
dependencias administrar de forma automatizada el flujo y control de la informacion. -

A continuacion, el inventario de los sistemas de informacién de la Entidad, relacionados
de acuerdo con la clasificacion del documento G.S15.01 Guia del dominio de Sistemas
de Informacién, del marco de referencia:
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Sistemas de informacion misionales.

Tabla 3 Sistemas de informacién misionales

Id
1

Nombre

VALORICEMOS -
Sistema de
Valorizacion

TRANSMILENIO -
Sistema
Presupuestal

Sistema de
Informacién de
Compensaciones

SIGES - Sistema de
Informacion de
Gestidn Social
Predios

SIGES - Sistema de
Informacién de
Gestioén Obras

Descripcion Técnica

Gestiona y administra el
cobro de ia contribucion por
Valorizacidn.

Permite la administracién,
control y seguimiento
financieros a los recursos
asignados por Transmilenio
S.A. y que son ejecutados
por el DU,

Sistema de Consulta para las
compensaciones anteriores
al 2004. Realizé los calculos
de Compensaciones para los
predios a comprar por el
IDU, permite conocer en
forma detallada las variables
que se coniemplaron para
generar el calculo de esa
compensacion, agilizando el
proceso de elaboracién de
célcule de fas
compensaciones y permite
llevar un registro de las
compensaciones efectuadas.

Permite realizar el registro,
control, seguimiento y pago
de compensaciones a fas
unidades scciales afectadas
por el proceso de adquisicién
predial.

Permite realizar control,
seguimiento de la gestion
social de las actividades
realizadas por la Gficina de
Atencién al Ciudadano en lo
referente al acompanamiento
que realiza la institucion a la
comunidad en la ejecucion
de obras.

0GOTA
MEJOR

PARA TODOS

&7
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MOVILIOAD
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Plataforma

Arqg.: C/S

Lenguaje: ORACLE FORMS-
REPORT 6i

DB: ORACLE

Arq.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arq.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arq.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arq.: C/S
Lenguaje: DELPHI
DB: SAL Server
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id Nombre

6 PREDIOS - Sistema
de Informacién de
Gestion de Predios

7 SIGIDU - Sistema
de informacion
Geografica

8 Bochica: Licencias
de excavacion

9 Bochica: Pdélizas de
estabilidad

10 ZIPA - Sistema de
Gestion Integral de
Proyectos

11 BACHUE - Sistema
de Atencién al
Ciudadano, Gestidn
Social y Datos
Abiertos

Descripcién Técnica

Permite llevar acabo el
registro, control y
seguimiento del proceso de
adquisicion de predios que
se requieren en un proyecto.

Permite la administracion y
contro! de la informacién
geografica de los activos
viales, espacio plblico,
gestién interinstitucional y
predios de Bogota, asi como
mantener el inventario de
activos viales y espacio
publico.

Sistema de Gestién de
Licencias de Excavacion

Permite realizar el control y
seguimiento de las pélizas

de estabilidad de las obras
entregadas al IDU

Sistema de gestién integral
de proyectos.

Sistema de atencidn al
ciudadano, gestidn social y
datos abiertos, que incluye
gestién de PQRS de
canales, gestién de PQRS
de obras, gestidn social
predios y publicacién de
datos abiertos.

ocOTA
sz v MEJOR
0 PARA TODOS
HOVLIOAD
1 5ivio e Deaprrolle Ucleing
Plataforma
Arq.: C/S

Lenguaje: DELPHI
DB: SQL Server

Arg.: Web

Lenguaje; Punto Net / Arcgis
Server

DB: ORACLE

Arg.: Web

Lenguaje: Framework ODQOQO
12.0

DB: Postgres

Arq.: Web

Lenguaje: Framework ODOQO
12.0 '

DB: Postgres

Arg.. Web

Lenguaje: Framewark QDQO
8.0

DB: Postgres

Arq.: Web
Lenguaje: Python [ framework
OpenERP v8.1
OB: Postgres

5.3.2 Sistemas de informacion administrativos, financieros y de apoyo
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Tabla 4 Sistemas de informacion administrativos, financieros y de apoyo

id
1

Nombre

ORFEQ - Sistema de
Gestion Documental

STONE - Sistema de
tnformacion
Administrativo y
Financiero

KACTUS-HR -
Sistema de
Informacién de
Recursos Humanos

SIGPAGOS -
Sistema de
Informacion de
Pagos

SIAC- Sistema de
Informacién de
Acomparamiento
Contractual

Sistema de
Informacion
SEGPOAI -
Seguimiento Plan
Operativo de
Inversién
MOOQDLE -
Plataforma de
Aprendizaje

Civildata - Sistema
de Presupuestos de
Construccién

ARANDA - sisterna
de Gestion Mesa de
Servicio IT

Descripcién Técnica

Gestiona la correspondencia
entrante, interna y saliente de
la entidad.

Permite la gestion de los
procesos de presupuesto,
contabilidad, tesoreria y
activos fijos de la entidad.

Administra la informacién del
talento humano de la entidad,
desde el reclutamiento,
pasando por némina,
bienestar, evaluacién del
desempefio, hasta la
desvinculacién.

Permite elaborar y hacer
seguimiento al flujo de las
cuentas por pagar a terceros.

Registra, controla y facilita el
seguimiento a los procesos de
contratacion.

Genera informacién
consolidada para e!
seguimiento de los proyectos
de inversién.

Ambiente virtual de
aprendizaje.

Sistemna de precios de
insumos de obra.

Sistema de gestion de mesa
de servicios de TI.

Plataforma

Arq.: Web
Lenguaje: PHP - 5.3
DB: ORACLE

Arqg.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arq.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arg.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arg.: C/S
Lenguaje; DELPHI
DB: SQL Server

Arg.: C/S
Lenguaje: DELPHI
DB: SQL Server

Arg.: Web
Lenguaje: PHP
DB: Postgres

Arg.: Web
Lenguaje: PHP
DB: MySql

Arg.: Web

Lenguaje: PHP - Python
{Aplicacidn: .net para web )
DB: ORACLE
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10

11

12

13

14
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Nombre

CHIE - Sistemas de
Apoyo la Gestidn
Administrativa

CHIE - Sistemas de
Apoyo la Gestién
Administrativa

CHIE - SGS!.
Sistema para la
gestién de activos de
informacion.

" DIGITURNO -
Asignacién de turnos

i puntos de atencion
BIOSTAR - Sistema
de Control de
Acceso

5.3.3 Portales digitales

Tabla 5 Portales digitales

Id
1

Nombre

WINISIS - Cds/lsis
Version para
Windows

DSPACE -
Repositorio
Institucional de! IDU

PMB - Sistema
Integrado de Gestidn
de Bibliotecas

Descripcidon Técnica

Sistemas de Apoyo la Gestion:
Registre y seguimiento del
plan anual de adquisiciones

Sistemas de Apoyo la Gestion:
Gestion de recursos de T 1.

Sistema para la gestién de
activos de informacidn.

" Sistema de asignacién de
turnos en 1os puntos de

atencioén det IDU.

Software de contro! de acceso
a las sedes de la entidad.

Descripcién Técnica

Sistema de catalogacién y

préstamo documental.

Sistema que sirve de repositorio
digital de los documentos
téenicos (informes, estudios,

disefios, etc.), que ha
adelantado el IDU.

Sistema para el manejo vy
gestion de la biblioteca del
Centro de Documentacién det

IDU

»0GOTA
MEJOR

PARA TODOS
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Plataforma

Arq.: Web

Lenguaje: Python/framework
OpenERP

BD: Postgres

Arq.: Web

Lenguaje Python / framework
OpenERP

BD: Postgres

Arg.: Web

Lenguaje Python / framework
OpenERP

BD: Postgres

" Arg; Web

Lenguaije: .Net
BD: SQL Server

’ Arq: Web

Lenguaje: .Net
BD: SQL Server

Plataforma

Arg.: Web
Lenguaje: PASCAL

Arq: Web
Lenguaje: java - j2ee
BD: Postgres

Arg: Web
Lenguaje: PHP -5.3
BD: Postgres

[ ———
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4 Portal WEB Sistema de informacién para la
pubticaciéon de contenidos Web
relacionados con el Instituto.

5 Intranet - Sistema de informacidn para la
publicacién de contenidos Web.
6 Servicios en Linea Permite la autogestiébn de los
de Valorizacion Servicios en Linea de

Valorizacién: Pago de la
Contribucion, Estado de Cuenta,
Consultar/Registrar Solicitud de
Devolucién, Validacién de Paz y
Salvos, Generar Cenificado
Estado de Cuenta (Paz y Salvo),
Chat de Valorizacién

5.3.4 Sistemas de informacion de direccionamiento

Tabla 6 Sistemas de informacion de direccionamiento

id Nombre Descripcion Técnica

1 SUE Planeacion estratégica

2 CHIE - Sistemas de  Sistemas de Apoyo la Gestidn:

Apoyo ta Gestion Gestién de planes de
Administrativa mejoramiento

3 LIMESURVEY - Sistema de Encuestas
Sistema de
Encuestas

54 Servicios Tecnologicos

5.4.1 Estrategia y gobierno

«0GOTA
EJOR

PARA TODOS
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"Arq: Web

Lenguaje: Python / Odoo 10
BD: Postgres

Arq; Web

Lenguaje: Java J2EE/JEE
BD: ORACLE

Arg: Web

Lenguaje: Webtogic
ORACLE

BD: ORACLE

Plataforma

Arq.: Web

Lenguaje Python / framework
OpenERP

BD: Postgres

Arg.: Web

Lenguaje Python / framework
OpenERP

BD: Postgres

Arq.: Web
Lenguaje: PHP
DB: Postgres

La gestion de los servicios tecnoldgicos estd a cargo de la Subdireccién Técnica de
Recursos Tecnologicos, para lo que se cuenta con un Catalogo de Servicios TIC
publicado en el mapa de procesos, dicho documento pretende ser la ventana de
comunicacion entre los usuarios institucionates y el proceso de Gestién de Tecnologias
de la Informacidn y las Comunicaciones; dicho documento proporciona una referencia
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estratégica y técnica clave dentro del proceso, ofreciendo una descripcién detallada de
todos los servicios que se prestan, de forma tal que los clientes y/o usuarios del proceso
encuentren una guia a la hora de realizar las solicitudes de servicio.

5.4.1.1 Gestidn de Servicios de Tecnologias de Informacion.

Relacionados con inconvenientes en los equipos de coémputo, programas, impresoras,
0 algun otro recurso tecnolégico suministrado por el Instituto.

Los servicios mas relevantes son los siguientes:

ATENCION DE EVENTOS DE TECNOLOGIA

Descripcion del servicio Este servicio brinda atencién a las solicitudes de los
usuarios, que se relaciones con los equipos de cémputo,
sus sistemas operativos, las aplicaciones de ofimética y los
dispositivos vinculados a los equipos de computo como

| _impresoras y escaneres.

Que incluye La atencién y la verificacién del evento (en sitio o de forma
remota), diagnostico, identificacion de posibles alternativas
de operacién y la solucién del incidente o requerimiento.
Este servicio es aplicable a computadores de escritorio,
equipos portatiles, tabletas, impresoras, video beam,
pléteres y escaneres institucionales, en primer nivel.

Clientes /Usuarios del - Todos los usuarios que utilicen los recursos tecnoldgicos
. servicio deliOU. .
Como solicitarlo Para acceder a este servicio el usuario puede comunicarse

al punto dnico de contacto (Mesa de servicios) a través de

los siguientes canales: via intranet en el médulo de

autoregistro de incidentes (USDK), ubicado en

http://cst.idu.gov.cofusdk ; escribir un mensaje de correo

electronico, cuando aplique, a la mesa de servicios

helpdeskidugov.co o via telefdnica en la extension 1444.
Dueiios del servicio Lider de Servicios de TI

Especialistas mesa de servicios

Duefio del proceso Subdirector Técnico de Recursos Tecnoldgicos
Disponibilidad ~~ Lunes a viernes: 6:30 am-7:00 p.m. y sabados: 8:00 am -
12:00 m.
Tiempo de solucién 2 horas habiles primer nivel
| normal —

Tiempo de solucion en 2 horas habiles primer nivel
contingencia
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Estado Activo
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o p e ——

Instalacion de Aplicaciones de Software.

Descripcion del servicio  Realizar la instalaciéon de programas de software comercial
o la configuracidn de sistemas de informacion
institucionales.
Que incluye Complementar la configuracién inicial de los equipos de
computo asignados a los usuarios con programas o
sistemas de informacién adicionales debidamente
autorizados por los directivos.
La instalacién de software comercial y algunos sistemas de
informacién que esté sujeta a la disponibilidad de licencias
existentes en el Instituto.
lLas aplicaciones con licencias de uso de software libre,
primero seran revisadas y aprobadas por el proceso de
Gestién de Tecnologias de Informacién y Comunicacién.

' Clientes /Usuarios del Todos los usuarios que utilicen ios servicios de T| del 1DU
servicio
Como solicitario Para acceder a este servicio el usuario puede comunicarse

al punto Unico de contacto (Mesa de servicios) a través de
los siguientes canales: via intranet en el médulo de
autoregistro de . incidentes (USDK), ubicado en
http.//cst.idu.gov.cofusdk, escribir un mensaje de correo
electrénico cuando aplique a la mesa de servicios -
helpdesk.idu.qov.co o telefénico en la extension 1444.

Dueiios del servicio Lider de Servicios de Tl
Gestores del servicio  Especialistas mesa de servicios - Ingenieros STRT.

[ Duefio del proceso Subdirector Técnico de Recursos Tecnoldgicos.
Disponibilidaa-_ Lunes a viernes: 6:30 a.m. — 7:00 p.m. y sabados /

. . &00am.—12:00m.  _ . __ .
Tiempo de solucién 2 horas habiles primer nivel, 8 horas habiles segundo nivel
normal

Tiempo de solucién en 4 horas habiles primer nivel, 16 horas h&biles segundo nivel
_contingencia '
Estado Activo

—— —

-F

Soporte sobre Aplicaciones de Software
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usuarios, que se relacionen con aplicaciones de software
que estén bajo la administracion del proceso de Gestién de
Tecnologias de informacién y Comunicacién, cuando exista
un evento que afecte el normal funcionamiento en la;
operacién y cuando se generen consultas o solicitudes de !
- —..._._____asesoriaen el manejo o utilizaron de los recursos de TI,
Que incluye El soporte sobre aplicaciones de software contempla el
diagndstico, identificacién de posibles alternativas de
solucién y la aplicacion de una respuesta.
En caso de no poder brindar una solucién, el caso se escala
a segundo nivel de soporte.

Descripcion del servicio  Este servicio brinda atencion a las solicitudé‘s“&é"l&s"

Clientes /Usuarios del Todos los usuarios que utilicen los aplicaciones de software
| servicio . _. _ detou ]
Como solicitario Para acceder a este servicio el usuario puede comunicarse

al punto Onico de contacto {Mesa de servicios) a través de
los siguientes canales: via intranet en el mddulo de
autoregistro de incidentes (USDK), ubicado en,
http://cst.idu.gov.cofusdk, escribir un mensaje de correo
electrénico cuando aplique a la mesa de servicios
helpdesk.idu.qov.co o telefénico en la extension 1444,

Duefios del servicio Lider de Servicios de T| B
' Gestores del servicio  Especialistas mesa de servicio o Ingenieros STRT.

Duefio del proceso Subdirector Técnico de Recursos Tééﬁél‘@i'cc_)_é‘
Disponibilidad ~~ Lunes a viemnes: 6:30 a.m. — 7:00 pm. y sabados / 8:00

a.m. —12:00 m. ]

Tiempo de solucién 2 horas habiles primer nivel, 8 horas habiles segundo nivel

| normal e |

Tiempo de solucién en 4 horas .habiles primer nivel, 16 horas habiles segundo
_contingencia Nivel. -

Estado Active

Préstamo de equipos Audiovisuales.

Descripcion del servicio Con este servicio se ofrece la instalacion, configuracion y
soporte de los equipos proyectores de imagen cables

e i __ HDMI, Cables VGA, Adaptadores de conexién y portatiles.
Que incluye Instalauon y prueba de video beam, cables HDMI, Cables
VGA, Adaptadores de conexién y Portatil con todos los
elementos requeridos para dejar en funcionamiento dichos
elementos a satisfaccion del usuario.
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Clientes /Usuarios del Todos los funcionarios y contratistas de apoyo a la gestion.
, servicio - -

Como solicitarlo Para acceder a este servicio el usuario debe enviar la
solicitud por correo electrénico  a la direccién
helpdesk@idu.gov.co o via intranet en el médulo de
autoregistro de requerimientos {USDK), ubicado en
http://cst.idu.gov.co/usdk , indicando fecha, hora, lugar del
evento y tipo de equipos y elementos requeridos (Video
Beam, cables HDMI, Cables VGA, Adaptadores de
conexion yfo Portatil).

NOTA: Realizar la programaciéon minimo con un (1) dia de
_ antelacion.

Dueiios del servicio Lider de Servicios de Tl

Gestores del servicio Especialistas mesa de servicios

Duedio del proceso Subdirector Técnico de Recursos Tecnoldgicos.

Disponibilidad Lunes a viernes: 6:30 a.m. — 7:00 p.m. y sabados / 8:00
a.m. — 12:00 m. Realizar la programacién minimo con un
(1) dia de antelacion. o

Tiempo de solucién Sujeto a la disponibilidad de equipos y la programacién

| normal solicitada.

Tiempo de solucién en No disponible en contingencia.
_contingencia
Estado Activo

fSam_o Sala IDUCATE

Descripcion del servicio  Con este servicio se ofrece la disposicion de un espacio
para capacitaciones del Instituto de Desarrollo Urbano,
configuracion y soporte de los equipos existentes.

Que incluye El servicio de pantalla digital, nueve (9) equipos de computo
y 19 sillas.
e Encaso de requerirse portatil y video beam.
Clientes /Usuarios del Todos los funcionarios y contratistas de apoyo a la gestion.
servicio ) _
Como solicitarlo Para acceder a este servicio el usuario debe enviar la

solicitud por correo electrénico a la direccidn
helpdesk@idu.gov.co o via intranet en el moédulo de
autoregistro de requerimientos (USDK), ubicado en
. bitpi//est.idu.gov.cofusdk , indicando fecha y hora.
Duefios del servicio Lider de Servicios de TI

Gestores del servicio Especialistas mesa de servicios.

D T TRV, — ——
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Dueiio del proceso

| Disponibilidad

Subdirector Técnico de Recursos Tecnoldgicos.

Lunes a viernes: 6:30 a.m. — 7:00 p.m. y sabados / 8:00
am. — 12:00 m. Realizar la programacién minimo con un
(1) dia de antelacién.

Tiempo de solucion
 normal

Tlempo de solucién en
contingencia

Sujeto a la disponibilidad, de acuerdo con la programacién |
agendada.
No dlspomble en ‘contingencia.

e

Estado

Descripcién del servicio

Servicio de digitalizacion de documentos e impresién en gran formato

__en imagen estandar

Por medio de este servicio se digitalizan expedientes o !
documento con mas de 50 paginas y se imprimen planos
y/o documentos en formatos de papel de tamafio superior
al oficio hasta un maximo de 44 x 66 pulgadas. Formatos
tipo Imagen técnicamente disponibles en el IDU y tipo PDF

Que incluye

——

Entrega del documento impreso enviado por el usuario al
sitio de impresién.

Para la digitalizacién incluye desde el recibo de los
documentos fisico a digitalizar, hasta su ubicacién en una
carpeta compartida para la extraccion de informacion.

Clientes /Usuarios del
| servicio

Como solicitarlo

_con autorizacion del jefe de area.

Todos los funcionarios y contratistas de apoyo a la gestion,

Para acceder a este servicio el usuario puede comunicarse
al punto unico de contacto (Mesa de servicios) a través de
los siguientes canales: via intranet en el moédulo de’
autoregistro de requerimientos (USDK), ubicado en
hitp://cst.idu.gov.co/usdk , escribir un mensaje de correo
electrénico cuando aplique a la mesa de servicios —
helpdesk.idu.gov.co o telefénico en la extensién 1444,
solicitando el requerimiento con el numero de impresiones
y el tipo de formato que va a ser impreso.

Duenos del servicio

Gestores del servicio  Técnico de Soporte (IDU).

Lider de Servicios de Tl

Duefto del proceso

“Disponibilidad

“Lunes a viernes: 6:30 a.m. — 7:00 p.m. y sabados / 8:00 |

Subdirector Técnico de Recursos Tecnoldgicos.

a.m. -12:00 m.

Tiempo de solucién
| normal

Depende la cantidad de paginas que se deban procesar.
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Tiempo de soluciéonen  No disponible en contingencia.

 contingencia

Estado Activo.
e e e e

5.4.1.2 Gestion administracidon de la infraestructura

En esta categoria del catdlogo contiene los servicios relacionados con permisos de

acceso y el uso de recursos tecnolégicos.

Los servicios clasificados en esta categoria son los siguientes:

Administracién de usuarios de tecnologia. '

Descripcién del servicio

L. .. - L e e e s
Que incluye

Por medio de este servicio se realiza la creacion,

modificacién y cancelacion del usuario para acceder a los
_recursos de TI.

Creacidn, modificacion y cancelacion de las credenciales de

usuario.

N,

Clientes /Usuarios del
| servicio

Todos los funcionarios y contratistas de apoyo a la gestion.

Como solicitarlo

Para acceder a este servicio, el facilitador del area debe
ingresar la Solicitud de Creacion de Usuario y la Solicitud
Desactivacién Servicios de Tecnologia en el nueve méddulo
de Gestidn de Usuarios TI.

2 s
Dueiios del servicio

Lider de grupo de Infraestructura de TIC

Gestores del servicio

Ingeniero administrador de plataformas.

[ Duefo dta_l_ﬁioceso
S
Disponibilidad

~ Subdirector Técnico de Recursos Tecnoldgicos.

" Horario laboral de la Entidad.

Tiempo de solucién
normal

8 horas habiles

Tiempo de solucién en
contingencia

16 horas habiles

Estado

Recursos Compartidos.

Descripcion del servicio

e J

Activo

Este servicio permite el almacenamiento de informacion
. _institucional sensible, en una carpeta compartida.
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Que incluye Control de aceeso, privilegios de uso de Ia carpeta y copias |
: de respaldo.
Clientes /Usuarios del Directivos
servicio L - ]
Como solicitarlo Via intranet en el médulo de autoreglstro de requerimientos

(USDK), ubicado en http://cst.idu.gov.co/usdk , indicando el
nombre sugerido de la carpeta, y los nombres compietos de
los usuarios que accederan con los privilegios de uso de la
carpeta para cada uno {Lectura, escritura y modificacion del

contenido).
Dueiios del servicio Lider de grupo de Infraestructura de TIC
L —_
Gestores del servicio Ingeniero administrador de plataformas.
Dueﬁo del proceso Subdirector Técnico de Recursos Tecnologlcos
e S
Dlspombllldad Horario laboral del IDU
- Tiempo de solucion 8 horas habiles
normal

Tiempo de solucién en 16 horas habiles
contingencia :
LEstado Activo

Soporte sobre’ seNI(:lOS de red de datos

Descripcién del servicio  Este servicio soporta la conecnwdad con Ia red del instituto
desde una ubicacién geograficamente distante a la Entidad,

| _ ..o desde el interior de sus instalaciones.

Que incluye La conectividad con la red de datos institucional desde un

punto remoto; la conectividad Inalambrica a los servicios de

red por medio de dispositivos méviles, fa configuracion de

-_correo electronico y la publicacion de servicios web.

Clientes /Usuarios del Directores, Subdirectores y Jefes de Oficinas Asesoras.
servicio . ]
Como solicitarto El usuario debe realizar la solicitud a : asi:

Para acceso remoto diligenciar el formato “SOLICITUD —
ACCESO A RED IDU POR RED PRIVADA VIRTUAL -
VPN",

Para acceso a la red inalambrica diligenciar el formato
“SOLICITUD DE ACCESO A LA RED IDU WIRELESS".
Para la publicacién de servicios web debe dirigirse al punto
Unico de contacto (Mesa de servicios) a través de los
siguientes canales: via intranet en el médulo de autoregistro
de requerimientos (USDK), ubicado en
hitp://cst.idu.gov.cofusdk , escribir un mensaje de correo
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electrénico cuando aplique a la mesa de servicios —
helpdesk.idu.gov.co o telefénico en la extensién 1444.

P o~ -~ - -
Duefios del servicio

Lider de grupo de Infraestructura de TIC.

Gestores del servicio

Ingeniero administrador de plgtaformas.

Duefio del proceso

‘Disponibilidad

Subdirector Técnico de Recursos Tecnolégicos.

~ Horario laboral de ta Entidad.

Tiempo de solucion

| normal o
Tiempo de soluciénen
contingencia

8 horas habiles

16 horas habiles

Estado

Activo

Asignacién de Permiso de navegacion en internet

Descripcion del servicio

Por medio de este servicio se asignan los respectivos
permisos que requiere el usuario para acceder a sitios web
externos en la web a través de la red Internet.

Que incluye

Permisos de ingreso a las paginas restringidas por el
Instituto de desarrollo Urbano, con las justificaciones de
acceso y justificacion respectiva

e i
Clientes /Usuarios del
| servicio

Todos los funcionarios y contratistas de apoyo a la gestién
(DY), con autorizacidn delde drea.

Como solicitarlo

Para acceder a este servicio el usuario puede comunicarse
al punto Unico de contacto (Mesa de servicios) a través de
los siguientes canales: via intranet en el médulo de
autoregistro de requerimientos (USDK}, ubicado en
http://cst.idu.gov.cofusdk , escribir un mensaje de correo
electrénico cuando aplique a la mesa de servicios —
helpdesk.idu.gov.co o teléfono en la extension 1444.

l._______.. .
Gestores del servicio

Duefio del proceso

" Ingenieros grupo de infraestructura.

Lider de grupo de Infraestructura de TIC.

Subdirector Técnico de Recursos Tecnologlcos

Disponibilidad

Tiempo de solucién
normal o
Tiempo de solucién en
_contingencia
Estado

Horarto laboral de la Entidad.

Segun viabilidad

No disponible en contingencia.

Activo




rd

Plan Estratégico de Tecnologias de Informacién y Comunicacion ot MEJOR
Instituto de Desarrollo Urbano - IDU AOVRIOAD
I 0 0F Ovietiols Urano

Configuracion de Dispositivos méviles,

Descripcion del servicio  Por medio de este servicio se proporciona la infraestructura
y el soporte necesarios para la conectividad inalambrica con
la red del Instituto al interior de sus instalaciones.

Por seguridad existen dos redes inalambricas, una para
funcionarios y otra para invitados.

Que incluye Conectividad inaldmbrica de dispositivos méviles, asi como

la configuracién de correo electrénico en estos dispositivos.

Clientes /Usuarios del Usuarios de apoyo a la gestibn (IDU), e invitados con
| servicio autorizacion del jefe de 4rea.

Como solicitarlo Para el caso de funcionarios, se debera diligenciar el

formato FO-TI-07 Solicitud Acceso Red IDU WIRELESS y
en caso de requerir acceso para invitados se debera
diligenciar el formato FO-TI-08

Solicitud Acceso Red INVITADOS WIFI. En cualquiera de
los casos el formato debera ser entregado en el punto Unico
de contacto de la mesa de servicios (STRT sede Calle 22
piso 4). En caso de detectar fallas de funcionamiento de
este servicio, se debe solicitar soporte técnico.

Dueiios del servicio Lider de grupo de infraestructura de TIC.

— e me [
Gestores del servicio Especialistas mesa de servicios - [ngenieros grupo de

- e Infraestructura. o

Dueiio del proceso Subdirector Técnico de Recursos Tecnoléglcos ]
Disponibilidad ~  7*24 A disponibilidad de usuario autorizado |
Tiempo de solucién 2 horas habiles -
| normal

Tiempo de solucionen  No disponible en contingencia.
contingencia
Estado Activo

Plataforma tecnolégica para capacitacion virtual,

Descripcion del servicio Por medio de este servicio se suministra el ambiente
necesario y la parametrizacién de la plataforma, dejandola
a disposicion del wusuario para la realizacion de
e e , _,_,,,,,,,,ﬁﬁaqtéﬁ?ﬂ%iVBE@'GS .
Que incluye Apoyo al usuario solicitante en el modelamiento del curso
virtual.
implementacién del curso virtual y todos sus recursos en la

plataforma.
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Plataforma virtual de aprendizaje:
Soporte a monitor y aprendiz.

Clientes /Usuarios del
_Servicio

Subdireccién Técnica de Recursos Humanos - STRH.

Como solicitarlo

Para acceder a este servicio el usuario debe realizar La
solicitud al Subdirector Técnico de Recursos Tecnolégicos
por medio de correo electrénico institucional.

| Dueiios del servicio

Lider grupo de Infraestructura de TIC.

Gestores del servicio

Ingenieros del gripo de Infraestructura.

Duefio del proceso

Subdirector Técnico de Recursos Tecnolégicos.

Disponibilidad
Tiempo de soluciéon

| normal

Tiempo de solucion en

_contingencia _

Horario laboral del IDU

7 dias hébiles, Depende de la oportuna solicitud del area

‘que requiere el servicio.

No disponiblte en contingencia.

Estado

Activo

5.4.1.3 Gestiéon de almacenamiento y recuperabién de la informacién

Bajo esta categoria puede solicitar de manera puntual (por demanda), la generacién' 0
recuperacion de copias de seguridad de informacién.

Los servicios clasificados en esta categoria son los siguientes:

Generacion de Coplas de Seguridad por Pemanda

Descripcidn del servicio

i e e e v ———— v e

Con este servicio se realizan copia de respaldo de bases de
datos, dogumentos y archivos con informacion institucional,
aplicativos y correo electronico

Que incluye

Copias de respaldo de informacién institucional ubicada en
__servidores de almacenamiento y de bases de datos.

Clientes /Usuarios del
servicio

" Directores, Subdirectores y Jefes de Oficinas Asesoras.

Como solicitarlo

Ei usuario debera dmgenc:lar el formato FO-TI-218 Formato
Solicitud Realizacion de Backup y entregario en el punto Unico de
contacto de la mesa de servicios (STRT sede Calle 22- Piso 4°).

Duefios del servicio

Lider de grupo de Infrasstructura de TIC.

Gestores del servicio

Ingeniero administrador de plataformas.

Duefio del proceso

Subdirector Técnico de Recursos Tecnoldgicos.

Disponibilidad

Horario laboral de la Entidad.

Tiempo de solucién normal

12 horas habiles
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Tiempo de solucién en Segun disponibilidad de la Informacion.
contingencia -
Estado Activo

Restauracion de Copia de Seguridad por Demanda

Descripcion del servicio Mediante este servicio se restaura copia de seguridad de bases
de datos, documentos y archivos con informacion institucional,
_aplicativos y correo electrénico. o
Restaurar informaciéon que previamente ha sido respaldada. (Ver

servicio Generacion de Copias de Seguridad por demanda.

Que incluye

Clientes /Usuarios del Directores, Subdirectores, Jefes de Oficinas Asesora y Entes de
| servicio Control. | L T
Como solicitarlo El usuario deberd diligenciar el formato FO-TI-185 Formato

Solicitud de Restauracion de Backup, en el cudl justifique el
requerimiento y entregarlo en el punto Unico de contacto de la
mesa de servicios (STRT sede Calle 22 piso 4).

Dueiios del servicio Lider de grupo de Infraestructura de TIC.
Gestores del servicio Ingeniero administrador de plataformas.
Dueiio del proceso Subdirector Técnico de Recursos Tecnoldgicos.

Disponibilidad " Horario laboral de la Entidad. o
Tiempo de solucién normal 6 dias habiles,

 Tiempo de solucion en 6 dias habiles. o - o
contingencia
Estado Activo

' Los tiempos dependen de la ubicacién de la cinta de respaldo (en el 1DU o en un punto
remoto de custodia).

5.4.1.4 Gestion de proyectos TIC

Esta categoria de servicios, busca ofrecer al Instituto una extension de apoyo para los
diferentes procesos y proyectos misionales que tengan algun componente de
tecnologias de la informacién y la comunicacién.

Acompafiamiento en la formuilacién y desarrollo de proyectos institucionales en

el componente de Tl _ B _ _

Descripcion del servicio Por medio de este servicio se brinda acompafamiento a los
procesos y proyectos institucionales que incluyan un
componente de tecnologia, para Ja definicion de los
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[ requerimientos y de esta manera poderlos incluir en el
presupuesto dei proyecto.
Que incluye Acompanamiento técnico para la interpretacién necesidad y
la definicion de! requerimiento
Clientes /Usuarios del Directores, Subdirectores y Jefes de Oficinas Asesoras.
 servicio
Como solicitarlo A través de un memorando o correo electrdnico dirigido al

Subdirector de Recursos Tecnolégicos.
Subdirector Técnico de Recursos Tecnoldgicos.

M = Y Ty T LY
Dueios del servicio

 Gestores del servicio Gestor de proyectos de TI.

Duefio del proceso Subdirector Técnico de Recursos Tecnoldgicos.
Disponibilidad  Horario laboral de la Entidad.

Tiempo de solucion Depende de la viabilidad del proyecto.
 normal

Tiempo de soluciénen  Depende de la disponibilidad de personal.
contingencia __
[—Estado

Activo

55 Gestion de Informacion

Para la gestién de la informacién institucional el Instituto de Desarrollo Urbano cuenta
diferentes categorias en los sistemas de informacion:

5.5.1 Desarrollos Internos

Corresponden a esta categoria los sistemas de informaci6n desarrollados por la Entidad
CON recursos propios, asi mismo la gestién de los sistemas es asumida por la Entidad.

Los sistemas mas relevantes a esta modalidad son los siguientes:

Tabla 7 Sistemas de informacién - desarrollos internos

K TRANSMILENIO - Sistema Presupuestal

Sistema de Informaciéon de Compensaciones

SIGES - Sistema de Informacién de Gestion Social Predios

PREDIOS - Sisterna de Informacidn de Gestion de Predios

2
3

4 SIGES - Sistema de Informacién de Gestion Obras
_

6

SIGIDU - Sistema de Informacién Geografica
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id Nombre
7 Bochica: Licencias de excavacion ]
SIP- Sistema de Informacion de Péiizas ]
8 ZIPA - Sistema de Gestién Integral de Proyectos
" .9 "BACHUE - Sistema de Atencién al Ciudadano, Gestién Social y Datos |
Abiertos
10 ORFEOQ - Sistema de Gestién Documental
1 SIGPAGOS - Sistema de Informacién de Pagos ]
12 SIAC- Sistema de Informacion de Acompanamiento Contractual
13~ SEGPOAI - Seguimiento Plan Operativo de inversign
14 LIMESURVEY - Sistema de Encuestas T T
" T 15 MOODLE - Plataforma de Aprendizaje = ]
16 - CHIE - Sistemas de Apoyo la Gestién Administrativa
17 SUE: Planeacién estratégica T T
18 DSPACE - Repositorio Institucional del IDU
19 PMB - Sistema Integrado de Gestion de Bibliotecas T
20 Portales WEB )

5.5.2 Desarrollos a la medida

Son los sistemas de informacion desarrollados por terceros por encargo de la Entidad y
son de propésito especifico.

Tabla 8 Sistemas de informacién - Desarroflos a la medida

1D, Nombre
|_Aplicacién :
1 VALORICEMOS - Sistema de Valorizacién
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5.5.3

Software comercial

Son sistemas de informacién desarrollados por fabricas de software generalmente de
propésito general, en las que algunas funciones son ajustadas para cumplir con los
procesos de la Entidad.

Tabla 9 Sistemas de informacién - Software comercial

ID. Nombre
Aplicacién
1 STONE - Sistema de Informacién Administrative y Financiero
2 KACTUS-HR - Sistema de informacion de Recursos Humanos
T3 ~ "WINISIS - Cds/lsis Version para Windows -
4 CIVILDATA - Sistema de Presupuestos de Construccion -
5 ARANDA - sistema de Gestion Mesa de Servicio IT
6 DIGITURNOQ - Asignacién de turnos puntos de atencién
i 7 BIOSTAR - Sistema de Control de Acceso o
5.5.4 Software libre |

Son implementaciones de software libre, con licencia GNU Public, con la que se
garantiza a los usuarios finales (personas, organizaciones, companlas) la libertad de
usar, estudiar, compartir (copiar) y modificar el software.

Tabla 10 Sistemas de informacion - Software libre

id Nombre
1 LIMESURVEY - Sistema de Encuestas
2 MOODLE - Plataforma de Aprendizaje
5.5.5 Soporte y mantenimiento a los sistemas de informacién

Para los sistemas de informacién desarroltados internamente, el soporte y
gestion es prestado por la Entidad.

Los sistemas de informacién desarrollados a la medida de los procesos de la
Entidad, el soporte esta por cuenta de proveedor de los servicios de desarrollo.

Para los sistemas de informacion que corresponden a la categoria de desarrollo
comercial, estos estadn cubiertos con contratos de mantenimiento con el
proveedor del sistema de informacién.
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. Para los sistemas de informacién implementados con software libre el soporte

es brindado por parte de la Entidad.

5.6 Gobierno de TI

La gestién del componente tecnoldgico de fa Entidad esta a cargo de la Subdireccién
Técnica de Recursos Tecnoldgicos, que en virtud de! Acuerdo 2 de 2009 del Instituto
de Desarrollo Urbano - IDU - Consejo Directivo, se le asignan las siguientes funciones:

. Participar en la definicién de las politicas y ejecutar las estrategias y acciones
tendientes al desarrollo, administracidén, implementacién y evaluacién de la
plataforma tecnolédgica del sistema de informacién integral y en general de los
recursos tecnoldgicos, para impulsar la modernizacién de la entidad, mejorar la
prestacion del servicio a 1a ciudadania y facilitar la toma de decisiones.

. Coordinar y desarrollar las actividades necesarias para brindar el soporte vy el
mantenimiento técnico a la plataforma tecnolégica de la entidad y en general a
los sistemas automatizados y de comunicacién a nivel interno (red local) y a nivel
externo (red de area extendida), y velar por su optimizacién, con el fin de
garantizar un alto nive! de prestacién del servicio a los usuarios de la entidad.

. Prestar el apoyo técnico requerido por las areas de la entidad para identificar y
evaluar sus necesidades de software y hardware.
. Preparar los analisis de riesgos y los estudios previos necesarios para adelantar

los procesos de contratacién de los asuntos del area a su cargo

Para atender las funciones asignadas cuenta con la siguiente estructura funcional:

Hustracion 1 Estructura funcional STRT

fLo e nnp

AMesa _d_e_ gestion de
- Proyectos

— — I e |
Arquitectura I Proyectos St B Mesa de Serviclo JE I infrasstructura
| ’ ' : : { |
B Gesticn e N
e L e b |l i
Inventarios TIC [Primer Nivel] |
, ; 7 ]

= L S2EUNG0 Nivel N iTelecomunicacionesy
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El recurso humano vinculado a la subdireccion Técnica de recursos Tecnoldgicos de
acuerdo con el tipo de vinculacion corresponde con la siguiente clasificacion:

Tipo Vinculacién Modalidad Cantidad
Planta Carrera Admnistrativa 9
T - Provisionales 2
| Contratistas 58
 Total Recurso Humano 69

5.7 Analisis Financiero

Los recursos financieros asignados para el componente de las TIC es el siguiente:

Inversion $ 11,658,400,000 $9.231.146.241 |
Funcionamiento $2,421,949,010 $ 3.622.211.000
[ Total $14,080,351,028 $12.853.357.241

6. ENTENDIMIENTO ESTRATEGICO

La plataforma estratégica institucional esté disefiada con ta metodologia de alineacién
total, la que se entiende como un proceso en el que se alinean e integran las acciones
de cada una de las personas con ja vision y la estrategia de la organizacién.

Incluye la definicion de una filosofia organizacional, la definicién de un mapa de
alineacién, la definicién de scorecards (cuadros de desempeiio), el registro y reporte de
informacion, y la aplicacién del modelo de gestion.

6.1 Modelo aperativo

El Plan Estratégico del IDU es una herramienta de alineacidén y comunicacion de la Alta
Direccion respecto al rumbo del Instituto hasta el aflo 2027 (de acuerdo con el objetivo
retador). La planeacion fue construida en 2016 de manera participativa a través de varios
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ejercicios de reflexion y prospectiva que incluyeron Servidores Publicos y Contratistas
de Prestacion de Servicios de todos los niveles y areas organizacionales, asi como la
consulta a diversos grupos de interés entre los cuales se destaca la CAmara Colombina
de Infraestructura, Secretaria Distrital de Movilidad, Empresa de Acueducto y
Alcantariliado de Bogota, entre otras.

Ei plan estratégico considerd, en el analisis del contexto, los instrumentos de planeacién
y el Plan de Desarrollo, Bogota Mejor para todos 2016-2020.

Como resultado del ejercicio el IDU creo una visién compartida de la forma en la cual
contribuiria, desde la razén institucional, al logro del Plan Distrital de Desarrollo y al
cumplimiento de los fines esenciales del Estado.

Adicionalmente, para asegurar la coherencia y prevenir la definicién de elementos
estratégicos contrarios que dificulten la creacién de sinergias sobre los componentes
estratégicos de la plataforma, fueron realizados ejercicios de coherencia entre el
Proposito Central - Visién, Elementos de Visién e Iniciativas Estratégicas - Prop6sito
Central, Elementos de Visién e Iniciativas Estratégicas - visién, Politica SIG - Elementos
de vision e Iniciativas Estratégicas.

6.1.1 Propdsito Central - Mision

Generar bienestar en los habitantes de la ciudad mejorando la calidad de vida, mediante
el desarrollo de infraestructura para la movilidad, contribuyendo a la construccién de
una ciudad incluyente, sostenible y moderna.

6.1.2 Objetivo Retador - Vision

En el 2027 ¢l DU sera la entidad lider en- Colombia en la planeacién y desarrollo de
infraestructura para la movilidad, con credibilidad y reconocimiento en América Latina
por su gestion para el desarrollo urbano de Bogota D.C.

6.1.3 Iniciativas estratégicas

+ Contribuir en el mejoramiento de ia calidad de vida de los habitantes de la ciudad,
respondiendo a las necesidades de la ciudad, mediante la estructuracién y
desarrollc de proyectos integrales de infraestructura para la movilidad y espacio
publico. .

s Mejorar _Ia gestion de los proyectos, incorporando la gerencia integral en todas las
tases del ciclo de vida de los proyectos ejecutados por el IDU.

+ Formular y concretar proyectos de infraestructura publica mediante el esquema de
Asociaciones Publico Privadas.

» Lograr la apropiacion, por parte de los ciudadanos, de la infraestructura para ia
movilidad, implementando estrategias de gestién social.

» Implementar nuevas practicas en los procesos internos del IDU y en los proyectos
de infraestructura que ejecute.
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s Alinear la estructura, Ios,proc'esos, el talento humano y ia cultura del IDU hacia el
logro de las metas planteadas para los préximos 12 afios.

6.1.4 Estructura organizacional

El Acuerdo namero 002 de enero 25 de 2017 del Consejo Directivo: "Por el cual se
modifica parcialmente el Acuerdo nimero 002 de Febrero 3 de 2009 el cual establece
la estructura organizacional del Instituto de Desarrollo Urbano, las funciones de sus
dependencias y se dictan otras disposiciones’, es el soporte de la actual estructura
organizacional para el IDU. - ' : ’ _

Hlustracién 2 Estructura organica - IDU

DliecsionGenernl

" pfimadeconiol )] Oficina de Atencide
Interng . Chudadang

" Olrcwna da Lonrol " Oficina Asesocade

Diiphnane Flanescion

| afione Asssorade
Ploneaosn K .
_ 1 )

Subricekn Gunasd dé
Gestido Cotporathva
s

Subdireceddn Ganoial
bhurkdica '

M

T T de Pracesas [ o/t Adenistratvay
Selectiar AN S
DfT de Gastdn
Cantractual .

;‘.uhdimcdén General da
Inteaeatructura

Sutwirrecitn Ganeral de
Drsirrolio Urbing

71} Administracion g ln " DMV Apoyoala

BT Muntonimienin Vikotira uﬁn

“$/7 de Manenimiento
el Subsislorua Vial

“&/T do Mentemimiento
ol Suhsgterade
Tianmporte .

DT Construeslones.

4

O/T Estratagis

Infraestructuca

" /7 de Gocucion dod
Subsnterna Vil

* " 91 de Elecucidn del
OfTde Prethes . Subystems e
Teaasposta .

" o1 de Reeursot

mm 5/Td Racursos Fhicos
/T d» Recunsos
Tacnatdgicos

¥ 51 de flacursos
Tesoteria ¥ Rucaudo
t

© 5T daRocursos
e frasupoasioy
Lontatalidad

QT de Provecios

MAPA DE PROCESOS

Los procesos estan documentados en el Manual de Procesos, que es una herramienta
de consulta de los procesos de la Entidad. Su objetivo es relacionar y unificar los
documentos del Sistema Integrado de Gestion utilizado para el desarrollo de la Gestién
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de la Entidad y promover el autocontrol, basado en el conocimiento, por parte de los
Servidores Publicos y Contratistas del IDU, del funcionamiento de los procesos de la
Entidad.

Hlustracién 3 Mapa de procesos IDU

NECESIDADES %

GRUPOS DE INTERES

WOATISFACCION

GRUPQS DE INTERES

Estratégico Misicnal De apoyo Evaluacion y mejora

El proceso de Tecnologias de Informacién y comunicacién es considerado un proceso
de apoyo en la Entidad y su objetivo es gestionar la implementacién, actualizacién y
mantenimiento de los sistemas de informacién y la infraestructura tecnolégica de
acuerdo con las necesidades de la entidad y la incorporacion de nuevas tecnologias,
para asegurar la confidencialidad, integridad y disponibilidad de la informacién requerida
en el logro de los objetivos institucionales.

6.2 Necesidades de informacién y Alineacion de Tl con los procesos

L.as necesidades y flujos de informacidn que requiere la Entidad para e! desarrollo de
las funciones misionales, corresponden con los requerimientos de cada proceso, por
tanto, es importante determinar el flujo de la informacién con las partes interesadas.
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La Subdireccién Técnica de Recursos Tecnoldgicos tiene como lineamiento facilitar el
intercambio de informacién entre los sistemas de informacién, de forma que permita la
toma de decisiones en los procesos de gestion de la Entidad de una forma mas eficiente,
argumentada y expedita, para lo que se encuentra en desarrollo un andlisis de las
estructuras de datos de los sistemas de informacidn, para proyectar un esquema de
interoperabilidad que redunde en la estandarizacion de la estructura de datos y faciliten
la gestién.

Hustracién 4 Alineacién de procesos 'de THIDU
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Estratégico De apoyo Evaluacidn y mejora

7. MODELO DE GESTION DE TI
71 Estrategia de Ti

Las estrategias definidas por la Subdireccién Técnica de Recursos Tecnolégicos que
coadyuvan al cumplimiento de los propésitos misionales de la entidad se definen a
continuacion: ‘
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Estrategia No. 1

Objetivo:

Colaborar en la implementacién y operacién de los Subsistemas de Gestién
Institucionales para los componentes y controles relacionados con las TIC.

Estrategia No. 2

Objetivo:

Actualizar el proceso Gestion de Tecnologias de la Informacién y las
' Comunicaciones.

Estrategia No. 3

Objetivo:

.1 Desarrollar, mantener y mejorar las soluciones TIC estables e innovadoras que se
.| basen en sistemas de informacién integrados y/o interoperados.

Estrategia No. 4

Objetivo:

Mantener y mejorar la atencion a los usuarios internos y externos en la prestacion

de los servicios TIC.
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Estrategia No. 5

Objetivo:

. I
Mantener el proceso de modernizacién de la infraestructura tecnolégica de la
Entidad.

Estrategia No. 6

Objetivo:

Atender las oportunidadeé de mejora institucional y de las partes interesadas, en
aspectos tecnoldgicos con proyectos vanguardistas e innovadores. !

7.2 Gobierno de TI
7.2.1 Cadena de valor de Tl
I{ustracién 5 Cadena de valor de TI 1DU

~ CADENA DE VALOR DETLI.

Administracidn

de
Infraestructura
de T.l.

Administracién
de Servicios de
Capa Media y
Manejadores de
Bases de Datos

Continuidad de
servicios de Tt
(Recuperacin
ante desastres}

Desarrollo de
Soluciones

Gestidn de
Capacidad y
Disponibilidad

Prestacion de
Servicios de Tl

Gestidn de
Cambios

Administracién

de Sistemas de

Informacidn en
Produccidn

Licenciamiento y
propiedad
intelectual

La cadena de valor se encuentra documentada en el mapa de procesos, publicadc en
la Intranet institucional. :
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7.2.2 Indicadores y Riesgos

7.2.2.1 Indicadores de gestion

Tabla 11 Indicadores de Gestién
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RAMA PRINCIPAL DE LA . ELEMENTO DE VISION / EJE NOMBRE INDICADOR
VISION / COMPONENTE . ESTRATEGICO
DE LA ESTRATEGIA : :
Liderazgo. | V1: Gerencia eficiente y competitiva I Tl?lspombllldad de los servicios de
Liderazgo. V1: Gerencia eficiente y competitiva Operacion del SGSI
Liderazgo - V1: Gerencia eficiente y competitiva . Elecucion presupuestal Reservas
) ‘ : " Presupuestales
. . . . : . Ejecucién presupuestal Pasivos
Liderazgo. V1: Gerencia eficiente y competitiva Exiai
- xigibles
Estrategias de ejes E6: Fortalecimiento de la institucionalidad Accioneg del plan de .
' * mejoramiento externo cumplidas
Estrategias de ejes E6: Fortalecimiento de la institucionalidad Acciones del plan de
) _ mejoramiento internos cumplidas
! + Porcentaje de cportunidad en
Estrategias de ejes ' E6: Fortalecimiento de la institucionalidad  cumplimiento de acciones de Plan
. : - ~de mejoramiento esterno |
Porcentaje de oportunidad en
Estrategias de ejes E6: Fortalecimiento de la institucionalidad | cumplimiento de acciones de Plan
de mejoramiento interno
; . [— . S , Percepcion de la prestacion del
Estrategias de ejes ! E6: Fortatecimiento de [a institucionalidad . servicio de soporte de T}
. . . . T Avance del Plan Estratégico de
Estrategias de ejes EG: Fortalecimiento de la institucionalidad Tecnologias de la Informacién -
; . . . S . Gestionar riesgos de seguridad de
Estrategias de ejes £6: Fortalecimiento de la institucionalidad ! la informacién
| —— s . e e
Estrategias de ejes E6: Fortalecimiento de la institucionalidad | Conocimiento det SGSI
Estrategias de ejes E6: Fortalecimiento de la institucionalidad ' Diagnéstico del SGSI
- i

J— p—— e e = .o
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Tabla 12 Riesgos de gestion '

G.TLO1

G.TL.O2

Instituto de Desarrollo Urbano - IDU

RIESGO

{Amenaza)

Inadecuada definicién de
los requerimientos del
software a desarrollar

Insuficiente asignacién de
recursos para el
cumplimiento de los
objetivos o actividades
requeridas al proceso

7.2.2.2 Riesgos de gestion

CAUSAS
{(Vulnerabilidad)

1. Las buenas practicas para transferir y
consignar el conocimiento no se estan dejando
documentadas.

2. Falta de compromiso y responsabilidad de
los usuarios en |a definicién de los
requerimientos 0 mala documentacion de los
mismos,

3. Falta de apficacién e investigacién de
arquitecturas de integracion.

4, Baja aplicacion de metodologias de
desarroifo de software orientadas a la gestion
de procesos y flujos de trabajo.

-
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CONSECUENCIAS

Proyectos no funcionales
para atender los
requerimientos de la entidad

1 Que no se cuente con suficiente espaclo

para el almacenamiento de datos
institucionales (por: a. Duplicidad en el
almacenamiento de informacidn; b. Fallas en el
célculo de dimensionamiento de la arquitectura
de almacenamlento; c. Falta de monitoreo de
los recursos de almacenamiento instalados vs
asignados).

2 Que no se cuente con suficiente personal
para desarroliar los proyectos requeridos por el
Instituto.

3 Que no se asigne presupuesto suficiente
para adquirir las herramientas necesarlas.

4 Que no se cuente con suficiente capacidad
de procesamiento para desplegar los

" proyectos requeridos por el Instituto.
. 5 Que no se cuente con suficiente capacidad

de transmisién de datos desde, hacia y a!

. Interior del instituto.

E
|

; - Proyectos con prioridad de

Fl

- Actividades importantes
que se deben aplazar.

- Proyectos inconclusos o
sin entregables acordes con
lo requerido.

- Detencién o demora en el
registro de datos en los
sisternas de informacién.

- Las solicitudes no puedan
ser atendidas en los tiempos
esperados.

alto Impacto para el
funcionamiento del Instituto
no pueden ser realizados.
- Demoras en
procesamiento de
informacién relevante para
el instituto.
- Aislamiento o lentitud en el
intercambio de informacion
interna 0 externa.
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RIESGO CAUSAS

(Vulnerabilidad) CONSECUENCIAS

13

{Amenaza)

1 Fallas del servicio prestado por el proveedor
en e suministro de: a). canales de
comunicacién; b). Servicio de energia; c).
Soporte técnico especializado.

2 Falta de calidad en el cableado estructurado
y los equipos de comunicacién que soportan 1a
red.

3 Bajo nive! de control en la generacién y
testauracion de copias de seguridad.

4 Debllidades en la administracién de la
actualizacidn de la infraestructura.

5 Obsolescencia no controlada de los recursos
tecnoldgicos.

€ Falta de mantenimiento periddico.

7 Desactualizacién de los Gltimos parches de
seguridad en los servidores.

8 Ausencia de controles para evitar el uso de
software no licenciado o realizar copias del
software licenciado por el Instituto.

9 Apagado forzado de los equipos servidores,
bandejas de almacenamiento yfo elementos
activos de red del centro de coémputo.

- Se afecta la operacion y
continuidad del servicio.

- Pérdida de informacion.

- No disponibilidad de la
informacién oportuna para
respaldar o restaurar datos

en procesos de
contingencia.

- Afectacién a la integridad,
disponibilidad y
confidencialidad de la
informacién.

- Dafnos en cualquiera de los
elementos o equipos del
centro de cémputo.

*1 Falta de personal especializado y

competente para la atencién de incidentes en
forma oportuna.2 Incumplimiento de los

' Acuerdos de Niveles de Servicio ANS.3 No

gestionar la base de conocimiento de manera

+ adecuada.4 No registrar el 100% de las

incidencias / requerimientos de los usuarios en

. el software Aranda.5 Alta rotacién de
: personal.6 Desactualizacion del catélogo de
" servigios

Inadecuada gestién de la
Infraestructura de TI
3
=
Q
Problemas en la relacién
i entre usuarics finalesy  +
E prestadores de los servicios .
v de T.L
g i
4
0 '
L s s - o ———

- Demoras en la operacidn
! de los procesos.-
Insatisfaccién por parte del
cliente interno.- Deterloro de
la credibilidad de! proceso
frente a las necesidades
[ institucionales.
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RIESGO

(Amenaza)

Acceso a la informacion por

personas no autarizadas

R.TL.07

Alteracion de la
configuracién de los
elementos usados para la
prestacion de servicios

CAUSAS
{Vulnerabilidad)

1 Conexién remota no segura para acceder a
los sistemas de informacidn institucionales.
2 Mal manejo o utilizacidn de las contrasefas
de acceso.

3 Acceso forzado a los sistemas de
informacién por “piratas” informéticos.

4 Usuarios que pueden acceder directamente
& los manejadores de bases de datos sin
cantrol.

5 No bloguear {a sesidn de usuario cuando se
abandona la estacidn de trabajo.

6 Uso de software ilegal o malicioso.

7 Por aplicacién de ingenierfa social.
{manipulacién de las personas para obtener
informacién). '

8 Recuperacién de informacién a partir de
medios de almacenamiento o procesamiento
reciclados ¢ desechados.

9 Visitantes desatendides en las instalaciones
de la entidad.

10 Mal uso o abuso de los derechos otorgados
como usuario o como administrador.

11 Control inadecuado de fechas, tratamiento
de los formatos y/o falta de control para la
sincronizacién de tiempo en los equipos del
Instituto,

12 Realizacion de andlisis de flujo de
mensajes, anilisis de trafico, infiltracién de
comunicaciones, engano o suplantacién de
direcciones IP, engafo o suplantacion de los
servicios de directorio de nombres (DNS) o
ensutamiento no autorizado de
comunicaciones.

13 Registro inadecuado de cambios y/o
modificaciones.

14 Abuso de medidas de seguridad para
realizar seguimientos no autorizados, 0 mal
uso de los registros de acceso.

15 Conflictos de interés entre las actividades
realizadas y las responsabilidades.

16 Falta de definiciones de perfiles de usuario
limitados para el acceso a los recursos.

17 Inadecuada aplicacién del etiquetado de
activos de informacidn,

MEJOR
T PARA TODOS
MOVILIDAD
o O e arrcy Urbaod

CONSECUENCIAS

- Fuga de informacion yfo
uso indebido de datos
institucionales
{Confidencialidad).

- Divulgacion de informacién
aterceras pates o a
personal no autorizado
{Confidencialidad).

- Manipulacién o alteracién
de informacién en los
sistemas de informacién.

- Alteracion de la
cenfiguracién de los
elementos usados para la
prestacion de servicios.

- Pérdida o afectacion de la

imagen institucional.

"1 Mal uso o abuso de los derechos otorgados

como usuario o como administrador.2 Control
inadecuado de fechas, tratamiento de los
formatos y/o falta de control para la
sincronizacién de tiempo en los equipos del
Instituto, 3 Realizacién de andlisis de fiujo de
mensajes, analisis de trafico, infiltracién de

- comunicaciones, engaie o suplantacién de

direcciones IP, engafio o suplantacién de los
servicios de directorio de nombres {DNS) o
enrutamiento no autorizado de

. comunicaciones. 4 Registro inadecuado de
' cambios y/o modificaciones. 5 Abuso de

medidas de seguridad para realizar

. seguimientos no autorizados, o mal uso de los
registros de acceso.6 Confiictos de interés

: independientes. (Integridad +

-Pérdida o afectacién de la
imagen instituclonal.- Fuga
de informagidn.-
Imposibilidad de hacer
seguimientos

Confidencialidad)
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RIESGO CAUSAS

CONSECUENCIAS

(Amenaza) (Vulnerabilidad)

" entre las actividades realizadas y las
responsabilidades.? Falta de definiciones de |
- perfiles de usuario limitados para el accesna | .
| .
1
|

los recursos.

e . - - - P L e oL . . -
Corrupcién de software o 1 Interrupcidn de los servicios de red tégica o Indisponibilidad y/o retrasos
degradacién de eléctrica durante instalacién ¢ actualizacion de de los servicios ’
aplicaciones los equipos.
2 Apagado abrupto ¢ indebido de los equipcs
de precesamiento de datos.
3 Uso de lenguajes de programacion o
sistemas de informacién obsoletos o no
soportados.
4 Insercidn de cédigo malicioso en la red o en
los equipos de usuario. Instalacién y
propagacion de malware (virus informaticos).
. Dafo a los equipos de 1 Falta de instafacidén de actualizaciones o i - Indisponibilidad y/o
I cémputo de usuaric y/o a parches de seguridad para remediar . retrasos de los servicios
: fos archivos contenidos en -+ debilidades conocidas de 10s programas de - Pérdida de la
ellos software. ' Disponibilidad
H 2 Insercidn de cédigo malicioso enla red o en
los equipos de usuario. Instalacion y
propagacion de malware {virus informéaticos}.
3 Falta de informacién o conciencia respecto al
uso de los recursos de tecnologia asignades,
" 4 Dafios a la informacidn provecado por '
' animales (insectos o roedores). :
5 Susceptibilidad de dafo en almacenamiento
de medios.
6 Almacenamlento no protegido de datos.
7 Ubicactdn de archivos temporales en lugares
i . con condiciones ambientales no apropiadas.
. B Almacenamiento no estructurado de datos
y/o poca disponibllidad de datos respaldados.
9 No se han formalizado o no se aplican las
- condiciones para atender visitas en las oficinas
H 10 No se tiene control de los activos que se
- ... .., tncuentian fuera de las instalaciones. |
Degradacion de la calidad o | 1 Dafos a la informacién provocado por - Indisponibilidad y/o
legibilidad de la informacién | animales (insectos o roedores). retrasos de los servicios
almacenada 2 Susceptibilidad de dafio en almacenamiento - Pérdida de la
de medios. Disponibilidad
3 Almacenamiento no protegido de datos.
4 Ubicaclén de archivos temporales en lugares
con condiciones ambientates no apropiadas.
5 Almacenamiento no estructurado de datos
y/o poca disponibilidad de datos respaldados.
6 Tablas de retencién documental
desactualizadas o no aplicadas.

1.T1.02

I.TL.O3

R.TL.10
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de Tl

! Denegacién de los serviclos 1 Intento sistemético de usar contrasefas de

.

CAUSAS
{Vulnerabilidad)

acceso por personal no autorizado o

, suplantacidn de usuarios,
- 2 Uso inapropiado de equipos de

EE 20GOTA
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MOVILIDAD
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CONSECUENCIAS

- Indisponibilidad y/o
retrasos de los servicios
{Disponibilidad)

validaciones.
4 No se liene control de los activos gue se
encuentran fuera de las instalaciones.

= " comunicaciones o de medios de
e procesamiento.
. 3 Falta de seguimlento a los dispositivos que
! conforman la seguridad del perimetro fisico o
- l6gico de la entidad.
Explotacién de debilidad 1 Ausencia de mecanismos de monitoreo - Indisponibilidad y/o
conocida sobre los establecidos para las brechas en la seguridad. retrasos de los servicios
componentes tecnoldgicos y | 2 Atagues de ingenieria social a los - Pérdida de la
los sistemas de seguridad administradores de los sistemas de seguridad Disponibilidad
perimetral y de los componentes tecnoldgicos. - Pérdida de 1a Integridad
3 Errores en la aplicacién y pruebas de - Denegacion de los
liberacién de actualizaciones de seguridad servicios de Tl
para aplicaciones. : - Incumplimiento de los
4 Descarga no controlada de archivos o acuerdos de atencidn de
b4 aplicaciones. servicios en los términos
e 5 Uso de herramientas no aulorizadas para pactados
- revisidn de la red o de los equipos de cémputo. | - Multas o sanciones para el
6 Ausencia o desconocimiento de la politica de Instituto
uso de los servicios de red. (Integridad)
7 Uso inapropiado de equipos de - Lentitud en la respuesta de
comunicaciones o de medios de los servicios de red interna o
procesamiento. externa
8 Faita de seguimienio a los dispositivos que
conforman la seguridad del perimetro fisico o
togico de la entidad.
- Incumplimiento de los . 1 Dificultad para encontrar fallas y/o problemas | - Multas o sanciones para el
- acuerdos de nivel de . 2 Desconocimiento de los acuerdos de niveles Instituto
i= | servicios en los términos de servicio y/o los protocolos de reporte de {Integridad)
e | pactados fallas.
Lentitud en |a respuesta de | 1 Descarga no controlada de archivos o - Indisponibilidad y/o
los servicios de red interna | aplicaciones.2 Uso de herramientas no retrasos de los servicios-
2 o externa autorizadas para revisién de la red o de los Muttas o sanciones para el
o equipos de cdmputo.3 Ausencia o Instituto
o desconocimiento de la palitica de uso de los
servicics de red.
w | Malusodelos serviciosde 1 No exislencia de politicas sobre el uso de! i - Indisponibilidad y/o
= correo electrénico _ correo electronico. retrasos de fos servicios
= . 2 Frustracién o inconformidad por parte de los - (Disponibilidad)
l usvarigs.
Manipulacidn de equipo de | 1 No se cuenta con una politica formal sobre la - Indisponibilidad y/o
computo de usuario por utilizacién de computadores portétiles. retrasos de los servicios
familiar o tercero 2 No se han tormalizado 0 no se aplican las {Disponibilidad)
© condiciongs para atender visitas en las
s oficinas. :
; 3 Dificultad para hacer verificaciones yfo
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CAUSAS

RIESGO

{Amenaza) {(Vulnerabilidad) CONSECUENCIAS
Afectacion a la seguridad | 1 Acceso no autorizado at edificio o a las dreas | - Violaciones a la seguridad.
de la informacién durante  : criticas. - Pérdida de equipos.
un evento critico i 2 No contar con el plan de continuidad del - Robo de informacién,
I o ! negocio. . equipos y/o dispositivos.
] | 3 Falla técnica de los elementos dispuestos {Integridad +
= para proteger la Informacion. Confidenciatidad)
- 4 Por temblor, vendaval, o fenémeno ‘
meteoroldgico,
5 Por inundacién interna o externa.
No remover todos los datos | 1 Dificultad para hacer verificaciones y/o - Fuga de informacién yfo
y/o aplicaciones de software ; validaciones. uso indebido de datos
~ cuando se devuelven los 2 Ausencia de un protocolo de "impieza o institucionales
2 equipos sanitizacion" de equipos y medios de {Confidencialidad)
= almacenamiento.
3 Falta de conciencia de los usuarios respecto
al uso de 105 recursos compartidos.
' Pérdida o interrupcién del | 1 Por fallas en los servicios de suministro de | - Afectacién en la prestacién |
servicio de aire energfa eléctrica. ! de los servicios a los
: acondicionado en el 2 Por fallas en la operacién de los usuarios internos y a la
© | datacenter componentes de la solucién de alre ' ciudadania.
S | acondicionado. | (Disponibitidad)
B { 3 Por temblor, vendaval, o fenémeno .
! . meteorolégico,
’ ! 4 Por inundaclén Interna o externa. .
. 5. Conato de incendio |
‘ — .

7.2.3 Plan de implementacion de procesos

El plan de implementacion de los procesos de Tl se registra en el sistema de informacién
Open ERP - ZIPA : Gestidn de proyectos; el sistema ZIPA permite realizar las siguientes
acciones: ‘

* Realizar el registro de las EDT de los proyectos. '
» Asignar responsable de las EDT y actividades.

» Establecer fechas para cada una de las actividades.

» Registrar avances por parte de los responsables.

» Monitoreo del avance y seguimiento de cada una de las EDT registradas.

7.2.4 Estructura organizacional de Tl

La estructura organica para los grupos funcionales establecidos en la Subdireccion
Técnica de Recursos Tecnoldgicos es la siguiente:
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llustracion 6 Estructura funcional STRT IDU

Mesa &gesdén de
Proyectos

i . .
povoa la gestion TIC Arquitectura i Proyectos 5

Gestion de . .

o B c2tndo Nivel I Reagy i elecomunicaciones!

Subdireccion Técnica de Recursos Tecnoldgicos: Liderar. y coordinar
acciones estratégicas para el desarrollo, gestién, implantacién, ‘evaluacion y
mantenimiento de la plataforma de Tl y de los Sistemas de Informacién; en
general de los recursos tecnolégicos y activos de informacién de la entidad, para
promover el desarrollo y evolucién tecnoldgicos de la entidad, de conformidad
con la normatividad vigente y las necesidades institucionales

Mesa de gestién de proyectos: Planificar y orientar los procesos de los
proyectos que planee la STRT.

Apoyo a la gestién TIC: i) Formular la planeacién estratégica de TIC, ii) Realizar

la gestién administrativa, financiera y del ciclo contractual de la Subdireccién, iii)
Atender los requerimientos de entes de control internos y externo, iv) Formalizar
la documentacién del proceso, v) Apoyar la imptementacién de la estrategia GEL
para el IDU T1, vi) apoyar operativamente la implementacién del Subsistema de
Gestion de Seguridad de la Informacion, vi) Hacemos seguimiento a los
proyectos de TIC.

Arquitectura: i) Definir lineamientos y estandares para soportar los sistemas de
informacién, i) definir la arquitectura de solucién y de datos para los sistemas
de informacién, iii) apoyar en la solucién de problemas que presenten los
sistemas de informacién, iv) administrar las bases de datos que almacenan los
datos de los sistemas de informacién, v) soportar la plataforma del sistema de
informacién geografico SIGIDU.
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7.3
7.3.1

Proyectos Sl: Brindar soporte y mantenimiento a los sistemas de informacién,
para que se mantengan actualizados de acuerdo con las necesidades de los
usuarios, atendiendo los cambios normativos y los principios y estandares de la
arquitectura de sistemas de informacién del IDU.

Mesa de servicio: Resolver en primer contacto y/o en sitio los eventos que se
presentan en la plataforma tecnoldgica que esta al servicio de los usuarios
finales, utilizando la metodologia ITIL para la administracién de incidentes,
requerimientos de servicio y solicitudes de cambio.

Infraestructura: i) Ofrecer servicios técnicos de Tt con una plataforma
tecnoldgica IDU estable y en correcto funcionamiento, i) mantener fa Integridad,
disponibilidad, privacidad, control y autenticidad de la informacion del IDU, iii)
detectar y corregir faltas de seguridad informatica que puedan poner en riesgo
los recursos tecnoldgicos de la entidad, iv) monitorear de manera permanente
cada uno de los componentes que. conforman la plataforma tecnolégica IDU, v)
operamos los servidores que soportan las diferentes aplicaciones, bases de
datos y recursos compartidos, vi) operar y mantenemos la conectividad interna
y externa del Instituto, vii) administramos la plataforma de colaboracién web
contratada, viii) monitoreamos permanentemente cada unc de los componentes
que conforman la plataforma tecnolégica IDU.

Gestion de informacion

Herramientas de analisis.

La Entidad adquirié6 la herramienta Oracle Business Intelligence (Bl), que es un
portafolio de tecnologia y aplicaciones, que incluye un conjunto integrado de consultas,
informes, analisis, alertas, anélisis méviles, integracién y administracién de datos e
integracion de escritorio, asi como también aplicaciones de B} operativas y
almacenamiento de datos.

Sobre este producto se proyectaran las necesidades de consolidacién de informacién
relevante para la Entidad, con base en las fuentes propias y las que se puedan acceder
de partes interesadas. - ) :
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7.3.2 Arquitectura de Informacion

llustracién 7 Principios y estandares de arquitectura

Mapa Conceptual de Principios y Estandares de la
Arquitectura IDU

En la parte superior del grafico se tienen las tres bases: El IDU, los Principios y la
Normatividad. El primero, describe al IDU con sus objetivos estratégicos, sus funciones
y necesidades. En el segundo se muestran los Principios de Gobierno Abierto,
Principios de Administracién Publica y Otros, y en el tercero, la Normatlwdad que tiene
a su vez principios y estandares.

Estos pilares se toman como base para guiar la seleccién, articulacién y resolucién de
conflictos entre estandares. Esto es, se seleccionan los estandares que sirvan al IDU,
que cumplen los principios establecidos y a su vez ayudan a cumplir la Normatividad
vigente. Ademés todos estos estandares se artlculan entre si a la luz de estos tres
pilares.

La informacién presentada, hace parte del documento Principios y Estandares de la
Arquitectura de Sistemas de Informacién del IDU_v2.docx, publicado en el mapa de
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procesos institucional, en el proceso Techologias de Informacién y comunicacion,
publicado en la Intranet institucional. '

El Documento de Principios y Estandares se fundamenta en la informacién que genera,
aplica'y evalla periddicamente el IDU, haciendo uso de varios principios, de varias
normas y de varios estandares. En la metodologia expuesta anteriormente se expresé:
“ElIDU, a su vez tiene objetivos estratégicos, funciones y necesidades. Por su lado, los
principios pueden ser de tres tipos: Principios de Gobierno Abierto, Principios de
Administracion Publica y Otros” [Pag.24]. Por su parte las normas pueden ser: Articulos
de la constitucion, Decretos, Leyes, Acuerdos Distritales (incluido el Plan de Desarrollo
Actual), Directivas y Resolucicnes.

7.4  Sistemas de informacion.
7.4.1 Arquitectura de sistemas de informacién

flustracion 8 Alineacién de Procesos con los sistemas de informacion

SIGIDU . SIGES — QOBRAS 1IMESURVEY
CONSTRUPEAN . BACHUE PORTALWER

wy CHIE

= e
SATISFACCION

GRUPOS DE INTERES

s (3
NECESIDADES % %

GRUPOS DE INTERES

ORfED STONE
WINSIS SALEX bunadl : BIO-STAR
DipAcE P :

PMB
KAC‘I’US
MOODLESS

Evaluacién y mejora

De apoyo

El Instituto cuenta con diferentes sistemas de informacién que apoyan los procesos
internos; algunocs sistemas de Informacién que apoyan los diferentes procesos del
Instituto han sido desarrollados por compafias seleccionadas por outsourcing con
colaboracion de personal interno de la Subdireccion Técnica de Recursos Tecnoldgicos
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- STRT, otros han sido desarrollados al interior del Instituto, gener_andp esto una
necesidad de integracion entre los diferentes sistemas.

7.4.2 Implementacidn de sistemas de informacion

La STRT en su mejora continua, esta constantemente actualizando sus modelos de
integracion, buscando ser mas eficientes entre los sistemas internos y los sistemas de
informacién externos, esto con el objetivo principal de prestar un mejor servicio
interinstitucional que impacte positivamente a IQS ciudadanos. '

Los modelos de integracién se adoptan en la arquitectura de referencia para los
proyectos de software, siendo estos un referente para la'construccién y/o disefio de una
arquitectura de solucion particular para un sistema de informacion requelj‘ido.

7.4.3 Servicios de soporte técnico

El servicio de soporte técnico a aplicaciones, esta considerado en el documento
DUTIO1_CATALOGO DE_SERVICIOS DE _TECNOLOGIAS DE LA INFORMACIO
N_Y LA COMUNICACION_V_2.0.pdf, en este se especifica que con este servicio se
ie brinda atencion a las solicitudes de los usuarios, que se relacionen con aplicaciones
de software que estén bajo la administracion del proceso de Gestién de Tecnologias de
Informaciéon y Comunicacién, cuando exista un evento que afecte el normal
funcionamiento en la operacién y cuando se generen consultas o solicitudes de asesoria
en el manejo o utilizaron de los recursos de TI.

El servicio incluye el soporte sobre aplicaciones de software, contempla gjl diagnéstico,
identificacién de posibles alternativas de solucién y la aplicaciéon de una respuesta.

En caso de no poder brindar una solucién, el caso se escala a segundo nivel de soporte.

El servicio tiene cobertura a todos los usuarios que utilicen las aplicaciones de software
del IDU.

e

7.5 Modelo de gestion de servicios tecnolégicos
7.5.1 Criterios de calidad y procesos de gestién de servicios de TIC

La atencion de las solicitudes de los servicios de soporte tecnolégicos que realizan los
usuarios esta a cargo del grupo de mesa de ayuda, que es punto de contacto para
registrar, gestionar, solucionar vy monitorear las solicitudes teniendo en cuenta las
mejores practicas de 1TIL.

Para la gestién de los servicios tecnoldgicos la Entidad cuenta con el sisterna ARANDA,
modulo Aranda SERVICE DESK - ASDK, cuyo objetivo es dar respuesta en tiempo y
oportunidad a los requerimientos de los usuarios, relacionados con el componente
tecnoldgico que tiene la organizacion para el desempeno adecuado de sus funciones.

-

El flujo del proceso se puede apreciar en el siguiente grafico:
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llustracion 9 Flujo de procesos de gestion de servicios de TIC

Registro { Solucién | Evaluacién

* Registro: Se recibe, registra y clasifica la solicitud del usuario.

* Asignacion: Se asigna al solucionador de acuerdo con la especialidad.
» Atencion: Se contacta al usuario y se hace el diagnéstico de la situacién reportada.

* Solucion: Se aplica los ajustes de acuerdo con el diagnostico realizado por
especialista.

» Evaluacion: Actividad que realiza el usuario solicitante del servicio para evaluar la
pertinencia, eficacia y oportunidad de la solucién dada por la mesa de ayuda.

s Cierre: El especialista cambia el estado del caso a cerrado.
Para el registro de solicitudes, el sistema cuenta con las siguientes categorias:

e Cambios: Si un requerimiento requiere una solucidn que amerite RFC (Requests
for Change), se registra como cambio y son atendidos por el segundo nivel.

» Problemas: Causa desconocida de uno o mas incidentes.

* Incidentes: Interrupcién no planificada de un servicio de T.l. o la reduccién en su
calidad.

» Requerimientos de servicios: Un cambio de estado significativo en un elemento
de configuracién (CI) o un servicio de T.l., generalmente atendidos por el primer
nivel de servicio.

Para el control de la oportunidad en la atencién de las solicitudes realizadas por los
usuarios se establecen Acuerdos de Nivel de Servicios — ANS, de acuerdo con la
categoria asignada a la solicitud; este acuerdo es un contrato escrito o parte integral del
contrato ya existente, entre un proveedor de bienes o servicios y su cliente con objeto
de fijar el nivel acordado para fa calidad de dicho servicio. El ANS es una herramienta
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que ayuda a ambas partes a llegar a un consenso en términos de! nivel de calidad del
servicio, en aspectos fales como tiempo de respuesta, disponibilidad horaria,
documentacion disponible, personal asignado al servicio, entre otros atributos.

Una vez el servicio es atendido y cerrado, el usuario evalua la prestacion del servicio de
acuerdo con la percepcidon de la atencién, esta calificacion es consolidada
trimestralmente y alimenta el siguiente indicador de gestidn:

ID  NOMBRE OBJETIVO | TIPO FORMULA |
' INDICADOR | DATOS DE

FUENTE FRECUENCIA |

] | MEDICION
53619 Percepcion Conocer la Calidad | Promedio de las Aranda - Trimestral

de la : percepcién ' calificaciones de -

prestacion de la las  encuestas -

 del servicio prestacion . del servicio de

: de soporte del servicio . | soporte /5

.deTI de soporte '
| i .tecnolégico _ '

7.5.2 Infraestructura

La Entidad tiene a su disposicién el entorno que implementa un modelo, en su gran
mayoria, respaldado y eficiente que incorpora un sistema de alimentacion eléctrica con
redundancia, autonomia y soporte N+1; un sistema de seguridad para el control de
acceso; un sistema de contencion para la deteccidn y extincién contra incendios; una
red integrada de cableado horizontal, racks de comunicaciones y de servidores. De igual
manera, posee una solucién completa y de vital importancia como es el sistema de
acondicionamiento ambiental con el uso de unidades manejadoras de aire
acondicionado de precision, eficientes y con respaldo 2N. Finalmente las mejoras en la
adecuacién fisica del entorno incluyeron pisos, techo, muros, puertas, rutas de cableado
estructurado, dimensiones en pasillos y posicionamiento de equipos entre otros.
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llustracién 10 Estado actual centro de datos 1DU

A continuacién, se especifica cada uno de los componentes gue integran toda la
solucién implementada en la adecuacion del Centro de Cémputo del IDU.

Tabla 13 Dotacién del centro de computo

I PR C L B e I

DESCRIBCION

Sistema de contro! de acceso

Sistema de deteccidn y control de incendio

Aires acondicionados de precisién en alta disponibilidad
UPS dedicada

UPS de respaldo

i Tablero eléctrico

Gabinete PDU

2 Rack PDU en cada rack de servidores

Piso antiestético

L, Puertas herméticas de seguridad
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DESCRIPCION

Paredes con instalacién de Dry Wall y sistema anti-acUstico y termo resistente Black
Theater
Sellamiento hermético de las entradas y salidas de cableado (fire stopping)

5 racks de servidores

2 racks de comunicaciones
Canastillas porta cables
Blanking panels

Sala de alistamiento

lluminacion controlada

7.5.2.1 SERVIDORES DE PROCESAMIENTO

Dentro de su centro de computo, el IDU cuenta con una importante cantidad de equipos de
comunicaciones, almacenamiento y procesamiento de informacion. Los servidores de
procesamiento se encargan de garantizar la prestaciéon y continuidad de! servicio
tecnologico a funcionarios, ciudadanos, proveedores y empresas colaboradoras. De igual
manera se encargan de la operatividad de las aplicaciones y de vincular la informacién de
las bases de datos con los aplicativos institucionales. Dentro de los servicios mas
frecuentemente utilizados encontramos el servicio de impresién, la autenticacién e ingreso
a la red de datos de la Entidad y los sistemas de informacién institucionales.

7.5.2.2 SERVIDORES FISICOS

El IDU dispone de un lote de 53 servidores fisicos de procesamiento, de los cuales el 34%
tiene menos de cuatro anos de adquisicidn. Ellos estdn encargados de hospedar y
garantizar la disponibilidad y funcionalidad de todos los servicios tecnolégicos y del software
desarrollado "In-house”, desarrollado a medida por terceros y software comercial.

7.5.2.3 ENTORNO DE VIRTUALIZACION

Instalado en una solucién Blade y compuesto por 31 servidores fisicos de altas
caracteristicas, se encuentra un entorno de virtualizacién integrado, que adiciona la
capacidad de todos y cada uno de los servidores para ser percibido como un tinico ambiente
de procesamiento de datos. Ideal para la implementacidon de una nube privada por la
agilidad que provee en el aprovisionamiento de servidores de aplicaciones y la
implementacién de entornos de alta disponibilidad, con grandes ahorros en consumo de
energia y de recursos que no deban estar activos en todo momento. En la actualidad se
cuenta con un cluster para un motor de bases de datos y dos clusters para los ambientes
de produccién y pruebas de aplicativos.
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7.5.2.4 SOLUCION DE ALMACENAMIENTO

El area de almacenamiento de informacién del Instituto de Desarrollo Urbano, esta
compuesta por diferentes herramientas que permiten asegurar y garantizar la integridad de
la data alli contenida. La criticidad y sensibilidad de la informacién que gestiona el IDU
obliga a realizar frecuentes procesos gue garanticen su veracidad y oportunidad.

7.5.2.5 Z0ONA SAN

La zona de almacenamiento SAN del IDU, en si misma es una arquitectura completa que
provee la capacidad de albergar grandes volimenes de informacion, de forma segura y con
la posibilidad de ser accesada por diferentes equipos de la red, en forma agil, desde
aplicativos, sin afectar el rendimiento del trafico y opera en alta disponibilidad. Cuenta con
conectividad por fibra dptica hacia el SAN switch y de alli a todos los servidores que tienen
espacio presentado, asi mismo al usuario final, pues también posee interfaces con la red
LAN. Posee-la particularidad de poder ampliar su capacidad de manera modular y con
crecimiento controlado. Este almacenamiento se realiza de una manera estructurada y es
administrado por una serie de controladoras que hacen parte de la solucién.

7.5.2.6 SERVIDORES DE STORAGE

La Entidad cuenta con almacenamientos mas practicos y econdémicos que el
almacenamiento SAN, denominados de tipo NAS, que hacen parte de la red de conectividad
LAN. Se utilizan generalmente como sistemas de archivado y son especialmente (tiles
como bodegas de informacién. Su funcion basica es la de servir de entorno para la
acumulacion de datos en forma segura y con posibilidad de ser compartidos por varios
usuarios o aplicativos. Fisicamente consiste en la integracién de varios discos duros que se
desempefian como uno solo a partir de arreglos RAID que aseguran la redundancia de
informacién y son administrados por el sistema operativo del servidor de storage.

7.5.2.7 SOLUCION DE BACKUP

Actualmente la Entidad se encuentra en proceso de implementacion de una solucidén de
copias de respaldo y restauracion, actualizando el esquema que hasta ahora viene
funcionando y que ha cumplido el limite de su vida util. La nueva solucion permite obtener
copias de seguridad de forma optima y eficiente, reduciendo los tiempos de ejecucién de
toma y restauracion. Permite ademas la posibilidad de alojar backups hasta cierto periodo
de tiempo, en un ambiente transicional que brinda las ventajas de reaiizar deduplicacién y
restauraciones agilmente. Cumplido el tiempo de retencién, la informacién se descarga, sin
afectar la operacion, en cintas que permiten almacenar seis veces la capacidad de las cintas
actuales.
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7.5.3 Conectividad
7.5.3.1 Esquena general de red
El esquema general de la red de datos de la Entidad es la siguiente:
flustracién 11 Esquema general de red IDU
: Sede Calle 17
............................. |
Cade Chico
" Cade Toberin
Cade Servita

Cade Santa Helenita
Supercade Suba

; Al

& o _ : ' = Supercade Bosa

: ' , ; Supercade Américas
e, a1 ] 1Y ; Supercade CAD

[
' Sede Principal :

s : \ t——~  Red WAN  }--
: [ :

Sede Carrera 7

Comimemms { Red LAN 1 ............ H

La Entidad cuenta con 4 sedes para desarrollar sus actividades administrativas:
» Sede Principal: Calte 22 No. 6 — 27'

+ Sede calle 20: Calle 20 No. 9 - 20

e Sede Carrera 7: Carrea 7 No. 21 - 99

» Sede Calle 17: Calle 17 No. 7 - 03

Adicionalmente presta atencién a la ciudadania para atencién de tramites y servicios
en:

» (Cade Chico

» Cade Toberin
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» Cade Servita -

e Cade Santa Helenita
+ Supercade Suba

+ Supercade Bosa

« Supercade Américas

¢ Supercade CAD

7.5.3.2 Capacidad de comunicacién
Sede Calle 20

La Sede Principal se comunica con la Sede Calle 20 por medio de un enface de fibra
dptica, conectados a equipos con ancho de banda de 1 gb, se cuenta con un enlace de
contingencia dispone de un canal dedicado MPLS de 100Mbps. Para el servicio de
telefonia se cuenta con un Radio enlace en [a banda publica de 5.8 MHz, con ancho de
banda de 11 Mbps y contingencia de un Radio enlace de 11 Mbps.

Sede Calle 17

La interconexion de la sede Principal con' la Sede Calle 17 se presta a través de una
fibra éptica enlace dedicado MPLS de 50 Mbps.

Sede carrera 7

La sede Principal se conecta con |la sede Casita por fibra 6ptica multimodal con enlace
de 1 Gbps. '

Puntos Remotos

Para establecer comunicaciéon con puntos remotos donde el IDU hace presencia
institucional, como son CADES y SUPERCADES, se tienen enlaces MPLS dedicados
con capacidad de 60Mbps de entrada y desde cada sitio remoto se cuenta con canales
dedicados de 2048Kbps hacia el canal principal.

Canal de Internet

Para el servicio de navegacion en internet, se cuenta con un enlace de 200 Mbps, con
un enlace de contingencia de 128 Mbps.

Qtras conexiones

Con la Secretaria de Hacienda, Departamento Administrativo de Planeaci6n Distrital y
Catastro, se cuenta con un canal dedicado de 1024 Kbps.
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Tabla 14 Equipos activos de red

iD
1

2

10
11
12
13
14
15
16
17
18

19

ACTIVO DE RED

Firewall

Firewall

Firewall
Firewall
Balanceador de carga

SWITCH DE CORE HPE
S5900AF 48XG 4QSFP
SWITCH DE CORE HPE
5900AF 48XG 4QSFP
SWITCH DE ACCESO
HPE 5130 - 48G-PoE+-
4S8F

SWITCH DE ACCESO
HPE 5130 - 48G-PoE+-
4SF

SWITCH HP 5900AF

SWITCH HP 5900AF

SWITCH DE BORDE HP
5120

SWITCH DE BORDE HP
5120

SWITCH DE BORDE HP
5120

CONTROLADORA HP
WIRELESS Aruba 7205
CONTROLADORA HP
WIRELESS Aruba 7205
ACCES POINT Aruba
AP-315 Dual 2x2/4x4 80
ACCES POINT Aruba
AP-315 Dual 2x2/4x4 80
Enlace de datos

DESCRIPCION
FortiGate 2000E
FortiManager 200D

FortiAnalyzer 300D
FortiSandBox FSA-
3000D

F5 VIPRION C2400
Switch de CORE
Switch de CORE

Switch de distribucion

Switch de distribucion

Switch de distribucidn
Switch de distribucion
Switch de distribucion
Switch de distribucién
Switch de distribucion

Acceso WIRELESS
Sede Calle 20
Acceso WIRELESS
Sede Principal

Puntos de acceso
inalambricos Wi-Fi
Puntos de acceso
inalambricos Wi-Fi
Canal utilizado para
transferencia de datos

TIPO

Firewall

Firewail
Firewall
Firewall
Balanceador
de carga
Switch
Switch

Switch
Switch

Switch
Switch
Switch
Sv;ritch
Switch
Wireless
Wireless
Wireless
Wireless
Enlace de

comunicacién
6 Mbps

.oGOTA
MEJOR
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7.5.3.3 Equipos Activos de Red y Appliances Utilizados en la conectividad

Sede

Sede
Principal
SedePrincipal

Sede
Principal
Sede
Principal
Sede
Principal
Sede Calle
20

Sede
Principal
Sede Calle
20

Sede
Principal

Sede Calle
20

Sede
Principal
Sede Carrera
7

Sede Calle
20

Sede
Principai
Sede
Principal
Sede Calle
20

Sede
Principal
Sede Calle
20

Sede
Principal

La Entidad cuenta con equipos de red y seguridad propios, la siguiente tabla presenta
el inventario de equipos:

CANT

16

30

11

24

20
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20

21

22

23

24

25

26

27

28
.29
30
3

32

Instituto de Desarrollo Urbano - IDU

ACTIVO DE RED

Enlace de datos

Enlace de datos

Enlace de datos

Enlace de datos

Enlace de datos

Enlace de datos

Enlace de datos

Enlace de datos

Internet

Internet

Internet

Fibra Optica

Antenas

DESCRIPCION

Sede Principal y Cade
Chico

Canail utilizado para
transferencia de datos
Sede Principal y Cade
Toberin

Canal utilizado para
transferencia de datos
Sede Principal y Cade
Servita

Canal utilizado para
transferencia de datos
Seds Principal y Cade
Santa Helenita

Canal utilizado para
transferencia de datos
Sede Principal y
Supercade Suba
Canal utilizado para
transferencia de datos
Sede Principal y
Supercade Bosa
Canal utilizado para
transferencia de datos
Sede Principal y
Supercade Américas
Canal utilizado para
transferencia de datos
Sede Principal y
Supercade CAD
Canal utilizado para
transferencia de datos
Sede Principal y Sede
Calle 20

Canal de acceso a
Internet

Canal principal

Canai Alterno

Fibra para conectar la
Sede Principal con la
Sede Calle 20
ANTENA FLIGHT
LITE 100 MBPS
LASER canal alterno

TIPO

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
6 Mbps

Enlace de
comunicacion
64 mbps

Enlace de
comunicacion
256 Mbps
Enlace de
comunicacion
150 Mbps
Enlace de
comunicacion
128 Mbps
Enlace de
comunicacion
20GB

Antena - 100
mbps

Sede

Sede
Principat

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

Sede
Principal

CANT
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para comunicar Sede ‘
Principal con la Sede
Calle 20
33 Antenas ANTENA FLIGHT Antena - 100 Sede Calle 1
' LITE 100 MBPS mbps 20

LASER canal alterno
para comunicar Sede
Principal con la Sede
Calle 20

7.5.4 Servicios de operacion

Son los servicios que garantizan la gobernabilidad, operacién, soporte y mantenimiento
de la plataforma tecnoldgica de la Entidad y estan documentados en la caracterizacién
del proceso Gestién de Tecnologias de Informacién y Comunicacién, publicado en
el mapa de procesos de la Intranet corporativa.

7.5.4.1 Operacion y administracion de infraestructura

Son las actividades realizadas para controlar el ciclo de instalacion, configuracion,
aseguramiento, funcionamiento y retiro del conjunto de equipos cémputo especializados
para la atencidén de los servicios de tecnologia desplegados y en proceso de
implementaciéon que requiere el Instituto para el cumplimiento de sus procesos
misionales y de apoyo. Asi mismo, gestionar la generacién y restauracion de copias de
seqguridad.

7.5.4.2 Arquitecto de infraestructura

Son las actividades encaminadas a definir y actualizar el marco de referencia de
arquitectura para las tecnologias de la informacién y comunicacién, los estandares,
metodologias y politicas que le permita al proceso, brindarle al Instituto soluciones
tecnologicas apropiadas para operar sus procesos actuales y futuros con proyeccidn
global.

7.5.4.2.1 Administracién de la plataforma tecnolégica

Se encarga de controlar el ciclo de instalacion, configuracion, aseguramiento,
funcionamiento y retiro del conjunto de equipos computo especializados para la
atencién de los servicios de tecnologia desplegados y en proceso de implementacién
que requiere el Instituto para el cumplimiento de sus procesos misionales y de apoyo.

7.5.4.2.2 Gestidon de monitoreo

Realizar el monitoreo de las condiciones ambientales, de los elementos de prevencién
y extincién de fuego y de alerta de los elementos contenidos en el centro de computo;
controlar el espacio disponible para ampliacion en procesamiento, almacenamiento y
conectividad.
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7.5.4.2.3 Gestion del almacenamiento

Administrar el plan de capacidad y disponibilidad de los recursos de tecnologia, que
incluye las variables de almacenamiento, procesamiento, uso de redes logicas y horas
de ingenieria que son necesarias para la adecuada prestacion de los servicios de TI.

7.5.4.2.4 Gesti6n del Recurso humano especializado

El recurso humano que apoya la gestidbn de la Subdireccién Técnica de Recursos
Tecnolégicos, corresponde con las competencias y habilidades necesarias de acuerdo
al grupo funcional al que son asignados.

7.5.4.25 Gestidén de copias de seguridad

Son las actividades para la gestién, generacién y restauracion de copias de seguridad,
de la informacién almacenada en los repositorios de datos institucionales.

7.5.4.2.6 Gestion de seguridad informatica

Es la aplicacion de los procesos, procedimientos, lineamientos, politicas institucionales,
para proteger la infraestructura tecnolégica y de comunicaciones, incluyendo todos los
recursos informaticos que faciliten controlar y mitigar los riesgos, amenazas y
debilidades identificadas.

7.5.4.2.7 Mantenimiento preventivo

Es la generacion de los mantenimientos preventivos de acuerdo con el cronogramay la
periodicidad fijada en el plan de accion, a fin de garantizar el funcionamiento adecuado
los componentes de Tl y cumplir con los indices de disponibilidad establecidos en los
acuerdos de nivel de servicios.

'7.5.4.3 Administracién de aplicaciones
7.5.4.31 Arquitectura de aplicaciones

Definir y actualizar el marco de referencia de arquitectura para las tecnologias de la
informacién y comunicacion, los estandares, metodologias y politicas que le permita al
proceso, brindarle al Instituto soluciones tecnoldgicas apropiadas para operar sus
procesos actuales y futuros con proyeccion global

7.5.4.3.2 Administracion de bases de datos

Administrar el ciclo de vida de los manejadores de base de datos mediante la adecuada
instalacién, configuraciéon, afinamiento, monitoreo, respaldo y desmonte de sus
componentes.
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7.5.4.3.3 Administracion de capa media

Administrar el ciclo de vida de los servicios de capa media det Instituto, mediante la

adecuada instalacion, configuracidn, afinamiento, monitoreo. |

7.5.4.3.4 Administracion de aplicaciones

Aplicar los procedimientos de soporte especializado (segundo nivel) desistemas de
informacion desplegados en produccién, con el fin de mantener y/o aumentar la
disponibilidad e integridad de la informacion y de los procesos del Instituto.

|

7.5.4.3.5 Estadisticas de uso y acceso

Administrar el plan de capacidad y disponibilidad de los recursos de tecnologla que
incluye las variables de almacenamiento, procesamiento, uso de redes Iogtcas y horas
de ingenieria que son necesarias para la adecuada prestacion de los servicios de TL.

7.5.4:36 Recurso humano especializado !

La Subdireccién Técnica de Recursos Tecnolég'icos contara con los servicios de recurso
humano con habilidades y competencias necesarias, de acuerdo con los recursos
tecnologicos disponibles, de forma que asegurar la administracién y prestacion oportuna
de los servicios prestados.

|
7.5.4.4 Servicios informaticos

Los servicios informaticos prestados por la Subdireccion Técnica de Recursos
Tecnolégicos a los usuarios de la Entidad, son soportados en primer nlvel por la mesa
de ayuda, apoyados en el segundo nivel .por los ingenieros de soporte 0 por un
proveedor de servicios cuando aplique. ) |

En el mapa de procesos publicado en la Intranet corporativa, en el proceso Tecnologias
de Informacién y comunicacion, se encuentran los siguientes documentos: |

Catalogo de servicios de tecnologias de la informacion y la comunicacion.
Procedimiento PRTI06 Gestidn de servicios de tecnologias de la informacidn.
Este describe los servicios disponibles y como solicitar et servicio.

7.5.5 Mesa de servicios |

Este servicio consiste en brindar, de una manera eficiente soluciones, asistencias
funcionales, y técnicas a los requerimientos de los usuarios finales sobre la operacién y
el uso de los servicios, aplicativos y sistemas de informacion.

Las funciones de la mesa de servicios se desarrollan en el siguiente marco;

e Administrar el ciclo de vida de los usuarios internos de los recursos de tecnologia.
|
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« Atender de forma controlada en un punto nico de contacto, la recepcion y soporte
de primer nivel para las solicitudes de tecnologia radicadas por los usuarios,
resolviendo los eventos o requerimientos que se presentan en ia gestién de los
servicios de T.I. '

» Gestionar en coordinacion con las partes interesadas, los eventos que surjan de la
prestacion de los servicios de Tl, para identificar posibles brechas, incumplimientos
o deficiencias en los controles de seguridad establecidos para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién del Instituto,

lustracion 12 Fiujo de proceso de la mesa de servicios IDU

* Punto unico de contacto
* Registro de solicitudes

* Diagnostico inicial y asignacidn de casos de acuerdo a la complejidad de |a
solicitud

1 * Diagnostico y solucién relacionados con infraestructura, redes y comunicaciones y\
sistemas de informacién
* Escalamiento de casos a tercer nivel
y
» Solucién de requerimientos relacionados con requerimientos técnicos y A
funcionales de los sistemas de informacidn
» Solucién de incidentes de hardware y software
* Atencion de garantias de hardware y software Y.

Los productos tecnologicos que gestiona la mesa de ayuda estan documentados en el
documento: '

DUTIO1_CATALOGO_DE_SERVICIOS_DE_TECNOLOGIAS _DE_LA_INFORMACIO
N_Y_LA_COMUNICACION V 2.0.pdf

Publicado en el mapa de procesos de la intranet corporativa.

El Catdlogo de Servicios, es un documento que pretende ser la ventana de
comunicacion entre los usuarios institucionales y externos y el proceso de Gestion de
Tecnologias de la Informacién y las Comunicaciones. Este documento proporciona una
referencia estratégica y técnica clave dentro del proceso, ofreciendo una descripciép



: _ _ o E «GOTA
Plan Estratégico de Tecnaologias de Informacién y Comunicacion -t MEJOR
instituto de Desarrollo Urbano - IDU
Irvibiac ow Dedarrolle Uebana

detallada de todos los servicios que se prestan, de forma tal que los clientes y/o usuarios
del proceso encuentren en él una guia a la hora de realizar las solicitudes de servicio.

7.5.6 Procedimientos de gestién

Dentro del mapa de procesos como instrumento del SIG, se encuentran formalizados
los procedimientos que se encuentran vigentes a la fecha, que hacen parte del
procedimiento Tecnologias de Informacién y comunicacion.

A continuacion, un resumen de los procedimientos:

Tabla 15 Documentos del mapa de procesos de Tl

|0 CODIGO] NOMBREJPROCEDIMIENTO ‘ DESCRIPCION
1 | PR-TI-O1  Gestion de nuevos proyectos Proveer nuevas soluciones de tecnologias de la
TIC informacién y comunicacion, ya sea por medio

de un desarrollo interno o tercerizacién, a partir
de requerimientos de [os usuarios internos o de
iniciativas del area, para mejorar procesos de la

entidad.
L] il -
PR-TI-02 Gestionar usvarios Procedimiento que describe las actividades de
tecnologicos la administracidon de los usuarios internos {de

planta y/o contratistas) de los recursos

tecnoldgices de la institucion.

3 | PR-TI03 " Gestion de investigacibn e ~ Investigar de manera continua el estado del

innovacién de TIC arte de los estandares y metodologias de
Tecnologias de la Informacién y la
Comunicacion, con el propdsito de adoptarlas
en la gestién del IDU, crientando Ja definicién
de estrategias politicas, procedimientos vy
estandares como apoyo al desarrollo de sus

, _ . procesos. L

4 | PR-TI-04 Gestion de desarrollo TIC Cumplir con los requerimientos de solicitudes

de servicio, relacionadas con el desarrollo de

- soluciones TIC.

5| PR-TI-05 " Direccionamiento  estratégico Construir el Plan estratégico de Tecnologfas de

de TIC la Informacion y ta comunicacién {PETIC) a
partir del andlisis y diagndstico de tecnologias
existentes y las necesidades identificadas de
los usuarios, con el propésito de agregar valor

o ... ala gestion de la organizacion.

6 | PR-TI-06 Gestion de servicios de Este procedimiento describe las actividades

tecnologias de la informacidn necesarias para prestar los servicios de soporte
a los usuarios de los recursos tecnolégicos del
IDU, atendidos desde fa Mesa de Servicios de
la STRT.
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|—
7

1

f

PR-T1-08

PR-Ti-09

| PR-TI-10

PR-TI-11

PR-TI-12

PR-TI-13

'PR-TI-14

Gestiéon de cambios

) Solicitud acceso WIFI

" Creacién conexion segura VPN

" Generacién  de copias de
seguridad

" Restauracion de copias de
seguridad

" Gestion de activos de
informacién

" Gestién de licenciamiento de
sSw

" Los cambios son realizados por una variedad |

de razones y en diferentes formas, pero de la

adecuada atencién a las solicitudes de cambio
conlleva a una buena valoracién de riesgos,
continuidad de! negocio, impacto de un cambio,

recursgs necesarios, autorizacion de cambio y !

. beneficios para el negocio
Este procedimiento describe los pasos
necesarios para conceder acceso a internet
para los usuarios internos y externos a traveés
de la red inaldmbrica.

i

" Realizar las tareas de configuracién para el!

acceso seguro a los sistemas de informacién de
la entidad a través de la creacién de VPN “tunel
seguro”, con el uso de protocolos de seguridad
de la informacién, con el fin de evitar el ingreso
. ho autorizado a la informacién institucional.
Este procedimiento describe las actividades
que se deben llevar a cabo para realizar una
copia de seguridad, bien sea por sclicitud del
cliente interno (jefes) o los que se realizan de
forma periédica en el marco del quehacer del
proceso.

" Este procedimiento describe las actividades

para ltevar a cabo Jla restauracién de
informacién a partir de copias de seguridad
_ ejecutadas previamente,

El procedimiento de Gestién de Activos de
informacién aplica a todos los procesos del
Instituto de Desarrollo Urbano, y esta alineado
con el control de Gestion de Activos del
estandar 1ISO 27001:2013[1], para que se
cumplan los pilares de la seguridad de la
informaciédn que son  Confidencialidad,
Integridad y Disponibilidad.

" Este procedimiento describe las actividades '

necesarias para ejercer el control de
licenciamiento de aplicaciones de software que
son adquiridas por el Instituto, el control de las

instalaciones realizadas, asi como también las -

actividades de registro de derechos de autor
que el Instituto puede realizar para las
soluciones de software que son construidas
.internamente.

—— e e
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14

16

20 |

PR-TI-15

PR-TI-16

PR-TI-17

PR-TI-18

PR-TI-19

1 PR-TI-20

PR-TI-21

Gestion de sistemas de
informacicn

Este procedimiento describe las actividades del
grupo de trabajo denominado Gestidn de
Sistemas de Informacién -  GESIN
perteneciente al Proceso de Gestion de
Tecnologias de Informacién y Comunicacidn,
ejecutado por la Subdireccidn Técnica de
Recursos Tecnoldgicos y que tiene como
objetive principal wvelar por el adecuado

" funcionamiento de las aplicaciones de software

Gestidn de capacidad

” Gestién de servidores

Revision a la plataforma de
tecnologia de informacién

” Gestion de Base de datos

Gestidon de continuidad de
servicios de Ti

" Gestién de contratos de

tecnologias de la informacion

" Este procedimiento pretende formalizar las

misién critica y de apoyo diferentes a los
paquetes de software comercial.

actividades de control y monitoreo relacionadas
con la capacidad de los recursos de Tl que son
considerados criticos para la prestacién de los
servicios de Tl tanto para los usuarios internos
y externos como para apoyar diferentes
actividades internas propias de la gestién de
tecnologia.

Mantener los niveles aceptables de
disponibilidad, capacidad tanto de
almacenamiento como de procesamiento de los
equipos de coémputo denominados
SERVIDORES que prestan los servicios
especializados de soporte a la informacién de
gestién de la entidad. ,
Se realizara este procedimiento con e! fin de |
evidenciar por parte det Grupo de Apoyo a la |
Gestion la adecuada funcionalidad frente a |
cada procedimiento Infraestructura, [+D+l,
Apoyo a la gestidén, Arquitectura, GestiGn Sl,

“Mesa de Servicio pertenseciente a la STRT.

Vigilar y mantener el adecuado funcionamiento
del componente de infraestructura tecnolégica
relacionado con los manejadores de datos
estructuradoes de la entidad.

Este procedimiento esté arientado a formular y !
operar ciclicamente e! Plan de Continuidad de
Servicios de Tl, tomandc como base
metodolégica la Gestibn de Continuidad de
Negocios recomendada por la Norma
Internacional 1ISO 22301:2012.

Este procedimiento describe las actividades
especificas que se deben seguir en el proceso
de Gestidn de Tecnologias de la informacién y
Comunicacion - GTIC, respecto a los
proveedores y la gestién de contratos de
tecnologia.
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PR-Ti-22 Gestion de incidentes de Es un procedimiento que muestra ias
. seguridad de la informacion " relaciones entre grupos de trabajo y acciones
_que se deben cumplir para que los incidentes l
(especialmente los relacionados con Seguridad

o . de la Informacidén), sean debidamente tratados. ]
[22] PR-TI-23 Gesttén de telecomunicaciones Vigilar y mantener el adecuado funcionamiento
de la infraestructura tecnolégica de
telecomunicaciones con el fin de mantener los
niveles aceptables de disponibilidad vy
capacidad que soporten la gestion de la

entidad.
23] PR-TI-24 " Gestién de la optimizacion del "Analizar y proyectar las ‘estrategias de |
_proceso operacion que son requeridas para dar

, cumplimiento a los servicios de TI, tomando
- como base los resultados e interpretacion del
compartamiento de los riesgos identificados),
los indicadores de gestion de la vigencia y los
avances de los planes de mejoramiento en
.. Cursg, entre otros instrumentos.

7.6 Uso y apropiacién

El uso y apropiacion corresponde a uno de los dominios de la arquitectura empresarial
y estan soportados en los siguientes lineamientos:

Estrategia de Uso y apropiacion - LILUA.O1

La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es
la responsable de definir la estrategia de Uso y Apropiacion de T! alineada con la cultura
organizacional de la institucion, y de asegurar que su desarrollo contribuya con el logro
de los objetivos asociados a los proyectos de TI.

Matriz de interesados - LI.UA.02

La direccién de Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
contar con una matriz de caracterizacion que identifique, clasifique y priorice los grupos
de interés involucrados e impactados por los proyectos de TI.

Involucramiento y compromiso - LLUA.03

La entidad es responsable de asegurar el involucramiento y compromiso de los grupos
de interés, en los proyectos de Tl o proyectos que incorporen componentes tecnoldgicos
partiendo desde la alta direccién hacia al resto de los niveles organizacionales, de
acuerdo con la matriz de caracterizacion.

Esquema de incentivos - LI.LUA.04
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La entidad con el liderazgo de la Direccién de Tecnologias de la informacion o la que
haga sus veces es la responsable de identificar y establecer un esquema de incentivos
que, alineado con la estrategia de Uso y Apropiacion, movilice a los grupos de interés
para adoptar favorablemente los proyectos de Tl.

Plan de formacion - LI.UA.05

~ La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces es la
responsable de asegurar que el plan de formacién de la institucién incorpore
adecuadamente el desarrollo de las competencias internas requeridas en TI.

8. MODELO DE PLANEACION

El modelo de planeacién se fundamenta en los lineamientos del marco de referencia de
arquitectura empresarial.

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos y/o principios son el resultado del analisis y definicién del marco de la
Arquitectura Empresarial.

Se considera la alineacién de los objetivos de Tl con los objetivos estratégicos de la
Entidad para que aporten valor al desarrollo institucional; para su construccién y
aplicacion se ha tomado como linea de base, los principios de Tl establecidos en el
“Marco de Referencia de AE para la Gestion de Tl del Ministerio de Tecnologias de ia

Informacion y las Comunicaciones, los que se presentan a continuacién: |

s Excelencia al servicio al ciudadano - P.01: fortalecer la relacion de los
ciudadanos con el Estado. .

s Inversion con buena relacién costo/beneficio — P0.2: garantizar gue las
inversiones en Tl tengan un retorne medido a partir del impacto de los proyectos.

s Racionalizaciéon — P.03: optimizar el uso de los recursos, teniendo en cuenta
criterios de pertinencia y reutilizacion.

« Estandarizacién — P.04: ser la base para definir los lineamientos, pol|t|cas y
procedimientos que faciliten la evolucién de la gestlon de Tl det Estado colombiano
hacia un modelo estandarizado.

s Interoperabilidad — P.05; fortalecer los esquemas que estandaricen y faciliten el
intercambio de informacién, el manejo de fuentes unicas y la habilitacién de servicios
entre entidades y sectores.

» Viabilidad en el mercado — P.06: establecer definiciones que motiven al mercado
a plantear y disenar soluciones segun las necesidades del Estado colombiano.

+ Neutralidad tecnolégica — P.07: El estado garantiza la libre adopcién de
tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes en la materia. Se debe fomentar la
eficiente prestacion de servicios, el empleo de contenidos y aplicaciones, la garantia
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de la libre y leal competencia, y la adopcién de tecnologias en armonia con el
desarrollo ambiental sostenible

+ Federacion — P.08: establecer estandares, lineamientos y guias para la gestién de
Tl; asi como un esquema de gobierno que integre y coordine la creacién y
actualizacion de los anteriores. La implementacién del Marco es responsabilidad de
cada entidad o sector.

e Co-creacion - P.09: permitir componer nuevas soluciones y servicios sobre lo ya
construido y definido, con la participacion de todas aquellas personas u
organizaciones que influyen o son afectadas por el Marco de Referencia.

e Escalabilidad - P.10: permitir la evolucién continua y el ajuste de todos los
componentes y dominios que integran el Marco, sin perder calidad ni articulacion.

¢ Seguridad de la informacion — P.11: permitir fa definicién, implementacién y
verificacion de controles de seguridad de la informacién.

e Sostenibilidad — P.12: aportar al equilibrio ecolégico y cuidado del ambiente a
través de las TI.

8.2  Estructura de actividades estratégicas
8.2.1 Estrategias

Las estrategias planteadas por el area de tecnologia para permitir que la Entidad logre
los objetivos institucionales, son las siguientes:

Tabla 16 Estrategias de T

Id
Estrategia

Descripcion Estrategia

- E.1. Colaborar en la implementacién y operacion de los Subsistemas de Gestidn ]
' Institucionales para los componentes y controles relacionados con las TIC

§ E£.2. Actualizar la informacién del proceso Gestion de Tecnologias de la Informacion y
las Comunicaciones. . .
"E£.3. Desarrollar, mantener y mejorar las soluciones TIC estables e innovadoras que se ]
basen en sistemas de informacién integrados y/o interoperados. |

E.4. Mantener y mejorar la atencion a los usuarios internos y externos en la prestacion
delos servicios TIC. _
"E.5. Mantener el proceso de modernizacién de la infraestructura tecnoldgica de'la
_Entidad. ]
E.6. Atender las oportunidades de mejora institucionales y de las partes interesadas
en aspectos tecnoldgicos con proyectos vanguardistas e innovadores.
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Para hacer realizables las estrategias, estas son materializadas en uno o varios
proyectos de acuerdo a su complejidad; en la Entidad para cada estrategia se
formularon los siguientes proyectos:

Tabla 17 Cronograma de los proyectos

Numero

_en Produccion

Nombre

PLAN DE ACCION TIC

E.1. Colaborar en la implementacién y operacion de )

los Subsistemas de Gestién institucionales para los
compenentes y controles relacionados con las TIC
E.1.A. Operacién del SGSI

E.1.B. Realizar auditoria técnica de seguridad
mediante actividades de hacking ético

E.1.C. Mantener y probar el sitio de procesamiento
alterno para T.

E.2. Actualizar Ia informacién del proceso Gestion de
Tecnologias de la Informacidn y las Comunicaciones.
E.2.A. Elaboracién vy
documentacién del proceso
E.2.B. Divulgacién
documentacién actualizada

E.3. Desarrollar, mantener y mejorar las soluciones =

TIC estables e innovadoras que se basen en
sistemas de informacién  integrados  y/o
interoperados.

E.3.A. Actualizacién de los sistemés de informacién "

basados en Odco

E.3.B. Desarrollo e implementacidén de nuevos
sistemas de informacion basados en Odoo

E.3.C. Mejoras al sistema Valoricemos

E.3.D. Mantenimiento sistemas en Delphi, Java y
PHP

E.3.E. Renovacién del Sistema de Gestitn
Documental ORFEQ (fase final y puesta en
produccidn)

E.3.F. Diseno, desarrollo y puesta en produccidn del
sistema SHPVIALES

E.3.G. Desarrollo y puesta en produccién del Sistema
de Gestion Predial

E.3.H. Mantenimiento a los Sistemas de Informacion

actualizacibn de la”

y/o socializacién de la

Fecha
Planeada de
Inicio
04/02/2018

Q4/02/2018

04/02/2019
04/02/2019
01/08/2018
04/02/2019
04/02/2019

01/03/2019
01/01/2019

21/01/2019
4/02/2019
4/02/2019

01/01/2019
01/02/2019

18/03/2018
04/02/2019

01/01/2019

Fecha
Planeada de
Finalizacion

31/07/2020

31/07/2020

31/12/2019
31/05/2018
31/07/2020
13/12/2019
15/11/2019

13/12/2018
31/12/2019

20/12/2019
20/12/2019
01/03/2020

31/12/2019
01/07/2018

15/11/2019
20/12/2019

31/12/2019
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Nombre

E.4. Mantener y mejorar ia atencién a los usuarios
internos y externos en la prestacién de los servicios
TIC.

"E.4.A. Construcciéon de una base de datos de

conocimiento

E.4.B. Gestion del inventario de hardware y software |

de usuario final

'E.4.C. Modernizacién del parque de equipos de

_usuario final _
E.5. Mantener el proceso de modernizacion de la
infraestructura tecnoldgica de la Entidad.

"E.5.A. Plataforma de Correo Electrénico Institucional

y Herramientas Colaborativas.

E.5.B. Implementacion de una solucion de
seguridad para el correo electrénico.

' E.5.C. Implementacién de una solucién institucional
de control de identidades.

E.5.D. Interconectividad institucionat

E.5.E. Mantenimiento de la infraestructura de Ti

E.6. Atender las oportunidades de mejora
institucionales y de ias partes interesadas en
aspectos tecnolégicos con proyectos vanguardistas e
innovadores. o
E.6.A. Implementacion de arquitectura empresarial
en el instituto. o

E.6.B. Interoperabilidad entre los sistemas de
informacion institucionales

aoGOTA

—— MEJOR
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MOVLIDAD
S0 de Des 1ol Ltent
Fecha Fecha

Planeada de Planeada de
Inicio Finalizacion
04/02/2019 201/12/2019
04/03/2019 29/11/2019
04/02/2019 20/12/2019
01/04/2019 20/12/2019
01/04/2019 01/10/2020
01/06/2019 31/05/2020
01/04/2019 20/12/2019
01/04/2019 20/12/2019
01/08/2019 01/10/2020
22/04/2019 18/07/2020
04/03/2019 20/12/2019
01/04/2019 20/12/2019
04/03/2019 20/12/2019
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8.3  Proyeccion de presupuesto area de Tl

Tabla 18 Proyeccién de presupuesto areade Tl

Caontratar los servicios de desarrollo para el nuevo sistema de
gestion predial

15-mar.-2019

873.962.241

Servicios de mantenimiento preventivo y correctivo con
suministro de repuestos de |os dispositivos ambientales
energéticos y de control del centro de computo, que amparen
las garantias con fabricante, si aplican, de los diferentes
sistemas (aire acendicionado, control de acceso, deteccion y
extincién de incendios, red eléctrica, iluminacion y red de datos).
(Datacenter).

18-may.-19

355.327.000

Adquisicién, actualizacién, renovacién del soporte y
mantenimiento de licencias de software. Aranda.

9-ago.-19

177.315.000

Prestar el servicio de mantenimiento preventivo y correctivo
para las plataformas de procesamiento, almacenamiento y
comunicaciones dedicadas del IDU, incluida bolsa de repuestos
y manc de obra especializada. (Servidores).

20-may.-19

403.030.000

Prestar los servicios de mantenimiento preventive y correctivo,
de la solucién de turnos digitales Digitalbox con suministro a
monto agotable de insumos y/o panes.

18-mar.-19

18.646.000

Mantenimiento preventivo y correctivo de las UPS con
suministro de repuestos.

9-ago.-19

32.167.000

Prestar el servicio de mantenimiento preventivo y correctivo por
demanda con bolsa de partes y elementos nuevos que soporten
la operacién y los equipos de usuario final del Instituto de
Desarrollo Urbano. (Pc, impresoras, plotter).

8-ago.-19

320.045.000

Adquirir la renovacion del soporte y garantia del equipo Big-Ip
F5. (Balanceadores)

25-feb.-19

500.000.000

Actualizacion, renovacion y soporte del licenciamiento antivirus
Bitdefender Gravityzone Advanced Business Security del iDU.
(Antivirus Pc)

10-abr.-19

250.000.000

Contratar los servicios de mantenimiento preventivo y correctivo
de video carteleras con suministro de repuestos.

27-mar.-19

75.000.000

Contratar el servicio de soporte técnico "Software Update
License & Support" de los productos de Oracle.

11-feb.-19

491.799.000

Contratar los servicios de soporte, actualizacion y
mantenimiento de los productos ESRI que soportan la operacion
y desarrollo de los Sistemas de Informacién Geograficos del
IDU (SIGIDU).

11-feb.-19

636.733.000

Prestar servicios de tecnologias de la informacion por demanda
mediante el suministro de canales de comunicacion para el IDU.

31-jul.-19

307.879.000

Servicio de canal alterno de internet.

25-0ct.-19

21.310.000

Servicio de conectividad mediante fibra optica entre la sede
principal y resto de las sedes.

10-ago.-19

32.960.000

Contratar el servido de trastado del Data Center principal del
tDU

30-abr.-18

950.000.000

Prestar Los Servicios De Soporte Técnico Especializado De Los
Productos Oracle Instalados Actualmente En El Instituto De
Desarrolle Urbano — IDU

14-nov.-19

120.000.000
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Compra de equipes periféricos de tecnologia para el Instituto de
Desarrollo Urbano. (Impresoras)

15-feb.-19

72.000.000

Adquisicion, renovacidn, soporte y actualizacién de software
especializado para procesos de ingenieria en infraestructura,

1-jun.-19

1.200.000.000

Contratar servicios de mantenimiento y desarrollos para los
sisternas de informacion desarrollados en plataforma Delphi,
Java y Php para tos sistemas de informacién legados.

1-ago.-19

309.000.000

Contratar los servicios de soporte, actualizacion y
mantenimiento de los productos que soportan el Sistema de
Gestion Humana (Kactus).

10-ene.-19

211.817.000

Prestar el servicio de soporte, actualizacion, mantenimiento
(SAM); realizacién de desarrollos del sistema de informacién
financiero Stone a través de bolsa de horas a monto agotable.

30-jul.-19

577.500.000

Contratar los servicios de Ethical Hacking con analisis de
vulnerabilidades para los activos de informacién del Instituto de
Desarrollo Urbano.

1-abr.-19

80.000.000

Adquirir una solucién de analisis y deteccion de vulnerabilidades
y atagues al entorno de correo electrdnico institucional.

1-abr.-19

300.000.000

Renovacion del soporte y mantenimiento del licenciamiento para
los equipos de seguridad perimetral.

15-abr.-19

495.000.000

Adquisicidn de una solucidn de control de identidades
institucional.

15-mar.-18

700.000.000

Compra de certificados digitales de la entidad, que permita
suplir la demanda estadistica del uso anual de los “Token” para
firmas digitales en la entidad.

28-feb.-19

24.451.000

Contratar los servicios de plataforma de correo electronico
institucional y herramientas colaborativas.

10-may.-19

755.052.000

Contratar el servicio de soporte estandar Toad Dba Suite For
Oracle Rac Edition - herramienta de monitoreo proactivo de las
bases de datos Oracle, que permite atencién preventiva de
incidentes.

28-mar.-19

32.359.000

implementacién de arquitectura empresarial en ef Instituto.

15-abr.-19

300.000.000

Compra de Licenciamiento Microsoft para DRP

16-feb.-19

200.000.000

Adquisician de equipos periféricos de tecnologia para el Instituto
de Desarrollo Urbano. (plotter)

15-mar.-19

200.000.000

Arrendamiento de equipos de usuario final y periféricos
(Impresoras y Escéaner)

30-mar.-19

350.000.000

Prestar los servicios de soporte, mantenimiento y desarrollos
sobre el Sistema de Informacién Valoricemos

31-ene.-19

1.180.005.000

Disefo e implementacién de la plataforma para el seguimiento,
control e mtegracmn de los médulos del SIIPVIALES (ambiental,
econdmico, innovacién y geomatica)

15-mar.-19

300.000.000

9. Plan de Comunicaciones del PETI

El plan de comunicaciones del PETIC incluye las actividades requeridas para garantizar
que los canales de divulgacién para comunicacion de resultados e impacto de la
ejecucién del plan sean adecuados y oportunos.
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Las siguientes son las fases consideradas para la ejecucion del plan de
comumcacnones
9.1 Identificacion de las partes interesadas

Consiste en identificar y documentar las personas, dependencias, u otras Entidades
impactadas por el desarrollo de los proyectos considerados en el PETI.

Es pertinente identificar las partes interesadas desde la planeacion y verificar durante
la ejecucion del proyecto, para saber como seran satisfechas las expectatlvas y evaluar
el impacto de los resultados del proyecto.

9.2 Planificar las comunicaciones

Planificar las Comunicaciones es el proceso realizado para identificar las necesidades
de informacion de las partes interesadas en los proyectos y generar la informacion de
acuerdo con los criterios establecidos.

9.3 Canales de comunicacién

Consiste en identificar el medio adecuado para informar los resultados de la ejecucién
de los proyectos a las partes interesadas.

9.4 Informes de ejecucién

Es el proceso de distribucién de informacién sobre el desemperio, incluidos informes de
estado, mediciones del avance y proyecciones.
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