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FECHA: Bogota D.C., diciembre 21 de 2018
PARA: Yaneth Rocio Mantilla Barén
Directora General
DE: Jefe Oficina de Control Interno

REFERENCIA: Informe de Seguimiento a Correspondencia bajo el Aplicativo Orfeo -
Gestién Documental 2018

Respetada doctora Yaneth Rocio:

Reciba un cordial saludo. En cumplimiento del Decreto 648 de 2017 y el Decreto Distrital
215 de 2017, en relacion con el destinatario principal de los informes de auditoria,
seguimientos y evaluaciones, se remite el “Informe de Seguimiento a Correspondencia bajo
el Aplicativo Orfeo - Gestién Documental 2018” en el Instituto, en desarrollo del Plan Anual
de Auditoria 2018, el cual busca que se implementen las acciones pertinentes frente a las
recomendaciones y hallazgos presentados.

Este documento se informd a la Subdireccion Técnica de Recursos Fisicos — STRF, como
area lider en el tema de Gestibn Documental y responsable del Sistema de Gestion
Documental Orfeo, a la Subdireccién Técnica de Recursos Tecnoldgicos — STRT como area
lider en relacion con los sistemas de informacién y a la Oficina Asesora de Planeacion —
OAP, segun solicitud efectuada mediante memorando 20171150244353.

Es necesario que se formule, a partir del hallazgo evidenciado, en conjunto con las areas
pertinentes, un plan de mejoramiento que contenga las correcciones, las acciones
correctivas, preventivas y/o de mejora para subsanar la raiz de las deficiencias encontradas,
conforme con lo establecido en el procedimiento PR-MC-01 "Formulaciéon, Monitoreo y
Seguimiento a Planes de Mejoramiento”, ubicado en la intranet, en la siguiente ruta:

http://intranet/manualProcesos/Mejoramiento_ Continuo/03_Procedimientos/PRMC01_FORMULACI
%C3%93N _MONITOREO Y SEGUIMIENTO A PLANES DE MEJORAMIENTO V_6.0.pdf

Para elaborar el formato de Plan de Mejoramiento, es necesario diligenciar previamente
uno de los instrumentos de analisis de causas que se encuentran dentro del mismo, tales
como: lluvia de ideas, diagrama causa efecto y los cinco porqués. El mencionado formato
se encuentra en la siguiente ruta:

Este documento esta suscrito con firma mecanicaautorizada mediante Resolucion No. 55548 de julio 29 de 2015
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http://intranet/manualProcesos/Mejoramiento_Continuo/05_Formatos/FOMCO01_PLAN_DE_MEJOR
AMIENTO _INTERNO V_5.0.xIsm.

De acuerdo con lo establecido en la politica operacional del procedimiento de planes de
mejoramiento internos, las dependencias responsables, cuentan con ocho (8) dias habiles
para la presentacion del plan de mejoramiento, resultado de la evaluacién, contados a partir
del recibo del presente informe.

El hallazgo relacionado en el informe corresponde a la evaluacion de una muestraaleatoria,
por lo tanto, es necesario que desde las dependencias/procesos involucrados se efectiue
una revision, de caracter general, sobre los aspectos evaluados.

Cualquier informacion adicional, con gusto sera atendida.

Cordialmente,

;o3

Ismael Martinez Guerrero

Jefe Oficina de Control Interno
Firma mecénica generada en 21-12-2018 07:03 PM

Anexos: Informe Seguimiento Orfeoy anexo al informe.

cc Salvador Mendoza Suarez - Direccion Técnica Administrativa y Financiera

cc Leydy Yohana Pineda Afanador - Subdireccion Técnica de Recursos Tecnoldgicos
cc Isauro Cabrera Vega - Oficina Asesora de Planeacion

cc Gloria Patricia Castano Echeverry - Subdireccion Técnica de Recursos Fisicos

Haboroé: Adriana Mabel Nifo Acosta - Oficina de Control Interno

Este documento esta suscrito con firma mecanicaautorizada mediante Resolucion No. 55548 de julio 29 de 2015
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INFORME DE SEGUIMIENTO A CORRESPONDENCIA BAJO EL APLICATIVO ORFEO -
GESTION DOCUMENTAL
2018

1. OBJETIVO

Realizar seguimiento a la gestién de la correspondencia en el Instituto de Desarrollo Urbano —
IDU, bajo el Sistema de Gestion Documental — Aplicativo Orfeo, con el fin de identificar
aspectos que contribuyan a la gestion adecuada de la informacién a través de este sistema.

2. ALCANCE

Realizar seguimiento a la gestion de la correspondencia en el Instituto de Desarrollo Urbano,
bajo el Sistema de Gestién Documental — Aplicativo Orfeo, considerando los siguientes temas:

1. Seguridad de la Informacion en el sistema Orfeo y respaldo de la misma.

2. Verificacién de la efectiva descarga de documentos, en bandeja de entrada, por parte de
personal que ya no esta vinculado al IDU (contratistas y funcionarios), para la entrega de
paz y salvos.

3. Verificacion de la descarga peridédica de documentos, por parte de funcionarios y
contratistas activos, monitoreando si existen radicados que tengan mas de 90 dias en
bandeja de entrada.

4. Verificacion del procedimiento para anular radicados.

5. Verificacion de la generacion de expedientes y aplicacion de TRD.

3. MARCO NORMATIVO
o MG-DO-01 “Manual de Gestién Documental’, version 18'.
e GU-DO-01 “Guia para la Gestion Documental del IDU”, versién 1.0%

e GU-DO-03 “Guia para el Uso de la Firma Mecénica en el Sistema de Informacién de Gestion
Documental’, versidon 2.0%.

1 La version 18 fue publicada el 1 de junio de 2018. La versién 17 de este manual, adoptada por Resolucion 103701
de 2014, estuvo vigente hasta el 31 de mayo de 2018.
2 Publicada el 3 de abril de 2018.

2 Publicada el 12 de agosto de 2015.
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e PR-DO-01 “Tramite de comunicaciones oficiales recibidas”, version 7.0%.

e PR-DO0-02 “Tramite de comunicaciones oficiales enviadas externas”, versién 8.0°.
e MG-TI-16 “Manual Copias Seguridad”, version 3.0°.

e PR-TI-11 “Generacién de Copias de Seguridad”, version 1.0.

e IN-TI-07 “Administracion del Directorio Activo”, version 1.0.

o IN-TI-08 “Proteccion de la Informacién Digital”, version 1.0%.

e DU-TI-06 “Politicas Operacionales de TIC”, version 1.0.

e PR-TI-02 “Gestionar Usuarios Tecnologicos”, Version 1.0

e Resolucion IDU 34217 de mayo 19 de 2015, “Addptese al interior del Instituto de Desarrollo
Urbano el Marco de Politicas de Control para la Seguridad de la Informacién”.

e Anexo A de la Norma NTC-1SO 27001:2013.

e Circular 8 del 3 de marzo de 2016, del Subdirector General de Gestion Corporativa, sobre
“Protocolos de Seguridad de la Informacion”.

e Matrices de Riesgos de los procesos de Gestion documental y Gestion de Tecnologias de
la Informacién y Comunicacion

4. METODOLOGIA / DESCRIPCION DEL TRABAJO REALIZADO

El presente informe corresponde a la revision de informacion del aplicativo Orfeo, con corte al
31 de octubre 2018, incluyendo usuarios activos e inactivos y de paz y salvos, suministrada
por la Subdireccién Técnica de Recursos Tecnoldgicos - STRT, asi como informacion de
personal vinculado y no vinculado al IDU, ya sea como funcionarios o contratistas,
suministrada por la Subdireccién Técnica de Recursos Humanos — STRH y obtenida desde el
Sistema de Informacién de Acompafamiento Contractual — SIAC®,

4 Pyblicada el 10 de agosto de 2018. La versién 6.0 de este procedimiento es del 26 de septiembre de 2014.
5 Publicada el 16 de agosto de 2018. La versién 7.0 de este procedimiento es del 13 de octubre de 2015.

6 Adoptado mediante Resolucion 000494 del 8 de febrero de 2017

7 Publicado el 13 de enero de 2016.

8 Publicado el 2 de marzo de 2016.

9 Seguin la Circular 8 del 3 de marzo de 2016, expedida por el Subdirector General de Gestion Corporativa, el SIAC
es un sistema de informacién que “apoya integralmente los procesos de gestién contractual’.
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Para el logro del objetivo propuesto, se realizaron, entre otras, actividades como:
1. Solicitud, mediante casos Aranda'® N.° 337427 y N.° 338657, de informacién como:

Usuarios ACTIVOS registrados en ORFEO (funcionarios de planta y contratistas).

Usuarios INACTIVOS registrados en ORFEQ (funcionarios de planta y contratistas).

e Radicados Orfeo que no hayan sido descargados.
¢ Radicados Orfeo (todos los tipos) que hayan sido anulados.
¢ Radicados que no estén asignados a ningun expediente y/o no tengan asignada TRD.

e Base de datos de paz y salvos generados a funcionarios y contratistas que se
desvinculan de la entidad.

¢ Listado de roles y/o permisos autorizados para el uso del aplicativo Orfeo, describiendo,
para cada uno, las actividades que puede realizar dentro del sistema.

2. Solicitud, a la STRT, mediante correos electrénicos, de informacién sobre:

e Periodicidad y elementos del sistema Orfeo a los cuales se les efectua copia de
seguridad (Backup).

o Realizacién de pruebas de restauracion de copias de seguridad o de restauracion del
sistema Orfeo.

« Criterios con base en los cuales son asignados los roles de acceso al aplicativo Orfeo.

¢ Estado del Proyecto denominado “Renovacién del Sistema de Gestion Documental
ORFEOQ".

3. Solicitud, a la STRH, mediante correo electrénico, de informacién sobre:

¢ Listado de funcionarios que estan o estuvieron vinculados a la entidad durante 2018,
incluyendo NUmero de identificacion del funcionario, Nombres y Apellidos completos,
dependencia a la que pertenece (o pertenecid), fecha de ingreso, fecha de retiro (si

aplica).

« Listado de funcionarios que hayan tenido situacién de encargo durante 2018, incluyendo
NiGmero de identificacién del funcionario, Nombres y Apellidos completos, dependencia

0 ARANDA: Sistema de Gestion Mesa de Servicios de TI. /
3 L
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en la que se encontraba antes del encargo, dependencia en la que fue encargado, fecha
inicial del encargo, fecha de finalizacion del encargo.

o Listado de funcionarios que hayan sido trasladados de dependencia durante 2018,
incluyendo Ndmero de identificacion del funcionario, Nombres y Apellidos completos,
dependencia en la que se encontraba antes del traslado, dependencia a la que fue
trasladado, fecha efectiva de traslado.

Durante el transcurso del seguimiento, se efectuaron otras solicitudes de informacion a
diferentes areas, las cuales se describen en este informe.

Se presenta, a continuacién, una breve descripcion del sistema ORFEQ y posteriormente los
resultados del seguimiento.

4.1. Sistema de Gestion Documental Orfeo

El sistema de informacion Orfeo, segln la descripcion consignada en la Circular 8 de 2016, es
el “Sistema de gestién documental que permite gestionar electrénicamente la produccion, tramite y
conservacién de documentos” y su propietario'’ es la Subdireccion Técnica de Recursos Fisicos
— STRF. Es la Subdireccién Técnica de Recursos Tecnologicos la encargada de garantizar su
normal funcionamiento, disponibilidad y de efectuar el mantenimiento y ajustes al aplicativo,
cuando a ellos haya lugar.

El sistema fue desarrollado por “[...] la Superintendencia de Servicios Publicos Domiciliarios (SSPD)
en Colombia, licenciado como software libre bajo licencia GNU/GPL para compartir el conocimiento y
mantener la creacion colectiva”'?, por lo cual es posible efectuar modificaciones a su codigo
fuente.

Orfeo es, entonces, como lo senala el Manual de Gestién Documental, cédigo MG-DO-01,
versién 18, en su numeral 6. Sistema de Informacién de Gestion Documental Orfeo, “[...] el
medio oficial de la Entidad para la radicacion de todas las comunicaciones oficiales donde solo el
ntimero y hora de radicacion generada por el mismo, daré la validez para todos los efectos legales y
administrativos”.

El sistema se utiliza en el Instituto desde 2007, ano en el cual se implement6é para la
digitalizacién de los expedientes relacionados con los cobros de valorizacién. Posteriormente,
en 2010, segun lo consignado en diferentes circulares, entre ellas la N° 6 (24/03/2010) y la N°
11 (25/05/2010), a partir del 1 de junio de dicho afno, Orfeo comenzo6 a utilizarse como el
sistema oficial de gestion documental, en reemplazo del sistema de radicacién de
correspondencia SISCORRES.

11 Segun el numeral 3 de la citada Circular, “Se entiende por propietario a aquella persona o responsable del érea
o proceso?2 en la estructura administrativa de la entidad; [...]".
12 GU-DO-01 “Guia para la Gestion Documental del IDU", version 1.0, numeral 5. Términos y Definiciones.
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De acuerdo con lo manifestado por la STRT mediante correo electrénico del 10/12/2018, “[...]
el mantenimiento del sistema que conlleva a la correccion de errores se hace dispendioso entre otros
por la antiguedad del software, la forma en la que esta construido (no modular) y por no contar con la
documentacion necesaria’. Asi, desde que comenzod su uso en el IDU, el sistema Orfeo ha tenido
ajustes o “[...] cambios encaminados a la correccion de errores o a extender funcionalidades,
detectando algunas falencias a nivel técnico y funcional que no permiten una acertada normalizacion en
los procedimientos”.

Con base en lo anterior y después de la deteccion de diversas falencias y la identificacion de
la necesidad de hacer ajustes actualizar el sistema, algunos de ellos solicitados por la STRF,
la STRT planted un proyecto de renovacion del sistema, el cual, en junio de 2018, se redefinio
a “[...] reingenieria del sistema, el cual tiene como objetivo reconstruir el sistema desde cero y adaptarlo
para un cambio mejorando su rendimiento, calidad, disefio gréfico, utilizacién de dltimas tecnologias de
desarrollo con la ultima versién estable de PHP, todo ello para lograr un mayor mantenimiento en el
futuro”, que se esta llevando a cabo en la actualidad.

Para su realizacion, plantearon los temas o actividades que se visualizan en la imagen N.°1.

Segun lo manifestado por la STRT, los temas 1, 2, 4, 5, 6, y 7 ya fueron ejecutados al 100 %;
para el nimero 3 calculan el avance en 50 %; y para el nimero 8 indican que:

“[...] a finales del mes de septiembre se da inicio al proceso de desarrollo de los siguientes modulos
[...
Radicacién: 70% avance
Administracion: 80% avance

General: 40% avance

Expedientes: 30% avance

Gestion flujo del documento: 60% avance
Consultas y Reportes: si iniciar desarrollo
Archivo: Sin iniciar desarrollo”.
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Imagen N° 1.
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o coDIGo

Fuente: STRT, correo electronico 10/12/2018.

En relacién con el cronograma, la STRT manifestd que “[...] pese a que la etapa de desarrollo
estaba contemplada en su inicio el 03 de septiembre de 2018, la misma debido a ajustes tecnoldgicos
en la disposicién del ambiente de desarrollo, el cual fue iniciado el 21 de septiembre. Asi mismo, durante

esta etapa se han presentado dificultades ténicas (sic) que han retrasado el proyecto dos meses en la
fase de pruebas y de desarrollo, [...]", situaciones que se han registrado en las actas de
seguimiento del proyecto.

En la imagen N.° 2 se presenta un esquema del cronograma planteado para el proyecto de
reingenieria del sistema Orfeo.
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Imagen N° 2. Cronograma planteado Proyecto de reingenieria de Orfeo
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Fuente: STRT, correo electrénico 10/12/2018.

A partir de la informacién mencionada y la documentacion asociada, se efectuaron
verificaciones de los aspectos mencionados en el alcance, obteniendo los siguientes
resultados:

4.2. Seguridad de la Informacién en el sistema Orfeo y respaldo de la misma
4.2.1. Seguridad de la Informacién en el sistema Orfeo

Para este ejercicio se efectud, mediante radicado Aranda N.° 338657, solicitud de informacion
sobre roles y/o permisos autorizados para el uso del aplicativo Orfeo, describiendo, para cada
uno, las actividades que puede realizar dentro del sistema.

En respuesta del 5 de diciembre de 2018, la STRT entreg6 el archivo ‘USUARIOS_PERMISOS Y
CARGO.xIs’ con la relacién de los usuarios activos con los respectivos permisos asignados y la
descripcién de los mismos, aclarando que ‘[...] actualmente el sistema Orfeo no cuenta con la
parametrizacién de usuarios por roles. Por lo cual en el archivo no encontraré rol relacionado, encontrara
cargo y permisos”. Esto fue ratificado por la Subdirectora Técnica de Recursos Tecnolégicos en
correo electrénico del 12 de diciembre en el que indica “[...] Es de aclarar, que el sistema Orfeo
actualmente no cuenta con asignacion de perfiles, [...]".
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ADMINISTRADOR DEL SISTEMA

. ADMINISTRACION DE ARCHIVO
PERMISO DE DIGITALIZACION
PERMISO DE RADICACION

PERMISO RADICACION MASIVA

PERMISO DEVOLUCION
CORRESPONDENCIA

PERMISO DE ANULACION
BADICACION DE SALIDA

RADICACION DE ENTRADA

PERMISO DE ENVIOS
CORRESPONDENCIA

PERMISO DE MODIFICACION
PERMISO DE IMPRESION
PERMISO DE ESTADISTICA
PERMISO TRD
PERMISO PRESTAMO
USUARIO PUBLICO
USUARIO REASIGNAR
PERMISO EXPEDIENTE
' TIPIFICAR ANEXO
PERMISO ARCHIVO
PERMISO BORRAR ANEXO
| REGISTRO_AUTH_LDAP

DE

DE

PERMISO BANDEJA DEL JEFE
RADICACION DE CIRCULAR

PERMISO DE RESERVADO

EXPEDIENTE
RADICACION DE RESOLUCIONES

EXPEDIENTES
ESTADO DE FIRMA MECANICA

PERMISO ADICIONAR ANEXOS A
RADICADOS

PERMISO FIRMA MECANICA
PERMISO_| PAZ Y_ SALVO
PERMISO DOBLE FIRMA

El mencionado archivo contiene, en la hoja “DESCRIPCION DE PERMISO” (sic), el siguiente listado:

Permlso para usuario ws:bie en todas Ias dependencsa

 RADIGACION DE MEMORANDOS

RADICACION DE REVISION_STJF |

PERMISO DE INCLUIR Y EXCLUIR EN |

PERMISO CREAR ANEXOS A ..

DESCR!PCION

Médulo de administracién del sistema, creacion de usuarios, administracion de
dependencias .
| Madulo de admlnlstracton de archwo creamon de ca]as ed|f“ icios, estantes

' Digitalizacion de documentos
F!adlcauon general en e! 5|stema

Hadlcac:lon de creacion de comunicaciones maswas

Modulo de devolucion de correspondenma (Mensajeria)

Modu[o de sollcnudes de anulacmn -
Modulo de radicacion de sanda

Médulo de radicacion de entrada

Médulo de envio de correspondenc:a ( Mensajer{a)

Modulo de modificacién de datos del (ad}cado expedlen!e y anexos
| Modulo de |m presn:m generacmn de planlilas para entrega a correspondenma
Modulo de estadlsﬂcas

Modulo de admlnlstracmn de tablas de retencién documental

: M(‘Jdulo de prestamo de documentos

Permiso para que un usuario pueda asignar a otras dependencias

Modulo de expedlentes

| Médulo para asignar TRD Tabla de retencion documental a un anexo
Modulo de archlvo

Perm 150 para borrar anexos
P Tmiso de autenticacion con el directorio actwo

Modulo de radlcamon de memorando
i Pem'uscu para msuahzac:on de Ia bande]a de entrada del ]efe
Modulo de radrcamon de circular

Médulo de radicacion de Revicion STJEF .:‘.s:c)
Permlso wsuallzacmn de documentos ma:cados como reservados

Permiso para incluir y excluir en expedientes de ofras areas

Modulo de radicacion de resolucnones

Permiso para crear anexos a expedlentes desde la plataforma web |

: E51ado de [a flrma mecamca

Permlso para adicionar anexos a radicados

F'ermlso de flrma mecanlca

| Permlso para generar paz y salvo .

| pem-,mo bara generar mdlcados de dome ﬁrma
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Rl i) Do DESGREPCION
. PERMISO  VISUALIZACION DE

| PRIVADOS I Pgrm:so para visualizar document?? Tarcados como pnvadc;s
| PERMISO DE MODIFICACION DE

| VISTOS BUENOS Permiso para activar la modificacién de radicados para firma

| PERMISO EDICION_EN_LINEA Perm;so de editar en llnea los documentos

| CONSULTA Modulo de consu!tas general

Fuente: STRT, archivo 'USUARIOS_PERMISOS Y CARGO.xls". Ajustes: Equipo auditor OCI.

De acuerdo con lo expuesto, se recomienda que, dentro del proceso de reingenieria que se
adelanta al aplicativo, se considere la creacion de roles y/o perfiles de usuario que faciliten el
control de las actividades que se efectian en el sistema.

Segln la informacién entregada por la STRT, al 5 de diciembre habia en el sistema Orfeo
1.845 usuarios activos'®. Haciendo la verificacion de dichos usuarios se encontré que ademas
de usuarios contratistas y de planta, cuyos nombres de usuario de red comienzan,
respectivamente, con las letras C y P, existen otros tipos de usuarios que no se especifican
(ver tabla siguiente):

CARGO ASOCIADO Total
5 A . . NI |

ADMINISTRATMO 2 LT

EASESOH SR [ T B T R
_ CONDUCTOR R | L2
e : | I e ey e
| DIRECTOR GENERAL | R i | 1
DIRECTORTECNICO . 1| | 1 ] 12
ESTUDIANTE ! g , 1
EXTERNO 5 _ 79 : | 19
s T R :
NO ESPECIFICADO 20| 26 -t : 18 87
PROFESIONAL ESPECIALIZADO % | 2 101
' PROFESIONAL UNIVERSITARIO . 95 -1 %6
| SECRETARIO EJECUTIVO ol e8] | 2 I 2| so|
'SUBDIRECTOR GENERAL [ 2| . 2 4
"'S'UBDIRECTOH TECNICO ' | 18| |9 14
el 1) e 1 86
N B ™ i - e

Fuente STRT, archivo ‘USUARIOS_ PERMISOS Y CARGOXls'. Elaboracion: Equnpo auditor OCI.

13 Al 26 de noviembre de 2018 habia 1.838 usuarios activos. En realidad, hay diferencias en 38 usuarios, asf: en el
archivo del 26 de noviembre hay 16 usuarios que no figuran activos en el archivo del 5 de diciembre (estos pueden
ser usuarios que se inactivaron) y en este Ultimo archivo hay 22 usuarios que no estaban activos en el archivo del
26 de noviembre (estos pueden ser usuarios nuevos o reactivados).

Calle 22 No. 6 - 27

Calle 20 No.8-200

Carrera 72 No. 17-01 Piso 3
Cadigo Postal 110311- 110321
Tel: 3386660 - 3445000 "
www.idu.gov.co e oy GOTOAMANe e PARA TOD
Info: Linea: 195

9

150 140012004

BUREAU VE

“ GERTIFICADA

Certification s 5 M OR

7Y

0s



ALCALDIA MAYOR

DE BOGOTAD.C.
BIOVILIDAD
Institvido da Oesansic Urbses

De acuerdo con lo consignado en el instructivo IN-TI-07 “Administracién del Directorio Activo”,
version 1.0, numeral 6.1 “Pasos para dar inicio a la creacion de usuarios de red”, uno de los
pardmetros es la primera convencién a utilizar para la definicion del usuario de red, como sigue:

“e P: Para el personal de planta
» C: Para los funcionarios contratistas
 E: Para los estudiantes en pasantias

« O: Para empresas en Qutsourcing”

Asi, habria 196 usuarios cuya creaciéon no cumple dicho parametro, de los cuales 133
comienzan con la letra T; 57 corresponden a la Direccion Técnica de Procesos Selectivos y
estan identificados con las letras DTPS y un nimero que esta entre 05 y 134, por ejemplo,
DTPS05, DTPS16, DTPS100, DTPS134, etc.; y seis (6) como se ve en la siguiente tabla:

NOMBRE LOG!N DEPENDENCIA CARGO ASOCIADO i
Usuario Administrador ADMON | Dependencia de Salida | NO ESPECIFICADO |
USUARIO DE PRUEBAS - Subdireccion Técnica de Recursos |
ACTIVO USUARIO2 Tecnoldgicos NO ESPECIFICADO
éEfe de  Envio  de penvioco  Envié (sic) de Correspondencia ‘ JEFE DE OFICINA
orrespondencia | Eien I o eI hetadtatetiins
Usyaro = pama. ‘salide 081 penymp Dependencia de Salida | NO ESPECIFICADO
documentos |
; GFIUPO DE DESTINATAF{IOS | GRUPOS - Dependencia de Salida i NO ESPECIFICADO
DTDP DEPURACION i DTDPDEPURACION | Direccién Tecnrca de Predlos l NO ESPECIFICADO

Fuente: STRT, archivo 'USUARIOS_PERMISOS Y CARGO.XIs". Elaboracién: Equo'auditor OCI.

Es de anotar, que en la Tabla No. 2, existe una posible inconsistencia relacionada con que hay
9 usuarios con cargo asociado a Contratista y que estan identificadon con la letra P, situacion
que es susceptible de revision, para determinar las causas que estan generando este hecho.

En relacion con los usuarios cuyo login comienza con “T”, la STRT indicé, mediante correo
electrénico del 12 de diciembre de 2018 que “[...] corresponden en su gran mayoria a usuarios
externos del IDU, como son los usuarios de la CONTRALORIA, OUTSOURCING y (sic) internos que
requieren de usuario en dos areas; los cuales son creados en el sistema por solicitud de las dreas
responsables de los mismos, por medio de casos Aranda o correos electronicos allegados a la
Subdirectora Técnica de Recursos Tecnoldgicos”, lo cual no se encontré especificado en ningtn
manual, guia, procedimiento o instructivo, relacionado con los procesos de Gestion
Documental o de Gestion de Tecnologias de la Informacién y la Comunicacion.

Si bien, la situacién descrita puede no representar un riesgo de seguridad de la informacion,
toda vez que los usuarios estarian identificados con su respectivo login, si refleja una
desactualizacion procedimental y una debilidad en la aplicacién de los estandares establecidos
para la creacién de los usuarios. Por tanto, se recomienda tomar las acciones pertinentes para
que se verifiquen los tipos de usuarios y la manera como se crean las cuentas de directorio
activo y, por ende, de acceso al sistema Orfeo y se efectien las modificaciones en los
procedimientos e instructivos respectivos.
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Es importante mencionar que se encontraron 120 registros de usuarios que tienen mas de un
login que puede ser, de planta y temporal, contratista y temporal, de planta y contratista u otros
tipos con planta y/o contratista. En la tabla N.° 4 se pueden ver algunos ejemplos:
Tabla N° 4. Ejemplos de usuarios activos con mas de un Jogin o
# DEPENDENCIA  LOGIN NOMBRE  CEDULA  CARGO ASOCIADO
o T R e i oot AP B T A i R ; 3
f | Subdireccion i |
| | Técnica de | CARODRI10 _ADDYA RA |52XXXX06 | CONTRATISTA
Recursos Fisicos . I
| Subdireccion _
1 | Técnica de -ADDY A.RA. ;
| Flosieos TARODRI10 | 152XXXX06 - NO ESPECIFICADO
- Humanos i e ) T S R =
{ Envié de ADDY A.RA.
- Correspondencia | 1ARODRI1 | - 52xxxxos1 CONTFiATISTA
Oficina Asesora
de COCORTES2 | OSCAR FOM 78X00((59 | NO ESPECIFICADO
i | Comunicaciones _ - —
i - Oficina  Asesora OSCAR FCM
| 2 dePlaneacin | [OCORTESZ T 7_9?"‘_’3‘?1__ CONTRATISTA'
: |E]‘:§r';g de Contrdl [ r600RTESS | OSCARFCM |79xxx><592  CONTRATISTA
; st e e i
| | Ofidnade Control . npanppegy | FBCAR FOM '79xxxx593 CONTHATISTA
| | Disciplinario A o i
! Envio de .
| | Correspondencia | TWCUBILL2 REDEi(M E’V!L?O_N EC___{EJ)_(X)_(X}N
. Subdireccion I ; _
3 Técnica de TWCUBILLS ;%‘f&%ﬁ‘gﬂvo BOXXXX494 | NO ESPECIFICADO
% | Recursos Fisicos | e e .
[ Envié de: ; " COORDINADOR
f Correspondencia TWCUB!LLG | REDEX_ACTIVO BOXXXX“%WE)S_E_F_{?E”
Direccion Técnica | DTPS ]
de Procesos : DTPS111 | ACTIVOACTIVO ACTIVD 19)()00(851 CONTRATISTA
- Selectivos e ———————— [
' Direccién Técnica :
| DTPS , SECFiI:_FAFlIO
de . [Trocesos DTPSTIZ  ACTIVOACTIVOACTIVO | 5100051 'EJECUTIVO
gEElEveE. b e e e T s A i
Direccion Técnica | DTPS '
lde Procesos DTPS133 | \or¥/on cTivOACTIVO | 52X0XX021 | CONTHATISTA
| Selectivos ' L A
| Direccion Técnica DTPS
de Procesos | DTPS121 4~V oAcTIVO ACTIVO. 79XXXXE11 | CONTRAT!STA
| 4 Selectivos o il T ayran——
Direccion Técnica | DTPS
‘de Procesos DTPS122 ACTIVOACTIVO ACTIVO | 79XXXX801 CONTFIATISTA
| Selectivos e — vl s ————
| el TR LIPS | 10XXXX751 CONTHATISTA
| ide Procesos | DTPS123 i
| |Selectvos | ;.f‘ETE”?ET‘.VOACT'l’?_!____.__._ B
! Direccién Técnica s ' :
| ide Procesos DTPS132 ACTIVOACTIVOACTIVO | 66XXXX351 CONTRATISTA
' Selectivos | N — S
f Direccién Técnica | OTPS ' STA
E IgzlemimPsrocesos DTPS131 ACTIVOACTNOACT]VO 91XXXX061 | CONTRATI
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- Subdireccién
Tecnica
- Ejecucion

5 Subsistema Vial .

# DEPENDENCIA  LOGIN NOMBRE

98 bCGARCIAT | CARMENCY AGM

del:

de

Subdireccién
Técnica
Ejecucion
Subsistema

- Transporte
Subdireccion
General
Infraestructura

Direccion Té Tecmca

| Construcciones |

| TCGARCIAT | CARMENCY AGM

_ CEDULA  CARGO ASOCIADO

PROFESIONAL

BOXXXX37 | ESPECIALIZADO

30XXXX371 | DIRECTOR TECNICO

de
del  TDACEROV1 DENICE BAV
de

i
| SUBDIRECTOR

[ 46XXXX68 TECNICO

de  PDACEROV1 | DENICE BAV

. PROFESIONAL |

4BXXXX699 UNIVERSITARIO

Subdireccion
Técnica
Ejecucion

del F’JGUEVAR‘l | YENIFFER LGM

| Subsistema Vial - |

52XXXX06 | NO ESPECIFICADO |

| de Mantenimie
' Subdireccion
' Técnica

Direccion Técnica :

' Recursos Fisicos

nto JGUEVAR1 ‘JENNIFERGM

 52XXXX061 | CONTRATISTA

de | PHSANCHE1 | HUMBERTO ASD

79XXXX98 ' CONDUCTOR |

| Subdireccion
Técnica

de  CHSANCHE3  HUMBERTO ASD

| 79XXXX981  CONTRATISTA i

- Subdireccion
| General

! Desarrollo
 Urbano

. Recursos Fisicos

o PCBARBAN‘I CAROLINA JBM

60XXXX86 | DIRECTOR TECNICO

' Subdireccion
Técnica
Ejecucion

| Subsistema Vial |

del TCBARBAN1 CAROLINA JBM

PROFESIONAL

BOXXXX869 | £opECIALIZADO

de

Oficina Asesora

Comunicaciones

PCESPEJO1 | CARLOS AEO

i T9XXXX83  JEFE DE OFICINA

. 10 | Subdireccion
' Técnica
Recursos
Humanos

. TCESPEJO1 | CARLOS AE

de

 79XXXX831 NO ESPECIFICADO

Subdireccién

| Selectivos

:.Qeﬂ‘i’?'_fj_'-'.[@..'_??
% 11 : Direccién Técnica | :
de Procesos | DTPS83 gDTPS 8ACTIVO

CJSTHUSB1 JOSE’ SSR

80XXXX84 |CONTRATISTA

BOXXXX841 CONTRATISTA

Subdireccion
Técnica

Recursos Fisicos

de PRMARTIN2 | RAUL AMP

79XXXX10 | NO ESPECIFICADO

12

"Direccion Técnica | ]
de Procesos | |DTPST75 ! DTPS 75

| 79XXXX101  CONTRATISTA

| General
| Desarrollo
o AR

PWLUZARD1 | WILLIAM OLT

| 79XXXX17 :ASESOR
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# DEPENDENCIA  LOGIN NOMBRE CEDULA  CARGO ASOCIADO
T v J B R T i
| General TWLU?‘_”E?E_ WILLIAY OLT I s )
i [ Direccion Técnica
| de Proyectos | TWLUZARD? | WILLIAM OL _____,f?.(i(,)()i1_?.g_ iﬂuSESORWwwwww |
lg’;ﬁ‘;f;’" TLGUZMAN2 ' LINA MGG 15XXXX499 NO ESPECIFICADO
Oficina Asesora o, ~ | . _l'_"" " PROFESIONAL
| do Pleneacion T PLGUZMANZ | LINA MGG 5200099 | CooECinl17A00

) Fuente STRT, archivo USUARIOS PERMISOS Y CARGO xIs'. Elaborac;lon Equo auditor OCI.

Como se observa en los ejemplos, hay usuarios que tienen dos o mas logins y a los que les
cambian el nombre y niumero de cédula agregandole un ndmero al inicio o al final. De acuerdo
con lo explicado por la STRT, en ocasiones generan usuarios temporales cuando es requerido
que un usuario esté en varias areas. No obstante, esto implica que una vez se termine la
temporalidad, el login temporal se inactive, lo cual no esta sucediendo para todos los casos.

Por tanto, se recomienda efectuar una constante revisién de los usuarios temporales que
acceden al sistema Orfeo, para asegurar que sus permisos se inactiven cuando cese la
condicién que origind su creacién o reactivacion.

Asi mismo, efectuando cruce de informacién de los usuarios activos en Orfeo (corte
05/12/2018) con informacién de funcionarios desvinculados del IDU en 2018, solicitada a la
Subdireccién Técnica de Recursos Humanos — STRH, y con informacion de contratos cedidos
en octubre de 2018, obtenida del Sistema de Informacion de Acompanamiento Contractual -
SIAC, se encontraron usuarios no vinculados con la entidad, de manera temporal o
permanente, que aparecen aun activos:

[ - FECHA Fecha
' 4 DEPENDENCIA  LOGIN NOMBRE  CEDULA ,SARCGO  yiTima Estado corte estad
- ; ASOCIADO  greut 5/12/2018 .
: - Subdireccion | | | 29.06- :
y Téenica  del pipepmiunt | JOSERBS | 19XXXX55 | TECNICO | 2018 | Retirado 02-jul-
Recursos | : | | 18
e 5 . 10:08:21
Direccion | T P 05—0& ICDeLtiné el %on;ratg _—
'Técnica  de . | CONTRATI! | | IDU-350-2018. A 29-0ct-
R s | CRGONZALS | RUBIELAGG | 52XXXX49 Al i I el i oy
Contractual R | ) b | e contrato,
Subdireccion cron 30-11- i
General  de PCBARBANT | | DIRECT
Desarrollo ™y | BOXXXXBE | TECNICO | (2918 Comisién de libre
| Urbano  CAROLINA i s nombramiento | 25- |
$ Subdireccion ~JBM | PROFESIO 23-07 (Resolucion 4340 sep-18
| R | | 2l 2018 | |
| |Teonica  de| copapmany | BOXXXXBE9 | copes 2018 /2018
- Ejecucion  del | ; : ! ESPECIALI | 08:16-04
| SubsistemaVial | . zp0o | |
_D s I | o7.05. | Cedid el contrato
i fEesen ; | <07 IDU-723-2018. A 24-oct-
| 4 |Téonica  de| OMMARINRY A MARIADPMR | 6700xxta | CONTRATI | “ppqg | IDU i e
| i i STA | 09:15:25 la fecha, sin 8
i Predios ; b | contrato. -
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Fstio de Desaergiio Urbans

# DEPENDENCIA

Subdireccion

- General
Gestion

- Corporativa
Subdireccion
Técnica
Recursos
Fisicos
Direccion
Técnica
Gestion
Contractual

. Subdireccion

. Técnica Juridica

8 vy de
Ejecuciones
Fiscales
Subdireccion
Técnica
Recursos

- Tecnoldgicos

- Envié
Correspondenci
a
Direccion

- Técnica

de

10

11

Financiera
Subdireccion
- Téenica
Ejecucion
Subsistema Vial
Subdireccion
Tecnica
Ejecucion

12

de

13 del
Subdireccion
General
Desarrollo
Urbano
Subdireccion

- Técnica de

- Ejecucion  del

- Subsistema Vial
Direccion
Técnica

| Administracion

| de
Infraestructura

- Direccion

' Técnica

- Predios

- Direccion

 Técnica

- Predios

14 de

15

16

17

- Direccién
Técnica

de |

de

de

de%

Administrativa y |

de
del :

de |

de

de:

de

**)

| BELLA ERF

CEDULA

LOGIN NOMBRE
| PCMORENO1 | CARLOS HMB | 79XXXX50
| PUVASQUET  JHON FVR BEXXXX03
| CGORTIZGT GYNA FOG ..... 100X>2<XX74|
CGL'%.,S.?AM GINA ELN ’UXX§X153 '
CHLOPEZL1 | HUGO ALL 103"}:)0“3
. TNBELLOR1 | NATAN JBR | 103X§<1XX54
— e
CPCHIQUIT | PAULAFCL | 1O0X0%7
CBRAMOSF1 |

| 21XXXX07 |

TOCABRER2 | OSCARFCG | 22XXXX41

Subsistema Vial |

| CATHERINE

CCPAVAJE1
(**} ;PM

TAPARRAAT | ANGELA EPA | 52XXXX601

CSZARAMA1 | SANDRA PZM | 52XXXX10

el | ALVARO ABT | 79XXXX09
cocotmens | SHRSTAN 1 grxxcrs
TIAZUEROT | josevag | 91xxxxe21

)
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cargo  [ECBA  Estadocorte  FoCha
ASRGIADRT| SeaioN || PsiRY Tl e
 SUBDIREC | 10-10- | . ‘
. TOR 2018 | Retirado s
 GENERAL | 10:11:47 ‘
. PROFESIO '
NAL 321(;12_ lRetirado a1 i
UNR:‘FI‘-ZIISSIT AN | nov-18 |
02-10- Contrato IDU-349
CO';?EAT] 2018  -2018 Terminado | 04;261" l
12:04:17 | (es la cesionaria) |
24-08-  Contrato  IDU- | |
Cogzﬁm 2018 | 1178-2018 - il
09:47:24 | suspendido g
|
Contrato IDU-946 |
CONTRATI -2018 Terminado  08-
STA Anticipadamente | nov-18
N (eselcesionario) | |
08-09- ' Contrato IDU-259 |
CONTRATL | 2017 2018 Terminado | 2%
- 07:45:20 | Anticipadamente | S°P'° |
Contrato 1DU-
CONTRATI 2;6?2' 1182-2018 31-
STA | 11:19:29 Terminado L ago-18
| Anticipadamente |
- CONTRATI | 1216];' ' Contrato IDU-295 | 01-oct-
STA | 20-13:36 -2018 suspendido : 18
| 15-01-  Confrato anulado. | Se
CO';K:ATI | 2018 A la fecha, sin: desco
| 19:31:53 | contrato. { noce
| 04-12-  Contrato IDU- :
CORTRATI | 2018 1069-2018 s
17:27:01 | suspendido
' | 15.05- | Contrato IDU-235 |
CONTRATI | 2018 | -2018 Terminado | 9%
18:40:55 | Anticipadamente |
| 31-08- | Contrato IDU-648
CORTRAT! | 2018 | 2018 Terminado %4:9°
| 15:54:52 | Anticipadamente |
CONTRAT 2018 Terminado | 420t
Anticipadamente |
Contrato IDU-
Cogim 1126-2018 - 32?'1 3
B | Terminado | S%P71%)
Contrato IDU-175 ¢
el 2018 Terminado | 217
SRS G im0 Anticipadamente | " " ) [’b(
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ALCALDIA MAYOR

DEBOGOTAD.C.
MOVEDAD
Inatitite de Dessnis Uthons
......................................... T : ——
. # DEPENDENCIA  LOGIN NOMBRE = CEDULA ,CARGO  yimyma Estadocorte .4
[ ASQCIADO SESIO 5/12/2018
| | | N o
| Gestion g j ! ! - |
Fuente: STRT, archivo ‘USUARIOS_PERMISOS Y CARGO.xls': STRH, archivo ‘Control interno.xlsx’; SIAC. Elaboracion:
Equipo auditor OCI.

De acuerdo con la lista anterior, se observa que, a 05/12/2018, habia varios usuarios que se
encontraban activos en el sistema Orfeo, aun cuando a esa fecha, estaban en situaciones
como retiro o comisién de servicios (para funcionarios), o terminacién, anulacién, suspension
o cesion de contrato (para contratistas).

Para los usuarios PCBARBAN1, CGLESCAN1, CBRAMOSF1, CCPAVAJE1 y TIAZUEROT
se evidencié uso del aplicativo Orfeo (campo FECHA ULTIMA SESION) durante o posterior a
la ocurrencia de situaciones administrativas o de suspension o terminacion de contrato. (Ver
registros marcados con (**) en la tabla N.° 5).

NOTA (***): Para el caso del usuario CABERNALZ2, si bien el contrato termin6 el 4 de octubre, la
solicitud de paz y salvo la efectud el 19 de noviembre (ver Tabla N.° 6, mas adelante).

Mediante correo electrénico se solicitd, a las areas involucradas (STRT y STRF) y a la Oficina
Asesora de Planeacién — OAP, informacion sobre si habian detectado, reportado y/o recibido
reporte de situaciones en las que se evidenciara la materializacion de los riesgos asociados a
seguridad de la informacién en los procesos de Gestion Documental y Gestién de Tecnologias
de Informacién y Comunicacion, particularmente, los riesgos mencionados.

Segun la respuesta de la OAP, “[...] no se ha recibido reporte de evento durante la vigencia 2018
para los procesos mencionados”. Adicionalmente, sefialaron que “Al respecto en la auditoria interna
de éste afio, se elaboré un plan de mejoramiento para que a partir de los seguimientos cuatrimestrales
2019 las dependencias realicen el reporte junto con los monitoreos a las matrices de riesgos”.

Sobre el tema, la STRF expresd que “[...] se confirma que durante la vigencia 2018 no se ha
materializado en nuestra Subdireccion el siguiente riesgo de seguridad de la informacion:

“.DO.01: Acceso a los sistemas de informacién o a los documentos por personas no autorizadas”[...]
y que por tanto “[...] no ha sido necesario reportar a la Oficina Asesora de Planeacion ni a la

Subdireccién Técnica de Recursos Tecnolbgicos [...T".
Por (ltimo, la STRT indicé que:

““[...], teniendo en cuenta que un riesgo se considera materializado cuando alguna de las
consecuencias identificadas se produce, y teniendo en cuenta que las consecuencias del riesgo
1.T1.01 son las siguientes:

- Fuga de informacion y/o uso indebido de datos institucionales (Confidencialidad).

- Divulgacién de informacion a terceras partes o a personal no autorizado (Confidencialidad).
- Manipulacién o alteracion de informacién en los sistemas de informacion.

- Alteracién de la configuracién de los elementos usados para la prestacion de servicios.
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- Pérdida o afectacién de la imagen institucional.

Podemos decir que a la fecha no se han identificado ni nos han reportado situaciones o eventos,
en los cuales se hayan materializado o producido las situaciones descritas previamente. Por lo
cual, no se ha materializado el riesgo en cuestion”.

También informaron que “[...] no nos ha sido reportado incidente o evento que indigue la
materializacién del riesgo 1.DO.071".

Segun esto, hasta la fecha, no se ha evidenciado ni se tiene reporte en el Instituto de Ia
materializacion de riesgos de seguridad de la informacién asociados a los procesos
mencionados. No obstante, es necesario continuar con el seguimiento a la efectividad de los
controles de los riesgos 1.D0.01 “Acceso a los sistemas de informacién o a los documentos por
personas no autorizadas” e 1.T1.01 “Acceso a la informacion por personas no autorizadas™'4, a fin de
evitar su materializacion.

Por otra parte, mediante caso Aranda 340374 se solicito informacion acerca de la generacion,
durante 2018, de Paz y Salvos en el correspondiente médulo del sistema de informacién CHIE,
para los usuarios relacionados en la tabla N.° 5.

Es importante resaltar que, dentro de los once (11) aspectos a revisar en el médulo Paz y
Salvos de CHIE estan el “Aspecto Gestién Documental” en el cual se verifica [...] en el sistema
Orfeo que el usuario no tenga radicados asignados en las bandejas y no tenga préstamos de
documentos pendientes por devolver al Archivo Central’ y el de “Entrega de Servicions (sic) de
Tecnologia de Informacién” en el que se verifica “[...] en el moédulo Chie: Gestién TIC que su solicitud
de terminacion se encuentre en estado "Aprobado Terminacion” para dar el aceptado en este aspecto”,
tomando en cuenta que “[...] /a solicitud de Terminacion en Chie: Gestion TIC se debe realizar cuando
no requiera acceder a los sistemas de informacion. [...]".

De acuerdo con la explicacién de los aspectos mencionados, la cuenta de ORFEO se
desactiva cuando se aprueba el aspecto de Gestion Documental’® y se entiende que una vez
se apruebe el aspecto de Entrega de Servicios de Tecnologia de Informacion, se desactiva la
cuenta de usuario (login).

Asi, en respuesta a la solicitud, la STRT informé que los usuarios Rubiela Gonzélez Gonzalez,
Maria del Pilar Marin Rivera, Gyna Fernanda Ortiz Gil, Gina Estephania Lescano Nifo, Hugo
Alejandro Lopez Lopez, Bella Esmeralda Ramos Fuentes, Oscar Fabian Cabrera Godoy, y
Catherine Pavajeau Mufoz “[...] no tienen registro de solicitudes de paz y salvo para el afio 2018,

Para los 11 usuarios restantes, se tiene que los paz y salvos, en algunos casos, fueron
registrados, pero no han sido aprobados; han sido revisados pero no aceptados; se han

'* En matrices de riesgos anteriores a la vigente (octubre 2018) estaba codificado como R.TI.05.
15 Informacién de CHIE: Paz y Salvos, que se encuentra en el mend “Crear Solicitud de Paz y Salvos”, en
https://openerp.idu.gov.co/web#view_type=form&model=chie.solicitud paz_ vy _salvo.wizard&menu_id=6628&action
=653.
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aprobado, pero después del paso un tiempo largo desde su solicitud o son solicitados mucho
después de la ocurrencia de la situacién que dio origen a la desvinculacién del usuario, como
se observa en la Tabla N.° 6.
Tabla N° 6. Estado de Paz y Salvos aspecto ‘Gestién Documental’ - Usuarios desvinculados
... conloginactivo
| . CARGO Estado Fecha FECHA Paz y salvo
| # DEPENDENCIA LOGIN | As6GIADO corte estado ULTIMA Eéeha Eitha
! 5112/2018 usuario SESION solicitud =>29°  Estado
- Subdireccion | SRR
Técnica de | : | st 02-jul- | 30/05/2018 Registr
| 1 Rechibaos PJBERMUD1 @ JOSE RBS Retirado 18 | 10?3;!9.21 2101 adto
| Fisicos oo B [
- Subdireccion i 30-11-
 General de  PCBARBANT - Comision | 5018
| Desarrollo (**) - de libre | 08:18:09 !
3 Urbano CAROLINA  :nombramie | 25-sep- . ~ | 25/08/2018 Registr
Subdireccion JBM ' nto (Resol. i8 . 2114 ado
Técnica de TCBARBAN | 4340 ! 2230?;;
Ejecucion  del 1 12018)  08:16:04
Subsistema Vial fro e g
Subdireccion | 10-10- | !
| General de | CARLOS . 10-oct- . 17/10/2018 | Registr |
S Gestion | PEMORENOY | ys Restiade 18 2018 | ypas ado
; 10:11:47
Corporativa . ;
Taonica " d ' ' otnov- | 310 | agroipors | N
| g d Lo € PJVASQUE1 JHONFVR | Retirado 2018 _ acepta | 06/12/2018
- Recursos 18 £5-40:53 16:09 d
iy :40: 0
Fisicos I
Contrato
” IDU-259 -
Envio de 08-08- -
: 2018 28-sep- - 02/10/2018  Aproba
10  Correspondenci = TNBELLOR1 NATAN JBR Faras 18 201? o035 | do 02/10/2018
a i - 07:45:20
Anticipada | :
|.mente .
Contrato | :
| Direccion IDU-1182- 2408 -
Técnica : 2018 31-ago- : 22/08/2018 3
T Administrativa y CPCHIQUN | PAULAFCL | yorminado | 18 %0@ © 1622 aspia. - Ocipeeia
LhelilL | i 11:19:29 do
- Financiera Anticipada |
T, NSPPOSSIN I mente .
; i ;Contrato | ;
 Subdireccion | ) IDU-235 - | yegs |
Técnica de | ANGELA 12018 | D4-oct- 24/05/2018 = Aproba ;o004
15| Ejocucién  det] TAPARRAAL | ppp (Teminago | 18 2918 | o0:35 do L
| Subsisterna Vial - Anticipada U
. B |mente
- | Contrato | :
Direccion | !
Técnica de | IPLgas = 31-08-
| S g | SANDRA 2018 | 04-oct- - 30/08/2018 | Aproba | 4. /50015
-16§Adm|n|st_rac:0n | CSZARAMAT1 PZM Terminado | 18 - 201§ 4800 do 3V /.
de iy [ 15:54:52
e Anticipada
i omente | |
o . Contrato | : .
Direceion OB = 1941~ | |
I & i )= el : '
' g CABEBNALZ | ALVARO 2018 04-oct- - 19/11/2018 | Aproba 504110015
|17 Teenica 08} ™ ey | ABT Terminado | 18 | Zo1®. | 19:58 do ¥
]| Predios . Anticipada E
: B e _imente | ' ;j
(x_. P i
17 A
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CARGO Estado Fecha FECHA | Paz y salvo |
# DEPENDENCIA K  LOGIN ASOCIADO corte | estado ULTIMA Fecha Fecha |
| 5/12/2018 usuarioc SESION  solicitud E529°  Estado |
e . : Contrato |
Direccion | 28-09- oot
18 Técnica  de | CCCOLMENS3 83’:"5“‘“‘” 12%?;‘26‘ | 282 | o018 | °5f11§.;f$18 | Registr |
Predios ; | 07:55:16 | ’
- | Terminado | i !
: Contrato i I
Direccion (IDU-175 - © 30941- _ "
Técnica de TJAZUERO1 . 2018 21-nov- - 20/11/2018 | Aproba _
1ol oones e !JOSE vaG [T | S | 15%909 s ho | 2620t
Confractual | Anticipada [ ! i
' | mente =

Fuente: STRT, archivos ‘USUARIOS_PERMISOS Y CARGO.XIs” y ‘Reporte paz y salvos 2018.xisx’; STRH, archivo ‘Control
interno.xlsx’; SIAC. Elaboracion: Equipo auditor OCL.

Estas situaciones evidencian debilidades en la aplicacion de los procedimientos vigentes.

Es importante recordar que el documento “Politicas Operacionales de TIC”, codigo DU-TI-086,
Version 1.0, indica, en su numeral 6.12. “Suspension temporal de servicios de T, lo siguiente:

“Se le deben (sic) suspender el acceso a los servicios de TIC cuando un funcionario de planta esta
disfrutando de sus vacaciones, de licencias remuneradas o no remuneradas, o en caso de sancion
disciplinaria.

Se le deben (sic) suspender el acceso a los servicios de TIC cuando un contratista de apoyo a la gestion
pide la suspension de su contrato”.

Asi mismo, el procedimiento PR-TI-02 “Gestionar Usuarios Tecnolégicos”, Versién 1.0, cita,
dentro de su Marco Normativo, los controles del Anexo A de la Norma NTC-1SO 27001:2013.
(A.9.2. Gestion de Acceso a Usuarios. "Asegurar el acceso de los usuarios autorizados y evitar el
acceso no autorizado a sistemas y servicios").

Especificamente, el numeral A.9.2.6 “Retiro o ajuste de los derechos de acceso” cita el “Control.
Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a las
instalaciones de procesamiento de informacion se deberian retirar al terminar su empleo, contrato o

acuerdo, o se deberfan ajustar cuando se hagan cambios”.'®

El citado procedimiento, en su numeral 1.1.6.11 “Tipo de Solicitud” indica que, dentro de la
gestién de usuarios, esta la solicitud de “3. Cancelar Usuarios’, para lo cual deben “Analizar
Motivos de Cancelacion” (numeral 1.1.6.26) que “consiste en el analisis detallado del tipo de
cancelacion de las credenciales del funcionario y los motivos de desvinculacion para pasar a efectuar
la validacién correspondiente”. Dicha validacién se refiere a aplicar las medidas pertinentes
segun sea una cancelacion por “Retiro forzoso” (numeral 1.1.6.27) o no (numeral 1.1.6.29
“Bloguear la Cuenta de Usuario”). Sin embargo, los hechos mencionados evidencian que, en

18 Es de anotar que la Resolucion IDU 34217 de 2015, en su articulo primero, adopt6 *[...] las politicas de Seguridad
de la Informacion de acuerdo con el marco de referencia establecido en el Anexo A de la Norma NTC-ISO-IEC
27001:2013[...]".

/
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algunos casos, hay debilidades en la aplicacién del procedimiento'”.

El hecho de que usuarios no autorizados tengan la forma de acceder al sistema Orfeo, puede
afectar la confidencialidad de la informacidn documental del IDU y podria afectar su integridad,
al existir la posibilidad de que estos usuarios puedan realizar operaciones dentro del aplicativo.

Finalmente, de acuerdo con lo consignado en el Instructivo “Proteccién de Ja Informacién Digital”,
Cddigo IN-TI-08, Version 1.0, numeral 8.2 “Métodos usados en la aplicacién Orfeo”, se hace
encriptacién de las claves de acceso al sistema y de firma mecanica’® por medio de un
algoritmo de reduccién criptografico. Dichas claves cifradas se almacenan en la base de datos,
como cadenas de texto, efectuando una extraccién de una parte de la cadena obtenida para
no almacenar, directamente, el resultado del texto obtenido.

Adicionalmente, para las conexiones que se realizan desde redes externas (pagina web 1DU)
se utiliza protocolo seguro HTTPS' y para las conexiones que se realizan en la red interna del
Instituto, el protocolo HTTP?, manteniendo las politicas de contrasena que utiliza el directorio
activo y el cifrado de las mismas.

4.2.2. Respaldo de la Informacion en el sistema Orfeo
En este caso, se indagb por la periodicidad y los elementos del sistema Orfeo a los cuales se
les efectiia copia de seguridad (Backup) y si se han efectuado pruebas de restauracion de

copias de seguridad o de restauracién del sistema Orfeo.

La STRT indicé que las copias de seguridad se realizan de la siguiente manera:

17 Es de mencionar que en el Informe de Auditoria Interna al Sistema Integrado de Gestion - SIG, memorando
20181350207763, quedd registrada la desactualizacion del procedimiento PR-TI-02, ya que la gestion de usuarios
de tecnologia se efectlia a través del moédulo Gestion TIC del sistema CHIE.

18 Para los usuarios que firman documentos, gue son los jefes de dependencia.

18 HTTPS: Hypertext Transfer Protocol Secure (en espanol: Protocolo seguro de transferencia de hipertexto). Esun
protocolo de comunicacion utilizado para la transferencia segura de informacion en Internet, ya que protege la
integridad y la confidencialidad de los datos de los usuarios entre los computadores y los sitios web.

20 HTTP: Hypertext Transfer Protocol (en espariol: Protocolo de transferencia de hipertexto). Es un protocolo de
comunicacion utilizado para la transferencia de informacion en Internet, pero que, a diferencia del HTTPS, es
inseguro y esta sujeto a ciberataques que facilitan el robo o pérdida de informacion.
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Tabla N° 7. Tipo de copias de seguridad-Sistema Orfeo

ELEMENTO SUSCEPTIBLE DE PERIODICIDAD " TIPO DE COPIA?
COPIA ) R )
Base de datos Diaria Total
Bodega de archivos Diaria Incremental
Trimestral Total
Aplicacion Diaria Incremental
Mensual Total

Fuente: STRT. Elaboracion: OCI.

De acuerdo con lo informado, se esta cumpliendo con lo establecido en el “Manual Copias
Seguridad’, cddigo MG-TI-16, versién 3.0.

En relacién con la restauracion, indicaron que “Se realizé prueba de restauraciéon de copia de
seguridad del Sistema Orfeo, de copia tomada en cinta el 2018-05-27. El ejercicio se realizé con una
copia a la base de datos, el 29 de octubre de 2018. El proceso de restauracion fue satisfactorio. El
gjercicio se finalizé con la conexién de la aplicacién de pruebas a esta base restaurada, el dia 15 de
noviembre. Se adjuntan 5 archivos que evidencian lo mencionado”.

Es necesario mencionar que la STRT cuenta con el instructivo “Restauracién Sistema Orfeo”,
caodigo IN-TI-25, version 1.0, del 27 de diciembre de 2017, el cual tiene el objetivo de “formalizar
las actividades necesarias para restaurar el sistema ORFEQO ante un escenario de indisponibilidad de
los elementos de configuracién usados actualmente”. De acuerdo con lo informado por la STRT,
lo anterior hace referencia a cuando se presente un caso en el cual las copias de seguridad
no sean suficientes y se requiera iniciar desde cero la instalacion y configuracion del Sistema
en cuestion.

Si bien los resultados de la restauracion efectuada fueron satisfactorios, se recomienda, de
ser posible, la realizacion de méas pruebas de restauracion de la base de datos de Orfeo, con
copias mas recientes y de aplicacion instructivo IN-TI-25 “Restauracién Sistema Orfeo”, con el
fin de, si es el caso, identificar posibles debilidades o desviaciones y corregirlas.

Asi mismo, se recomienda llevar un registro de los porcentajes de la generacién de backup
del sistema Orfeo (base de datos y aplicacion) tomando nota de si fueron o no exitosos, asi
como de las recuperaciones de prueba exitosas y fallidas, identificando, principalmente en el
ltimo caso, los aspectos que pudieron llevar al fallo. De acuerdo con informacion de la STRT,
las tareas de copia y restauracion de las copias de seguridad son realizadas de manera
automatizada a través de una herramienta de software que lleva el control sugerido, situacién
que sera susceptible de verificacion en futuros seguimientos.

21 E| numeral 5. “Términos y definiciones” del Manual de Generacién y Restauracion de Copias de Seguridad,
Codigo MG-TI-16, version 3.0 define “Backup Total" como “Conjunto completo de todos los datos asegurados
mediante copia de seguridad, involucrados en un sistema o aplicativo (Aplicacion, base de datos, almacenamientos,
bodegas de informacion, efc.) [...]". A su vez, define “Backup Incremental’ como “[...] el conjunto de archivos que
han cambiado desde la copia de seguridad anterior (si se trata de un diferencial, incremental o copia de seguridad

completa)”. /
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4.3. Verificaciones respecto a los radicados

Las verificaciones efectuadas en el presente seguimiento frente a los radicados en el sistema
incluyen revision de descarga de documentos en bandeja de entrada, de aplicacion del
procedimiento para anular radicados y de la generacion de expedientes y aplicaciéon de TRD.

Es necesario explicar la estructura de los radicados Orfeo que, de acuerdo con lo indicade en
la ayuda del sistema, se compone de 14 digitos como sigue:

Imagen N° 3 Estructura de los radicados Orfeo

e ey

DEPENDENCIA CONSECUTIVO DIGITO DE
VERIFICACION

Fuente: Ayuda sistema Orfeo‘(22]‘

El digito de verificacién determina qué tipo de comunicacion, asi:

Comunicacién de salida
Comunicacion de entrada
Memorando

Circular

Revision STJEF
Resolucion

OOl WM =

Los resultados de las verificaciones se muestran a continuacion:

4.3.1. Verificacion de la efectiva descarga de documentos, en bandeja de entrada, por parte
de personal que ya no esté vinculado al IDU (contratistas y funcionarios), para la
entrega de paz y salvos.

Para este ejercicio se solicité, mediante caso Aranda, un listado de radicados generados entre
el 01/05/2018 y el 20/11/2018 que a al 21/11/2018 no hubiesen sido descargados, asi como

22 En hﬁg:ﬁgesdoc.idu.gov.co:808GgorfeogHeleEs!ructura—RadicadoOrfeo.html
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un listado de usuarios activos e inactivos en el sistema Orfeo.

En respuesta, la STRT entregd un listado con 17.114 radicados (archivo
‘RADICADOS ACTUALES EN LAS_BANDEJAS_ARANDA_337427.xlsx’), con corte 26/11/2018, que
podian estar en cualquier bandeja y que incluso podian ser de afos anteriores a los solicitados
(hay radicados desde 2010). Igualmente, entregd el archivo
‘USUARIOS_ACTIVOS_INACTIVOS_ARANDA_337427.xlsx' que contenia 1.838 usuarios activos y
4.743 inactivos, registrados en el sistema Orfeo con corte 26/11/2018.

Asi, segun la estructura de los radicados Orfeo, se seleccionaron aquellos cuyo ndmero finaliza
en 2 o en 3, ya que corresponden a radicados que pueden estar en bandeja de entrada
(memorandos internos o comunicaciones externas recibidas) y que podrian requerir algin
tramite.

Efectuando cruces con la informacién suministrada por la STRH, respecto del personal de
planta vinculado y/o retirado del Instituto en 2018 e informacioén de contratistas de apoyo a la
gestién, obtenida del sistema SIAC, se encontré que, con corte al 26/11/2018, habia 11
usuarios (contratistas y funcionarios) que tenian 25 radicados en bandeja de entrada (uno de
ellos temporal), aun cuando ya no estan vinculados al Instituto; y 2 usuarios con contrato
suspendido, que tenian 45 radicados sin descargar.

Tabla N° 8. Usuarios desvinculados con radicados en bandeja de entrada

USUARIO_ACTUAL_E 'USUA_FECH_ULTI Fecha Cuenta |
| * NTRADA USUADOC  "ma sesion  Causadesvinoulacion geqyinculacien Radicados
1 | CARLOS HMB | 79XXXX50 | 10-10-2018 10:11:47 | Refirado . 10/10/2018 I
| 2 JORGE MRV | 79XXXX73 | 01-11-2018 20:30:57 | Retirado 24/09/2018 2
3 JOSERBS 19XXXX55 | 20-06-2018 10:08:21 |Refirado 02072018 | i
| 4 YOLANDA OR 51XXXX74  25-01-2018 11:44: 00 ' Retirado | 25/01/2018 1
i : | Comisién libre
| © CAROLINAJBM  60XXXXE6  08-11-201817:2519 | nombramiento aolo%p0n8 | ‘
| Terminacion Anticipada
| 6 JOSE VAG 91XXXX92 22-11-2018 11:33:44 | oo eove liquidado 21/11/2018 4
7 | MARIA DPMR | B7XXXX13 | 27-06-2018 09:15:25 | Cedid 2410/2018 2]
8 RUBIELA GG | 52XXXX49 | 09-08-2018 09:22:07 | C 29/10/2018 2|
CONTRALORIA - | '
9 DELIA BS 51XXXX51 | 26-12-2012 14:18:13 No aplica no aplica 1
10 | JAIRO EMP 557xxxx2 ; 28062010 10:49:58 El:?;:;(?m Contrato, | 3060010 | 1
11  JUAN AUR (79XXXX31 | 23-06-2010 16:26:31 I::‘;g;‘da;"’" Contrato, | | 01/01/2010 !
e | ' .. | 22/08/2018 -
12 GINA ELN - _.i 10XXXX‘|536 : 24-08-2018 09: 4?"?4 Contrato suspendido 25/12/2018 |
! 22/11/2018 -
i) AR [Fasa je1eh 2maA TG | Contain s e ‘ 29/11/2018 |
| Total Radicados
Fuente: STRT, archivos ‘USUARIOS_ACTIVOS_INACTIVOS_ARANDA_337427.xlsx’ y ‘RADICADOS _ACTUALES_ EN
LAS BANDEJAS ARANDA_337427 xlsx’: STRH, archivo ‘Contral intemo.xisx’; SIAC. Elaboracién: Equipo auditor OCI.
Para detalle de los radicados ver el archivo de Anexos, en la hoja llamada
‘Anexo1_Desvinc_Rad_Entrada’.
Calle 22 Na. B-27 | s
Calle 20 No.9-200 _ ENTIDAD
Carrera 72 No. 17-01 Piso 3 it i 1a0012004. 80
Codigo Postal 110311- 110321 . W c=rviFcADA ; M EJ o R
Tel: 3386660 - 3445000 S e
www.idu.gov.co CERTIFICAVO No SG2034060175 PARA TODOS

Info: Linea: 195




ALCALDIA MAYOR
DE BOGOTA D.C.
MOVELIDAD
Instiute g Desarmio Urbann

Calle22No.B-23F e

Algunos de los radicados, como se mencioné en el desarrollo del subtitulo 4.2.1 del presente
informe, corresponden a usuarios que no han obtenido su paz y salvo o usuarios que se
desvincularon antes de que se empezara a utilizar el médulo de Paz y Salvos del sistema CHIE.

Dado que, en la actualidad, los encargados de la STRF de efectuar la revision del aspecto de
‘Gestion Documental’ en Orfeo cuentan con la opcién, en el mismo sistema de realizar la
revision, se recomienda tomar las medidas pertinentes para verificar la efectiva descarga de
los documentos mencionados, de acuerdo con los procedimientos establecidos.

También se recomienda verificar la documentacion del proceso de manera que quede claro,
para los usuarios del sistema, en qué casos debe realizarse el descargue de documentos y
efectuar campanas esporadicas de divulgacién del correcto uso del aplicativo.

4.3.2. Verificacién de la descarga periédica de documentos, por parte de funcionarios y
contratistas activos, verificando si existen radicados que tengan mas de 90 dias en
bandeja de entrada.

Con el propésito de contribuir con la formulacién e implementacion de acciones institucionales
para contar con informacion depurada y actualizada en el Sistema de Informacién Orfeo del
Sistema Integrado de Gestién de la Entidad, se hizo seguimiento a los archivos USUARIOS
ACTIVOS E INACTIVOS DEL IDU, reportados por la Subdireccion Técnica de Recursos
Tecnolégicos con los siguientes resultados:

Como se menciond antes, se realizé una conciliacién de los usuarios activos el Sistema de
Gestion Documental — Orfeo, con corte al 26 de noviembre de 2018 de la informacion reportada
de funcionarios y la base de datos del Sistema de Informacion y Acompafiamiento Contractual
- SIAC de los Contratos de Prestaciéon de Servicios en estado de “Ejecucion” 2018 y se pudo
establecer que existen 1.838 usuarios con acceso al Sistema Orfeo.

Es pertinente informar que las siguientes dependencias concentran aproximadamente el 40 %
de los casos de usuarios (login) inactivos (equivalente a 1.901): Subdirecciéon Técnica de
Operaciones (670 usuarios), Subdireccién Técnica de Recursos Fisicos (520 usuarios),
Direccion Técnica de Predios (367 usuarios) y la Subdireccion Técnica Juridica y de
Ejecuciones Fiscales (344 usuarios), lo que permite, entre otras cosas, inferir que la rotacion
de personal en esas dependencias es alta, siendo areas que manejan informacion técnica del
proceso de valorizacion, adquisicion de predios y administracion de los bienes del IDU.

Por otra parte, en entrevista con personal de la STRF, se determiné que formalmente no se
tienen establecidos procesos o jornadas de capacitacion sobre el sistema ORFEO en el
momento del ingreso del personal a la entidad, con excepcion del personal directivo; asf como
tampoco, jornadas de reinduccién o de actualizacién sobre la herramienta.

Por tanto, se recomienda evaluar la necesidad de realizar capacitacion, induccion o
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reinduccion y actualizacién, segun sea el caso, sobre el manejo del Sistema de Gestion
Documental Orfeo.

Finalmente, se verificd que, de acuerdo con el archivo de “Radicados actuales en las bandejas”,
de los 17.114 documentos, 3.490 llevan mas de 90 dias en bandeja®. De éstos, 692 son
anteriores al 31 de diciembre de 2017 e incluyen fechas desde 2010. Ahora bien, de estos,
3.433 estan en bandeja de usuarios activos, lo cual es indicio de que algunos funcionarios y
contratistas no estan realizando la depuracién de sus archivos Orfeo con regularidad.

4.3.3. Verificacién de procedimiento para anular radicados.

En consideracién a la trascendencia del manejo documental y el riesgo implicito y la
incertidumbre en relacién con la atencién o no de las solicitudes, requerimientos, peticiones,
remisiones, liberacién de documentos y actos administrativos entre otros, por el posible
manejo inadecuado del sistema ORFEQ, se revisot el archivo de documentos ANULADOS con
las siguientes observaciones:

De acuerdo con el Manual de Gestion Documental, codigo MG-DO-01, version 18 del 1 de
junio de 2018, se contempla en las paginas 24 y 26 del mismo, como parrafos unicos y dentro
del contexto de comunicaciones enviadas, la posibilidad de anulacién de documentos externos
e internos. No obstante, no se evidencié la existencia de un procedimiento, guia o instructivo
especifico para realizar esta actividad.

De acuerdo con los datos registrados en el archivo ‘4_ANULADOS_Oct_2018_ARANDA_337427 xIsx’
entregado por la STRT en respuesta a la solicitud de radicados anulados, durante el mes de
octubre de 2018 se realizaron 167 solicitudes de anulacion de documentos Orfeo entre
memorandos y oficios de salida del IDU, por diversos motivos, por ejemplo:

“No se visualiza la firma mecénica.”

“Comunicacion masiva errada, se solicito correccion.”

“Se solicita anulacién, teniendo en cuenta que la copia no quedo creada en el sistema.”

“Se solicita anular este radicado teniendo en cuenta que la respuesta se monto en un formato de

memorando siendo lo correcto en oficio de salida.”

“Se solicita anular porque no coincide la direccion de ORFEO con el fisico.”

s “Se remite proceso con nimero equivocado.”

e “Favor anular este radicado devuelto de correspondencia, se reemplazé con el 20185660818761 de
27 de agosto de 2018, gracias.”

e “Este oficio debe anularse toda vez que al mismo se le dio respuesta mediante radicado No.
20185160846541 del 3/9/2018.”

e “Se realiza solicitud de anulacion por peticion de JOSE (sic) JAVIER SUAREZ BERNAL, porque no
se le dio tramite de acuerdo con varios casos Aranda como son 333215, 333217 y 333066."

e “Para generar respuesta al Ejercito Nacional a solicitud de la Alcaldia de Bogota.”

23 Se tomaron 90 dias, tomando en cuenta que son un tiempo prudente para efectuar el tramite pertinente.

{
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e “Solicitud Anulacién de Juan Sebastian Jiménez solicitd anulacion de la Resolucion
20185160048896 debido a que no se suscribid oportunamente.”

Los casos mencionados quedan registrados como “EN SOLICITUD DE ANULACION’, sin que
el Sistema los descargue, porque, segun informé la administradora del sistema Orfeo, el
documento anulado deberia reemplazarse por un acta de anulacién. De acuerdo con lo anterior,
las anulaciones de radicados en el Sistema no se estarian tramitando como es debido, dejando
latente la anulacion.

Por esto, se recomienda implementar un instructivo, gufa o procedimiento en el cual se
documente el tramite de anulacién de documentos ORFEO.

4.3.4. Verificacion de la generacion de expedientes y aplicacion de TRD.

En la informacién de radicados actuales en bandejas del sistema Orfeo (archivo
‘RADICADOS_ACTUALES_EN LAS_BANDEJAS_ARANDA_337427 xisx'), se encontré que hay registros
que no tienen asignado un expediente, Tabla de Retencion Documental — TRD y/o ninguna de
las dos?*. La distribucion se observa en la siguiente tabla:

Tabla N° 9. Radicados sin expediente y/o TRD

i Tiene Expediente Tiene TRD Cantidad Radicados |
‘_ - Tene e S L =
- Si 629

i No 5.532
No 1.054
D 17.114

Fuente: STRT, archivo ‘RADICADOS_ACTUALES EN LAS_BANDEJAS_ARANDA_337427,xlsx'.
Elaboracién: Equipo auditor OCI.

Para la vigencia 2018 se evidencio que hay 16.422 registros en bandejas, asi:

Tabla N° 10. Radicados 2018 sin expediente y/o TRD

~ Tiene TRD | Cantidad Radicados
- s L 9.531
No | 609

No _ 5.390

Si . 892
WS RN Spne——— o

24 | 3 Gufa para la Gestién Documental del IDU, cédigo GU-DO-01, version 1.0, define Expediente como
el “conjunto de documentos relacionados con un asunto que constituyen una unidad archivistica. Unidad
documental formada por un conjunto de documentos generados orgénica y funcionalmente por una oficina
productora en la resolucién de un mismo asunto” y la TRD como “listado de series, subseries y sus correspondientes
tipos documentales, producidos o recibidos por una unidad administrativa en cumplimiento de sus funciones, a los
cuales se asigna el tiempo de permanencia en cada fase de archivo. [...]".
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Elaboracién: Equipo auditor OCI.

De los 16.422 registros de 2018, 6.719 son comunicaciones oficiales recibidas (externas), de
las cuales solo 1.801 estan incluidas en algiin expediente y tienen asignada una TRD (26,8 %);
4.192 no tienen expediente ni TRD (62,4 %); 151 tienen expediente, pero no TRD (2,2 %) y
575 no tienen expediente, aunque si TRD (8,6 %). Esto incumple lo establecido en el “Manual
Gestion Documental’, codigo MG-DO-01, versién 18.0, que indica, en el Ultimo inciso del
numeral 9.1 “Comunicaciones Oficiales Recibidas”, que “Todas las comunicaciones oficiales recibidas
deben ser incluidas en el expediente virtual, conforme a lo establecido con la Tabla de Retencién
Documental de cada dependencia y asignar el tipo documental correspondiente”.

Asi mismo, se encontrd que, de los 16.422 registros de 2018, 5.016 son comunicaciones
oficiales enviadas externas, de las cuales 4.749 estan incluidas en algun expediente y tienen
asignada una TRD (70,7 %); 123 no tienen expediente ni TRD (1,8 %); 111 tienen expediente,
pero no TRD (1,7 %) y 33 no tienen expediente, aunque si TRD (0,5 %). Esto incumple lo
establecido en el “Manual Gestién Documental’, codigo MG-DO-01, versién 18.0, que indica, en
el numeral 9.2 “Comunicaciones Oficiales Enviadas Externas” (pag. 25), que “Todas las
comunicaciones oficiales enviadas deben ser incluidas en el expediente virtual, de conformidad con lo
establecido con la Tabla de Retencion Documental de cada dependencia y asignar el tipo documental
correspondiente”.

Por ultimo, de los 16.422 registros de 2018, 3.848 son comunicaciones oficiales internas, de
las cuales 2.226 estan incluidas en algun expediente y tienen asignada una TRD (33,1 %);
1.027 no tienen expediente ni TRD (15,3 %); 347 tienen expediente, pero no TRD (5,2 %) y
248 no tienen expediente, aunque si TRD (3,7 %). Esto incumple lo establecido en el “Manual
Gestion Documental’, cédigo MG-DO-01, versién 18.0, que indica, en el Ultimo parrafo del
numeral 9.3 “Comunicaciones Oficiales Internas”, que “Todas las comunicaciones oficiales internas
deben ser incluidas en el expediente virtual, conforme a lo establecido con la Tabla de Retencion
Documental, de cada dependencia y asignar el tipo documental correspondiente”.

Si bien, las situaciones descritas implican incumplimiento del citado manual, es necesario
mencionar que el mismo, en el Gltimo inciso de su numeral 10.1 “Creacién de Expedientes en el
Sistema de Informacion de Gestion Documental Orfeo” sehala que “Es responsabilidad de los
servidores publicos de planta y contratistas de prestacion de servicios, mantener actualizados
los expedientes virtuales, realizando una correcta clasificacion e inclusién de los radicados en
los expedientes correspondientes y conforme con la TRD.”

De lo expuesto, se deduce que los servidores plblicos y contratistas del IDU, en muchos casos,
no estan dando cabal cumplimiento a lo normado con respecto a la gestiéon documental y
expedientes electronicos en el IDU.

Tomando en cuenta esto y que, aunque sea la STRF la dependencia lider de la Gestion
Documental en el Instituto, el presente seguimiento se efectta de manera general y no
especificamente para cada una de las areas del IDU, se recomienda liderar y orientar labores
de depuracion y actualizaciéon documental, para asegurar el cumplimiento de las normas

respectivas. :
% 1] ﬁf’“)
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5. HALLAZGOS

| CRITERIOS
Documento “Politicas Operacionales de TIC”,
cédigo DU-TI-06, Versiéon 1.0, numeral 6.12.

“Suspensién temporal de servicios de TI”, indica:

TIC cuando un funcionario de planta esta disfrutando de
remuneradas, o en caso de sancion disciplinaria.
Se le deben (sic) suspender el acceso a los servicios de

TIC cuando un contrafista de apoyo a la gestion pide la
suspension de su contrato”.

Procedimiento PR.TIL.02 “Gestionar Usuarios
Tecnolodgicos”, Version 1.0:

- Numeral 1.1.6.11 “Tipo de Solicitud”

“[...] 3. Cancelar Usuarios”

- Numeral 1.1.6.26 “Analizar Motivos de
Cancelacién™ que "[...] consiste en el anélisis detallado

efectuar la validacion correspondiente”.
| - Numeral 1.1.6.27 “Retiro forzoso”, que "[...] aplica
para aquellos casos de terminacion inmediata del

acceso del funcionario se inactiven en el menor tiempo

| informacion. En caso de ser una validacion negativa

| de seruna validacion positiva, se deben adopfar medidas
| preventivas”

- Numeral 1.1.6.29 “Bloguear la Cuenta de Usuario”
| que “[...] consiste en la cancelacién o blogueo de la
| cuenta de usuario en el Directorio Activo, con el proceso
| correspondiente de retiro de roles y movimiento de la
| cuenta a la unidad de ‘"cuentas inactivas” de la
| institucion”.

Anexo A, Norma NTC-ISO 27001:2013, (marco
de referencia para las politicas de Seguridad de
la Informacién segun Resolucion IDU 34217 de

usuarios externos a la informacion y a las instalaciones

“Se le deben (sic) suspender el acceso a los servicios de |

sus vacaciones, de licencias remuneradas o no |

| del tipo de cancelacion de las credenciales del
| funcionario y los motivos de desvinculacién para pasara

contrato, en donde se requiere que las credenciales de |
posible, para disminuir riesgos de pérdida o dafio de '

continua con el proceso normal de cancelacion, en caso |

_ ~ HALLAZG
| Hallazgo N° 1. Acceso al sistema Orfeo por
parte de usuarios no autorizados.

| Se evidencid el acceso al aplicativo Orfeo por
| pate de wusuarios que se encontraban
| desvinculados o en situaciones como
suspension, cesion o terminacion de contrato,
| incumpliendo lo establecido en el documento
“Politicas Operacionales de TIC", cédigo DU-TI-08,
Version 1.0, numeral 6.12; el procedimiento
: PR.TI.O2 “Gestionar Usuarios Tecnologicos,
i Version 1.0, numerales 1.1.6.11, 1.1.6.26,
1.16.27 y 1.1.6.29 y el Anexo A de la norma
Norma NTC-ISO 27001:2013, numeral A.9.2.6
“Retiro o ajuste de los derechos de acceso”,
situacion que puede afectar la confidencialidad
- de la informacién documental del Instituto y su
integridad, al existir la posibilidad de que estos
usuarios puedan realizar operaciones dentro del
aplicativo.

;Lo anterior se evidencid para los usuarios

PCBARBAN1, CGLESCAN1, CBRAMOSF1,
' CCPAVAJE1 y TJAZUERO1, con los que se
evidencio uso del aplicativo Orfeo (campo 'FECHA
ULTIMA SESION’) durante o posterior a la
| ocurrencia de situaciones administrativas o de
| suspensién o terminacién de contrato (ver
i registros marcados con (**) en la tabla N.° 5), de
i acuerdo con la informacién de usuarios activos,
| corte a 5/12/2018.

2015). Numeral A.9.2.6 “Retiro o ajuste de los
derechos de acceso” que cita el “Control: Los
derechos de acceso de todos los empleados y de

_de procesamiento de informacién se deberian retiraral | . .
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CRITERIOS - _HALLAZGO

terminar su empleo, contrato o acuerdo, o se deberian | -
ajustar cuando se hagan cambios”.

6. CONCLUSIONES

De acuerdo con las actividades de verificacion realizadas, se evidencio que el Sistema de
Gestién Documental Orfeo esta siendo utilizado por funcionarios y contratistas para el tramite
de documentos, segln lo establecido en el IDU. No obstante, se encontraron debilidades,
asociadas con el acceso al sistema Orfeo por parte de usuarios no autorizados.

7. RECOMENDACIONES

1. Considerar, dentro del proceso de reingenieria que se adelanta al aplicativo Orfeo, la
creacion de roles y/o perfiles de usuario que faciliten el control de las actividades que se
efectlan en el sistema.

2. Tomar las acciones pertinentes para que se verifiquen los tipos de usuarios y la manera
como se crean las cuentas de directorio activo y, por ende, de acceso al sistema Orfeo y
se efectlien las modificaciones en los procedimientos e instructivos respectivos.

3. Efectuar una constante revision de los usuarios temporales que acceden al sistema Orfeo,
para asegurar que sus permisos se inactiven cuando cese la condicién que origind su
creacion o reactivacion.

4. Realizar, de ser posible, mas pruebas de restauracion de la base de datos de Orfeo, con
copias de seguridad mas recientes y pruebas de aplicacion instructivo IN-TI-25 “Restauracion
Sistema Orfeo”, con el fin de, si es el caso, identificar posibles debilidades o desviaciones en
la generacién de copias y/o su restauracion y corregirlas.

5. Llevar un registro de los porcentajes de la generacion de backup del sistema Orfeo (base
de datos y aplicacion) tomando nota de si fueron o no exitosos, asi como de las
recuperaciones de prueba exitosas y fallidas, identificando, principalmente en el ltimo caso,
los aspectos que pudieron llevar al fallo.

6. Tomar las medidas pertinentes para verificar la efectiva descarga de los documentos en el
sistema Orfeo, de acuerdo con los procedimientos establecidos.

7. Verificar la documentacion del proceso de manera que quede claro, para los usuarios del
sistema Orfeo, en qué casos debe realizarse el descargue de documentos.
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8. Implementar las acciones pertinentes para depurar los 692 registros anteriores al 31 de
diciembre de 2017.

9. Realizar e implementar un cronograma para depurar y tramitar la informacion que figura
como pendiente en el Sistema de Gestion Documental ORFEOQ, con el fin de minimizar el
riesgo de existencia de requerimientos en tramite de respuesta o que hayan sido tramitados
sin las correspondientes asociaciones en el Sistema Orfeo.

10. Efectuar campanas de divulgacion del correcto uso del aplicativo Orfeo.

11. Fortalecer los procesos de capacitacién, induccién, reinduccién o actualizacién, segun sea
el caso, sobre el manejo del Sistema de Gestion Documental Orfeo a los usuarios del
mismo.

12. Implementar un instructivo, guia o procedimiento en el cual se documente el tramite de
anulacién de documentos Orfeo.

13. Liderar y orientar labores de depuracion y actualizacién documental, para asegurar el
cumplimiento de las normas respectivas.

14. Implementar, como medida de autocontrol, el proceso de revisiéon periddica de los tramites
en Orfeo pendientes de finalizar por parte de las dependencias.

: ,__’ ' _,a /«—\@rf,__.[’ ’;_ F o
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Profesional Especializada
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