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FECHA: Bogota D.C., octubre 19 de 2017

PARA: Yaneth Rocio Mantilla Barén
Directora General

DE: Jefe Oficina de Control Interno

REFERENCIA: Informe de Auditoria SIG - Gestién Legal

Respetada Doctora Yaneth Rocio:

En cumplimiento del Decreto 648 de 2017 y el Decreto Distrital 215 de 2017 con relacion
al destinatario principal de los informes de auditoria, seguimientos y evaluaciones,
estamos remitiendo el informe de la auditoria interna al Sistema Integrado de Gestién —
SIG, correspondiente al proceso de Gestion Legal, liderado por la Subdireccion General
Juridica.

El trabajo fue realizado en desarrollo del Plan de Accién de la Oficina de Control Interno
para la vigencia 2017 y como parte del proceso de mejoramiento continuo, busca que se
implementen las acciones correctivas y preventivas a las recomendaciones, No
conformidades y observaciones presentadas, de las cuales destacamos:

e Debilidad en la oportuna respuesta a requerimientos realizados por los organismos
de control.

e Debilidad en el entendimiento e implementacion de Politicas del SIG y directrices
de los Subsistemas de gestion.

e Oportunidad de mejora en los niveles de integridad, confiabilidad y disponibilidad
de la informacién critica del proceso.

e Necesidad de definiciéon de procedimientos o protocolos para la elaboraciéon y
valoracién de los conceptos e instrucciones juridicas.

e Falencias asociadas al control de documentos y control de registros del proceso,
afectando la trazabilidad y evidencia del cumplimiento de sus actividades.

A continuacion se presenta el detalle de la evaluacion realizada:
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INFORME DE AUDITORIA

Proceso Fecha de corte Tipo de auditoria
Gestién Legal Septiembre 13 de 2017 SIG
. OBJETIVO:

Verificar el grado de cumplimiento y/o conformidad del proceso auditado, segun los
requisitos de Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la
Informacion, definidos en la NTC GP 1000:2009, la NTC ISO 9001:2008, la NTC ISO
14001:2004, la NTC OHSAS 18001:2007 y la NTC ISO IEC 27001:2013 respectivamente,
asegurando el cumplimiento de los requisitos del cliente, legales aplicables y propios de la
Entidad, como base de la mejora continua del mismo.

II. ALCANCE:

Aplica al proceso de Gestidon Legal, con base en los requisitos establecidos en la NTC GP
1000:2009, la NTC ISO 9001:2008, la NTC ISO 14001:2004, la NTC OHSAS 18001:2007
y la NTC ISO IEC 27001:2013, aplicables en los manuales, guias, procedimientos,
registros, formatos y demas documentos del proceso que sirvan de criterio evaluable.

Los aspectos a verificar comprenderan las actividades desarrolladas por el proceso
durante el periodo del 1° de agosto de 2016 al 31 de julio de 2017. Inicia con la
representacion judicial y extrajudicial en los procesos en que el Instituto hace parte como
demandante o demandado, hasta el cumplimiento de las decisiones impartidas por las
autoridades judiciales; a través de los actos y actuaciones a que haya lugar.

Con fundamento en dichas decisiones se dictan politicas y lineas juridicas para prevenir el
dano antijuridico. Incluye la orientacién a las Dependencias en la aplicacion de la
normatividad legal vigente, coordinando estrategias juridicas a seguir en los casos que
puedan representar riesgo juridico para la Entidad.

ll. CRITERIOS DE LA AUDITORIA: Requisitos de norma definidos en:

NTC GP 1000:2009,

NTC ISO 9001:2008,

NTC ISO 14001:2004,
NTC OHSAS 18001:2007,
NTC ISO IEC 27001:2013.
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Documentacion perteneciente al proceso auditado:

P-GL-01. Caracterizacion de Proceso

Procedimiento PR-GJ-056 Recepcion y Tramite e acciones de tutela Version 2.0
Procedimiento PR-GL-01 Cumplimiento de sentencias y MA-SC Version 3.0
Procedimiento PR-GL-02 Prevencion del Dafo Antijuridico Version 4.0
Procedimiento PR-GL-03 Conciliacion prejudicial y judicial Version 3.0
Procedimiento PR-GL-04 Actualizacién y evaluacion del Normograma institucional
Version 5.0

Procedimiento PR-GL-05 Atencion de procesos judiciales Version 3.0

Formato FO-GL-01 Ficha de analisis de sentencias Version 2.0

Formato FO-GL-02 Actualizacion y evaluacion Normograma institucional Versién
4.0

e Matriz de Riesgo Institucional IDU- Agosto 2017

e Normograma del Proceso

IV. EQUIPO AUDITORY FECHAS:

Auditor Lider Nombre: Dependencia-Cargo:

Ana Claudia Mahecha Ledn Subdirecciéon  General de  Gestion
Corporativa - Profesional Especializado
222-04

Experto técnico Dependencia-Cargo:

Erika Stipanovic Venegas Oficina de Control Interno - Profesional

Especializado 222-04
Lider Responsable Proceso: Nombre, | Lider operativo: Nombre, cargo vy

Cargoy Dependencias: dependencia.
Nury  Astrid Bloise Carrascal —| José Fernando Suarez Venegas -—
Subdirectora General Juridica. Director Técnico de Gestion Judicial.

Informe Distribuido a:
Direccion General, Subdireccion General Juridica y Direccion Técnica de Gestion
Judicial.

Reunion de Apertura Ejecucion de la Auditoria Reunion de Cierre
Dia: Mes: Ano: Desde: Hasta: Dia: Mes: Ano:
08 09 2017 11/09/2017 | 13/09/2017 19 09 2017
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V. DESARROLLO DE LA AUDITORIA:

Con el fin de dar efectivo cumplimiento al proceso de auditoria, se documentaron los
siguientes instrumentos:

¢ Plan de Auditoria al proceso de Gestion Legal
e Actas de reunion (Apertura, levantamiento de informacion y/o verificacion y cierre)
e Lista de verificacion

La reunion de apertura fue atendida por la lider del proceso, Subdirectora General
Juridica y el lider operativo, Director Técnico de Gestion Judicial.

Para la evaluacion del proceso se realizaron entrevistas, verificando la informacion
suministrada, se realizé analisis de la informacion objeto de la muestra, evaluando la
veracidad de lo enunciado en los reportes y fechas, dejando evidencia de los aspectos
gue se consideraron relevantes para el proceso auditor, mediante la aplicacion del plan de
auditoria y de las listas de verificacion con los requisitos de las normas a evaluar para el
proceso.

Asi mismo, prestaron su apoyo en el desarrollo de la auditoria:

Maria Diva Fuentes Meneses - DT de Gestion Judicial

Omar Prada Omeara— DT de Gestion Judicial

Carlos Alberto Lépez Torres — Subdireccion General Juridica

Silvia Juliana Gonzalez Palomino - Subdireccion General Juridica
Mercedes Karina Echeverry Garcia - Subdireccion General Juridica

Es importante mencionar que en la reunién de cierre, adelantada el 19 de septiembre de
los corrientes, no se conté con la presencia de la Subdirectora General Juridica en calidad
de lider del proceso. Dicha reunién programada para las 8:00 a.m., se inicié con media
hora de atraso, en razén a la ausencia inicial de los servidores designados. El propdsito
de la reunién fue comunicar las No Conformidades detectadas; no obstante, los
servidores designados por la Subdireccion General Juridica, manifestaron su desacuerdo
frente a algunos aspectos, pero no presentaron algun soporte que los desvirtuara.

VI. CONCLUSIONES:

Una vez efectuada la revision de los documentos relacionados, se procedio a adelantar
visitas en sitio, tanto a la Subdireccion General Juridica como a la Direccion Técnica de
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Gestion Judicial con el fin de adelantar las verificaciones correspondientes, las cuales
soportan cada una de las observaciones y No Conformidades planteadas.

Con base en las evidencias recolectadas, se constaté que, en relacion con la gestion de
documentos y registros en la Subdireccion General Juridica, se deben mejorar los niveles
de integridad, confiabilidad y disponibilidad de la informacion.

Asimismo se observo que se requieren procedimientos o protocolos para la elaboracién y
valoracion de los conceptos e instrucciones juridicas, accidbn que se encuentra
contemplada en el Plan de Mejoramiento formulado y registrado en el Aplicativo CHIE.

De otra parte, es importante registrar que las auditorias al proceso de Gestion Legal,
adelantadas por la Oficina de Control Interno en el afio 2017, genero la implementacion
de acciones de mejora, que han afianzado la ejecucion de sus actividades.

Se reconoce la diligencia en la implementacion de las acciones de mejora, tanto en la
SGJ como en la DTGJ, ya que a la fecha de la presente auditoria éstas ya estaban
implementadas o se encontraban en ejecucion, evidenciando el cumplimiento en los
Sistemas de Informacién destinados para tal fin.

Mediante la auditoria realizada al proceso de Gestion Legal, se logré evaluar el
cumplimiento de los requisitos aplicables definidos en la NTC GP 1000:2009, NTC ISO
9001:2008, NTC ISO 14001:2004, NTC OHSAS 18001:2007 y NTC ISO IEC 27001:2013,
de acuerdo con las directrices de Calidad, Gestién Ambiental, Seguridad y Salud en el
Trabajo y Seguridad de la Informacion, concluyendo que el proceso es conforme con los
requisitos del Sistema Integrado de Gestion, encontrando oportunidades de mejora para
el logro de los objetivos estratégicos trazados para el proceso evaluado.

VI. RECOMENDACIONES, OBSERVACIONES Y/O NO CONFORMIDADES

Los hallazgos identificados relacionados con directrices o actividades propias de los
Subsistemas del SIG determinados en el alcance, seran asignados como no
conformidades al Subsistema correspondiente, para la formulacion de la accién correctiva
y como observacion para el proceso donde fue identificado.

Es importante anotar que el Equipo Auditor, se abstuvo de efectuar recomendaciones, por
lo cual la Oficina de Control Interno de acuerdo con sus roles, complementé esta
informacion en relacion con las no conformidades y observaciones detectadas.
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NO

Ref.

RECOMENDACION

DESCRIPCION OBSERVACION Y/O NO
CONFORMIDAD

NC1

Asegurar la actualizacién del
normograma institucional y de
proceso, de acuerdo con
cambios normativos aplicables
y normatividad incluida en la
documentacién de cada
proceso.

No se da cumplimiento a lo establecido
en el numeral 1.1.6.16 del procedimiento
PR-GL-04 de actualizacion y evaluacion
del Normograma, pues se observo que
una vez se cuenta con el producto
(Normograma del proceso de Gestién
Legal), no se adelantan las actividades
de seguimiento y medicion, sin identificar
las oportunidades de mejora.
Adicionalmente, como resultado de la
Auditoria SIG, se evidencié normatividad
que no ha sido tenida en cuenta en los
normogramas propios de los demas
procesos del Instituto, incumpliendo la
norma NTC GP 1000:2009 y la NTC ISO
9001:2008, numeral 4.2.3 Control de
documentos, literal f, que hace referencia
a “la identificacién de los documentos de
origen externo, que la organizacion
determina son necesarios para la
planificacion y la operacion del sistema
de gestion de la calidad”, en
concordancia con lo definido en el
Numeral 6.1 de la NTD SIG 001:2011
relacionado con procedimientos de
evaluacion periédica de lo legal.

NC2

Dar cumplimiento a lo definido
en el procedimiento PR-AC-01
Control de Registros en
cuanto a identificacion,
almacenamiento, proteccion,
recuperacion, retencion vy
disposicion de registros se
refiere.

Durante el desarrollo de la auditoria, se
evidenci6 que no se cuenta con
expedientes y el manejo documental no
es radicado, ni esta foliado. Se determind
que no se cuenta con la trazabilidad de la
informacion, los registros que hacen
parte del proceso, en lo que corresponde
a las asesorias externas, no cumplen con
el proceso de radicacion en
correspondencia y no existen
expedientes, ni fisicos ni virtuales, desde
el afno 2013; las actas de reunion, que se
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N° | Ref. RECOMENDACION

DESCRIPCION OBSERVACION Y/O NO
CONFORMIDAD

diligenciaron durante el proceso de
revision de las estrategias de
transparencia, son suscritas en blanco,
sin ningun tipo de diligenciamiento, por lo
cual no se cumple con lo establecido en
los procedimientos PR-DO-01 Gestién
Documental version 6.0, y PR-AC-01
Control de Registros version 3.

Lo anterior genera incumplimiento del
numeral 4.2.4 Control de registros de la
norma NTCGP 1000:2009 y de la NTC
ISO 9001:2008 que define que “los
registros deben permanecer legibles,
facilmente identificables y recuperables’;

Desarrollar  estrategias de
seguimiento, para que los
conceptos juridicos y sus
soportes sean diligenciados y

documentados en su totalidad.

NC3

Los conceptos juridicos publicados en la
Intranet por la SGJ, no contemplan los
conceptos emitidos por la DTGC,
incumpliendo lo establecido en Ila
caracterizacion del proceso de Gestion
Legal, especificamente en la actividad de
elaboracion de los conceptos e
instructivos juridicos; adicionalmente la
informacion relacionada se encuentra
cargada en la Intranet/soporte juridico,
pero ésta se encuentra incompleta,
incumpliendo lo dispuesto por el numeral
4.2.3 Control de documentos de la norma
NTCGP 1000:2009 y NTC ISO
9001:2008, el cual define “a. aprobar los
documentos en cuanto a su adecuacion
antes de su emision y d. asegurar que las
versiones pertinentes de los documentos
aplicables se encuentran disponibles en
los puntos de uso”

Definir estrategias
Institucionales para garantizar
la respuesta oportuna a los
requerimientos de los érganos

O1

La SGJ cuenta con un cuadro de control,
en el que se registran los documentos de
entrada y de respuesta a organos de
control, el cual incluye las respuestas que

7
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DESCRIPCION OBSERVACION Y/O NO

N Ref. RECOMENDACION CONFORMIDAD
de control han sido radicadas por fuera del plazo
establecido, a cargo de las demas
dependencias.

Por lo anterior, se considera necesario
segun el articulo 22 del acuerdo 002 de
2009, que la SGJ deberia liderar las
estrategias para asegurar que las
respuestas sean dadas en los términos
establecidos.

De esta forma se aporta al
fortalecimiento de la norma NTC GP
1000:2009 y la NTC ISO 9001:2008,
numeral 8.2.3 Seguimiento y medicion de
los procesos en relacibn con “la
aplicacion de meétodos apropiados para el
seguimiento 'y la medicion de los
procesos, que demuestren la capacidad
para alcanzar los resultados
planificados”.

Garantizar conocimiento y [ Al indagar con el personal respecto del
entendimiento de la Politica | conocimiento de la politica del Sistema
del Sistema Integrado de | Integrado de Gestion y directrices de los
Gestion 'y las directrices | diferentes subsistemas, se determiné que

definidas para los | en su gran mayoria no respondieron
subsistemas. adecuadamente, justificado en la rotacion

del personal, lo que hace necesario

5 | 02 fortalecer dichos conocimientos, con el

fin de asegurar el cumplimiento de lo
definido en el numeral 5.3 Politica de
Calidad, de la norma NTCGP 1000:2009
y la NTC ISO 9001:2008, que define que
“la Politica de Calidad debe ser
comunicada y entendida dentro de la
organizacion’.

Implementar  politicas  de | Respecto de la planificacion del proceso,
6 03 | confidencialidad, integridad y | se observo la organizacion por grupos de
disponibilidad definidas por el | trabajo; no obstante lo anterior, al
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N° | Ref.

RECOMENDACION

DESCRIPCION OBSERVACION Y/O NO
CONFORMIDAD

SGSI.

solicitar informacién particular no se
obtuvo el acceso a la misma, puesto que
depende del servidor que la gestiond, por
lo cual no se tuvo acceso a la misma, con
lo cual se identifica un riesgo potencial
frente al cumplimiento del requisito A.8.2
Clasificacion de la informacion,
relacionado con acceso y disponibilidad
de la informacién.

Salvaguardar la informacién
estratégica relevante para el
proceso, de acuerdo con las
directrices del SGSI.

La informacion manejada por la SGJ no
tiene ningun tipo de backup de respaldo;
generando riesgo de incumplimiento de
lo dispuesto por el numeral A.12.3.1
“‘Respaldo de la informacion” de la noma
NTC-ISO 27001:2013 relativo a “la
verificacion de los controles y actividades
que realiza el proceso para respaldar la
informacion critica y sensible de su
gestion’”.

Revisar la documentacion del
proceso y asegurar que se
cumpla con lo establecido en
el procedimiento PR-AC-01
Control de Registros.

La DTGJ utiliza formatos de control, que
no son oficiales pero se utilizan para el
seguimiento a las actividades propias del
proceso; se propone adelantar el proceso
de normalizacion de dichos formatos, con
el apoyo de OAP, asegurando de esta
forma el cumplimiento de lo definido en el
numeral 4.2.4 Control de registros, de la
norma NTCGP 1000:2009 y la NTC ISO
9001:2008, respecto a “los controles
necesarios para la identificacion, el
almacenamiento, la proteccién, la
recuperacion, la retencion y la
disposicion de los registros”

Revisar el listado de activos
de informacion del proceso,
validando la adecuada
definicion de los activos de
informacion, sus custodios vy

La DTGJ cuenta con el inventario de
activos de informacion segun lo
establecido por el Subsistema de
Seguridad de la Informacién; sin
embargo los propietarios, custodios vy
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DESCRIPCION OBSERVACION Y/O NO

N Ref. RECOMENDACION CONFORMIDAD
usuarios, segun las directrices | usuarios se encuentran desactualizados
SGSI. y estan a la espera de la capacitacion por

parte de la Subdireccion Técnica de
Recursos Techolégicos para proceder a
su actualizaciéon y cargue en el sistema
incumpliendo lo definido en el
procedimiento PR-TI-13 Gestion de
activos de informacion y en el requisito
de Seguridad de la Informacion A8.1.1
Inventario de activos, relativo a “Recibo,
administracion, almacenamiento y
custodia adecuada de los activos de
informacioén del proceso’.

Convenciones:

H: Hallazgo (requiere accion correctiva y/o correccion)

O: Observacion (requiere accion Preventiva).

NC (No conformidad): Requiere Accién correctiva/o correccion para los casos de
auditorias del SIG.

VI. BALANCE AUDITORIA

BALANCE DE AUDITORIA
Proceso, proyecto, Procedimiento Total No
Evaluado conformidades Tota observaciones
Proceso Gestién Legal 3 6

IX. FORTALEZAS:

Durante la auditoria en sitio se observd buena disposicion de los funcionarios y
contratistas para atender el proceso auditor.

Los procedimientos adelantados por la Direccion Técnica de Gestidn judicial, cuentan con
los controles suficientes que permiten garantizar la oportunidad en la intervencion de la
Entidad.
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Es importante destacar que el resultado de la evaluacién corresponde al analisis de una
muestra por tal motivo es responsabilidad del area encargada, efectuar una revision de
caracter general sobre el tema en mencion.

Es necesario a partir de las no conformidades evidenciadas, que el lider del proceso
formule un plan de mejoramiento a partir de un analisis de causas, generando las
correcciones, las acciones correctivas, preventivas y/o de mejora para subsanar la raiz de
las deficiencias encontradas, conforme a lo establecido en el procedimiento PR-MC-01
FORMULACION, MONITOREO Y SEGUIMIENTO A PLANES DE MEJORAMIENTO
INTERNO Y POR PROCESQOS, ubicado en la intranet, en la siguiente ruta:

http://intranet/manualProcesos/Mejoramiento Continuo/03 Procedimientos/PRMC01 FO
RMULACION MONITOREO SEGUIMIENTO A PLANES DE MEJORAMIENTO INTER
NO Y O POR PROCESOS V 3.0.pdf

Para diligenciar el formato de Plan de Mejoramiento, es necesario diligenciar previamente
uno de los instrumentos de analisis de causas que se encuentran en la intranet tales
como: lluvia de ideas, diagrama causa efecto y los cinco porqués, los cuales pueden
ubicarse en la siguiente ruta:

http://intranet/Mapa procesos/IntenasMain/evaluacionMejora/MejoraContinuo.asp

De acuerdo con lo establecido en el procedimiento PR-MC-01 Formulacién, monitoreo y
seguimiento a planes de mejoramiento interno y/o por procesos, se cuenta con ocho (8)
dias habiles para la presentacion del plan de mejoramiento resultado de la evaluacion.

Cualquier aclaracion al respecto con gusto sera suministrada.

Cordialmente,
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