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FECHA: Bogota D.C., octubre 13 de 2017

PARA: Yaneth Rocio Mantilla Barén
Directora General

DE: Jefe Oficina de Control Interno

REFERENCIA: Informe Final Auditoria SIG - Ejecucion de Obras

Respetada Doctora Yaneth Rocio:

En cumplimiento del Decreto 648 de 2017 y el Decreto Distrital 215 de 2017 con relacién
al destinatario principal de los informes de auditoria, seguimientos y evaluaciones,
estamos remitiendo el informe de la auditoria interna al Sistema Integrado de Gestion —
SIG, correspondiente al proceso de Ejecucion de Obras, liderado por la Subdireccion
General de Infraestructura.

El trabajo fue realizado en desarrollo del Plan de Accién de la Oficina de Control Interno
para la vigencia 2017 y como parte del proceso de mejoramiento continuo, busca que se
implementen las acciones correctivas y preventivas a las recomendaciones, No
conformidades y observaciones presentadas, de las cuales destacamos:

e |dentificacion de riesgos no contemplados en la “Matriz de identificacion de peligros,
valoracion de riesgos y determinacion de controles”, relacionados con temas de
Seguridad en el Trabajo, que deben ser controladas para garantizar la operacion
segura de todo el personal que hace parte del proceso.

e Documentacién propia del proceso que debe ser ajustada o actualizada de acuerdo
con el contexto actual del Instituto, en relacion con los cambios internos generados
para el proceso.

e Falta de conocimiento y manejo de las Politicas ambientales, SST y de Calidad,
materializadas en aspectos como desconocimiento de la matriz de riesgos del piso,
las politicas ambientales que el IDU aplica y la ubicacién de éstas en la Intranet.

A continuacion se presenta el detalle de la evaluacion realizada:
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INFORME DE AUDITORIA

Proceso Fecha de corte Tipo de auditoria
Ejecucién de Obras 31 de julio de 2017 SIG
. OBJETIVO:

Verificar el grado de cumplimiento y/o conformidad del proceso auditado, segun los
requisitos de Calidad, Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la
Informacion, definidos en la NTC GP 1000:2009, la NTC ISO 9001:2008, la NTC ISO
14001:2004, la NTC OHSAS 18001:2007 y la NTC ISO IEC 27001:2013 respectivamente,
asegurando el cumplimiento de los requisitos del cliente, legales aplicables y propios de
la Entidad, como base de la mejora continua del mismo.

Il. ALCANCE:

Aplica al proceso de Ejecuciéon de Obras, con base en los requisitos establecidos en la
NTC GP 1000:2009, la NTC ISO 9001:2008, la NTC ISO 14001:2004, la NTC OHSAS
18001:2007 y la NTC ISO IEC 27001:2013 y aplicables en los manuales, guias,
procedimientos, registros, formatos y demas documentos del proceso que sirvan de
criterio evaluable.

Los aspectos verificados comprenden las actividades desarrolladas por el proceso
durante el periodo del 1° de agosto de 2016 al 31 de julio de 2017.

Una vez conocido el proceso y considerando su magnitud, se definieron los parametros y
alcance real donde se privilegian las actividades concatenadas y asociadas al
Procedimiento PRC044 “Ejecucion de proyectos de construccion de infraestructura vial y
espacio publico”, como herramienta del propio proceso, en cuanto a temas de Calidad,
Ambiental, Seguridad y Salud en el Trabajo y Seguridad de la Informacion.

. CRITERIOS DE LA AUDITORIA: Requisitos de norma definidos en:

NTC GP 1000:2009,

NTC ISO 9001:2008,

NTC ISO 14001:2004,
NTC OHSAS 18001:2007,
NTC ISO IEC 27001:2013.
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Documentacién perteneciente al proceso auditado:

e Caracterizacion del proceso CP-EO-01 “Ejecucion de obras”

Procedimiento PRCO044 Ejecucion de proyectos de construccion de
infraestructura vial y espacio publico v2.0.pdf

PREOO1 Cruce _de cuentas_con ESP_v_1.0.pdf

Matriz de riesgos Institucional agosto 2017

Formato FOTI37 Seguridad de la informacion.

Politicas del Sistema Integrado de Gestion del IDU.

IV. EQUIPO AUDITORY FECHAS:

Auditor Lider Nombre: Dependencia-Cargo:

Luis Fernando Leiva Subdireccion Técnica de Mantenimiento
Subsistema Vial - Profesional
Universitario

Equipo Auditor: Dependencia-Cargo:

Jaime Eriberto Valencia Subdireccion General de Desarrollo

Urbano - Profesional Especializado

Lider Responsable Proceso: Nombre, | Lider operativo: Nombre, cargo y
Cargoy Dependencias: dependencia.

Edgar francisco Uribe Ramos - | Carmency Arleth Garcia M. - Direccién
Subdireccion General de Infraestructura Técnica de Construcciones

Informe Distribuido a: Direccidon General, Subdireccion General de Infraestructura -
Direccion Técnica de Construcciones

Reunién de Apertura Ejecucién de la Auditoria Reunién de Cierre
Dia: Mes: Afo: Desde: Hasta: Dia: Mes: Afo:
20 09 2017 | 20/09/2017 | 22/09/2017 29 09 2017

V. DESARROLLO DE LA AUDITORIA:

En el marco de la auditoria se inicié con el analisis de la informacion disponible en la
Intranet, Aplicativos Orfeo y ZIPA, sobre el Proceso de Ejecucion de obras, lo que llevo a
la consolidacion de los criterios de auditoria y a la elaboracién de la lista de verificacion de
los temas sobre los cuales se enfocaria la auditoria.

Es importante resaltar que como parte de la verificacion de la Caracterizaciéon del proceso
CP-EO-01 “Ejecucion de obras”, se evidencio que el alcance de la misma no se encuentra
definido adecuadamente, de acuerdo con las actividades del proceso mencionadas en la
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misma, por lo cual es necesario, realizar la modificacién correspondiente de acuerdo con
los lineamientos dados por la OAP en cuanto a Gestion Documental se refiere.

Para evidenciar la aplicaciéon de las politicas, se escogio el contrato IDU-1630-2015, cuyo
objeto es “Estudios disefios y construccion de obra civil, suministro, montaje y puesta en
funcionamiento del componente electromecanico de un sistema de transporte de
pasajeros por cable aéreo tipo monocable desenganchable, en la localidad de Ciudad
Bolivar, en Bogota D.C.".

Contrato de Obra:
Contratista Unién Temporal Cable Bogota.
Valor Sin Adiciones $ 164.300.000.000,00
Valor Adiciones $ 45.787.607.842,00
Mayores Cant. de Obra $0,00
Total Contrato $ 210.087.607.842,00
Fecha de Inicio 04/09/2015
Fecha de Finalizacién 25/05/2019
Informacién Financiera
Valor Anticipo $0,00
Total Pagado $ 72.709.234.311,00
Saldo Contrato $ 137.378.373.531,00
Ejecucioén Financiera 34.61 %

Contrato de Interventoria:

Numero de contrato IDU-1653-2015

Contratista Consorcio Intercable Ciudad Bolivar
Valor Sin Adiciones $ 5.286.356.868,00

Valor Adiciones $2.004.332.110,00

Total Contrato $ 7.290.688.978,00

Fecha de Inicio 04/09/2015

Fecha de Finalizacién 25/05/2019

Con relacion a los temas SST, Ambiental y Seguridad de la Informacion se transversalizé
a todos los componentes del proceso, siendo aplicadas las pruebas de auditoria tanto a
funcionarios de la DTC como la Contratista de Obra y de Interventoria en visita realizada a
los frentes de obra el dia 22 de septiembre de 2017
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Para evidenciar la aplicacion de las politicas de Calidad, Ambiental, SST y de Seguridad
de la Informacién se tom6 como muestra un contrato de obra que estuviera en etapa de
ejecucion y cuyo presupuesto fuera representativo dentro de los contratos coordinados
por la DTC.

En lo que corresponde a los objetivos especificos formulados en el plan de auditoria se
realizaron las siguientes actividades:

e Las actividades de auditoria se basaron en la verificaciéon y aplicacién practica de la
documentacién, controles y/o requisitos asociados al proceso, en sus diferentes
componentes, asi como la visita a la oficina de la Direccion Técnica de Construcciones
y sus dos Subdirecciones Técnicas y entrevistas con los responsables del proceso, de
acuerdo con la desagregaciéon de actividades consideradas y priorizadas por el equipo
auditor; lo anterior en el marco de las politicas de Calidad SST, Ambiental del IDU y de
seguridad de la informacion

e Se verifico la aplicacion de las politicas de seguridad de la informacién y las
instrucciones dela Subdireccion Técnica de recursos Tecnoldgicos.

e Con base en las Nomas NTC GP 1000:2009, NTC ISO 9001:2008, NTC ISO
14001:2004, NTC OHSAS 18001:2007 y NTC ISO IEC 27001:2013, se formuld
instrumento para verificar el cumplimiento de los componentes o entregables en los
productos del proceso asociados a la actividad evaluada.

e |gualmente, se verificaron los siguientes aspectos:

a) Conocimiento y apropiacion por parte de los funcionarios de la DTC, STESV y
STEST de las Politicas de calidad en el IDU.

b) Conocimiento y apropiacién por parte de los funcionarios de la DTC, STESV y
STEST de las Politicas del Instituto referentes a Salud y seguridad en el trabajo,
asi como los riesgos inherentes a su labor.

c) Conocimiento y apropiacion por parte de los funcionarios de la DTC, STESV y
STEST de las Politicas ambientales y el aporte de los funcionarios a esta.

d) Conocimiento y apropiacion por parte de los funcionarios de la DTC, STESV y
STEST de las Politicas de seguridad de la informacion.

e) Conocimiento por parte de los funcionarios de la DTC, STESV y STEST en temas
de respuesta a emergencias, procedimientos en caso de que se presente una
emergencia, conocimiento de la Brigada de emergencia, de los lideres de
evacuacion y de los servicios de la EPS y ARL.
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e Con respecto a la Matriz de riesgos que se adelant6 para el proceso de Ejecucion de
obras”, se realizaron las siguientes actividades:

a) Identificacién de los factores de riesgo evidenciados en la Matriz

b) Evaluacion de los controles.

c) Posible materializacion de algun riesgo identificado.

d) Identificaciéon de riesgos y/o causas no considerados en la Matriz del riesgo del
proceso.

e Respecto a la actividades criticas 1. “Planear los proyectos de infraestructura”, 2.
“Realizar seguimiento a la etapa preliminar del proyecto de construccion”, 3. “Realizar
seguimiento a la ejecucion del proyecto de construccién® y 5. “Evaluacion de
Indicadores de gestion”, se realizaron las siguientes actividades:

a) Verificacion de los indicadores establecidos para el Proceso Ejecucion de obras.

b) Autenticacion de la informacion existente sobre estos.

c) Analisis de la ultima evaluacion de indicadores proferida por la Oficina de Control
Interno.

d) Identificaciéon de nuevos indicadores de gestién que permitan a la DTC, STESV y
STEST evaluar el cumplimiento de su mision del Proceso de Ejecucion de obras.

e) Especificamente para las actividades criticas 1,2 y 3 se solicitd informacién a la
DTC sobre los productos generados por el proceso.

VI.  CONCLUSIONES:

Un tema que puede llegar a ser muy sensible es el manejo y custodia que se le da a la
informacion y en particular a la informacion relativa a los contratos de obra y sus
interventorias; en ésto la DTC pone especial interés en cumplir con asegurar la
confiabilidad, integridad y disponibilidad de la informacion necesaria para el desarrollo de
los procesos del Instituto y asi como el aplicar y verificar el cumplimiento, de los
lineamientos para el buen uso de las herramientas informaticas.

Dentro del marco del proposito de la Auditoria al Sistema Integrado de Gestion del
Instituto de Desarrollo Urbano y teniendo como marco de referencias las politicas de
Calidad, Salud y seguridad en el trabajo, Ambientales y de Seguridad de la Informacion,
se evidencio un alto nivel de aplicabilidad, de la normatividad, documentacion, guias,
procedimientos e instructivos y lo concerniente al marco normativo de las normas
aplicables en esta auditoria.
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Por lo anterior, mediante la auditoria realizada al proceso de Ejecucién de Obras, se logré
evaluar el cumplimiento de los requisitos aplicables definidos en la NTC GP 1000:2009,
NTC ISO 9001:2008, NTC ISO 14001:2004, NTC OHSAS 18001:2007 y NTC ISO IEC
27001:2013, de acuerdo con las directrices de Calidad, Gestion Ambiental, Seguridad y
Salud en el Trabajo y Seguridad de la Informacién, concluyendo que el proceso es
conforme con los requisitos del Sistema Integrado de Gestidn, encontrando
oportunidades de mejora para el logro de los objetivos estratégicos trazados para el
proceso evaluado.

Agradecimientos ala SGly a la DTC, responsables del proceso por facilitar la informacion
y atender la auditoria, destacandose la calidad profesional de los funcionarios que
participaron en la auditoria.

VI. RECOMENDACIONES, OBSERVACIONES Y/O NO CONFORMIDADES.

Los hallazgos identificados relacionados con directrices o actividades propias de los
Subsistemas del SIG determinados en el alcance, seran asignados como no
conformidades al Subsistema correspondiente, para la formulacién de la accion correctiva

y como observacion para el proceso donde fue identificado.

DESCRIPCION DE OBSERVACION Y/O

N° | Ref. RECOMENDACION NO CONFORMIDAD
ASPECTO
Actualizar la documentacion | Como parte de la revision de la planeacién
del proceso, de acuerdo con | del proceso, se evidencid que el Proceso
los cambios internos y | CP-EO-01 se encuentra desactualizado,
externos que pueden afectar el | ya que aun figura como lider operativo la
normal desempefio del | Direccion Técnica de Disefios, oficina que
1 | NC1 Proceso a la fecha no existe en el Instituto. No se
cumple asi el numeral 4.2.3 Control de
documentos, literal b) “Revisar y actualizar
los documentos cuando sea necesario y
aprobarlos nuevamente”, de la Norma
NTCGP 1000:2009 y la NTC ISO
9001:2008.
Fortalecer el conocimiento de | Durante las entrevistas con el personal
las directrices definidas para | Directivo, los funcionarios de la DTC y la
2 | O1 |los Subsistemas que hacen | STESV, se evidencid en general la falta
parte del SIG de conocimiento y manejo de las Politicas
ambientales, SST y de Calidad,
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materializadas en desconocimiento de la
matriz de riesgos del piso, las politicas
ambientales que el IDU aplica y la
ubicacion de estas en la Intranet.

Lo anterior en inobservancia del numeral
4.4.2. “Competencia, formacion y toma de
conciencia” de las normas NTC-ISO
14001:2004, NTC OHSAS 18001:2007 y
numeral 6.2.2 Competencia, formacion y
toma de conciencia de la NTC ISO
9001:2008, respecto a “asegurarse de
que su personal es consciente de la
pertinencia e importancia de sus
actividades y de como contribuyen al logro
de los objetivos de la calidad’.

Mejorar el control y
seguimiento de los elementos
de seguridad y los de
proteccion personal.

Durante la visita realizada en el
campamento de obra, se evidencid la
existencia de por lo menos un extintor
cuya fecha de vencimiento era anterior al
dia de la visita.

Este es un aspecto importante sobre el
que se debe realizar seguimiento y que
podria afectar el cumplimiento de lo
definido en el numeral 4.4.6. “Control
operacional” de la Norma NTC-OHSAS
18001:2007, relacionado con: “determinar
aquellas  operaciones y actividades
asociadas con los peligros identificados,
en donde la implementacion de los
controles es necesaria para gestionar los
riesgos de S y SO”.

Propender por la actualizacién
de la matriz de riesgos
asociado a las actividades
realizadas por el proceso

En virtud del item 4.3.1. “Identificacién de
peligros, valoracibn de riesgos y
determinacion de los controles” de la
NTC-OHSAS 18001:2007, durante las
entrevistas se determin6 que los
funcionarios de la DTM conocen de la
existencia de riesgos no contemplados en
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la matriz de riesgo correspondiente, tanto
en temas de Seguridad en el Trabajo,
como en temas de impacto ambiental, los
cuales deben ser incluidos en la
mencionada matriz, asegurando o
defindo en la norma: “establecer,
implementar y mantener un procedimiento
para la continua identificacion de peligros,
valoracion de riesgos y determinacion de
los controles necesarios, teniendo en
cuenta: a) actividades rutinarias y no
rutinarias; b) actividades de todas las
personas que tienen acceso al sitio de
trabajo (incluso contratistas y visitantes);
c) comportamiento, aptitudes y otros
factores humanos....”

Convenciones:

H: Hallazgo (requiere accion correctiva y/o correccion)

O: Observacion (requiere accion Preventiva).

NC (No conformidad): Requiere Accion correctiva y/o correccion para los casos de
auditorias del SIG.

VI. BALANCE AUDITORIA

BALANCE DE AUDITORIA
Proceso, proyecto, Procedimiento Total No Total observaciones
Evaluado conformidades
Proceso Ejecucion de obras 1 3

IX. FORTALEZAS:

La Subdireccion General de Infraestructura y en particular la Direccién Técnica de
Construcciones es una de las dos areas del Instituto que ejecuta la casi totalidad de los
contratos misionales, destacandose su nivel de especializacién en estos temas.

Lo anterior deriva del excelente nivel profesional de los funcionarios del area y sus
conocimientos en estrategias y temas de Calidad, Ambiental, Seguridad y Salud en el
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trabajo y Seguridad de la Informacion, que aportan al cumplimiento del objetivo del
procesoy al desarrollo seguro de sus actividades.

Es de resaltar la concientizacién en temas de ahorro de papel, utilizacién mesurada del
agua, necesidad del buen uso de la energia eléctrica, en concordancia con las estrategias
definidas por parte del Subsistema de Gestion Ambiental.

Es importante destacar que el resultado de la evaluacién corresponde al analisis de una
muestra, por tal motivo es responsabilidad del proceso, efectuar una revision de caracter
general sobre los temas y aspectos evaluados.

Es necesario a partir de las no conformidades evidenciadas, que el lider del proceso
formule un plan de mejoramiento a partir de un analisis de causas, generando las
correcciones, las acciones correctivas, preventivas y/o de mejora para subsanar la raiz de
las deficiencias encontradas, conforme a lo establecido en el procedimiento PR-MC-01
FORMULACION, MONITOREO Y SEGUIMIENTO A PLANES DE MEJORAMIENTO
INTERNO Y POR PROCESQOS, ubicado en la intranet, en la siguiente ruta:

http://intranet/manualProcesos/Mejoramiento Continuo/03 Procedimientos/PRMC01 FO
RMULACION MONITOREO SEGUIMIENTO A PLANES DE MEJORAMIENTO INTER
NO Y O POR PROCESOS V 3.0.pdf

Para diligenciar el formato de Plan de Mejoramiento, es necesario diligenciar previamente
uno de los instrumentos de analisis de causas que se encuentran en la intranet tales
como: lluvia de ideas, diagrama causa efecto y los cinco porqués, los cuales pueden
ubicarse en la siguiente ruta:

http://intranet/Mapa procesos/IntenasMain/evaluacionMejora/MejoraContinuo.asp

De acuerdo con lo establecido en el procedimiento PR-MC-01 Formulacién, monitoreo y
seguimiento a planes de mejoramiento interno y/o por procesos - version 3.0, se cuenta
con ocho (8) dias habiles para la presentacion del plan de mejoramiento resultado de la
evaluacion.

Cualquier aclaracion al respecto con gusto sera suministrada.

Cordialmente,
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Elabord: Oficina De Control Interno
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